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Wie auf dem Beipackzettel medizinischer Präparate auf Nebenwirkungen hingewiesen wird, sei daher auch den hier vorgestellten Texten folgender Warnhinweis vorangestellt:

Hinweis
Verwenden Sie den nachfolgenden Mustervertrag nur nach sorgfältiger Anpassung an Ihre individuelle Situation und auf Ihre jeweiligen Interessen im Vertragsgefüge. Lassen Sie die nach Ihrer Ansicht angepassten und ausformulierten Texte vor der endgültigen Unterzeichnung in jedem Fall durch einen ausgewiesenen Vertragsjuristen überprüfen und „absegnen“. Übernehmen Sie niemals die Mustertexte ohne Veränderung oder Anpassungen! Das Haftungsrisiko einer solchen Verwendung wäre zu groß.

1 Checkliste: Inhalte eines Datentreuhändervertrages (zwischen TMF und Datentreuhänder) 

Je nach Interessenlage von TMF und den anderen Beteiligten, ergibt sich folgendes Vertragsgerüst, dessen einzelne Punkte in diesem Gutachten teilweise bereits eingehend behandelt wurden:

1. Vertragschließende

2.  Vertragslaufzeit

3. Aufgaben des Datentreuhänders, bspw.

a. Prüfung der gemeldeten Daten auf Schlüssigkeit und Vollständigkeit zu überprüfen 

b. Abgleichung personenidentifizierender Daten

c. Beschreibung der Prozedur der Verschlüsselung

d. Genaue Art der Speicherung, bspw. Übernahme der Identitätsdaten und der epidemiologischen Daten auf getrennte Datenträger 

e. Zwecke der Speicherung

f. Übermittlungspflichten (an wen? / in welchem Umfang? / Fälle der Reidentifikation von Personen etc.)

g. Behandlung von Auskunftsersuchen

h. Behandlung von Recherche- bzw. Auswertungsaufträgen

i. Erstellen von Berichten (welche Berichte? /wann? /an wen? In welcher Form?) 

j. Umfang der Löschung gemeldeter Daten bei Widerruf der Einwilligung eines Betroffenen

k. Evtl. spezifizierter Pflichten, bspw. wenn eine Einbindung in eine klinische Studie nach § 40 AMG geplant ist. Hier können sich insbesondere Frage der Kooperation mit den Beteiligen (bzw. Sponsoren, Monitore, etc.) ergeben

4. Fragen der Datensicherung (Art und Zeitpunkt von Back-ups, Wartungen, etc.)

5. Fragen der Datenverfügbarkeit und Haftung (einschließlich Freistellungserklärungen, Fragen des Umfang von zu erbringenden Versicherungsnachweisen, Haftung für die Gehilfen; Haftungsausschlüsse, bspw. bei höherer Gewalt, evtl. Garantieerklärungen, Vertragsstrafen etc.). 

6. Anforderungen an das Personal des Datentreuhänders
7. Allgemeines: Schriftform, Gerichtsstand, etc.

2 Mustervertrag
Vereinbarung
 – Datentreuhändervertrag – 

zwischen dem/der
………………………………………………………………………………………………………………….
– nachstehend Datentreuhänder genannt – 
und dem/der
………………………………………………………………………………………………………………… 
 – nachstehend Auftraggeber genannt – 
§ 1 Gegenstand der Vereinbarung
(1) Der Datentreuhänder pseudonymisiert personenbezogene Daten und verwaltet diese für den Auftraggeber. 
(2) Der Auftrag umfasst folgende Arbeiten:

………………………………………………………………………………………………………………
Definition der Aufgaben, z.B.:
a. Genaue Art der Speicherung, bspw. Übernahme der Identitätsdaten und der epidemiologischen Daten auf getrennte Datenträger 

b. Zwecke der Speicherung

c. Übermittlungspflichten (an wen? / in welchem Umfang? / Fälle der Reidentifikation von Personen etc.)

d. Behandlung von Auskunftsersuchen

e. Behandlung von Recherche- bzw. Auswertungsaufträgen

f. Erstellen von Berichten (welche Berichte? /wann? /an wen? In welcher Form?) 

g. Umfang der Löschung gemeldeter Daten bei Widerruf der Einwilligung eines Betroffenen

h. Evtl. spezifizierter Pflichten, bspw. wenn eine Einbindung in eine klinische Studie nach § 40 AMG geplant ist. Hier können sich insbesondere Frage der Kooperation mit den Beteiligen (bzw. Sponsoren, Monitore, etc.) ergeben.
§ 2 Pflichten des Auftraggebers
(1) Für die Beurteilung der Zulässigkeit der Datenverarbeitung durch den Datentreuhänder sowie für die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich.
(2) Der Auftraggeber erteilt alle Aufträge oder Teilaufträge schriftlich. Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind mit dem Datentreuhänder gemeinsam abzustimmen. 

(3) Der Auftraggeber informiert den Datentreuhänder unverzüglich, wenn er Fehler oder Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 

(4) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Datentreuhänders vertraulich zu behandeln. 

(5) Der Auftraggeber hat dem Datentreuhänder alle notwendigen Informationen bezüglich des konkreten Auftrages zur Verfügung zu stellen [ggf. Merkblatt als Anhang zum Datentreuhändervertrag hinzufügen; z.B. nähere Informationen hinsichtlich des Forschungsvorhabens]. 
§ 3 Pflichten des Datentreuhänders

(1) Der Datentreuhänder hat die ihm übermittelten Daten unverzüglich auf ihre Richtigkeit und Vollständigkeit hin zu überprüfen und dabei die personenidentifizierenden Daten abzugleichen. 
(2) Der Datentreuhänder gibt gegenüber dem Auftraggeber eine Beschreibung der Prozedur der Datenverschlüsselung ab. 
(3) Der Datentreuhänder verarbeitet die ihm übermittelten Daten ausschließlich im Rahmen der getroffenen Vereinbarungen. Er verwendet die Daten für keine anderen Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. 
(4) Der Datentreuhänder sichert die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er hat zu gewährleisten, dass die ihm übermittelten Daten von sonstigen Datenbeständen getrennt werden. 

(5) Der Datentreuhänder erklärt sich damit einverstanden, dass der Auftraggeber jederzeit berechtigt ist, die Einhaltung der Vorschriften über den Datenschutz und der vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die Einholung von Auskünften und Einsichtnahme in die verwendeten Datenverarbeitungsprogramme. 

(6) [1. Alternative]

Die Einschaltung von Subunternehmen ist ausgeschlossen.

[2. Alternative]

Die Beauftragung von Subunternehmen ist nur mit schriftlicher Zustimmung des Auftraggebers zugelassen. Der Datentreuhänder hat in diesem Fall vertraglich sicherzustellen, dass die vereinbarten Regelungen auch gegenüber Subunternehmern gelten. Er hat die Einhaltung dieser Pflichten regelmäßig zu überprüfen. Die Weiterleitung von Daten ist erst zulässig, wenn der Subunternehmer die Verpflichtung nach § 5 dieser Vereinbarung erfüllt hat. 

(7) Für die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den angewandten Verfahren sind mit dem Auftraggeber abzustimmen. 

§ 4 Anforderungen an Qualifikation und Person des Datentreuhänders
(1) Der Datentreuhänder gewährleistet eine umfassende Vertrauenswürdigkeit. Aufgrund seiner Zugehörigkeit zur Berufsgruppe der ……[z.B. Notare]…… ist er bereits durch die gesetzlichen Bestimmungen zu einem vertrauenserhaltenden Verhalten verpflichtet [z.B. § 14 Abs. 3 S. 1 BNotO].
(2) Der Datentreuhänder gewährleistet ausreichende rechtliche Kenntnisse im Bereich des Datenschutzrechts. Er bestätigt, dass ihm die einschlägigen datenschutzrechtlichen Vorschriften bekannt sind.

(3)  Der Datentreuhänder hat sich darüber hinaus mit den rechtlichen Rahmenbedingungen der weiteren für den Auftrag maßgeblichen Bereiche vertraut zu machen [z.B. Arzneimittelrecht; Recht der klinischen Prüfung].
(4) Der Datentreuhänder verfügt über die erforderlichen organisatorischen und technischen Kenntnisse. Für den Bereich der technischen Kenntnisse darf er nach Rücksprache mit dem Auftraggeber Beauftragte einschalten.

(5) Der Datentreuhänder hat Neutralität zu gewährleisten. Er fungiert bei seiner Aufgabenerfüllung als vertrauenswürdiger Dritter zwischen Auftraggeber, Betroffenen und den weiteren Beteiligten ……………….. [z.B. Forscher]. 
§ 5 Datensicherungsmaßnahmen
(1) Der Datentreuhänder darf Auskünfte nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.

(2) Der Datentreuhänder hat zu gewährleisten, dass die personenidentifizierenden Daten nicht unbefugt eingesehen oder genutzt werden können. Hierzu gehören Maßnahmen, die dazu geeignet sind, 
1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden können (Zugangskontrolle),

3. zu gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können (Zugriffskontrolle),

4. zu gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtung zur Datenübertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind (Eingabekontrolle),

6. zu gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können (Auftragskontrolle),

7. zu gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind (Verfügbarkeitskontrolle),

8. zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können.
(3) Zu den unter Abs. (1) genannten Regelungstatbeständen werden folgende technische und organisatorische Maßnahmen verbindlich festgelegt:

1. Zutrittskontrolle:
…………………………………………………….
2. Zugangskontrolle:
……………………………………………………..
3. Zugriffskontrolle:
……………………………………………………...

4. Weitergabekontrolle:

………………………………………………………

5. Eingabekontrolle:

………………………………………………………

6. Auftragskontrolle:

………………………………………………………

7. Verfügbarkeitskontrolle:

………………………………………………………

8. Datenverarbeitungskontrolle:

………………………………………………………

(4) Der Datentreuhänder hat einmal wöchentlich eine Datensicherung vorzunehmen. Dabei sind Duplikate der verwalteten Daten anzufertigen und so aufzubewahren, dass sie von einem Schadensfall der Originale voraussichtlich nicht gleichzeitig betroffen sein können. 
(5) Der Datentreuhänder hat folgende spezifische Maßnahmen zur Abwehr von Viren zu ergreifen:

1. Schreibschutz bei allen Disketten setzen, auf die nicht geschrieben werden muss,

2. Verwendung aktueller Virenschutzsoftware,

3. Überprüfung aller neu erworbenen Programme und Datenträger auf Viren,

4. Erstellung von Notfalldisketten,

5. Schutz der Computer und Datenträger vor unbefugter Benutzung,

6. Klärung der Verfahrensweise bei Verdacht des Virenbefalls

(6) Der Datentreuhänder beachtet die Grundsätze ordnungsgemäßer Datenverarbeitung. Er gewährleistet die vertraglich vereinbarten Datensicherheitsmaßnahmen.

(7) Die technischen und organisatorischen Maßnahmen können im Laufe des Vertragsverhältnisses der technischen und organisatorischen Weiterentwicklung angepasst werden. Wesentliche Änderungen sind schriftlich zu vereinbaren. 
(8) Soweit die beim Datentreuhänder getroffenen Sicherheitsmaßnahmen den Anforderungen des Auftraggebers nicht genügen, benachrichtigt er den Auftraggeber unverzüglich. Entsprechendes gilt für Störungen sowie bei Verdacht auf Datenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung der ihm übermittelten Daten. 

§ 6 Datenverfügbarkeit
Der Datentreuhänder gewährleistet dem Auftraggeber die jederzeitige Verfügbarkeit der ihm übermittelten Daten.
§ 7 Vertragsdauer

(1) Der Vertrag


-beginnt am ………. und endet am………./mit Auftragserledigung

-wird auf unbestimmte Zeit geschlossen.

Er ist mit einer Frist von ….. Monaten zum Quartalsende kündbar.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein schwerwiegender Verstoß gegen des Datentreuhänders gegen die Bestimmungen dieses Vertrages vorliegt oder der Datentreuhänder den Zutritt des Auftraggebers vertragswidrig verweigert.

§ 8 Vergütung

………………………………………………………
§ 9 Haftung

(1) Der Datentreuhänder haftet dem Auftraggeber für Schäden, er, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchführung Beauftragten bei der Erbringung der vertraglichen Leistung schuldhaft verursachen. 

(2) Der Datentreuhänder haftet gegenüber dem Auftraggeber für einen Datenverlust und die dauerhafte Nichtverfügbarkeit der ihm übermittelten Daten auch dann, wenn ihn ein Verschulden nicht trifft. 

(3) Für den Ersatz von Schäden, die ein Betroffener wegen einer nach dem Datenschutzrecht unzulässigen oder unrichtigen Datenverarbeitung im Rahmen des Vertragsverhältnisses erleidet, ist der Auftraggeber gegenüber dem Betroffenen verantwortlich. 
(4) Soweit der Auftraggeber zum Schadensersatz gegenüber dem Betroffenen verpflichtet ist, bleibt ihm der Rückgriff beim Datentreuhänder vorbehalten.

§ 10 Versicherungsvertrag nach ABE
(1) Der Datentreuhänder verpflichtet sich gegenüber dem Auftraggeber, für den Fall des Datenverlustes bzw. der dauerhaften Nichtverfügbarkeit der ihm übermittelten Daten i. S. v. § 9 Abs. 2 dieser Vereinbarung einen Versicherungsvertrag gemäß Nr. 1 Klausel 028 der Allgemeinen Bedingungen für die Elektronik-Versicherung (ABE) mit einem entsprechenden Versicherer abzuschließen. 

(2) Den Datentreuhänder trifft dabei auch gegenüber dem Versicherer die Obliegenheit der Datensicherung im Sinne von § 5 dieser Vereinbarung. 

(3) Der Datentreuhänder hat dem Auftraggeber zum Nachweis des Vertragsschlusses den Versicherungsvertrag vorzulegen.

§ 11 Vertragsstrafe
Bei Verstoß gegen die Abmachungen dieses Vertrages, insbesondere gegen die Einhaltung des Datenschutzes, wird eine Vertragsstrafe von EUR….. vereinbart.

§ 12 Nichterfüllung der Leistung

………………………………………………………………
§ 13 Sonstiges
(1) Der Datentreuhänder übereignet dem Auftraggeber zur Sicherung die Datenträger, auf denen sich Dateien befinden, die Daten des Auftraggebers enthalten. Diese Datenträger sind besonders zu kennzeichnen.
(2) Sollte das Eigentum des Auftraggebers beim Datentreuhänder durch Maßnahmen Dritter (etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefährdet werden, so hat der Datentreuhänder den Auftraggeber unverzüglich zu verständigen.

(3) Die Einrede des Zurückbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen. 

(4) Bei der (vorzeitigen) Beendigung des Vertragsverhältnisses sowie Insolvenz einer Partei hat der Datentreuhänder eine geordnete Abwicklung des Vertragsverhältnisses zu gewährleisten und dabei seine passiven Sicherungspflichten hinsichtlich der von ihm verwalteten Daten der Betroffenen wahrzunehmen. 
§ 14 Nebenabreden

Für Nebenabreden ist die Schriftform erforderlich.

§ 15 Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht.
Ort………………………………….


Datum………………………………….
……………………………………..


……………………………………………
(Auftraggeber)




(Datentreuhänder)
