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Üb bli kÜberblick
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Informationelles Selbstbestim- ForschungsfreiheitInformationelles Selbstbestim-
mungsrecht (Art. 2+1 GG)

Forschungsfreiheit
(Art. 5 GG)

Erhebung pers. Daten = Eingriff
Konkretes Forschungsvorhaben

Bedarf an pers. Daten

Abwägung

Geeignetheit des Forschungsvorhabens
und Erforderlichkeit des Eingriffs

Einwilligung des BetroffenenAnonymisiert/pseudonymisiert
/personenbezogen?
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{ | d} i i{An|Pseud}onymisieren

M th d d D t k it Zi l• Methoden der Datensparsamkeit; Ziele:
Entfernen/Erschweren des Personenbezugs (Pb)
K t ll üb H t ll d PbKontrolle über Herstellung des Pb

• Ansatz: 
àEntkopplung à la „Need to know“

Zwischen Person und Daten (und Proben)
Z i h hi d P i W kflZwischen verschiedenen Prozessen im Workflow
Zwischen verschiedenen Rollen im Workflow

Zu diesem Zweck:Zu diesem Zweck: 
Umkodierung von Identifikatoren
Ggf Einführen von Instanzen zur Entkopplung (Daten-)Ggf. Einführen von Instanzen zur Entkopplung ( )

Treuhänder
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i iAnonymisieren

§ 3 Ab 6 B d d t h t t§ 3 Abs. 6 Bundesdatenschutzgesetz
Anonymisieren ist das Verändern personenbezogener 
Daten derart dass die Einzelangaben über persönliche oderDaten derart, dass die Einzelangaben über persönliche oder 
sachliche Verhältnisse nicht mehr oder nur mit einem 
unverhältnismäßig großen Aufwand an Zeit, Kosten undunverhältnismäßig großen Aufwand an Zeit, Kosten und 
Arbeitskraft einer bestimmten oder bestimmbaren 
natürlichen Person zugeordnet werden können.
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d i iPseudonymisieren

§ 3 Abs 6a Bundesdatenschutzgesetz§ 3 Abs. 6a Bundesdatenschutzgesetz
Pseudonymisieren ist das Ersetzen des Namens und 
anderer Identifikationsmerkmale durch ein Kennzeichenanderer Identifikationsmerkmale durch ein Kennzeichen 
zu dem Zweck, die Bestimmung des Betroffenen 
auszuschließen oder wesentlich zu erschweren.

(LDSG S H D f i A i i h N t(LDSG S-H: Def. wie Anonymisieren, nur „ohne Nutzung 
der Zuordnungsfunktion“)

Eigentlich gemeint: „Daten verarbeitende Stelle behält 
Kontrolle über Herstellung des Pb.“
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d i i f hPseudonymisierungsverfahren

B i P d i i b kläBei Pseudonymisierung vorab zu klären:
wo jeweils die Entkopplung greifen soll,
b i Rü k “ ( B fü F db k P ) ö li hob ein „Rückweg“ (z.B. für Feedback-Prozesse) möglich 

sein soll,
wer über die Verkettungsregeln verfügen sollwer über die Verkettungsregeln verfügen soll,
wer das Pseudonym generieren soll,

d t l h V t P dwer und unter welchen Voraussetzungen Pseudonym 
und Identifikationsdaten zusammenführen darf,
welches Reidentifizierungsrisiko hinsichtlich derwelches Reidentifizierungsrisiko hinsichtlich der 
pseudonymisierten Datensätze besteht.
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li ä d i ä ( i h b)Qualität der Anonymität (= Nicht-Pb)

B i A i i• Bei Anonymisierung:
Größe der Anonymitätsmenge
G d d A i iGrad der Anonymisierung

Identifizierende Eigenschaften in den Daten selbst
(Z t )Wi d B t ili t(Zusatz-)Wissen der Beteiligten

• Bei Pseudonymisierung:
wie Anonymisierung aber zusätzlichwie Anonymisierung, aber zusätzlich

Qualität der Pseudonyme
Zufallsbasierte Generierung?Zufallsbasierte Generierung?

Verarbeitung der Verkettungsregeln
Wo Wissen / Nutzungsmöglichkeit?Wo Wissen / Nutzungsmöglichkeit?
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fb d bl f i iAufbau- und Ablauforganisation

G t lt b i hGestaltungsbereiche:
• Prozesse

R ll k t (i kl t i ll R ll k flikt• Rollenkonzept (inkl. potenzieller Rollenkonflikte,
Stellvertretung, Weisungsverhältnisse, 
Treuhänder(kontrolle))Treuhänder(kontrolle))

• Verbindung von Prozessen mit Rollen
• Kommunikationen (authentisch integer vertraulich )• Kommunikationen (authentisch, integer, vertraulich, …)
• Systeme & Subsysteme (Datenbanksystem, Probenlager, …)
• Protokollierung der Daten und Probenverwendung• Protokollierung der Daten- und Probenverwendung
• Schutzgegenstände und –maßnahmen (inkl. Notfallkonzept)
• Risikoanalyse (Robustheit mögliche Angreifermodelle)• Risikoanalyse (Robustheit, mögliche Angreifermodelle)
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i i l i b kBeispiel Biobanken

Ni ht D t d h P b• Nicht nur Daten, sondern auch Proben
• Gendaten: besonders sensibel

B it B f hb k it• Breite Beforschbarkeit: 
Mehrfache Herausgabe
Pb kritische Ausreißer in DatenPb-kritische Ausreißer in Daten 
können relevant sein

• Rückholbarkeit der 
Einwilligung mit der 
Folge der Probenvernichtung

• Möglichkeit für Feedback
• Geschäftsmodelle relevant
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Gestreckte Pseudonymisierung“„Gestreckte Pseudonymisierung  
(Quelle: bdc\AUDIT)

P d i i i Bi b k l t kt VPseudonymisierung in Biobanken als gestreckter Vorgang 
mit drei Risikosphären unterschiedlicher Beherrschbarkeit

Referenz auf TMF-Begriffe:

Erhebung          Vorhaltung           Herausgabe

Referenz auf TMF Begriffe:
EPD=PID, EPP=LabID,
VPD=PSN, VPP=LabIDtrans,
HPDn=HPPn=PSNi
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BezeichnerwechselBezeichnerwechsel  
(Quelle: bdc\AUDIT)

EP VP HP HP*
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Ideal-
zustand

Daten EPD VPD HPD HPD*

Proben EPP VPP HPP HPP*

D: Daten
P: Proben
EP: Erhebungspseudonym
VP: Vorhaltungspseudonym
HP: HerausgabepseudonymHP: Herausgabepseudonym
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Integration eines DatentreuhändersIntegration eines Datentreuhänders 
in das Modell (Quelle: bdc\AUDIT)

D t t hä d← Datentreuhänder
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iFazit

ID M t E tk l d P b• ID-Management zur Entkopplung des Personenbezugs

Zi l K t ll üb H t ll d P b• Ziel: Kontrolle über Herstellung des Personenbezugs

• Notwendig:
Maßgeschneiderte, standardisierte, überprüfbare
Lö fü t hi dli h Ri ik häLösungen für unterschiedliche Risikosphären
Berücksichtigung der Interessen aller Beteiligten
(auch für Angreifermodell!)(auch für Angreifermodell!)
Angemessener Umgang mit Langzeitrisiken
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G i h TMF D t h t k t• Generisches TMF-Datenschutzkonzept
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Vielen Dank für Ihre Aufmerksamkeit!
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