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GMF Konzeption

I Anwendungsfalle analysieren und sich daraus ergebende
Anforderungen klaren.

I Notwendige Module des generischen Konzepts (s. Teil 5 des
Tutoriums) bestimmen.

| Erganzende technische und organisatorische Mal3nhahmen
festlegen.

' Bei Uberarbeitung bestehender Datenschutzkonzepte priifen,
Inwieweit eine Anpassung an die generischen Konzepte
erfolgen kann.

I Abweichungen von den generischen Konzepten gut begrinden.

I Wichtig: Wieviele und welche datenverarbeitenden Stellen
werden benotigt? Sind diese rechtlich unabhangig
voneinander?

| FGr eine Treuhanderfunktion muss ggf. eine verlassliche und
vertrauenswirdige Institution gefunden werden.
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GMF Konzeption

I Wer ist rechtlich verantwortlich fur die Datenverarbeitung?
Wird eine Rechtsform bendotigt? Welche?

| Bel langfristigen Daten- und Probensammlungen ist auch eine
langfristige Verantwortlichkeit zu regeln: Evtl. sollten
Rechtsnachfolgeregelungen vorab geklart und in die
Einwilligungsunterlagen aufgenommen werden.

| Ggf. langfristige Interessenvertreter wie z.B.
Patientenverbande, Selbsthilfegruppen oder Fachgesellschaften
frihzeitig einbinden.

I Wird ein ,,Ausschuss Datenschutz* bendétigt? Besetzungsregeln
und Zustandigkeiten festlegen.

| Frihzeitig eine Entwurfsversion in die AG Datenschutz der TMF
einbringen ...
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@mr AG Datenschutz der TMF K\

| Besteht seit Grundung der TMF

| Entwickelt und begleitet Projekte zur Erstellung generischer
Konzepte und Tools zur datenschutzgerechten Umsetzung
medizinischer Forschungsprojekte

' Regelmalig 5 Treffen pro Jahr
| Offen far Gaste zur Beratung von Datenschutzkonzepten

| Offener Diskussionsraum im Vorfeld der Abstimung mit
Datenschutzern

AG Datenschutz der TMF, Berlin, 7.2.2011
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GMF AG Datenschutz der TMF

Folgende Projekte/Einrichtungen wurden in den letzten 2 Jahren
In der AG vorgestellt/diskutiert/beraten:

0
0
0

O O 0O 0o oo -oofo

O O O o oo

Kooperation des NGFN mit dem NIH in Bezug auf offentliche Bereitstellung von GWAS-Daten
Kompetenznetz Multiple Sklerose

Europaisches Register zur Priméaren Hyperoxalurie des European Hyperoxaluria Consortium
(OXALEUROPE)

PneumoGrid

Register fur Minimale intensivmed. Notfalldatensatze (MIND3)

Register fur padiatrische Nierentransplantationen

Deutsches Register fur priméare Immundefekte

Datenbank der Arbeitsgemeinschaft fur komplementére Therapieverfahren in der Onkologie
German Network for Diffuse Parenchymal Lung Diseases (GOLDnet)

Kinderlungenregister

Verbundprojekt ,,Managing Infections of the Skeletal System in Germany* (MISSInG)

Internetbasiertes Forschungsportal der Kinder- und Jugendpsychiatrie Ulm zur Unterstitzung von
Psychotherapiesitzungen

Ausbau des Pharmakovigilanz- und Beratungszentrum fur Embryonaltoxikologie

Register zur akuten Hepatitis C im Hep-Net

Nationales Lipidaphereseregister

Internationale Kooperationen und Ausbau der Infrastruktur des CURE-Net

Institut fur Lungenforschung GmbH

Data Mart und Case Management in der Metropolregion Rhein-Neckar - Gesundheitsregion der Zukunft
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GMF Abstimmung der Konzeption

1 Ggf. Konzept weiter entwickeln und nochmals abschliel3end in
der AG Datenschutz vorstellen

| Die AG Datenschutz kann ein Votum zu dem Konzept auf Basis
der generischen Konzepte und begrindeter Abweichungen
formulieren und beim zustandigen Datenschitzer einreichen

| Zustandig in diesem Sinne ist der LfD des Bundeslandes, in
dem die Zentrale oder Geschaftsstelle des fur das
Forschungsprojekt zustandigen Verbundes oder der
durchflihrenden Einrichtung angesiedelt ist.

| Das Datenschutzkonzept beim zustandigen LfD einreichen.

| Auf Basis des Votums der AG kann der zustandige LfD selbst
die Abstimmung mit allen weiteren betroffenen LfD
organisieren und meldet abschlieRend eine abgestimmte
Stellungnahme zurick.

| Das Abstimmungsergebnis an die AG zurickmelden.
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GMF Tools

| />
N~

@wmr Assistent zur Erstellung von Patienteninformationen und Einwilligungserklarungen

Menii
Startseite
Erlauterungen
Ubersicht
Literatur
Suche
Optionen

Hilfe / FAQ

Einwilligung
Import, Export
Eigenschaften
Vorschau

Neu

Sonstiges
Administration
Impressum

Ubersicht

Ubersicht der Items

In der nachfolgenden Ubersicht finden Sie alle 60 Items. Sie konnen zu jedem Item lhren eigenen Text verfassen
oder einen Standardsatz verwenden. An den Symbolen auf der linken Seite erkennen Sie, zu welchen Items Sie
bereits einen Text gespeichert haben.

Item Beschreibung

01 @ Titel des Dokuments ,Patienteninformation und Einwi!’gtase’@p'e u £

02 @ Seitennummerierung und Versionsnummer

03 ® Umfang und Ubersichtlickkeit deglo V )
0 fue

> Verstandlichkeit des |t;m
05 @ Durchft I er Aufklarung

% ildOkuments , Patienteninformation®
tel, Kurzel, Nummer des Forschungsvorhabens

07 ¢
08 @ Personliche Anrede des Patienten, Bitte um Teilnahme

09 @ Sponsor (Auftraggeber), verantwortlicher Leiter und Geldgeber des Forschungsvorhabens
10 @ Kontaktstellen fur den Patienten

11 @ Ziel und Zweck des Forschungsvorhabens, Zweck der Datenerhebung

12 @ Hinweis auf Forschung

13 Ablauf der klinischen Prufung, Behandlungen, invasive Verfahren

14 Dauer der Teilnahme

15 @ Verblindung, Entblindung |
Impressum | Softwareversion 1.0.5
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ﬂMF Tools

Der PID-Generator der TMF

~ nimmt ldentitatsdaten entgegen und

| gibt Pseudonyme zuruck,

| unterstitzt Einbindung in eine Webseite per CGl,
| eine Batch-Schnittstelle (ASCII-Dateien) und

| eine SOAP-Schnittstelle,

. ist weitgehend konfigurierbar
" matcht fehlertolerant,

Patientenliste

Bestandsvergleich
Identitat, Ahnlichkeit

> <

schlisseln

Ausgabe | Generierung
vorhandener | neuer
PID PID

Maier, Jupp

4
: f )
. kann IDAT einwegver- Proben- und —@—)
Datenquelle
\

H v
L85FD23S | HIV '

PID MDAT IDAT

Maier, Jupp | L8SFD23S
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N 3 .
e
GMF Pseudonymisierungsdienst \Qﬁb\ /)(/

(
Institution mit 1 f Institution mit
studienorientierter Forschungsdatenbank
Datenbank (zweifach pseudonymisiert)
r ) i

Documentation System

or RDE with Study-DB Research-DB

A

<

PSD-Service RDB-Service

SDB-Service

coe .) Webservice-Integration (SOAP) oder XML-basierter Dateisystem-Konnektor
* Webservice-Communication (SOAP) via https mit Client-Zertifikaten
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GMF Kombination von Tools

Arzt

Symmetrische
Verschlisselung
PID > PSN:
LF2873X9 > AE395Y64

SDTM-
Wandler

Kranken-
haus "[ RDE
LF2873X9 Smith, John

AE395Y64 Myer, Bill
H7T945A8 Miller, Gil
67RZF342 Grant, Hugh

Forschungs-
datenbank
PSN + MDAT

Studien-DB

PID + MDAT
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ﬁM F Behandlungsdatenbank

Die Behandlungsdatenbank
enthalt die klinischen Befunde
Datenschutz- !
o des Patienten
bibliothek zu
MOde” A PID Ticket Laborld Anamnese Befund Labor1 = Labor2
?8$&%/? ABCDE Bauchschmerzen Tumor im Oberbauch 1,5 2,5
(&%$8&§ EDCBA  Kopfschmerzen hoher Blutdruck 2,5 1,5

klinische Datenbank

8 WY WSS WY WY WY | 9/

Patienten-Liste

ese Befund Labor1 Labor2
lerzen Tumor im Oberbauch 1,5 2,5
‘ Die Patientenliste enthalt die |, hoher Blutdruck 25 15
| identifizierenden Daten des
. > Patienten
v
by 0 0y
Name Vorname  GebDat PID Die ehemals vorgesehene
Mdaller Fritz 01.01.1950 ?85&%/? k||n|sche Daten bank erd in
Huber  Hans 02.02.1950  (&%$8&S zwel Teile aufgeteilt
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GM F Behandlungsdatenbank

Datenschutz-
bibliothek zu

M Od el I A PID icket ‘ Laborld ‘ Anamnese Befund ‘ Labor1 ‘ Labor2
?8$&%/? ABCDE Bauchschmerzen Tumor im Oberbauch 1,5 2,5
(&%$8&§ EDCBA  Kopfschmerzen hoher Blutdruck 2,5 1,5

Die Patientenliste und die
Behandlungsdatenbank
referenzier ' "
geme
I[dentifik

Die Patientenliste und die
Behandlungsdatenbank sind logisch
und rdumlich getrennt. Sie
unterliegen einer unabhéangigen
Adminstration.

Name ‘ Vorname  GebDat PID
Mdller Fritz 01.01.1950 ?8%$8&%/?
Huber  Hans 02.02.19500  (&%$8&8
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Behandlungsdatenbank

“’EZ]ZL! Befunddaten

L -
A T -
%‘3 s JC
behandelnder fi
Ath ‘ PID ‘ Ticket ‘ Laborld ‘ Anamnese Befund ‘ Labor1 ‘ Labor2
Vglrinie 28$8%/? ABCDE  Bauchschmerzen  Tumor im Oberbauch 15 25
GebDat (&%$8&8 EDCBA  Kopfschmerzen hoher Blutdruck 2,5 1,5

\ ((ﬁ#

'-xﬁ\ 5 Datenschutzbibliothek zu
o o Modell A
Ticket

Das Zugriffsticket wird in der
Behandlungsdatenbank nach
erfolgter Abfrage (bzw. nach

Name ‘ Vorname  GebDat PID =l Timeout) geléscht.
| Miiller  Fritz 01.01.1950 | ?§$&%/? 4|
Huber  Hans 02.02.1950  (&%$8&8
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ﬂMF Literatur \\

| Ergebnisse aus der TMF-Arbeit in der TMF-Schriftenreihe:

gmr

Generische Losungen
zum Datenschutz

fiir die Forschungsnetze
in der Medizin

im Auftrag des Koordinierungsrates
der Telematikplattform fiir
Medizinische Forschungsnetze

Qmr

Checkliste und

Leitfaden zur Patienten-

einwilligung

Grundlagen und Anleitung
fiir die klinische Forschung

gwr

Biomaterialbanken
- Rechtliche
Rahmenbedingungen

[ Medizinisch Wissenschaftiiche Ve
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GM r Ressourcen

MF

Mitglieder ’

Mitglied werden »

Arbeitsgruppen & »
Foren

Services
Nutzungsbedingungen

—
] Gol |

Geterden vom

Bundesministernr
VE¥ | to Bicung

wod Forschung

www. tmf-ev.de/produkte

English Site Kontakt Impressum

Produkte & Services M

Wir schaffen Losungen.

Serviceangebote der TMF umfassen die Bereitstellung von Gutachten, generischen Konzepten und
IT-anwendungen ebenso wie Schulungs- und Beratungsangebote der Arbeitsgruppen, auch in
Form von Einzelberatungen. Die TMF unterstitzt die medizinischen Forschungsverbinde auch bei
deren Offentlichkeitsarbeit.

-+ Kommentierte Produktliste als PDF (Stand Marz 2010) [89 kb]

— Pseudonymisierungs-Software KD
-

‘ Software zur Nutzung einer spezialisierten -
' IT-Infrastruktur der TMF zur symmetrischen

Yerschlisselung einstufiger Pseudonyme

Al
= ”~ Reimplementierung seit Ende 2009 verfigbar, Ermaglicht in Kambination mit Tools

zur Verwaltung einstufiger Pseudonyme den datenschutzgerechten Aufbau
neuartiger Forschungsdatenbanken mit langfristiger Zusammenfihrung von Follow up-Datensatzen
und personenbezogener Rickmeldung von Forschungsergebnissen.
@ @ ? |

7 Software zur zweistufigen Pseudonymisierung medizinischer Daten fir den Aufbau
langfristig nutzbarer Forschungsdatenbanken. Nach Neukonzeptionierung und

Download URL

Generische Datenschutzkonzepte

Produkt-Nr. PO00011
ﬁ

Generische Yorlagen fiir Datenschutzkonzepte in -

Yerbundforschungsprojekten, konsentiert mit dem

Arbeitskreis Wissenschaft und dem Arbeitskreis Gesundheit und Soziales

aller Landes- sowie des Bundesbeauftragten fiir den Datenschutz.

2006 als Buch in der TMFSchriftenreihe erschienen. Auf Basis der generischen
Konzepte kénnen neue Datenschutzkonzepte fiir Werbundforschungsprojekte
schneller und sicherer entwickelt und auch beschleunigt mit gof. bis zu 16
Landesbeauftragten fir den Datenschutz abgestimmt werden. Der Zeitgewinn je
Forschungsprojekt wird auf durchschnittlich sechs Monate geschatzt.

Produktseite Download © @ 2 ! Produkt-Nr, PO0D0021

s

URL

Gutachten zur Sponsorverantwortung

' . Kurzgutachten zur iibernahme der
Gutachten Ennncnenarantmarbiinag in Flinicrhan Shadian
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Sitemap 2ugang beantragen

W

Login

Produktliste
thematisch filtern:

B3
e
(©
=

Recht und Ethik

IT-Infrastruktur

Qualitats-
management

Klinische Studien
(1ITs)

Biobanken und
molekulare
Medizin

Forschung und r
Wersorgung w/

Kommunikation /
Offentlichkeits-
arbeit

Filter zuricksetzen

News (1

Die Anforderungen
werden komplexer

Workshop ,Tools zum ID
Management in der
klinischen Forschung®
zeigt Bedarf zur
Weiterentwicklung der
TMF-Werkzeuge zum
Datenschutz.

-o§ rmehr



GM F Ressourcen

Weitere Unterlagen und Rechtsgutachten auf der TMF-Website:

| Rechtsgutachten zum Datenschutz in der medizinischen
Forschung (Dierks/Rol3nagel/Hornung/Jandt)

| Pseudonymisierungspflicht in 1ITs

I Versorgungsdaten, Einwilligungsszenarien, Anonymisierung,
eGK

| Rechtsgutachten zur elektronischen Datentreuhanderschaft
Incl. Mustervertrag (Dierks)

| Beschlagnahmeschutz, Auftragsverhaltnisse

| Unterlagen und Mustervertrage zu Aufbau und Betrieb und
Internationalen Kooperationen von Biobanken
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Vielen Dank fur Ihre Aufmerksamkeit!

Weitere Informationen:
Chttp://www.tmf-ev.de/
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