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Konzeption

� Anwendungsfälle analysieren und sich daraus ergebende 
Anforderungen klären.

� Notwendige Module des generischen Konzepts (s. Teil 5 des 
Tutoriums) bestimmen.

� Ergänzende technische und organisatorische Maßnahmen 
festlegen.

� Bei Überarbeitung bestehender Datenschutzkonzepte prüfen, 
inwieweit eine Anpassung an die generischen Konzepte 
erfolgen kann.

� Abweichungen von den generischen Konzepten gut begründen.
� Wichtig: Wieviele und welche datenverarbeitenden Stellen 

werden benötigt? Sind diese rechtlich unabhängig 
voneinander?

� Für eine Treuhänderfunktion muss ggf. eine verlässliche und 
vertrauenswürdige Institution gefunden werden.
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Konzeption

� Wer ist rechtlich verantwortlich für die Datenverarbeitung? 
Wird eine Rechtsform benötigt? Welche?

� Bei langfristigen Daten- und Probensammlungen ist auch eine 
langfristige Verantwortlichkeit zu regeln: Evtl. sollten 
Rechtsnachfolgeregelungen vorab geklärt und in die 
Einwilligungsunterlagen aufgenommen werden. 

� Ggf. langfristige Interessenvertreter wie z.B. 
Patientenverbände, Selbsthilfegruppen oder Fachgesellschaften 
frühzeitig einbinden.

� Wird ein „Ausschuss Datenschutz“ benötigt? Besetzungsregeln 
und Zuständigkeiten festlegen.

� Frühzeitig eine Entwurfsversion in die AG Datenschutz der TMF 
einbringen ...
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AG Datenschutz der TMF

� Besteht seit Gründung der TMF
� Entwickelt und begleitet Projekte zur Erstellung generischer 

Konzepte und Tools zur datenschutzgerechten Umsetzung 
medizinischer Forschungsprojekte

� Regelmäßig 5 Treffen pro Jahr
� Offen für Gäste zur Beratung von Datenschutzkonzepten
� Offener Diskussionsraum im Vorfeld der Abstimung mit 

Datenschützern

AG Datenschutz der TMF, Berlin, 7.2.2011
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AG Datenschutz der TMF

Folgende Projekte/Einrichtungen wurden in den letzten 2 Jahren 
in der AG vorgestellt/diskutiert/beraten:
� Kooperation des NGFN mit dem NIH in Bezug auf öffentliche Bereitstellung von GWAS-Daten
� Kompetenznetz Multiple Sklerose
� Europäisches Register zur Primären Hyperoxalurie des European Hyperoxaluria Consortium 

(OXALEUROPE)
� PneumoGrid
� Register für Minimale intensivmed. Notfalldatensätze (MIND3)
� Register für pädiatrische Nierentransplantationen
� Deutsches Register für primäre Immundefekte
� Datenbank der Arbeitsgemeinschaft für komplementäre Therapieverfahren in der Onkologie
� German Network for Diffuse Parenchymal Lung Diseases (GOLDnet)
� Kinderlungenregister
� Verbundprojekt „Managing Infections of the Skeletal System in Germany“ (MISSinG)
� Internetbasiertes Forschungsportal der Kinder- und Jugendpsychiatrie Ulm zur Unterstützung von 

Psychotherapiesitzungen
� Ausbau des Pharmakovigilanz- und Beratungszentrum für Embryonaltoxikologie
� Register zur akuten Hepatitis C im Hep-Net
� Nationales Lipidaphereseregister
� Internationale Kooperationen und Ausbau der Infrastruktur des CURE-Net
� Institut für Lungenforschung GmbH
� Data Mart und Case Management in der Metropolregion Rhein-Neckar - Gesundheitsregion der Zukunft
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Abstimmung der Konzeption

� Ggf. Konzept weiter entwickeln und nochmals abschließend in 
der AG Datenschutz vorstellen

� Die AG Datenschutz kann ein Votum zu dem Konzept auf Basis 
der generischen Konzepte und begründeter Abweichungen 
formulieren und beim zuständigen Datenschützer einreichen

� Zuständig in diesem Sinne ist der LfD des Bundeslandes, in 
dem die Zentrale oder Geschäftsstelle des für das 
Forschungsprojekt zuständigen Verbundes oder der 
durchführenden Einrichtung angesiedelt ist.

� Das Datenschutzkonzept beim zuständigen LfD einreichen.
� Auf Basis des Votums der AG kann der zuständige LfD selbst 

die Abstimmung mit allen weiteren betroffenen LfD 
organisieren und meldet abschließend eine abgestimmte 
Stellungnahme zurück.

� Das Abstimmungsergebnis an die AG zurückmelden.
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Tools
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Tools

Der PID-Generator der TMF
� nimmt Identitätsdaten entgegen und
� gibt Pseudonyme zurück,
� unterstützt Einbindung in eine Webseite per CGI,
� eine Batch-Schnittstelle (ASCII-Dateien) und
� eine SOAP-Schnittstelle,
� ist weitgehend konfigurierbar
� matcht fehlertolerant,
� kann IDAT einwegver-

schlüsseln
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Pseudonymisierungsdienst

Institution mit
studienorientierter

Datenbank

Institution mit
Forschungsdatenbank

(zweifach pseudonymisiert)

Documentation System
or RDE with Study-DB Research-DB

SDB-Service PSD-Service RDB-Service

Webservice-Integration (SOAP) oder XML-basierter Dateisystem-Konnektor

Webservice-Communication (SOAP) via https mit Client-Zertifikaten
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xy
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RDE
LF2873X9 Smith, John
AE395Y64 Myer, Bill
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67RZF342 Grant, Hugh

Symmetrische
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PID > PSN:
LF2873X9 > AE395Y64
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klinische Datenbank

Name Vorname GebDat Anamnese Befund Labor1 Labor2

Müller Fritz 01.01.1950 Bauchschmerzen Tumor im Oberbauch 1,5 2,5

Huber Hans 02.02.1950 Kopfschmerzen hoher Blutdruck 2,5 1,5

Patienten-Liste

Name Vorname GebDat PID

Müller Fritz 01.01.1950 ?§$&%/?

Huber Hans 02.02.1950 (&%$§&§

Behandlungsdatenbank

PID Ticket LaborId Anamnese Befund Labor1 Labor2

?§$&%/? ABCDE Bauchschmerzen Tumor im Oberbauch 1,5 2,5

(&%$§&§ EDCBA Kopfschmerzen hoher Blutdruck 2,5 1,5

Die ehemals vorgesehene 
klinische Datenbank wird in 

zwei Teile aufgeteilt

Die Patientenliste enthält die 
identifizierenden Daten des 

Patienten

Die Behandlungsdatenbank
enthält die klinischen Befunde 

des PatientenDatenschutz-
bibliothek zu 
Modell A
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Patienten-Liste

Name Vorname GebDat PID

Müller Fritz 01.01.1950 ?§$&%/?

Huber Hans 02.02.1950 (&%$§&§

Behandlungsdatenbank

PID Ticket LaborId Anamnese Befund Labor1 Labor2

?§$&%/? ABCDE Bauchschmerzen Tumor im Oberbauch 1,5 2,5

(&%$§&§ EDCBA Kopfschmerzen hoher Blutdruck 2,5 1,5

Die Patientenliste und die 
Behandlungsdatenbank 

referenzieren über einen geheimen, 
gemeinsamen, zufälligen 

Identifikator (PID) aufeinander.
Die Patientenliste und die 

Behandlungsdatenbank sind logisch 
und räumlich getrennt. Sie 

unterliegen einer unabhängigen 
Adminstration.

Datenschutz-
bibliothek zu 
Modell A
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Patienten-Liste

Behandlungsdatenbank
Befunddaten

Name Vorname GebDat PID

Müller Fritz 01.01.1950 ?§$&%/?

Huber Hans 02.02.1950 (&%$§&§

PID Ticket LaborId Anamnese Befund Labor1 Labor2

?§$&%/? ABCDE Bauchschmerzen Tumor im Oberbauch 1,5 2,5

(&%$§&§ EDCBA Kopfschmerzen hoher Blutdruck 2,5 1,5

Name 
Vorname 
GebDat

...

behandelnder 
Arzt

PID 
Ticket

Ticket

Ticket

12345

12345

12345

12345

Die Anfrage eines Arztes wird über 
eine verschlüsselte 

Datenverbindung an die 
Patientenliste übermittelt

Der Patient wird im Datenbestand 
gesucht.

Wird der gefunden, dann wird eine 
temporär gültige eindeutige 
Zufallszahl (Zugriffsticket)

erzeugt

Das Zugriffsticket wird dem 
Rechner des Arztes (ohne PID) und 

der Behandlungsdatenbank 
(zusammen mit dem PID) mitgeteilt.

Das Zugriffsticket wird in der 
Behandlungsdatenbank temporär 
im Datensatz mit der zugehörigen 

PID gespeichert, in der 
Patientendatenbank nicht. 

12345

Mit dem Zugriffsticket kann der 
behandelnde Arzt die von ihm 
gewünschte Information in der 

Behandlungsdatenbank abfragen. 

Das Zugriffsticket wird in der 
Behandlungsdatenbank nach 
erfolgter Abfrage (bzw. nach 

Timeout) gelöscht.

Datenschutzbibliothek zu 
Modell A
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Literatur

� Ergebnisse aus der TMF-Arbeit in der TMF-Schriftenreihe:
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Ressourcen

�www.tmf-ev.de/produkte
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Ressourcen

Weitere Unterlagen und Rechtsgutachten auf der TMF-Website:
� Rechtsgutachten zum Datenschutz in der medizinischen 

Forschung (Dierks/Roßnagel/Hornung/Jandt) 
� Pseudonymisierungspflicht in IITs
� Versorgungsdaten, Einwilligungsszenarien, Anonymisierung, 

eGK
� Rechtsgutachten zur elektronischen Datentreuhänderschaft 

incl. Mustervertrag (Dierks)
� Beschlagnahmeschutz, Auftragsverhältnisse

� Unterlagen und Musterverträge zu Aufbau und Betrieb und 
internationalen Kooperationen von Biobanken 
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