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« Pseudonymisierung Personen-identifizierender Daten aus einer
Studiendatenbank fir die Nutzung in einer Forschungsdatenbank und

vice versa (PID <-> PSN)

« Datenpakete bestehen aus identifizieren-
den Header PID und medizinischen
Daten MDAT |

« Daten werden wahrend der Transfers

verschlisselt Studien- Forschungs-

Datenbank Datenbank
« FUr jeden Patienten wird jewells ein

Paket erstellt
« Paketgrol3e <= 150 MB

 Persistenzlayer sorgen fur die garantierte Ubertragung der Pakete

e

« Dienst kann als Web-Service oder als File transfer genutzt werden

« Die Generierung der Pseudonyme erfolgt auf einer Smartcard
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SDB- SSL Pseudonymisierungs- SSL FDB-

Komponente Komponente Komponente

v v v
Zertifikat SDB Symmetrischer Schlissel Zertifikat FDB
und Schlusselpaar fur fir Pseudonymisierung und Schlisselpaar fur

MDAT-Verschlisselung MDAT-Verschlisselung
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» Services

— Pseudonymisierungsdienst
* changePIDtoPSD
* changePSNtoPID

— CryptService
* encryptMDAT
» decryptMDAT

— SDB-Komponente

* handleExternalAction: HOrt auf
Aktionen, die vom PSD und FDB kommen

* handleLocalAction:
verschlusselt, sendet, entschlisselt

— FDB-Komponente

Regelbetrieb

Pseudonymisierungsdienst

i

M F Telematikplattform fur
Medizinische Forschungsnetze e. V.

Hauptmena TMF Pseudonymisierungsdienst

Das Webfrontend des TMF Pseudonymisierungsdienst ermoglicht thnen
das Austauschen der Smartcard, das Abrufen von eines Findings und
Finding einer Patienten-Auskunft . Ebenso finden Sie hier die notwendigen

Administrationsfunktionen um einen sicheren Umgang mit den Daten zu
Patlenten-Auskunft  gewahrleisten.

Recrypter

Benutzerprofil
Benutzerliste
Test Mall

Abmelden

» handleExternalAction: Hort auf Aktionen, die vom PSD und SDB kommen
* handleLocalAction: verschlisselt, sendet, entschlisselt, verwaltet Findings

 Programme
— FindingManager

» Erfragt Arztkey und fordert Finding vom FDBService an

— Emaill
* PGP verschliusselte Benachrichtigung
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« Administrator
— Kartenerstellung (2 identische Karten)
— Nutzerverwaltung
— Start des PSD durch
PIN-Eingabe
e Services

— SDB-Service
« anonymizePatient

— FDB-Service
« anonymizePatient
* Programme

— PSD Recrypter

» Austausch aller PSN wegen Wechsels
des Pseudonymisierungsschliissels

Besonderheiten/Ausnahmen

Pseudonymisierungsdienst

i

Hauptmena TMF Pseudonymisierungsdienst

Das Webfrontend des TMF Pseudonymisierungsdienst ermoglicht thnen
das Austauschen der Smartcard, das Abrufen von eines Findings und
Finding einer Patienten-Auskunft . Ebenso finden Sie hier die notwendigen

Administrationsfunktionen um einen sicheren Umgang mit den Daten zu
Patlenten-Auskunft  gewahrleisten.

Benutzerprofil
Benutzerliste
Test Mall

Abmelden
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« Entscheidung Uber File Transfer oder WebServices
— File Transfer:

S - - Pseud isi dienst
- Beliebige Dateien, die abgeholt werden | ==Y SIErEngsaiens
: -~
« Manuelle Aufwand (erstellen, kopieren, TR, a
lokal abholen)
— WebService -
Hauptmena TMF Pseudonymisierungsdienst
* Lokale Installation erforderlich o BRI e
° Lokale WebSerVice Unterstutzung m—_— :Z:;:i::;?mnkﬁone;\ um einen sicheren Umgang mit den Daten zu
« PSD-Handling
— PSD ist 1.d.R. nicht oft in Gebrauch

— Routine im Umgang mit dem PSD ist
kaum zu erwarten

— Korrektheit der Verschliisselung nicht sichtbar (lauft alles im Verborgenen)

— Durch die ,selten erforderliche Nutzung“ muss man sich immer wieder in das
Thema einarbeiten



Status/Ausblick
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PSD ist getestet und umgehend einsetzbar

Klarung der Distribution
Forum ist eingerichtet

Zentraler PSD
— Routinierter Umgang mit PSD
— Zentraler Service

— Breitere Nutzung, da Arbeit
abgenommen wird

— Nachteil: PSDRecrypter fur alle Daten

Pseudonymisierungsdienst

i

Hauptmena TMF Pseudonymisierungsdienst

Das Webfrontend des TMF Pseudonymisierungsdienst ermoglicht thnen
das Austauschen der Smartcard, das Abrufen von eines Findings und
Finding einer Patienten-Auskunft . Ebenso finden Sie hier die notwendigen

Administrationsfunktionen um einen sicheren Umgang mit den Daten zu
Patlenten-Auskunft  gewahrleisten.

Benutzerprofil
Benutzerliste
Test Mall

Abmelden

— Ggf. mehr als 2 Karten produzieren und hinterlegen
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