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Editorial der TMF

Seit der Criindung der TMF im Jahre 1999 (seinerzeit noch als , Telematikplatt-
form fiir Medizinische Forschungsnetze*) zdhlt die Auseinandersetzung mit
Datenschutzfragen in der biomedizinischen Forschung zu den Hauptaufgaben
des Vereins. Und dies zu Recht - stellt doch das deutsche Datenschutzrecht
eine bisweilen hohe Hiirde bei der Sammlung, Speicherung und Verarbeitung
personenbezogener klinischer Daten fiir Forschungszwecke dar. Mit der Ver-
wendung solcher Daten fiir die Wissenschaft treten die Verantwortlichen aus
dem berufsrechtlich und strafgesetzlich geschiitzten Bereich der Patienten-
versorgung heraus. Dies gilt insbesondere bei institutionsiibergreifenden For-
schungsvorhaben, da solche Projekte in der Regel Patientendaten auferhalb
der jeweils behandelnden Institutionen zusammenfiihren miissen. Erstreckt
sich das Vorhaben dann noch iiber mehrere Bundesliander, so bekommen die
Forscher es unter Umstinden mit einer Vielzahl spezialgesetzlicher Vorgaben
und der Zustandigkeit unterschiedlicher Aufsichtsbehorden zu tun. Fiir Wis-
senschaftler mit notorisch engem Finanz- und Zeitbudget ist es daher wichtig,
die datenschutzrechtlichen Anforderungen genau zu kennen und Werkzeuge
fiir ihre Erfiillung zur Hand zu haben, um so méglichst schnell griines Licht
fiir ihre Projekte durch die Aufsichtsstellen erhalten zu konnen.

Vor diesem Hintergrund haben sich Wissenschaftler in der TMF schon vor vie-
len Jahren zu einer interdisziplindren Arbeitsgruppe zusammengeschlossen,
um gemeinsam mit Vertretern der Datenschutzbehdrden in den Jahren 2001
bis 2003 eine ,,Blaupause” fiir die rechtskonforme Verarbeitung medizinischer
Daten in unterschiedlichen Forschungskontexten zu entwickeln. Diese 2003
vorgelegten ,,Generischen Datenschutzkonzepte® bilden mit ihren beiden Mo-
dellen A und B bis heute die Grundlage fiir ein standardisiertes Vorgehen hin-
sichtlich Datensicherheit und Schutz der informationellen Selbstbestimmung
in der biomedizinischen Forschung. Daneben dienten die Konzepte der TMF
auch als Grundlage fiir die Spezifikationen diverser Software-Werkzeuge fiir
die praktische Umsetzung datenschutzrechtlicher Vorgaben in den IT-Archi-
tekturen von Forschungsprojekten.

Der Erfolg der ,,Generischen Datenschutzkonzepte“ dokumentierte sich jedoch
vor allem in einem seinerzeit mit den Datenschutzbeauftragten abgestimmten
Verfahren, das 2003 auch im Vorwort des Koordinierungsrates (heute: Vor-
stand) der TMF zur Druckversion beschrieben wurde. Danach sollten die ,,Ce-
nerischen Datenschutzkonzepte® als Crundlage fiir die Erstellung spezifischer
Sicherheitspolicies und Datenmanagementkonzepte der einzelnen Netze bzw.
Projekte dienen, um auf diese Weise die Genehmigungsverfahren durch die
Landesdatenschutzbeauftragten zu beschleunigen. Das Ergebnis spricht fiir
sich: Eine Vielzahl von Forschungsverbiinden hat seit 2003 seine Datenschutz-
konzepte erfolgreich an den generischen Vorschligen der TMF ausgerichtet,
und iiber 8o Forschungsprojekte haben sich durch die Arbeitsgruppe (AG)
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Datenschutz der TMF, die sich zunehmend als zentrale Anlaufstelle fiir Daten-
schutzfragen in der biomedizinischen Forschung etabliert hat, beraten lassen.
Auch die Verstindigung auf eine gemeinsame Sprache und die Darlegung der
gegenseitigen Anspriiche trugen zu einer deutlichen Verschlankung und Ver-
kiirzung der Genehmigungsverfahren bei, was allen Beteiligten Zeit und Arbeit
erspart - und somit zweifellos auch einen volkswirtschaftlichen Nutzen hat.

Die ,,Generischen Datenschutzkonzepte“ der TMF haben zweierlei bewirkt:
Zum einen ist es durch sie gelungen, in Datenschutzfragen einen Communi-
ty-Konsens der Anwender, d.h. der Arzte und Nicht-Arzte, in den Forschungs-
verbiinden herzustellen. Dariiber hinaus wurde jedoch auch ein sehr frucht-
barer Dialog mit den Datenschutzbeauftragten der Linder und des Bundes
angestoflen, der bis heute anhdlt. Aus einst versteckt (oftmals auch offen)
empfundener Cegnerschaft ist eine Partnerschaft in der Sache geworden.
Nicht zuletzt muss ja auch die Forschung ein grofles Interesse daran haben,
durch nachweislich datenschutzgerechte Verfahren jenes Vertrauen bei ihren
Patienten und Probanden aufzubauen und zu erhalten, das die unerlissliche
Grundlage fiir deren freiwillige Mitwirkung an medizinischen Forschungs-
projekten bildet.

2003 wurde die erste Version der ,,Generischen Datenschutzkonzepte® digital
veroffentlicht; 2006 erfolgte die Buchpublikation als Band 1 in der Schriften-
reihe der TMF (Carl-Michael Reng, Peter Debold, Christof Specker, Klaus Pom-
merening: ,Generische Lésungen zum Datenschutz fiir die Forschungsnetze
in der Medizin®. MWV, Berlin, 2006). Doch Datenschutzkonzepte konnen nie-
mals statisch sein. Technische Weiterentwicklungen (z.B. in der Kryptogra-
phie und in der IT-Sicherheit) und Anderungen der rechtlichen Rahmenbe-
dingungen (siehe die aktuellen Planungen fiir ein harmonisiertes EU-Daten-
schutzrecht) verdndern die Anforderungen an den Datenschutz ebenso wie
neue wissenschaftliche Errungenschaften (z.B. das Next Generation Sequen-
cing) und soziale Entwicklungen (z.B. die Verbreitung der Social Media Netz-
werke). Auch muss der Diskurs zwischen theoretischen Datenschutzanforde-
rungen und vertretbarem Realisierungsaufwand - vor allem vor dem Hinter-
grund des internationalen Wettbewerbs in der biomedizinischen Forschung -
stets neu gefiihrt werden. Daher bedurfte es stets einer regelmifligen
Fortschreibung der ,,Generischen Datenschutzkonzepte®, und schon 2006 gab
es die erste Erweiterung um den Bereich der Biobanken, die allerdings nur
digital zur Verfiigung steht.

Zum Jahreswechsel 2005/2006 begann schlieflich die Planung eines TMF-fi-
nanzierten Projekts zur umfassenden Revision und Erweiterung der ,,Generi-
schen Datenschutzkonzepte®. Dieses Vorhaben (Revision der generischen
Datenschutzkonzepte der TMF, Do39-03) konnte im Sommer 2006 unter der
bewdhrten Leitung von Prof. Dr. Klaus Pommerening (von 1999 bis heute Spre-
cher der AG Datenschutz der TMF) gestartet werden. Nach langer intensiver
Arbeit wurde im Sommer 2013 eine neue Version der ,,Generischen Daten-
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schutzkonzepte“ der TMF vorgelegt, die sich in vielem von der Vorgingerfas-
sung unterscheidet. Insbesondere ist es den Verfassern gelungen, die Konzep-
te geeignet zu modularisieren, so dass jetzt je nach Art eines Forschungspro-
jekts unterschiedliche Komponenten gezielt genutzt werden kénnen. Auch
wurden , Lesehilfen” erstellt, die eine leichtere punktuelle Nutzung der Kon-
zepte erméglichen - von beispielhaften Anwendungsfillen iiber Vergleiche der
alten und neuen Fassungen bis hin zu niitzlichen Begriffserklirungen im
Clossar.

Die neue Version der ,,Generischen Datenschutzkonzepte“ wurde ebenfalls mit
den Datenschutzbeauftragten der Linder und des Bundes, vertreten durch ihre
Arbeitskreise Wissenschaft (Leitung: Dr. Rita Wellbrock, LfD Hessen) und
Technik (Leitung: Gabriel Schulz, LfDI Mecklenburg-Vorpommern), abge-
stimmt. In konstruktiver Zusammenarbeit wurde dabei intensiv um Formu-
lierungen und Inhalte gerungen, um die Vorstellungen auf Seiten der Auf-
sichtsbehorden mit den Realisierungsmoglichkeiten auf Seiten der Forscher
in Einklang zu bringen. Am 27./28. Mdrz 2014 wurde die finale Fassung schlieR-
lich auf der 87. Konferenz der Datenschutzbeauftragten des Bundes und der
Linder angenommen und zur Nutzung in der medizinischen Forschung emp-
fohlen. Die TMF freut sich, die , Version 2.0 der ,,Generischen Datenschutz-
konzepte“ nun unter demTitel , Leitfaden zum Datenschutz in medizinischen
Forschungsprojekten® als weiteren Meilenstein fiir die vernetzte medizinische
Forschung in ihrer Schriftenreihe zur Verfiigung stellen zu kénnen.

Um das Gelingen dieses schwierigen Werks haben sich im Laufe von andert-
halb Dekaden viele engagierte Wissenschaftler und Experten verdient ge-
macht.

Fiir ihre grundlegenden Arbeiten an den ,,Cenerischen Datenschutzkonzepten*
in der Version 1 gilt den Autoren PD Dr. Michael Reng und Prof. Dr. Klaus Pom-
merening sowie Dr. Peter Debold, Prof. Dr. Christof Specker und PD Dr. Klaus
Adelhard unvermindert Dank dafiir, dass sie ihre jeweilige Kompetenz als
Arzt, Forscher bzw. IT- und Sicherheitsexperte eingebracht haben. Auf den in
der Version 1 beschriebenen Modellen A und B beruhen das klinische Modul
bzw. das Forschungsmodul im jetzt vorgelegten Leitfaden. Auch dem Koordi-
nierungsrat der TMF der Jahre 2001-2003 (damals geleitet von Prof. Dr. Otto
Rienhoft) ist fiir Initiierung des Projekts zu danken, ebenso dem Bundesmi-
nisterium fiir Bildung und Forschung (BMBF) fiir die Unterstiitzung dieser
und der meisten der nachfolgend genannten Aktivititen der TMF. Schon in
der Frithphase der Arbeit an den Konzepten haben Vertreter der Landesdaten-
schutzbeauftragten wichtige Beitrage hierzu geleistet. Insbesondere sind die
Vorsitzende des Arbeitskreises Wissenschaft der Landesbeauftragten fiir
Datenschutz, Dr. Rita Wellbrock (Hessen), und der frithere Landesdaten-
schutzbeauftragte des Landes Bayern, Reinhard Vetter, zu nennen, die die Idee
eines zwischen Forschern und Datenschiitzern abgestimmten Grundkonzepts
entscheidend unterstiitzt haben.
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Die Erweiterung um ein generisches Datenschutzkonzept fiir Biobanken wur-
de 2004 bis 2006 durch die Arbeitsgruppe Biomaterialbanken (BMB) der TMF
initiiert und von einer interdisziplindren Projektgruppe bearbeitet. Hieran
beteiligt waren Prof. Dr. Klaus Pommerening, PD Dr. Michael Hummel,
Prof. Dr. Michael Krawczak, Prof. Dr. Jiirgen W. Goebel, PD Dr. Dr. Michael
Kiehntopf und Peter Ihle sowie aus der TMF-Geschiftsstelle Dr. Regina Becker,
Sebastian C. Semler und Eva Sellge. Eine wichtige Grundlage dieser Arbeiten
bildete das 2006 veroffentlichte und von der Projektgruppe begleitete Rechts-
gutachten durch Prof. Dr. Jiirgen Simon etal., das als Band 2 in der TMF-Schrif-
tenreihe publiziert ist.

Fiir ihre immense fachliche und organisatorische Arbeit im Rahmen der Re-
vision und der Erstellung des neuen Leitfadens ist insbesondere den Autoren
Prof. Dr. Klaus Pommerening (Mainz) und Dr. Johannes Drepper (TMF-Ce-
schiftsstelle) sowie Dr. Krister Helbing (Universitdt Gottingen bzw. TMF-Ce-
schiftsstelle), Dr. Thomas Ganslandt (Erlangen) und der beteiligten Projekt-
gruppe (Prof. Dr. Ulrich Sax, Géttingen, Ronald Speer, Leipzig, Dr. Thomas
Miiller, Miinchen, und Sebastian C. Semler, TMF-Geschéftsstelle) zu danken.
Auch in den Leitfaden flossen wesentliche Erkenntnisse aus Rechtsgutachten
ein, die die TMF in den vergangenen Jahren beauftragt, begleitet und verof-
fentlicht hat. Insbesondere zu nennen sind hier die Gutachten von Prof. Dr.
Dr. Christian Dierks (RA Kanzlei Dierks & Bohle, Berlin) zur Treuhdnderschaft
und Pseudonymisierungspflicht in klinischen Studien sowie das Rechtsgut-
achten von Prof. Dr. Alexander Rofdnagel, Prof. Dr. Gerrit Hornung und Dr. Sil-
ke Jandt (Kassel) zur Nutzbarkeit von Versorgungsdaten und der elektronischen
Gesundheitskarte fiir Forschungszwecke. Beide Gutachten wurden zudem von
Claus Burgardt (RA Kanzlei Strdter, Bonn) gesichtet und kommentiert. Die
Gutachten sind online iiber die Webseite der TMF verfiigbar.

Wie zuvor sind wir auch im Zusammenhang mit der Revision der Generischen
Datenschutzkonzepte den Datenschutzbeauftragten, namentlich den Arbeits-
kreisen Wissenschaft und Technik, fiir ihre engagierte Diskussion und Kom-
mentierung sowie fiir die abschlieRende Zustimmung dankbar. Unser beson-
derer Dank gilt einmal mehr Frau Dr. Wellbrock (LfD Hessen), die den Abstim-
mungsprozess koordinierte. Daneben verdanken wir Jutta Katernberg (LfDI
Nordrhein-Westfalen), Hendrik Wilmsmeyer (LfDI Nordrhein-Westfalen),
Matthias Jaster (LfDI Hamburg), Wilhelm Kaimaier (LfD Niedersachsen) und
Dr. Ulrich Vollmer (LfDI Berlin) viele wichtige Hinweise und Anregungen.

Besonders zu danken ist der AG Datenschutz der TMF und den vielen Wissen-
schaftlern, die ihre Projekte zwecks Beratung in der AG vorgestellt haben.
Durch sieist ein einzigartiger Uberblick iiber die biomedizinische Forschungs-
landschaft und die dort relevanten Datenschutzbelange entstanden. Gerade
die Diskussion mit den praktisch Betroffenen hat in den vergangenen elf Jah-
ren mafigeblich zu dem Erkenntnisfortschritt beigetragen, der sich in der
Revision niedergeschlagen hat. Insbesondere sei in diesem Zusammenhang
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Gisela Antony (Marburg) und Prof. Dr. Norbert Craf (Homburg) gedankt, die
viele Anwendungsfdlle und Fallbeispiele zum vorliegenden Band beigetragen
haben.

Der TMF-Geschiftsstelle gilt unser Dank fiir ihre kontinuierliche Organisa-
tionsunterstiitzung der AG Datenschutz und der beteiligten TME-Projekte. Im
Zusammenhang mit der vorliegenden Publikation in Buchform danken wir
insbesondere Antje Schiitt fiir das Lektorat und Dr. Elke Witt fiir die Aufberei-
tung der Literatur.

Im Laufe der Jahre ist mit den ,,Generischen Datenschutzkonzepten* der TMF
und den darauf basierenden Software-Werkzeugen der praktische Nachweis
gelungen, dass eine rechtskonforme Umsetzung des Datenschutzes in der me-
dizinischen Forschung technisch und organisatorisch moglich ist. Die TMF
hofft, dass die ,,Generischen Datenschutzkonzepte“ auch in ihrer revidierten
Fassung einen vielfdltigen Nutzen bei der Bewadltigung der ,Hiirde Daten-
schutz* durch die biomedizinische Forschung entfalten mégen. Zugleich bit-
ten wir alle Beteiligten darum, den Erfahrungsaustausch fortzusetzen, Best
Practice-Erkenntnisse zu sammeln und der TMF hierzu ein kontinuierliches
Feedback zu geben. Nur so ldsst sich auch kiinftigen Herausforderungen auf
diesem Feld geeignet begegnen. Die AG Datenschutz der TMF wird der biome-
dizinischen Forschung auch in Zukunft gern als Ansprechpartner zur Verfii-
gung stehen.

Fiir die TMF - Technologie- und Methodenplattform fiir die vernetzte medizi-
nische Forschung e.V. (TMF) im Auftrag des Vorstands

Sebastian Claudius Semler  Prof. Dr. Michael Krawczak
(Geschiftsfiihrer) (Vorstandsvorsitzender)
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Die 87. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 27. und 28. Marz 2014 in
Hamburg empfiehlt medizinischen Forschungseinrichtungen und Forschungsverbiinden, den von der TMF
entwickelten ,Leitfaden zum Datenschutz in medizinischen Forschungsprojekten - Generische Lésungen
der TMF - Version 2“ (Dokumentversion 1.01) als Basis zu nehmen fiir die konkrete Ausgestaltung ihrer
Datenschutzkonzepte (siehe http://www.datenschutz.hessen.de/dgo11.htm#entry4196).

Der mit diesem Buch vorgelegte Text stellt eine endredaktionell Giberarbeitete Fassung des der Empfehlung
der Konferenz der Datenschutzbeauftragten zugrundeliegenden Dokuments dar. Inhaltliche Anderungen
wurden nicht vorgenommen, lediglich die FuRnoten 14 und 17, Quellenhinweise im Glossar sowie das
Kapitel 7 ,Zusammenfassung und Ausblick” wurden im Zuge der Uberarbeitung noch erganzt. Zudem war
der Inhalt des elektronischen Anhangs nicht Gegenstand des Abstimmungsprozesses zwischen der TMF
und den Datenschutzbeauftragten und ist somit von der Empfehlung nicht mit umfasst.
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1 Einfiihrung

Die medizinische Forschung arbeitet zunehmend vernetzt in immer grofieren
Forschungsverbtinden. Um international konkurrenzfihig zu bleiben - und
in manchen Cebieten: wieder zu werden - wird vorrangig die landesweite
Biindelung von Kompetenzen als notig erachtet. Daher unterstiitzen das Bun-
desministerium fiir Bildung und Forschung (BMBF) und die Deutsche For-
schungsgemeinschaft (DFC) seit einigen Jahren mit Nachdruck den Aufbau
der vernetzten Forschung; zu erwdhnen sind vor allem die Kompetenznetze
in der Medizin', die Transregio-Sonderforschungsbereiche, die Netzwerke fiir
seltene Erkrankungen, das Nationale Genomforschungsnetz, die Nationale
Biobanken-Initiative und nicht zuletzt auch die Deutschen Zentren der Ge-
sundheitsforschung?. Auch die zunehmend geforderte europdische Ausrich-
tung von Forschungsprojekten verdeutlicht den Vernetzungsdruck im biome-
dizinischen Forschungsbereich.

Die Vernetzung schafft iiberregionale, meist auf die Erforschung bestimmter
Krankheiten ausgerichtete Kooperationen von Grundlagenforschern und Kli-
nikern, die durch gemeinsame Ressourcen-Nutzung Synergien freisetzen. Ein
wichtiges Element dieser Kooperation ist die iiberregionale Zusammenfiih-
rung und Bereitstellung aller forschungsrelevanten Daten in zentralen Daten-

1  http://www.kompetenznetze-medizin.de
2 http://www.bmbf.de/de/gesundheitszentren.php
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1 Einfithrung

banken bzw. Registern und von Proben in zentralen Biobanken. Wie solche
Datenbanken und Probensammlungen datenschutzgerecht aufgebaut, orga-
nisiert und betrieben werden kénnen, wird in dem vorliegenden Text beschrie-
ben und in Abbildung 1 illustriert.

Das nachfolgende Kapitel 2 erldutert, wie ein generisches Konzept als Blau-
pause eines konkreten Datenschutzkonzepts fiir einen bestimmten For-
schungsverbund verwendet werden kann. Auch die Unterschiede zwischen
den ersten Modelllésungen der TMF aus dem Jahr 2003 [1] und der jetzt vorge-
legten Revision sowie die Verzahnung mit dem bis 2006 weiterentwickelten
generischen Datenschutzkonzept fiir Biobanken [2] sind in diesem Kapitel be-
schrieben.

In Kapitel 3 wird der Anwendungsbezug dieses Datenschutzkonzepts hervor-
gehoben. Beispielhaft geschilderte Anwendungsfille erleichtern gerade Prak-
tikern der medizinischen Forschung den Einstieg in die Thematik und erlau-
ben eine erste Einschitzung, welche Module des Gesamtkonzepts fiir einen
konkreten Einsatz in eigenen Projekten von Interesse sein kénnten.

Kapitel 4 widmet sich den datenschutzrechtlichen Grundlagen fiir den Aufbau
und die Nutzung zentraler Daten- und Probeninfrastrukturen in der medizi-
nischen Verbundforschung. Aufgrund der Komplexitit der Materie kann nur
ein erster Uberblick gegeben werden, um den Einstieg zu erleichtern. Fir den
interessierten Leser wird jedoch auch auf weiterfiihrende Literatur verwiesen,
wie z.B. die zu verschiedenen Themen im Auftrag der TMF erstellten Rechts-
gutachten.

Einen konkreten Einblick in die Modelllésungen fiir verschiedene Aufgaben-
stellungen und Anwendungsszenarien der Verbundforschung bietet Kapitel 5.
Im Unterschied zu den bisherigen generischen Lésungen der TMF ist das vor-
liegende Konzept modular aufgebaut, was sich auch in der Kapitelstruktur
widerspiegelt: Jedes Modul ist in einem eigenen Unterkapitel dargestellt, wo-
bei auch Beziige zum Anwendungsfall und konkrete Hinweise zur Realisierung
zur Sprache kommen.

Ubergreifende Aspekte, die fiir alle Module relevant sind, und beispielhafte
Verkniipfungen verschiedener Module bis hin zu einem Maximalmodell eines
Forschungsverbunds werden in Kapitel 6 aufgegriffen. Somit stellen die Ka-
pitel 5 und 6 das Herzstiick der vorliegenden modellhaften Datenschutzkon-
zepte dar. Kapitel 5 erlaubt jedoch aufgrund der modularen Ausrichtung ein
selektives Lesen der relevanten Unterkapitel.

Nach einer zusammenfassenden Darstellung samt Ausblick in Kapitel 7 findet
sich ein umfassendes Clossar, welches alle relevanten verwendeten Begriffe
dieses Leitfadens eindeutig erkldrt und erldutert. Ein wichtiges Ziel des Clos-
sars ist die Vermeidung von Missverstindnissen, die haufig auf unterschied-
liche Interpretationen komplexer Begrifflichkeiten zuriickgehen.
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Zur konkreten Unterstiitzung bei der Konzeption und Umsetzung eines eige-
nen Datenschutzkonzepts findet sich in einem online zur Verfiigung gestellten
Anhang? eine Ubersicht tiber verfiigbare und ggf. nach Anpassung einsetzba-
re Dokumente. Hierzu gehoéren Checklisten, Vertragsvorlagen, Policies, Vor-
lagen fiir Standard Operating Procedures (SOP) und Ahnliches.

Studien-
modul

Klinisches
Modul

Behandler
Klinische DB

=> Kapitel 5.1

Studien-DB

Identitats-
management

Patienten-Liste
Pseudonymi-
sierungsdienst

=> Kapitel 6.1

- Kapitel 5.2

Biobank-
modul

Analysen-DB

- Kapitel 5.4

Forschungs-
modul

Forschungs-DB

-> Kapitel 5.3

Abb.1  Ubersicht iiber die Module und modulverbindende zentrale Komponenten des neuen
Datenschutzkonzepts mit Verweisen auf die jeweiligen Kapitel mit ausfiihrlichen
Beschreibungen

3 siehe www.tmf-ev.de/datenschutz-leitfaden
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2 Datenschutzkonzepte der TMF

In der Arbeitsgruppe Datenschutz der TMF wurden in den letzten zehn Jahren
tiber 80 Forschungsprojekte in Bezug auf eine datenschutzgerechte Umsetzung
von Daten- und Probensammlungen beraten. Grundlage der Beratung waren
die generischen Datenschutzkonzepte der TMF, die 2003 mit den Arbeitskrei-
sen ,Wissenschaft und Forschung®und ,,Gesundheit und Soziales* der Daten-
schutzbeauftragten des Bundes und der Linder auf nationaler Ebene abge-
stimmt und 2006 in der Schriftenreihe der TMF in Buchform verdffentlicht
wurden [1]. Mit diesen generischen Lésungen ist erstmals der Versuch gemacht
worden, sowohl die Erstellung formal akzeptabler und bundesweit einsetz-
barer Datenschutzkonzepte fiir unterschiedlichste Verbundforschungsprojek-
te als auch den damit verbundenen Priifungs- und Abstimmungsprozess mit
Ethikkommissionen und Datenschiitzern deutlich zu vereinfachen und zu
beschleunigen. Insbesondere an der Notwendigkeit, im Rahmen der Erstel-
lung und Abstimmung eines konkreten Datenschutzkonzepts medizinische,
informationstechnische, juristische und organisatorische Kompetenz zu biin-
deln, sind frither viele Forschungsprojekte gescheitert. Die Bereitstellung
eines generischen Konzepts sollte hier Abhilfe schaffen. Dieses war sowohl
als Ausgangspunkt eigener Dokumente wie auch als Einfithrung in und An-
leitung fiir das komplexe Themenfeld gedacht.

Die generischen Datenschutzkonzepte sind in den letzten Jahren zweifellos
eines der bekanntesten, wichtigsten und erfolgreichsten Produkte der TMF
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geworden. Sie werden mittlerweile auch weit iiber die Mitgliedschaft der TMF
hinaus genutzt und angewendet. Die Konzepte haben fiir die Verbundfor-
schung neue Méglichkeiten geschaffen und hierfiir bundesweit einen einheit-
lichen und breit akzeptierten Bezugsrahmen fiir die Abstimmung mit den
Datenschiitzern aufgespannt. Die Begleitung der Erstellung und Abstimmung
von konkreten Datenschutzkonzepten durch die Arbeitsgruppe Datenschutz
der TMF hat gezeigt, dass die Zeit bis zu einer abschliefdenden Stellungnahme
der Datenschiitzer (und damit die Wartezeit bis zum eigentlichen Start der
Daten- und Probensammlung) deutlich verkiirzt werden konnte. Kostenauf-
wandige technische und juristische ,Wieder-Erfindungen* einerseits sowie
auch das Verfolgen bereits primdr unzureichender Losungen andererseits
konnte fiir eine Reihe von Forschungsprojekten verhindert werden.

Die Modelllgsungen der TMF haben Wege aufgezeigt, wie sachgerecht mit Pa-
tientendaten umgegangen und gleichzeitig ein fiir die Forschung relevanter
Datensatz verfligbar gemacht werden kann. Dabei wurde zwischen dem Mo-
dell A fiir Forschungsnetze mit , klinischem Fokus® und dem Modell B fiir eher
~wissenschaftlich orientierte” Netze unterschieden. Diese Losungen werden
mit der vorliegenden Ausarbeitung aufgrund der zwischenzeitlich gemachten
Erfahrungen fortgeschrieben, aktualisiert und erweitert. Grundlage war und
ist die sorgfiltige Abwdgung von Rechtsgiitern, die im Auftrag der TMF von
fithrenden Medizin- und Datenschutzrechtlern durch Gutachten unterstiitzt
wurde. Eingesetzt wird das Instrumentarium, das die Datenschutzgesetze zur
Wahrung der Personlichkeitsrechte anbieten: Patientenaufkldrung und -ein-
willigung, Anonymisierung und Pseudonymisierung, informationelle Gewal-
tenteilung und Datentreuhdnderschaft, organisatorische Mafdnahmen und
vertragliche Regelungen sowie die sichere Gestaltung der informationstech-
nischen Infrastruktur.

Das erarbeitete Konzept mit seinen Varianten wird den Belangen der Patien-
ten - und der in vielen Forschungsprojekten auch benétigten gesunden Pro-
banden - ebenso gerecht wie den Anforderungen der medizinischen For-
schung, und es minimiert die Rechtsgiiterkonflikte.

2.1 Das Prinzip eines generischen Datenschutzkonzepts

Das vorliegende Konzept zeigt verschiedene Wege zum datenschutzgerechten
Aufbau medizinischer Forschungsverbiinde auf. Es verfolgt einen modularen
und skalierbaren Ansatz, der verschiedene Schwerpunkte zuldsst und den An-
forderungen von versorgungsnaher Forschung, klinischen Studien, epidemio-
logischen Projekten, Biobanken, Registern und Langzeitforschungsprojekten
gerecht wird. Es waren widerspriichliche Zielvorstellungen zu harmonisieren:
Moglichst vielfdltige Anforderungen der medizinischen Verbundforschung
sollten abgedeckt und dabei doch die Datenprozessierung so konkret wie mog-
lich definiert werden. Das generische Konzept soll und muss den Forschungs-
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verbiinden helfen, moglichst einfach und schnell zu einem spezifischen
Datenschutzkonzept zu kommen, das dem zustindigen Datenschutzbeauf-
tragten alle zur Beurteilung nétigen Informationen liefert. Durch den modu-
laren Aufbau kommt das Konzept diesen Zielen gleichzeitig sehr nahe und
integriert dabei die Modelllsungen A und B des ,,alten® Konzepts als eigene
Module.

Die erarbeiteten Modelllésungen werden in unterschiedlichen Forschungsver-
biinden mit unterschiedlicher Zusammenstellung der Module bis hin zum
»Maximalmodell® bereits eingesetzt. Weitere Verbiinde sind in der Planung
weit fortgeschritten. Die Beratung durch die Arbeitsgruppe Datenschutz der
TMF soll dabei helfen, ein konsensfidhiges konkretes Datenschutzkonzept auf
der Basis der generischen Vorlage zu erarbeiten.

2.2 Unterschiede zur bisherigen Version der generischen Daten-
schutzkonzepte

Das ,alte” Konzept war auf die schnelle Erfiillung dringender Anforderungen
hin verfasst worden. Unvollstindigkeit wurde bewusst in Kauf genommen
und als solche kenntlich gemacht. Der Auftrag zur Fortschreibung ist explizit
formuliert worden. Schon 2005 wurden in einem Workshop der TMF systema-
tisch die Erfahrungen mit diesem Ansatz gesammelt und der Revisionsbedarf
konkretisiert. Im Einzelnen wurden als zu berticksichtigende Themenbereiche
und Gesichtspunkte herausgearbeitet:

m Der ,klinische® bzw. ,wissenschaftliche® Fokus war das wesentliche
Unterscheidungsmerkmal der Modelle A und B. Dies ist aber keine Eigen-
schaft eines Forschungsverbundes, sondern eine Eigenschaft eines Ein-
zelprojekts, einer Datenbank oder Datensammlung. In einem groften
Verbund sind in der Regel beide Aspekte gleichzeitig von Bedeutung.
Diese Anderung der Sichtweise gegeniiber dem alten Konzept fithrte
dazu, dassdie Modelle A und B unter einem gemeinsamen Dach zusam-
menzufassen und auch in ihrem Wechselspiel zu beleuchten waren.

= Die Erfahrungen mit der bisherigen Umsetzung in Forschungsverbiin-
den zeigten auch konkret, dass die Dichotomie zwischen den Modellen
Aund B oft nur miithevoll mit den Anforderungen der Praxis in Uberein-
stimmung zu bringen war.

m Der Bereich der klinischen Studien war im alten Konzept bewusst aus-
geklammert worden, auch weil die gesetzlichen Grundlagen dafiir noch
in der Diskussion waren. Sie sind inzwischen in Neufassungen des Arz-
neimittelgesetzes (AMG) und des Medizinproduktegesetzes (MPG) fest-
geschrieben. Da selbstverstandlich in den meisten Forschungsverbiin-
den solche Studien eine zentrale Rolle spielen, musste dieser Bereich im
revidierten Konzept ebenfalls behandelt und auch seine Querverbindun-
gen mit anderen Forschungsprojekten des Verbunds dargestellt werden.
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= Mitden Gesetzen zur Gesundheitsreform und den Bestrebungen, die Ge-
sundheitstelematik flichendeckend voranzubringen, wurden neue ge-
setzliche Rahmenbedingungen mit Konsequenzen fiir die Nutzung von
Versorgungsdaten fiir die Forschung definiert. Andererseits wachst in
der Forschergemeinde die Einsicht in die Notwendigkeit, ,Routine-
daten” aus der Krankenversorgung fiir die medizinische Forschung zu
nutzen, ein Thema, dem sich auch die TMF in verschiedenen Projekten
gestellt hat. Eine Reihe nationaler 3] und internationaler [4] Projekte
zeigt die Moglichkeiten dieses Ansatzes.

® Die Abgrenzung von Forschung und Versorgung und andere inzwischen
aufgeworfene rechtliche Fragen wurden von der TMF aufgegriffen und
systematisch im Rahmen von Rechtsgutachten fithrender Experten auf-
gearbeitet. Die Ergebnisse dieser Gutachten waren in das Datenschutz-
konzept einzuarbeiten.

= Auch die Einbindung des zwischenzeitlich entstandenen Datenschutz-
konzepts fiir Biomaterialbanken in den Gesamtrahmen musste darge-
stellt werden.

Aus diesen Criinden schien es wenig zweckmafig, nur den vorhandenen Text
zu Uberarbeiten. Vielmehr musste der Ansatz hin zu einem modularen und
flexiblen Gesamtkonzept gedndert werden, was mit einer systematischen Auf-
arbeitung von Grund auf verbunden war. Dadurch weicht die revidierte Ver-
sion textlich sehr weit von der alten Version ab. Das heifst jedoch nicht, dass
diese vollig verworfen werden muss: Ein grof3er Teil der grundsatzlichen Uber-
legungen ist nach wie vor giiltig, und beide alten Modelle werden inhaltlich
weiterhin vollstindig abgedeckt. Sie finden sich in den Modulen , Klinisches
Modul“und , Forschungsmodul® wieder. Das Datenschutzkonzept fiir Bioma-
terialbanken bleibt weiterhin giiltig und wird iiber das ,,Biobankenmodul® in
das Gesamtkonzept eingebunden. Abbildung 2 zeigt auf einen Blick, wie die
bisherigen Konzepte in das neue Gesamtkonzept integriert wurden. Genauer
ist die Einbindung in die neue tbergreifende Struktur im Kapitel 6.1.7 und
insbesondere in den dort stehenden Abbildungen 15-17 illustriert.

2.3 Anwendung dieses Leitfadens

Der Anwendungsbereich dieses Leitfadens und des darin vorgezeichneten ge-
nerischen Konzepts ist in erster Linie der Aufbau eines oder mehrerer Daten-
pools - auch in Kombination mit einer oder mehreren Biobanken - in einem
medizinischen Forschungsverbund. Erginzend ist die von der TMF erarbeite-
te Checkliste fiir die Patientenaufklirung und Einwilligung [5] sowie das ge-
nerische Datenschutzkonzept fiir Biomaterialbanken [2] zu berticksichtigen.
Aufbauend auf den bisherigen Empfehlungen zur Nutzung der TMF-Daten-
schutzkonzepte [1, S. 88] und den in der Arbeitsgruppe mittlerweile gemachten
Erfahrungen wird das nachfolgend beschriebene Vorgehen vorgeschlagen, das
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Klinisches
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modul sierungsdienst \
Modell B Biobank-
modul
Klinisches
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Abb. 2 Integration der bisherigen generischen Datenschutzkonzepte der TMF in die vorliegende
modulare Konzeption. In der Abbildung der Modelle B und BMB ist fiir die Dateneingabe
der Behandler aus dem Klinischen Modul nur beispielhaft dargestellt.



2 Datenschutzkonzepte der TMF

mit den Datenschiitzern auf Landes- und Bundesebene abgestimmt ist und
die neu vorgelegte modulare Modellkonzeption beriicksichtigt:

1. Fiir die Erstellung eines Datenschutzkonzepts sollten zunichst die An-
wendungsfdlle und die sich daraus ergebenden Anforderungen geklirt
werden. Auf Basis dieser Analyse kénnen die notwendigen Module
(s. Kap. 5) bestimmt und ggf. auch erginzende technische und organi-
satorische Mafinahmen festgelegt werden.

2. Beider Erstellung eines Datenschutzkonzepts fiir ein Forschungsprojekt
sollten die technischen und organisatorischen Prinzipien der relevanten
Module aus Kapitel 5 und der allgemeinen Mafinahmen aus Kapitel 6
moglichst weitgehend iibernommen werden. Abweichungen miissen
gut begriindet sein.

3. Bei der Uberarbeitung bereits bestehender Datenschutzkonzepte ist zu
priifen, inwieweit die hier beschriebenen Prinzipien iibernommen wer-
den kénnen.

4. Die erste schriftliche Version eines Datenschutzkonzepts wird von dem
zustdndigen Mitarbeiter der Forschungseinrichtung oder des Verbunds
der Arbeitsgruppe Datenschutz der TMF vorgestellt, so dass Empfehlun-
gen aus diesem Kreis vor einer Finalisierung eingearbeitet werden kon-
nen. Zur Klirung der Sitzungstermine und der zugehoérigen Einrei-
chungsfristen ist die Geschiftsstelle der TMF zu kontaktieren.

5. Ein Datenschutzkonzept, das aus Sicht der Arbeitsgruppe Datenschutz
der Uberarbeitung bedarf, kann dieser in revidierter Form erneut zur
Priifung vorgelegt werden.

6. Die Arbeitsgruppe Datenschutz fasst nach Priifung und Diskussion den
Beschluss, ob das Datenschutzkonzept in der vorliegenden Form aus
Sicht der TMF akzeptiert werden kann und formuliert im positiven Fal-
le - ggf. mit Anderungs- und Erganzungsvorschlidgen - eine Stellung-
nahme, die insbesondere auf die Abweichungen von der hier vorgelegten
generischen Konzeption eingeht.

Die vorliegenden Empfehlungen fiir eine datenschutzgerechte Verwendung
von Patientendaten in der medizinischen Forschung sind inhaltlich mit den
Aufsichtsbehérden im Rahmen der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder abgestimmt. Der Leitfaden stellt mithin einen
Rahmen dar, an dem sich Forschungseinrichtungen und Verbundforschungs-
projekte bei der Erstellung von Datenschutzkonzepten orientieren sollten. Die
Abstimmung der Datenschutzkonzepte einzelner Forschungsvorhaben hat
danach auf der Grundlage des Leitfadens mit den jeweiligen betrieblichen bzw.
behordlichen Datenschutzbeauftragten im Rahmen der gesetzlich geforderten
Vorabkontrolle zu erfolgen. Die Stellungnahme der TMF nach dem oben be-
schriebenen Procedere ist dafiir eine wesentliche Grundlage.

Eine Einbeziehung der zustindigen Datenschutz-Aufsichtsbehorde(n) ist
grundsdtzlich nicht notwendig, sie kommt aber in Betracht, wenn bei der

10
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Konkretisierung des Leitfadens in Einzelfillen datenschutzrechtliche Frage-
stellungen auftreten, die inhaltlich nicht vom Leitfaden entschieden bzw.
abgedeckt werden und von den Verantwortlichen vor Ort und ggf. der TMF
nicht selbst beantwortet werden konnen oder als diskussionsbediirftig ange-
sehen werden. In diesen Fillen kann sich der fiir das jeweilige Forschungsvor-
haben zustidndige betriebliche bzw. behérdliche Datenschutzbeauftragte mit
einem Beratungsersuchen, dem die Stellungnahme der TMF beigefiigt werden
sollte, an die zustdndige Aufsichtsbehérde wenden.

Die fiir ein solches Beratungsersuchen zustindige Aufsichtsbehoérde ist im
Regelfall der Landesbeauftragte fiir den Datenschutz (LfD) des Bundeslandes,
in dem die Zentrale oder Geschiftsstelle des fiir das Forschungsprojekt zustin-
digen Verbundes oder der durchfithrenden Einrichtung angesiedelt ist
(vgl. Kap. 4.5). Im Falle eines bundeslandiibergreifenden Forschungsprojekts
ibernimmt in der Regel diese Aufsichtsbehorde die Federfithrung fiir den wei-
teren Prozess. In diesem Falle sollen andere ggf. ebenfalls zustindige Auf-
sichtsbehoérden von ihr informiert und in die Abstimmung einer gemeinsamen
Stellungnahme eingebunden werden.

Eine solche Stellungnahme sollte von der betroffenen Forschungseinrichtung
zusammen mit einer Aufstellung der ggf. noch erforderlichen Anderungen
wiederum der Arbeitsgruppe Datenschutz vorgelegt werden, um so den Wis-
sensfluss und -zuwachs in die TMF hinein aufrechtzuerhalten.

2.4 Giiltigkeitsdauer und kiinftige Weiterentwicklung

Die erste Version der generischen Konzepte zum Datenschutz in der medizi-
nischen Verbundforschung konnte nur die draingendsten datenschutzrecht-
lichen Probleme beim Aufbau langfristiger und vernetzter Forschungsinfra-
strukturen 16sen. Mit den 1999 gegriindeten Kompetenznetzen in der Medizin
wurde ein struktureller Umbau der Forschungslandschaft angestofen, der mit
einem zunehmenden Aufbau langfristiger zentralisierter Daten- und Proben-
sammlungen einher ging und deren Nutzung zudem méglichst wenig durch
eine enge Zweckbindung eingeschrankt werden sollte. In die jetzt vorgelegte
revidierte Fassung ist viel Know-how aus der Anwendung der bisherigen Kon-
zepte und der Beratung diverser und zum Teil sehr unterschiedlicher Projekte
durch die Arbeitsgruppe Datenschutz der TMF eingeflossen. Vor diesem Hin-
tergrund erscheint die Annahme begriindet, dass diese Version den Bediirf-
nissen der medizinischen Forschungslandschaft fiir einige Zeit in der Zukunft
gerecht werden kénnte.

Eine Weiterentwicklung wird mittelfristig dennoch nétig sein: Die For-
schungslandschaft und die gesetzlichen Rahmenbedingungen sind in Bewe-
gung, und neue Erfahrungen mit der Anwendung werden auch in Zukunft
gemacht. Insbesondere hat der erste Entwurf der Europdischen Kommission

11
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fiir eine europdische Datenschutzgrundverordnung [6] deutlich gemacht, dass
in den nichsten Jahren mit grundlegenden Umwaélzungen des Datenschutz-
rechts mit Konsequenzen auch fiir nationale Regelungen zu rechnen ist. Daher
wird es mit Sicherheit weitere Revisionen geben miissen, die wiederum die
in den konkreten Projekten aufgetretenen und zuriickgemeldeten Probleme
aufgreifen werden. Auch in Zukunft wird daher der rege Informationsaus-
tausch tiber den angewandten Datenschutz in der medizinischen Forschung
in der Arbeitsgruppe Datenschutz der TMF und die enge Riickkopplung von
Erfahrungen mit der Anwendung generischer Datenschutzkonzepte eine un-
abdingbare Voraussetzung fiir die Weiterentwicklung sein. Diesen Aufgaben
wird sich die TMF auch in Zukunft stellen.
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3

Anwendungsszenarien

Datensammlungen in medizinischen Forschungsdatenbanken und Registern
sowie Probensammlungen in Biomaterialbanken dienen

m der Etablierung neuer Diagnose- und Therapiemethoden oder -optionen,
m der Standardisierung und Optimierung der Behandlungsverfahren,
= der Hypothesenbildung als Basis fiir kontrollierte klinische und epide-

miologische Studien (Data Mining),

der Analyse der molekulargenetischen Ursachen einer Krankheit und
der Krankheitsmechanismen,

der Identifizierung geeigneter Vorsorgemafinahmen,

der Evaluation der Leistungsfiahigkeit des Versorgungssystems,

der Erforschung der psychosozialen Folgen einer Erkrankung,

der Rekrutierung geeigneter Patienten fiir klinische Therapiestudien,
der Fallsuche fiir epidemiologische Studien oder

der beschreibenden und analytischen Epidemiologie.

Diese Aufgabenstellungen werden in verschiedenen Kategorien medizinischer
Forschung bearbeitet:

Grundlagenforschung im Labor, die mit Biomaterialien und eventuell
deren klinischen Begleitdaten (,,Annotation®) arbeitet und dabei auch
genetische Daten erzeugt.

Klinische Studien, die der Priifung neuer Diagnose- und Therapiever-
fahren direkt am Patienten dienen. Besonders bei seltenen Erkrankun-
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3 Anwendungsszenarien

gen oder grofRer Variabilitit in den Krankheitsphdnomenen miissen die-
se oft als ,,multizentrische” Studien aufgesetzt werden, um geniigend
viele Fille fiir statistisch belastbare Aussagen zusammen zu bekommen.

= Epidemiologische Studien, die Krankheitsursachen und -trends im Be-
volkerungsbezug erkunden oder die Langzeiteffekte therapeutischer
MafRnahmen untersuchen.

Fiir alle diese Forschungsaufgaben sind geniigende Fallzahlen oft nur durch
Kooperation und Vernetzung zu erreichen; oft sind Langzeitspeicherung und
-auswertung von Daten notwendig. In aller Regel werden Daten benétigt, die
direkt bei der Versorgung von Kranken entstehen und daher einen stetigen
Datenfluss aus der Versorgung in die Forschung erfordern. Die medizinische
Forschung wird zunehmend in Forschungsverbiinden zusammengefasst, die
meistens krankheitsspezifisch orientiert sind und die Kooperation verschie-
dener Forschungsprojekte zum Ziel haben (,,horizontale Vernetzung*) sowie
den Daten- und Informationsfluss zwischen Versorgung und Forschung ver-
bessern sollen (,vertikale Vernetzung®), wie in Abbildung 3 illustriert.

In den folgenden Abschnitten dieses Kapitels werden die Abldufe in der medi-
zinischen Forschung und ihr Nutzen fiir die betroffenen Patienten zunichst
an zwei Fallbeispielen illustriert; daraus werden allgemeine Beschreibungen
grundlegender Prozesse, insbesondere im Hinblick auf die Datenverarbeitung,

Forschungs-
zentren

414>

allgemeinversorgende Kliniken,
Reha-Einrichtungen

Forschung

Arzt, Praxis

Patient,
Patientenorganisation

Versorgung

Abb.3 Horizontale und vertikale Vernetzung in einem Forschungsverbund
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3.1 Fallbeispiele

abgeleitet. Danach folgt ein Ansatz zu einer formalen Spezifikation der Pro-
zesse in Form von ,,Use Cases”; diese Spezifikation selbst wird wegen ihres
Umfangs und ihres formalen Stils als Anhang inklusive umfangreichem Be-
gleitmaterial online zur Verfiigung gestellts.

3.1 Fallbeispiele

Die beiden folgenden Fallbeispiele sind beziiglich der vorgestellten Patienten
und der Zukunftserwartungen fiktiv, beschreiben aber die Abldufe in typi-
schen Projekten der medizinischen Verbundforschung realistisch.

3.1.1 ,Kleine Petra“s

Bei der einjdhrigen Petra wird in der Miithlbach-Klinik in Saulheim ein Nie-
rentumor (Wilms-Tumor, Nephroblastom) diagnostiziert. Die Miithlbach-Kli-
nik arbeitet im Kompetenznetz Piadiatrische Onkologie und Hamatologie
(KPOH) mit.

Mit dem KPOH ist das Deutsche Kinderkrebsregister (vgl. Kap. 5.3) assoziiert.
Hier werden Daten iiber einen langen Zeitraum akkumuliert und u.a. fiir Spat-
folgestudien genutzt. AuRerdem sind mit dem KPOH eine Reihe multizentri-
scher klinischer Studien (vgl. Kap. 5.2) zu verschiedenen Therapiemethoden
assoziiert, z.B. die Nephroblastomstudie SIOP2001, die u.a. kldren soll, ob die
postoperative Behandlung mit zusétzlicher Gabe des Zytostatikums Doxoru-
bicin bei Patienten mit einem lokalen Stadium II oder III bei intermedidrer
Malignitét fiir einen maximalen Therapieerfolg notwendig ist. Dariiber hin-
aus sammelt das KPOH Tumorgewebe (vgl. Kap. 5.4), um dieses genetisch zu
analysieren und u.a. mogliche Griinde fiir die Disposition zu einem Wilms-
Tumor und prognostische Faktoren fiir individuell verschiedenes Ansprechen
auf die Therapie zu finden.

Der behandelnde Arzt erldutert den Eltern die Auswirkungen eines Wilms-Tu-
mors, Sinn und Abldufe des KPOH und des Krebsregisters sowie die moglichen
Erfolgsaussichten und Risiken bestehender und neuer, zu evaluierender The-
rapieoptionen. Der behandelnde Arzt fragt dann die Eltern

m obsie der Aufnahme von Petra in das Kinderkrebsregister zustimmen,

m obsiederTeilnahme von Petra an der Nephroblastomstudie zustimmen
sowie

m ob sie der Autbewahrung von Gewebe und Proben auch fiir kiinftige
Analysen zustimmen.

4 Alle Anhdnge siehe unter http://www.tmf-ev.de/datenschutz-leitfaden
5 Diese fiktive Geschichte ist eine Uberarbeitung einer von K. Pommerening und N. Graf fiir das Kompetenznetz
Pédiatrische Onkologie und Hamatologie entworfenen Version.

15


http://www.tmf-ev.de/datenschutz-leitfaden

3 Anwendungsszenarien

Die Eltern stimmen alledem zu, weil sie wissen, dass neue Therapieoptionen
aufgrund der notwendigen systematischen Evaluation zunichst nur im Rah-
men von Forschungsprojekten zur Anwendung kommen kénnen. Sie vertrau-
en auf eine sorgfaltige und qualititsgesicherte Behandlung und Betreuung
im Rahmen des Forschungsnetzes. Petra wird an die Studienzentrale der Ne-
phroblastomstudie und gleichzeitig an das Kinderkrebsregister gemeldet.

Ein Kernspin-Tomogramm wird zum Referenzradiologen geschickt. Der Refe-
renzradiologie und die Studienleitung teilen den Befund der referenzradio-
logischen Beurteilung der Mithlbach-Klinik in einem gemeinsamen Schreiben
mit. In diesem Schreiben wird zu folgenden Punkten Stellung bezogen:

m Die durchgefiihrte Diagnostik ist ausreichend, um eine sichere Diagnose
zu stellen, oder sie muss durch bestimmte aufgefiihrte Untersuchungen
ergidnzt werden.

® DieTherapie der Patientin kann entsprechend dem Studienprotokoll be-
ginnen oder muss abgedndert werden.

Nach praoperativer Behandlung wird Petra operiert und natives Tumormate-
rial zu wissenschaftlichen Untersuchungen zusammen mit einer Blutprobe
an die Biomaterialbank fiir Nephroblastome des KPOH geschickt. Gewebe-
schnitte werden iiber den lokalen Pathologen zum Referenzpathologen des
KPOH zur Sicherung der exakten Diagnose weitergeleitet.

Der Studienleiter, der der fithrende deutsche Experte fiir Wilms-Tumoren ist,
teilt Petra aufgrund der exakten Diagnose und einer Randomisierung einem
Studienarm mit festgelegtem Therapieablauf zu. Falls eine Strahlentherapie
erforderlich ist, wird der Referenzstrahlentherapeut der Studie mit Hilfe der
in der Studienzentrale vorliegenden Daten einen Bestrahlungsplan fiir Petra
erstellen. Eventuell miissen weitere Bilder und Daten von der Miithlbach-Kli-
nik angefordert werden.

Waihrend der Durchfiihrung steht der Studienleiter jederzeit zur Konsultation
fiir die behandelnde Klinik zur Verfiigung. Therapieverlaufsdaten werden re-
gelmifig an die zentrale Studiendatenbank, auferdem in stark reduzierter
Form an das Kinderkrebsregister iibermittelt. Informationen tiber auftreten-
de ernste Nebenwirkungen (so genannte SUSARs) werden von der Studienzen-
trale allen beteiligten Studienkliniken kurzfristig weitergeleitet.

Nach fiinf Monaten mit Chemotherapie und Operation wird Petra als geheilt
entlassen. Nach weiteren zwei Jahren wird Petra zu einer Nachuntersuchung
eingeladen. Petra ist rezidivfrei.

Ein Jahr spéter wird die Studie abgeschlossen und ausgewertet: Kinder mit
reduzierter Zytostatikagabe wurden genauso oft geheilt und hatten signifikant
weniger unter Nebenwirkungen zu leiden als die Vergleichsgruppe.

In ihrem achtzehnten Lebensjahr wird Petra vom Kinderkrebsregister ange-
schrieben und um ihre Zustimmung zur weiteren Aufbewahrung ihrer Daten
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3.1 Fallbeispiele

gebeten. Gleichzeitig wird sie zu einer Spétfolgenstudie eingeladen und dabei
zu ihrem Gesundheitszustand befragt. Fiir eine weitere Studie zur Lebens-
qualitdt von ehemaligen Wilms-Tumor-Patienten gibt Petra die Auskunft, dass
sie trotz einer fehlenden Niere ein normales Leben fiihrt.

Eine zwischenzeitlich gefundene neue Analysemethode - die zur Zeit der Ge-
webeeinlagerung noch nicht bekannt war - hat ergeben, dass Petras Risiko,
einen weiteren Wilms-Tumor - etwa an der zweiten Niere - zu bekommen,
sehr gering ist. Ebenso kann ihr mitgeteilt werden, dass fiir eigene Kinder
kein erhohtes Risiko besteht, an einem Nephroblastom zu erkranken. Da sie
einer Riickmeldung solcher Analyseergebnisse zugestimmt hatte, kann sie
diesen Befund mit Erleichterung zur Kenntnis nehmen.

3.1.2 ,Kleiner Timo“

Als Timo geboren wurde, fiel sofort auf, dass seine Haut an mehreren Stellen
verletzt war. Der hinzugezogene Dermatologe stellte die Verdachtsdiagnose
einer Epidermolysis bullosa (EB). Es handelt sich um eine seltene erbliche
Hauterkrankung, bei der aufgrund verschiedener Gendefekte der Zusammen-
halt zwischen den Schichten der Haut gestort ist. Schon geringe Traumata
kénnen dann zur Blasenbildung von Haut und Schleimhduten fiihren, denen
je nach Typ der Erkrankung weitere Komplikationen folgen kénnen. Eine ur-
sdchliche Therapie ist noch nicht bekannt, nur eine symptomatische Behand-
lung ist bisher moglich.

Aufgrund ihres seltenen Vorkommens (ca. 1 Fall pro 100.000 Geburten) kann
die Erkrankung nur sehr schwer erforscht werden: Einzelne Zentren erreichen
keine ausreichenden Fallzahlen fiir statistisch signifikante Auswertungen.
Aus diesem Grund wurden fiir eine Reihe von seltenen Erkrankungen For-
schungsnetze gegriindet, in denen ihre Behandlung und Erforschung einrich-
tungstibergreifend und iiberregional durchgefiihrt wird (vgl. Kap. 6.7.5).

Timo wird an ein spezialisiertes Zentrum innerhalb des Netzwerks Epidermo-
lysis bullosa iiberwiesen. Dort kann die Diagnose mit Hilfe einer Biopsie ge-
sichert werden. Zu diesem Zeitpunkt werden Timos Eltern iiber das Netzwerk
informiert. Im Rahmen eines Aufklirungsgesprachs wird ausfiihrlich auf die
Moglichkeiten zur regelmifigen Beobachtung und Behandlung der Erkran-
kung innerhalb des Netzwerks eingegangen. Auferdem wird diskutiert, wie
durch die Zusammenstellung und Auswertung der Beobachtungen und Unter-
suchungen an Timo und anderen Betroffenen das Wissen iiber die Erkrankung
vermehrt und die Chancen, eine ursichliche Therapie zu finden, verbessert
werden konnen. Hierbei wird auch tber die Erhebung von Daten und ihre
Weitergabe und Verarbeitung in pseudonymisierter Form innerhalb des Netz-
werks gesprochen. Die Pseudonymisierung ermdéglicht hierbei sowohl einen
effektiven Schutz der persénlichen Daten als auch die Chance einer spiteren
Kontaktierung des Patienten, falls aufgrund relevanter Forschungsergebnisse
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3 Anwendungsszenarien

ein berechtigtes Interesse dazu besteht. Vor dem Hintergrund, dass es sich bei
der Epidermolysis bullosa um eine seltene, stigmatisierende Erkrankung han-
delt, wird ebenfalls darauf eingegangen, dass das Risiko einer ungewollten
Reidentifikation eines Patienten nicht véllig ausgeschlossen werden kann.
Fiir Timos Eltern iiberwiegt jedoch die Méglichkeit, von neuen Behandlungs-
optionen zu profitieren, die angesprochenen Risiken, so dass sie fiir Timo die
Einwilligung zur Teilnahme am Netz geben. Zudem wollen sie die Forschung
in diesem fiir sie personlich wichtigen Bereich der Medizin unterstiitzen.

Im Rahmen der Aufnahmevisite werden standardisierte Untersuchungsbe-
funde erhoben und Timos Eltern zu Symptomen und zum Befinden befragt.
Die Daten werden anschlieffend in die Erhebungssoftware des Netzwerks ein-
getragen. Da das Netzwerk EB versorgungsnah arbeitet, werden die Erhe-
bungsbogen von den behandelnden Arzten selbst oder von beauftragten Do-
kumentationsassistenten eingegeben (vgl. Kap. 5.1). Mit Hilfe der entnom-
menen Gewebeproben wird der exakte Subtyp der EB diagnostiziert und eine
Mutationsanalyse zur Feststellung des ursichlichen Gendefekts durchgefiihrt.
Die hierbei ermittelten Daten werden ebenfalls in der Erhebungssoftware ge-
speichert. Im Behandlungszusammenhang darf es nicht zu Verwechslungen
kommen, daher wird an dieser Stelle nicht mit Pseudonymen, sondern mit
den Namen und Geburtsdaten der Patienten (identifizierende Daten) gearbei-
tet. Um unerlaubte Zugriffe zu verhindern, werden die identifizierenden und
die medizinischen Daten in getrennten Systemen an rdumlich und organisa-
torisch verschiedenen Standorten des Netzwerks gespeichert und erst auf dem
Rechner des behandelnden Arztes zusammengefiihrt.

Timos weitere Behandlung wird heimatnah fortgesetzt, wobei auf Fachinfor-
mationen und Therapiehinweise des Netzwerks EB zuriickgegriffen werden
kann. Arzte des Netzwerks stehen im Rahmen des Behandlungszusammen-
hangs fiir Riickfragen der Arzte vor Ort zur Verfiigung. In regelmifRigen Ab-
stdnden stellen sich Timo und seine Eltern wieder in einer klinischen Einrich-
tung des Netzwerks fiir eine Follow-up-Untersuchung vor. Hierbei kann der
klinische Verlauf mit Hilfe der bereits erhobenen Daten verfolgt und die Daten-
bank des Netzwerks um die aktuellen Befunde ergdnzt werden.

Ein Blick in die Zukunft: Timo ist inzwischen erwachsen. Neben der Tatsache,
dass er nur eine leichte Form der Erkrankung hat, tragt die Betreuung im Netz-
werk wesentlich zu seiner Lebensqualitdt bei. Da er jetzt selbst iiber die Teil-
nahme an der Studie entscheiden muss, wird ein erneutes Aufklarungsge-
sprach mit ihm gefiihrt und er gibt seine Einwilligung. In der Zwischenzeit
wurden mit Hilfe der gesammelten Daten und Gewebeproben (vgl. Kap. 5.4)
erste Ansitze fiir eine ursichliche Therapie entdeckt, die aber noch weiter
untersucht werden miissen. Timo hofft, dass er hierzu einen Beitrag leisten
und vielleicht selbst einmal im Rahmen einer Therapiestudie davon profitie-
ren kann. Er willigt deshalb auch ein, fiir zukiinftig geplante Studien kontak-
tiert zu werden (vgl. Kap. 3.2.4.5).
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3.2 Prozesse und Ablaufe im medizinischen Forschungsverbund

3.1.3 Allgemeine Aspekte

Einige allgemeine Aspekte medizinischer Forschung werden aus diesen Fall-
beispielen deutlich:

3.2

Krankenversorgung und medizinische Forschung sind eng verzahnt: Fiir
beide Bereiche werden gleiche Daten benétigt; Studienleiter wirken bei
Studien oft konsiliarisch an der Behandlung mit, ebenso andere Exper-
ten im Netz, z.B. im Rahmen der Referenzdiagnostik, die eine unmit-
telbare Auswirkung auf die Behandlung haben kann.
Forschungsverbiinde kénnen viele Komponenten und kooperierende
Teilprojekte haben.

Uberregionale oder internationale Kooperationen sind notwendig, ins-
besondere um bei seltenen Erkrankungen ausreichende Fallzahlen zu-
sammen zu bekommen, aber auch um das Wissen hoch spezialisierter
Experten einzubinden.

Langfristige Datenspeicherung und Probenaufbewahrung sind notwen-
dige Grundlage fiir den medizinischen Fortschritt; viele Forschungs-
projekte wiren sonst nicht durchfiithrbar.

Medizinische Forschung niitzt manchmal dem Patienten selbst, oft aber
erst kiinftigen Patientengenerationen. Trotz dieses Wissens ist die Moti-
vation der Patienten zur Teilnahme an Forschungsprojekten sehr hoch;
sie mochten natiirlich jede Chance eines moglichen personlichen Nutzens
wahrnehmen, haben aber in den allermeisten Fillen auch den Wunsch,
dass aus ihrem Fall Hilfe fiir kiinftige Leidensgenossen entstehen soll 7].

Prozesse und Ablaufe im medizinischen Forschungsverbund

Die Komponenten in einem medizinischen Forschungsverbund, deren Rolle
in den Fallbeispielen ansatzweise illustriert wurde, sind auf verschiedenarti-
ge medizinische Forschungsprojekte zugeschnitten und spiegeln deren Be-
sonderheiten:

Kontrollierte klinische Studie, die eine konkrete Zielsetzung in Gestalt
der Priifung einer Hypothese hat. Solche Studien sind hdufig durch AMG
(und MPG) sowie GCP-Richtlinien reguliert [8].

Klinisches Register, z.B. Krebsregister, das der langfristigen lokalen oder
regionalen Dokumentation von Fillen einer bestimmten Erkrankung dient.
Klinisches ,,Datawarehouse®, in dem Patientendaten eines Krankenhauses
in aufbereiteter Form langfristig fiir Auswertungen, kiinftige Forschungs-
projekte und ,,Rekrutierung” geeigneter Fille aufbewahrt werden.
Epidemiologisches Register, das langfristig und bevélkerungsbezogen
angelegt ist.

Kohorte, die zur Langzeitbeobachtung einer festen Teilmenge der Bevél-
kerung eingerichtet wird.
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= Klinische Datenbank als einrichtungsiibergreifendes Register zur Erfor-
schung seltener oder chronischer Erkrankungen, bei denen oft zunichst
nur systematische Datensammlungen im Rahmen von Beobachtungs-
studien und Heilversuchen moglich sind; manchmal ergdnzt um einen
stindigen Erfahrungsaustausch von Experten zu konkreten Patienten-
daten.

® Bilddatenbank, in der medizinische Bilder gesammelt, aufbereitet,
durch Daten des Patienten erganzt und in geeigneter Form als Referenz-
material flir Versorgung, Forschung und Lehre zur Verfiigung gestellt
werden.

m Biobank, in der Rohmaterial fiir die klinische und translationale For-
schung, sowie die genetische Epidemiologie gesammelt wird.

In einem krankheitsbezogenen Forschungsverbund kooperieren solche ver-
schiedenen Projekte, Studien und Register oft in grofderer Anzahl. Selbstver-
standlich werden solche Projekte sehr hdufig auch als eigenstindige Vorhaben
ohne Einbindung in ein Netzwerk durchgefiihrt.

Eine Beschreibung der dabei ablaufenden Prozesse ist die Grundlage zum Ent-
wurf einer IT-Architektur und zur Analyse der Datenverarbeitungserforder-
nisse unter dem Gesichtspunkt datenschutzrechtlicher Anforderungen. Im
Folgenden werden die wichtigsten direkt aus der Zweckbestimmung des For-
schungsprojekts oder -verbunds sich ergebenden notwendigen Abldufe, ihr
jeweiliger Zweck und ihre Grobstruktur beschrieben. Verfeinerungen, insbe-
sondere datenschutzrechtlicher Natur, werden spiter in den unterschiedli-
chen Anwendungsbereichen hieraus abgeleitet. Ein Ansatz zu einer stirker
formalisierten und detaillierteren Beschreibung wird im folgenden Kapitel 3.3
vorgestellt; diese Formalisierung erleichtert auch eine Vollstdndigkeitspri-
fung und ist eine wichtige Hilfe bei der Implementierung in einem IT-System.

Die Prozessabldufe bei der Datengewinnung (s. Kap. 3.2.1), beim Datenma-
nagement (s. Kap. 3.2.2) und bei der Datenauswertung (s. Kap. 3.2.3.5) werden
in Abbildung 4 grob skizziert.

3.2.1 Datengewinnung
3.2.1.1 Patienten aufnehmen

Zweck und Anwendungsbereich: Daten oder Proben eines Patienten, der fiir ein For-
schungsprojekt oder einen Forschungsverbund geeignet erscheint, sollen fiir
die entsprechenden Daten- oder Probenbanken (Studie, Register, Kohorte,
Datenbank, Biobank) in dem Umfang bereitgestellt werden, der dem jeweili-
gen Datenmodell entspricht. Voraussetzung ist eine informierte Einwilligung
des Betroffenen (s. Kap. 3.2.3.1).
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Datenquelle 1 Datenquelle n

v v

Datenerfassung

Dateneingabe, Datenimport

v

Datenspeicherung

Datenqualitatssicherung, Datensicherung/Archivierung

v

Datennutzung

Datenprasentation, Auswertung, Datenexport

v v

Nutzung 1 Nutzung n

Abb. 4 Komponenten des Datenmanagements in einem Forschungsprojekt oder -verbund. Die
Prozessierung von Proben verlduft analog.

Prozessablauf: Der Patient erscheint zur Behandlung, wird als geeignet fiir die
Teilnahme am Forschungsverbund (bzw. einem Forschungsprojekt oder einer
Komponente des Forschungsverbunds) eingeschitzt. Es findet ein Aufkli-
rungsgesprach statt, die Einwilligung des Patienten wird eingeholt
(s. Kap. 3.2.3.1). In der Regel wird fiir das Projekt eine zusdtzliche Referenz-
befundung veranlasst. Handelt es sich um eine klinische Studie (s. Kap. 3.2.5.1)
oder eine Biobank (s. Kap. 3.2.5.2), sind evtl. weitere Schritte notig. Kontakt-
daten des Patienten werden fiir das Kontaktmanagement (s. Kap. 3.2.3) er-
fasst. In der Regel werden auch wichtige medizinische Daten in einem ,,Er-
sterhebungsbogen” an die Datenbank des Projekts oder die passenden Daten-
banken des Forschungsverbunds iibermittelt.

3.2.1.2 (Gesunden) Probanden aufnehmen

Iweck und Anwendungsbereich: Fiir viele Typen von Studien werden gesunde Per-
sonen als Vergleichspersonen zur Gewinnung oder Priifung von Hypothesen
benoétigt. So wird etwa in einer epidemiologischen Fall-Kontroll-Studie die
Frage verfolgt, ob eine vorhandene Gruppe von Erkrankten einer bestimmten
Exposition in anderem Ausmaf} ausgesetzt war als eine Vergleichsgruppe von
Gesunden. Anwendungsbereiche dieses Prozesses sind epidemiologische Re-
gister, Kohorten und Biobanken.
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Prozessablauf: Im Gegensatz zu Patienten miissen gesunde Probanden erst ge-
funden werden; wie das geschieht, ist projektspezifisch. Dann laufen Auf-
klarung, Einwilligung, Kontaktdatenerfassung und Ersterhebung wie bei Pa-
tienten ab. Ein Behandlungszusammenhang entsteht fiir gesunde Probanden
nur, wenn zur Datengewinnung medizinische Diagnostik notwendig ist oder
wenn Proben abgenommen werden, nicht aber bei einer blofien Befragung
oder Datenerhebung.

3.2.1.3 Daten erheben

Iweck und Anwendungsbereich: Es werden die fiir das jeweilige Projekt (Studie, Re-
gister, Kohorte, Biobank) oder den Forschungsverbund gemaf} dem Daten-
modell notigen Daten erhoben und zur Speicherung an die entsprechende(n)
Datenbank(en) iibermittelt.

Prozessablauf: Nach der Aufnahme in das Forschungsprojekt oder den For-
schungsverbund (s. Kap. 3.2.1.2) erfolgt die primdre Datenerhebung (fiir Stu-
die, Register, Kohorte, Biobank). Bereits vor der Aufnahme gewonnene Daten
aus dem Behandlungszusammenhang werden fiir das Projekt oder den For-
schungsverbund bereitgestellt. Zusatzliche Daten werden durch projektspezi-
fische Prozeduren, z.B. Referenzbefundung oder Befragung gewonnen. Die
Daten werden entweder iiber ein EDC-System oder eine Export-Schnittstelle
an die entsprechende Datenbank iibermittelt. Analog wird bei Follow-up-Da-
ten (z.B. bei spaterer Weiterbehandlung oder Nachbefragung) verfahren. Fiir
Besonderheiten bei Biobanken siehe Kapitel 3.2.5.2.

3.2.1.4 Daten mit externen Quellen abgleichen

Iweck und Anwendungsbereich: Fiir manche Projekte (z.B. epidemiologisches Re-
gister, Kohorte, evtl. klinisches Register) ist es wichtig, auch Daten aus an-
deren Quellen heranzuziehen, die sonst nicht zu gewinnen waren, beispiels-
weise Sterbedaten aus dem Einwohnermeldeamt fiir ein epidemiologisches
Register, um Sterblichkeitsraten und Uberlebenszeiten analysieren zu kon-
nen. Der umgekehrte Fall, dass Daten des Forschungsverbunds fiir ein anderes
Projekt zum Abgleich herangezogen werden, wird unter dem Stichwort
,Datennutzung” in Kapitel 3.2.4.7 behandelt.

Prozessablauf: Es wird eine Anfrage an die externe Datenquelle gestellt und von
dieser (nach Uberpriifung der Rechtslage) eine Exportdatei mit den benotigten
Daten zuriickgeliefert. In der Regel werden die Daten fiir den Abgleich nur
pseudonymisiert bereitgestellt, eventuell wird ein Datentreuhdnder einge-
schaltet.
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3.2.2 Datenmanagement

Fiir das Datenmanagement ist in der Regel gesondert geschultes Personal not-
wendig, das hier in der Rolle ,Datenmanager” zusammengefasst wird. Es
handelt sich dabei meist um Informatiker, Biostatistiker oder medizinische
Dokumentare. Der Datenmanager betreut eine oder mehrere Datenbanken
auf der inhaltlichen Ebene; die technische Betreuung ist eine gesonderte Auf-
gabe, die nicht zum eigentlichen Datenmanagement gehort, allerdings bei
kleineren Projekten oft in Personalunion bearbeitet wird. Das Datenmanage-
ment schlieft oft auch Auswertungen ein.

3.2.2.1 Rechte vergeben

Zweck und Anwendungsbereich: Der Umgang mit medizinischen Daten in einem
Forschungsprojekt oder -verbund erfordert eine sorgfiltige Regelung der Zu-
griffsrechte, die durch Rollenzuweisungen strukturiert wird und dem ,,Need-
to-know “-Prinzip folgt (s.a. Kap. 6.2). Grundlage dafiir sind die in einer Policy
festgeschriebenen Regeln des Forschungsverbunds.

Prozessablauf: Zugriffsrechte sind an Personen oder Rollen gebunden; fiir die
konkrete Zuweisung ist der Datenmanager der jeweiligen Datenbank verant-
wortlich. In einigen Fillen, z.B. bei der Mit- oder Weiterbehandlung ist es
auch sinnvoll, den Patienten aktiv einzubeziehen. Fiir die Rechte- und Rollen-
verwaltung werden geeignete Werkzeuge genutzt. Dabei wird auch tiberpriift,
ob die vergebenen Rechte mit der Richtlinie (,,Policy“) des Forschungsprojek-
tes oder Forschungsverbunds konsistent sind.

3.2.2.2 Datenqualitat sichern

Zweck und Anwendungsbereich: Daten, die an eine Datenbank tibermittelt werden,
sind oft fehlerbehaftet, unvollstindig oder anderweitig nicht unmittelbar fiir
den intendierten Zweck geeignet; beispielsweise konnen Eingabefehler auf-
treten, oder die Daten stammen aus einem anderen Kontext mit anderer Ziel-
setzung (z.B. aus dem Behandlungskontext, wo eine Nebendiagnose mangels
Abrechnungsrelevanz nicht erfasst wurde) oder mit anderem Datenmodell
(z.B. mit anderen Klassengrenzen bei der Diskretisierung von Merkmalen).
Die Datenqualititssicherung sorgt dafiir, dass die Daten fiir das jeweilige For-
schungsprojekt so aufbereitet werden, dass sie die notwendigen Anforderun-
gen an Korrektheit und Vollstindigkeit erfiillen.

Prozessablauf: Datentiberpriifung schon bei Eingabe, z.B. auf Vollstindigkeit
und Plausibilitdt, soweit méglich im EDC-System automatisiert. Oft, beson-
ders bei klinischen Studien, wird fiir die Datenerfassung auch besonders ge-
schultes Personal (,,Studienassistenten®, ,,Study Nurses“) eingesetzt. Bei Feh-
lern oder Zweifelsfdllen erfolgt eine Riickfrage an die Datenquelle und ggf.
eine Korrektur der Daten. In besonderen Fallen, vor allem bei klinischen Stu-
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dien (s. Kap. 3.2.5.1) ist auch ein Riickgriff des Datenmanagers auf die Quell-
daten zur Verifikation notwendig. Eine detailliertere Beschreibung folgt in
Kapitel 6.8. Zur Datenqualititssicherung gehort auch das Monitoring
(s. Kap. 6.8.3.2).

3.2.2.3 Audit durchfiihren oder unterstiitzen

Zweck und Anwendungsbereich: Ein Audit-Verfahren dient der Uberpriifung, ob die
in den verbindlichen Verfahrensbeschreibungen (,,SOPs*) festgelegten Abldu-
fe eingehalten werden. Ein solches Verfahren wird in der Regel von einem
externen (vertrauenswiirdigen) Auditor durchgefiihrt.

Prozessablauf: Ein Audit-Verfahren umfasst den Vor-Ort-Besuch bei allen am
Forschungsprojekt oder -verbund beteiligten Stellen und dort jeweils die Kon-
trolle aller Verfahrensdokumentationen und Abliaufe; Einblicke in die Daten
miissen, soweit notwendig, gewdhrt werden. Einblick in Identitdtsdaten ist
dabei in der Regel nicht notwendig (s.a. Kap. 6.8.2.5).

3.2.2.4 Unerwartete Ereignisse managen

Zweck und Anwendungsbereich: Unerwartete Ereignisse von medizinischer Relevanz
konnen in jedem klinischen Forschungsprojekt auftreten und fithren zu be-
stimmten Kommunikationsanforderungen. Besonders gesetzlich geregelt sind
diese im AMG fiir klinische Studien mit einem besonderen, pharmakologisch
begriindeten Risikopotenzial fiir die Probanden. Neben der behandlungssei-
tigen, klinischen Dokumentation solcher Ereignisse ist somit auch eine Do-
kumentation im Zusammenhang mit dem Forschungsprojekt notwendig.

Prozessablauf: Unerwartete Ereignisse sind von den behandelnden Arzten zu
dokumentieren und ggf. an zustdndige Forscher zu kommunizieren. Dabei ist
im Regelfall eine Einstufung des Schweregrads des Ereignisses und der Wahr-
scheinlichkeit eines Zusammenhangs mit der im Rahmen des Forschungsvor-
habens ggf. durchgefiihrten Intervention vorzunehmen. Schwerwiegende
unerwartete Ereignisse (SAEs) sind in Studien nach dem Arzneimittelrecht
vom Priifer an den Sponsor zu melden. Abhédngig von dem Schweregrad eines
Ereignisses sind ggf. auch Ethikkommissionen und zustindige Behorden zu
informieren.

3.2.2.5 Daten zwischen den Modulen eines Forschungsverbunds iibermitteln

Iweck und Anwendungsbereich: Ein Forschungsverbund besitzt meist mehrere Daten-
banken mit unterschiedlicher Zweckbestimmung, z.B. ein klinisches und ein
epidemiologisches Register, in denen dennoch die Daten zu den gleichen Pa-
tienten vorgehalten werden kénnen. Um mehrfache Datenerhebung zu ver-
meiden und die Datenbestdnde konsistent zu halten, sind Datenabgleiche zwi-
schen diesen Datenbanken notwendig (genauer beschrieben in Kap. 6.3 bis6.5).
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Prozessablauf: Es kann sich um einen kontinuierlichen Datenabgleich handeln,
der zeitnah mit der Entstehung neuer Daten durchgefiihrt wird, oder um
einen in regelméfRigen Abstinden, dann meist manuell, angestofienen Pro-
zess. Festlegungen aus der Einwilligungserklarung sind hierbei zu beachten,
etwa wenn ein Patient nicht an allen passenden Projekten des Forschungsver-
bunds teilnehmen will.

3.2.2.6 Daten und Dokumente archivieren

Zweck und Anwendungsbereich: Die Nachpriifbarkeit von Forschungsergebnissen
erfordert, dass die verwendeten Daten fiir unabhdngige Verifikationen auch
nach Abschluss des Projekts vorgehalten werden.

Prozessablauf: Die zu archivierenden Daten werden in der Regel anonymisiert
oder pseudonymisiert und dann in einen getrennten Datenbestand tiberfiihrt.
Falls die Wahrung der Rechtsverbindlichkeit notwendig ist (wie bei klinischen
Studien), konnen Verfahren mit qualifizierter elektronischer Signatur einge-
setzt werden. Bei Einhaltung anerkannter Qualitdtsstandards und einer ent-
sprechend vollstindigen Verfahrensdokumentation konnen alternativ aber
auch andere Verfahren zum Einsatz kommen. Nach Uberfithrung in den
Archiv-Datenbestand werden die Daten aus der urspriinglichen Datenbank
geloscht. Ausfiihrliche Hinweise zu diesem Thema finden sich in einem im
Auftrag der TMF erstellten Rechtsgutachten [9; 10].

3.2.3 Kontakt mit Betroffenen

Wesentliche Prozessabliufe, die den Kontakt zwischen Patienten (oder Proban-
den)und dem Forschungsverbund betreffen, werden in Abbildung 5 illustriert.

Criinde fiir die Kontaktierung von Patienten (oder Probanden) iiber den Erst-
kontakt hinaus kénnen sein:

® eine Erinnerung an die notwendige Weiterbehandlung/Wiedereinbe-
stellung im Behandlungszusammenhang,

m die Riickmeldung von Befunden aus einem Forschungsprojekt (z.B. ge-
netische Disposition) im Rahmen des in der Einwilligungserklirung ab-
gebildeten Rechts auf Wissen oder Nichtwissen,

® Nacherhebungen, Befragungen,

= oder auch die Rekrutierung fiir neue Projekte.

Im Normalfall ist der behandelnde Arzt fiir einen Patienten die Kontaktperson
zum Forschungsprojekt oder -verbund; dieser kann im Laufe der Behandlung
allerdings wechseln. In manchen Fillen ist auch ein direkter Kontakt zwischen
Patient (oder Proband) und anderen Reprdsentanten des Forschungsverbunds
sinnvoll.
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Patient/Proband

Aufklarung/Einwilligung
Behandlung/Befragung
Datengewinnung
Kontaktierung

Y

behandelnder/
betreuender Arzt

Identitdtsdaten
Kontaktdaten

Rickmeldungen
(Findings/medizinische Daten)

Identitatsdaten

Kontaktmanagement Datenbank
- ————————
Pseudonym
(bei Riickmeldung)

Abb.5 Komponenten des Kontaktmanagements in einem Forschungsverbund

3.2.3.1 Probanden aufkldren und Einwilligung einholen

Iweck und Anwendungsbereich: Medizinische Forschung mit personenbeziehbaren
Daten erfordert im Regelfall eine informierte Einwilligung der Betroffenen.
Diese muss vor der Aufnahme in ein Forschungsprojekt oder einen Forschungs-
verbund eingeholt werden.

Prozessablauf: Nach einem Aufklirungsgesprich, in dem alle Fragen des Pro-
banden beantwortet werden, und einer nétigen Bedenkzeit, erfolgt eine
schriftliche Einwilligung. Das unterschriebene Einwilligungsformular wird
sicher aufbewahrt und der Umfang der Einwilligung im Kontaktmanagement
gespeichert. In der Regel wird der Patient vom ,,Erstbehandler” durch diesen
Prozess gefiihrt, bei gesunden Probanden geschieht dies eventuell auch durch
Forschungspersonal. Ausfiihrliche Informationen zu diesem Prozess finden
sich bei Harnischmacher et al. [5].

3.2.3.2 Kontaktdaten aktualisieren

Zweck und Anwendungsbereich: Aktuelle Kontaktdaten werden in einer nur dafiir
vorgesehenen Datenbank verwaltet. Diese ist als Teil des Identititsmanage-
ments fiir Patienten und Probanden anzusehen und wird in Kapitel 6.1 aus-
fithrlich behandelt.

Prozessablauf: Die wesentlichen Prozesse sind: Kontaktdaten erfassen, pflegen,
dndern, 16schen. Als Werkzeug dafiir kann CRM-Software (Customer Relation-
ship Management) geeignet sein.
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3.2.3.3 Auskunft geben

Zweck und Anwendungsbereich: Betroffene haben das Recht auf Auskunft {iber die
von ihnen gespeicherten personenbezogenen Daten. Zudem sind diese auf
Verlangen der Betroffenen auch zu korrigieren (vgl. Kap. 4.4.1).

Prozessablauf: Der Betroffene wendet sich an seinen behandelnden Arzt als Kon-
taktperson zum Forschungsprojekt oder -verbund. Es muss auch maglich sein,
den Forschungsverbund direkt zu kontaktieren, etwa iiber das Leitungsgre-
mium oder einen Datenmanager. Bei dieser Kontaktperson meldet er sein An-
liegen an. Ein geeigneter Riickmeldemechanismus teilt ihm die verlangte
Auskunft oder den Vollzug der beantragten Aktion mit.

3.2.3.4 Ergebnisse mitteilen

Iweck und Anwendungsbereich: Wenn im Rahmen eines Forschungsvorhabens um-
fangreiche medizinische Daten gesammelt werden, kann deren Auswertung,
manchmal auch nach Abschluss des Vorhabens, zu unerwarteten, fiir den Be-
troffenen direkt relevanten drztlichen Beobachtungs- oder Untersuchungs-
ergebnissen (,,Findings®) fithren, iiber die ein Patient - im Rahmen der Fest-
legungen der Einwilligungserkldarung - zu informieren ist.

Prozessablauf: Diese Riickmeldung wird in der Regel iiber den behandelnden Arzt
gegeben. Hierzu wird letzterer durch den zustindigen Mitarbeiter des For-
schungsprojekts gemaf den Regelungen des Forschungsverbunds benachrich-
tigt; er kontaktiert dann seinerseits den Patienten. In Ausnahmefillen kann
auch eine direkte Riickmeldung vom Forschungsprojekt an den Patienten vor-
gesehen sein; hier wird der Betroffene mit Hilfe des Kontakt- oder Identitdts-
managements kontaktiert. Bei genetischen Befunden sind die Regelungen
des Gendiagnostikgesetzes zu befolgen, insbesondere die Heranziehung eines
humangenetisch qualifizierten Arztes.

3.2.3.5 Daten sperren, anonymisieren oder loschen

Zweck und Anwendungsbereich: Betroffene haben das Recht, ihre Einwilligung in
die Verarbeitung, Speicherung und Nutzung personenbezogener Daten zu wi-
derrufen. In diesem Falle sind die Daten zu sperren, zu anonymisieren oder
auch zu 16schen. Welche dieser MafRnahmen zu treffen ist, hingt von der Art
des Widerrufs, dem konkreten Anwendungsfall und ggf. auch dem Umfang
der gespeicherten medizinischen Daten ab.

Prozessablauf: Der Betroffene wendet sich an seinen behandelnden Arzt als Kon-
taktperson zum Forschungsprojekt oder -verbund. Es muss auch méglich sein,
den Forschungsverbund direkt zu kontaktieren, etwa iiber das Leitungsgre-
mium oder einen Datenmanager. Daraufhin ist durch das Datenmanagement
die Sperrung, Anonymisierung oder Léschung der Daten vorzunehmen. Dabei
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ist auf die korrekte Reihenfolge der Aktionen zu achten, so dass alle Daten-
sdtze iiber das zuletzt giiltige Pseudonym angesprochen werden kénnen und
eine Riickmeldung zu allen Aktionen erfolgen kann. Die erfolgreiche Durch-
fithrung sollte dem Betroffenen zuriickgemeldet werden. Dies erfordert, dass
die Kontaktdaten erst ganz zum Schluss geloscht werden diirfen.

3.2.4 Datennutzung

3.2.4.1 Referenzbefundung einbinden

Iweck und Anwendungsbereich: Qualitdtssicherung der Diagnose durch externen
Experten, meistens Radiologe oder Pathologe, Zuweisung zu Studienarmen
bei klinischen Studien. Diese Referenzbefundung ist in der Regel behand-
lungsrelevant, findet aber gelegentlich auch erst nach dem Tode des Patienten
statt und dient dann der Qualitdtssicherung von Forschungsdaten.

Prozessablauf: Dem externen Experten wird das bendtigte Material iibermittelt
(Proben, Gewebeschnitte) bzw. Zugriff auf die bendtigten Daten gewdhrt
(Réntgenbilder, mikroskopische Aufnahmen). Er meldet seinen Befund an
das Forschungsprojekt, in der Regel auch an den behandelnden Arzt zurtick.
Nach Abschluss der Referenzbefundung wird iibriges Biomaterial vernichtet
oder in eine Biobank tiberfiihrt und der Datenzugriff wieder gesperrt.

3.2.4.2 Expertenforum organisieren

Iweck und Anwendungsbereich: In einigen medizinischen Forschungsverbiinden
ist die Einrichtung von Expertenforen sinnvoll, in denen ausgewdahlte Exper-
ten medizinische Aspekte von Erkrankungsfallen diskutieren. Dieses Szenario
ist vor allem bei seltenen Erkrankungen von Bedeutung, aber auch in anderen
Verbiinden notwendig, wenn es um schwierige Diagnosen und Therapieemp-
fehlungen geht, so z.B. als Erfahrungsaustausch bei Beobachtungsstudien
und Heilversuchen.

Ein solches Forum dient der fallbezogenen Diskussion zu einer Erkrankung.
Konkrete Fragen zu Diagnose oder Therapie konnen gestellt werden; es sollen
aber auch spontane Beitrige moglich sein, die Hypothesen oder Ideen formu-
lieren.

Teilnehmer des Forums sind namentlich benannte Experten, die persénlich
zum Forum zugelassen werden. Diese kénnen auch im Ausland ansdssig sein.
Die Liste der Experten sollte dem betroffenen Patienten, idealerweise sogar
offentlich zugdnglich sein. In der Patientenaufklirung sollte darauf hinge-
wiesen werden.

Prozessablauf: Datenspeicherung in einer klinischen Datenbank (behandlungs-
bezogene Patientendatenbank). Online-Zugang fiir die Experten, befristet fiir
die Dauer der Diskussion, etwa 2 bis 4 Wochen; danach wird der Zugang zum
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jeweiligen Fall wieder gesperrt. Ein Zugriff auf Identitdtsdaten ist hierbei
nicht notwendig.

3.2.4.3 Daten an eine Referenzdatenbank weitergeben

Iweck und Anwendungsbereich: Daten zu einem Krankheitsfall (Kasuistik, Bildma-
terial, Analysenergebnisse) konnen als Referenzmaterial fiir dhnlich gelager-
te Fille verwendet werden; das kann gerade im Rahmen von Beobachtungs-
studien und Heilversuchen sowie bei seltenen Erkrankungen relevant sein.
Referenzmaterial ist auch im Rahmen von Lehre und Ausbildung nétig.

Prozessablauf: Qualitdtsgesicherte anonymisierte Daten werden iiber eine Daten-
bank fiir Berechtigte angeboten. Hierbei sind angemessene Recherche-Mog-
lichkeiten vorzusehen.

3.2.4.4 Machbarkeit eines Forschungsvorhabens priifen

Zweck und Anwendungsbereich: Fiir die Planung eines neuen Forschungsvorhabens
ist eine realistische Abschatzung erreichbarer Fallzahlen in der geplanten Lauf-
zeit extrem wichtig. Innerhalb eines wissenschaftlich vertretbaren Rahmens
konnen dabei die Ein- und Ausschlusskriterien so lange angepasst werden, bis
die retrospektive Analyse von Bestandsdaten eine ausreichende Fallzahl signa-
lisiert.

Prozessablauf: Zundchst wird in bestehenden Datensitzen nach Patienten ge-
sucht, die zu den fiir eine Studie definierten Ein- und Ausschlusskriterien pas-
sen. Das Ziel der Machbarkeitspriifung ist eine Abschétzung, ob in einem be-
stimmten Zeitraum in der Zukunft ausreichend Patienten zu erwarten sind, auf
die die definierten Ein- und Ausschlusskriterien zutreffen. Die Abfrage kann
sich auf historische Daten beziehen, die in vielen Fallen die bestmégliche Schit-
zung fiir eine Machbarkeit in der Zukunft erlauben. Solche Abfragen kénnen
daher auch mit anonymisierten Datensitzen durchgefiihrt werden, zudem soll-
tenur die Anzahl der passenden Patienten zuriickgemeldet werden. Eine Mach-
barkeitspriifung kann im Rahmen der Entwicklung eines realistischen Studien-
designs auch mehrfach mit leicht verdnderten Abfragekriterien durchgefiihrt
werden.

3.2.4.5 Rekrutierung unterstiitzen

Zweck und Anwendungsbereich: Fiir neue Studien oder Register werden Patienten oder
Probanden mit geeigneten Merkmalen benétigt. Wenn in bestehenden Daten-
banken die Daten geeigneter und ansprechbarer Probanden gespeichert sind,
so sollten diese im Rahmen einer Rekrutierungsunterstiitzung gefunden und
mit den passenden Kontaktdaten verkniipft werden. Relevante Datensammlun-
gen konnen sich in einem klinischen Modul oder Forschungsmodul befinden.
Auch die Analysedaten eines Biobankenmoduls kénnen hierfiir geeignet sein.
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Prozessablauf: Bestehende Datenbanken werden auf Grund von definierten Ein-
und Ausschlusskriterien nach aktuell kontaktierbaren Probanden mit pas-
senden Daten durchsucht. Das Ergebnis ist eine Vorschlagsliste, auf deren
Basis die Probanden vom behandelnden Arzt oder, sofern eine diesbeziigliche
Einwilligung vorliegt, auch aus dem Forschungsprojekt direkt angesprochen
werden.

3.2.4.6 Daten auswerten

Zweck und Anwendungsbereich: Vorhandene Daten werden statistisch ausgewertet.
Dies kann auf unterschiedlichen methodischen Niveaus geschehen, z.B. als
beschreibende Statistik zur medizinischen Qualitdtssicherung (oder Bench-
marking) und zur Hypothesengenerierung (oder Data Mining) oder als Infe-
renzstatistik zur Priifung vorher formulierter Hypothesen.

Prozessablauf: Der Datenmanager, der fiir die Datenbank verantwortlich ist,
kann einfache Auswertungen direkt durch Datenbankabfragen erstellen. An-
sonsten wird in der Regel ein Datenexport von der Datenbank in ein fiir die
verwendete Statistiksoftware nutzbares Dateiformat durchgefiihrt; dabei wird
auf Datensparsamkeit und Anonymitdt geachtet.

3.2.4.7 Daten an Forscher weitergeben

Zweck und Anwendungsbereich: Daten werden fiir externe Forschungsprojekte oder
einen externen Datenabgleich gemaf den Regeln des Forschungsverbunds
bereitgestellt; dabei wird auf Datensparsamkeit und - soweit Personenbezug
nicht erforderlich ist - auf Anonymitat geachtet.

Prozessablauf: Daten werden in eine fiir die Weitergabe geeignete Datei expor-
tiert. Ggf. kann auch ein beschrankter Online-Zugriff auf eine Datenbank ge-
wahrt werden.

3.2.5 Besonderheiten

Bei klinischen Studien nach AMG oder MPG, bei Bilddatenbanken und bei Bio-
banken gibt es zusdtzlich zu den oben beschriebenen einige spezielle Prozesse,
die bei anderen Typen medizinischer Forschung nicht auftreten. Besondere
Prozesse erfordert zudem der Einsatz verteilter IT-Infrastrukturen, die in den
letzten Jahren unter den Stichworten ,,Grid-“ und ,,Cloud-Computing“ einge-
fihrt wurden.

3.2.5.1 Besonderheiten bei klinischen Studien

Hier gibt es einige durch die GCP-Verordnung vorgeschriebene Besonderhei-
ten; diese betreffen z.B.
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die Aufnahme in eine Studie,

das Erheben von Studiendaten,

das Auswerten der Studiendaten,

das Management unerwarteter Ereignisse,

die Qualitdtssicherung der Daten,

das Archivieren der Daten,

die Einbindung des Sponsors sowie

die Uberwachung durch die zustindige Behorde

Diese Anwendungsfille werden in Kapitel 5.2.2 ausfiihrlicher beschrieben.

3.2.5.2 Besonderheiten bei Biobanken

Die Besonderheiten bei Biobanken im Vergleich zu anderen Forschungspro-
jekten oder Komponenten eines Forschungsverbunds beruhen

® aufdem Umgang mit biologischem Material (Proben und daraus erzeug-
ten Derivaten) sowie

® auf dem unvermeidlichen Entstehen umfangreicher genetischer Infor-
mationen iiber den Spender der Probe.

Der physische Umgang mit Proben reicht von der Materialgewinnung tiber
Probeneinlagerung und Aliquotierung bis zur Vernichtung von Restmaterial,
wenn dieses nicht mehr benétigt wird oder der Spender seine Einwilligung
widerruft. Die Probennutzung besteht in Analysen, die in der Biobank selbst,
oft aber auch in externen Speziallabors durchgefiihrt werden. Eine Proben-
weitergabe an andere Forschungsprojekte ist oft in der Zweckbestimmung der
Biobank vorgesehen.

Dieser Problembereich wird in Kapitel 5.4 aufgegriffen, genauere Beschrei-
bungen aller Anwendungsfille und Prozesse sind in [2] zu finden.

3.2.5.3 Besonderheiten bei Bilddatenbanken

Bilddaten gehéren bei vielen medizinischen Fragestellungen sowohl fiir Be-
handlungszwecke als auch fiir die wissenschaftliche Verwendung zum Daten-
satz einer Person. Zu den bildgebenden Verfahren gehéren Réntgen, auch als
Computer-Tomografie (CT), Kernspin-Tomografie (Magnetresonanz-Tomogra-
fie, MRT), Szintigrafie, Positronen-Emissionstomografie (PET) oder andere
nuklearmedizinische Verfahren, sowie Sonografie (Ultraschall), Endoskopie
und andere optische oder fotografische Verfahren. Aus medizinischen Schicht-
bildern, insbesondere von CT und MRT, kénnen auch dreidimensionale Bilder
rekonstruiert werden, die einen sehr genauen und plastischen Einblick in das
Korperinnere gestatten und manchmal die betroffene Person erkennen lassen
kénnen. Bilddaten enthalten in der Regel einen Metadatensatz nach dem DI-
COM-Standard, in dem unter anderem auch identifizierende oder andere fiir
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das Individuum charakteristische Daten enthalten sind. Oft sind, z.B. bei
Ultraschallbildern, solche Daten auch direkt in das Bild ,,eingebrannt®,.

Bilder dienen primar zur Befundung und werden somit zundchst im direkten
Behandlungszusammenhang verwendet. Hierzu gehért in einem Forschungs-
verbund oder einer klinischen Studie auch die externe Befundung durch einen
Experten, z.B. einen Referenzradiologen oder auch im Rahmen eines Exper-
tenforums. Bilder werden aber auch als Referenzmaterial fiir die Befundung
anderer Patienten herangezogen, auch in einem Expertenforum (s. Kap. 3.2.4.2
und 3.2.4.3). Dariiber hinaus sind Bilder als Anschauungsmaterial fiir Lehr-
zwecke unverzichtbar.

Aus technischen Criinden - wegen besonderer Datenformate, aber auch we-
gen des grofen Umfangs von Bilddateien - werden Bilder oft nicht zusammen
mit anderen Daten, sondern in separaten Bilddatenbanken gespeichert. Hier
miissen natiirlich Verweisinformationen vorgesehen sein, die eine korrekte
Zuordnung der Bilder zu den sonstigen Daten ermdglichen. Ansonsten wer-
den Bilddaten aus Sicht der Prozessabldufe wie andere medizinische Daten
verwaltet und genutzt, wobei auf die vorgesehenen Anonymisierungs- oder
Pseudonymisierungsverfahren besonders geachtet werden muss (s.
Kap. 6.5.2.3).

3.2.5.4 Besonderheiten beim Einsatz von Grid- oder Cloud-Computing

Aufgrund stetig steigender Datenmengen, gerade in den Bereichen der Bild-
gebung, der genetischen Forschung und der Verarbeitung von Freitexten (Text-
mining), und den damit einher gehenden ressourcenintensiven Verarbei-
tungs- und Auswertungsvorgangen, wurden in den letzten Jahren vermehrt
verteilte Infrastrukturen in der biomedizinischen Forschung aufgebaut und
fiir die Datenverarbeitung genutzt®. Fiir die Verarbeitung sensibler medizini-
scher Daten im Crid oder in der Cloud ergeben sich dabei besondere Heraus-
forderungen: Zum einen steigt mit der zunehmenden Menge der zu einem
Patienten gespeicherten Daten auch das Reidentifizierungspotenzial, zum
anderen sind Daten in verteilten Infrastrukturen schwerer vor unberechtigten
Zugriffen zu schiitzen.

Um sensible Gesundheitsdaten auch in verteilten Infrastrukturen datenschutz-
konform verarbeiten zu konnen, sind daher sowohl MaRnahmen und Prozes-
se zur weiteren Absenkung des Schutzbedarfs der Daten notwendig als auch
organisatorische und ggf. vertragliche Absicherungen eines ausreichenden
Schutzniveaus im Crid bzw. in der Cloud. Weitere Hinweise zu diesen MafR-
nahmen und Voraussetzungen finden sich in der Beschreibung des ID-Ma-
nagements in Kapitel 6.1.3.7. Konkrete Umsetzungsbeispiele sind bzw. werden

6 z.B. www.medigrid.de, www.pneumogrid.de, www.eu-acgt.org, www.cloud4health.de, www.labimi-f.med.uni-
goettingen.de
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3.3 Formale Beschreibung der Anwendungsfalle

in den Ergebnisdokumenten der Projekte PneumoCrid und cloudghealth be-
schrieben’.

3.3 Formale Beschreibung der Anwendungsfalle

Fir die informationstechnische Umsetzung von Anwendungsfillen ist eine
formalisierte Beschreibung hilfreich; diese unterstiitzt ein systematisches
Vorgehen und die Strukturierung des Gesamtsystems, hilft beim Aufdecken
von Inkonsistenzen und schlieflich auch bei der Uberpriifung der Vollstindig-
keit der Implementierung. Ein gut geeignetes methodisches Hilfsmittel ist
die Modellierungssprache UMLS®, die insbesondere die Diagrammtypen
Use-Case-Diagramm und Sequenzdiagramm verwendet.

Das methodische Vorgehen bei der Modellierung der Anwendungsfalle sowie
illustrative Beispieldiagramme und ein umfangreiches UML-Modell sind im
Anhang zu finden, der online zur Verfiigung gestellt wird.?

7 s.www.pneumogrid.de und www.cloudghealth.de
8 Unified Modeling Language (http:/www.uml.org)
9 siehe www.tmf-ev.de/datenschutz-leitfaden
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4 Rechtliche und ethische Rahmen-
bedingungen

4.1 Interesse der Patienten - Nutzen fiir die Forschung®

Medizinischer Fortschritt ist nicht ohne die Erhebung, Verarbeitung und Aus-
wertung medizinischer Daten und Proben zu erreichen. Bei der Zusammen-
fihrung solcher Daten und Proben zur langfristigen Nutzung sind zundchst
scheinbar widerstreitende Interessen zu beriicksichtigen. An erster Stelle steht
der wichtigste und ausnahmslos anzunehmende Wunsch jedes Patienten,
seine individuelle Gesundheit wiederherzustellen bzw. zu erhalten und hier-
fiir eine optimale Behandlung zu bekommen. An zweiter Stelle - in Einzelfil-
len bereits dem ersten entgegenstehend - steht der ebenso anzunehmende
Wunsch jedes Patienten, so wenig wie moglich durch den Heilungs- und Be-
handlungsprozess beeintrachtigt zu werden. Das oberste Ziel der Forschung,
bessere Behandlungsmaglichkeiten zu finden, ist somit zu den Wiinschen der
Patienten zumeist komplementér. Auf dem Weg dahin benétigen Forscher
Behandlungsdaten und biologische Proben von Patienten, um daraus epide-
miologische Informationen zu generieren, neue Behandlungsmethoden zu
bewerten oder Analyseergebnisse von biologischen Proben mit den Verlaufs-
daten der Erkrankungen zu korrelieren. Im Ergebnis kann haufig die Behand-

10 Dieses Kapitel stellt eine Uberarbeitung des Kapitels ,1 Problemstellung“ des einfiihrenden Abschnitts der
ersten Version des generischen Datenschutzkonzepts dar [1, S. 2f.]. Einzelne (ibernommene Formulierungen
wurden der Lesbarkeit halber nicht separat gekennzeichnet.
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lung kiinftiger Patienten verbessert und im besten Fall sogar ein unmittelbarer
Vorteil an individuelle Studienteilnehmer zuriickgegeben werden.

Alle diese Wiinsche, Ziele und Méglichkeiten fithren dazu, dass der Daten-
schutz in der medizinischen Forschung eine herausragende Bedeutung hat
und haben muss. Esistim gemeinsamen Interesse von Patienten, behandeln-
den Arzten und Wissenschaftlern, alle Gefahrdungen oder Beeintrachtigun-
gen der Patienten, die mit der Einwilligung, Diagnostik und Behandlung im
Rahmen eines Forschungsverbunds fiir die Medizin verkniipft sind, so gering
wie moglich zu halten. Zu diesem ,Gefdhrdungspotenzial® gehort natiirlich
auch der ungeeignete Umgang mit personenbezogenen Daten: Selbst ein un-
freiwilliger, potenzieller oder latenter Bruch der drztlichen Schweigepflicht
bzw. die Missachtung von Datenschutzbestimmungen in diesem Zusammen-
hang kann das Verhiltnis zwischen Patient und Arzt stéren und den Bruch
des Vertrauensverhaltnisses zwischen Patient und Forschungsverbund zur
Folge haben. Als Resultat waren Patienten nicht mehr bereit, dem Forschungs-
verbund ihr Vertrauen in Form ihrer Mitarbeit zu gewdhren, und den For-
schungsprojekten ware ihre Existenzgrundlage und Daseinsberechtigung ent-
zogen.

Die Forschungsverbiinde sind daher aus eigenem Interesse an einer alle Mit-
glieder umfassenden, praktikablen, transparenten und kontrollierbaren L6-
sung interessiert, die hilft, die Datenschutzbelange ihrer Patienten nachhal-
tig zu wahren.

4.2 Datenschutzrechtliche Grundlagen

4.2.1 Informationelle Selbstbestimmung

Medizinische Forschung muss immer einen Ausgleich zwischen dem Interes-
se der Allgemeinheit an medizinischem Fortschritt und den Individualinter-
essen der beteiligten Probanden hinsichtlich der informationellen Selbstbe-
stimmung anstreben. Die fiir die Forschung notwendigen Daten werden re-
gelmafig als besondere personenbezogene Daten gemaf? § 3 Abs. 9 BDSG (Ge-
sundheitsdaten) anzusehen sein. Die fiir diese Datenkategorie speziell
formulierten Forschungsklauseln in § 13 Abs. 2und § 28 Abs. 6 BDSG normieren
fiir den Regelfall einen Vorrang der Verwendung anonymisierter und pseudo-
nymisierter Daten und der Einholung einer Einwilligung. Nur wenn der For-
schungszweck auf diesen Wegen nicht oder nur mit einem unverhéltnisma-
Rigen Aufwand erreicht werden kann, kann eine gesetzliche Verwendungs-
erlaubnis nach § 13 Abs. 2 N1. 6 und § 28 Abs. 6 Nr. 4 BDSG greifen [11].

Wenn klinische Daten fiir ein Forschungsprojekt erhoben werden, ist im Re-
gelfall die Aufklarung der Patienten und das Einholen einer Einwilligung mog-
lich. Anders sieht es hingegen aus, wenn die Daten bereits zu einem fritheren
Zeitpunkt im Rahmen der Behandlung der Patienten erhoben wurden und
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jetzt fiir die Forschung nutzbar gemacht werden sollen. Einige Landeskran-
kenhausgesetze (LKG) erlauben die Nutzung und Verarbeitung solcher Daten
innerhalb der behandelnden Einrichtung auch zum Zwecke der Forschung
(z.B. Art. 27 [4] BayKrG). Allerdings ist zu beachten, dass sich auch zusitzliche
Anforderungen durch landesspezifische Gesetze ergeben konnen, soz.B. eine
lokale Pseudonymisierung in Verbundforschungsprojekten (vgl. § 25 [3] LKG
Berlin). Sollen die Daten aber zum Zwecke der Forschung weitergegeben wer-
den, bieten selbst weitgehende Regelungen in den Landeskrankenhausgeset-
zen iblicherweise keine gesetzliche Grundlage. Hier konnen die speziellen
Forschungsklauseln der Datenschutzgesetze greifen, wenn die Ubermittlung
der Daten zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist,
das offentliche Interesse an dem Forschungsvorhaben das Interesse des Be-
troffenen an dem Ausschluss einer nicht vereinbarten Nutzung seiner Daten
erheblich tiberwiegt und der Zweck der Forschung auf andere Weise nicht oder
nur mit einem unverhiltnisméfigen Aufwand zu erreichen ist. Hierzu ist al-
lerdings konkret zu begriinden, warum das Forschungsvorhaben nicht mit
anonymen oder pseudonymen Daten umgesetzt werden kann und die Einho-
lung der Einwilligung der betroffenen Patienten unzumutbar ist. Zusitzlich
kann ein Genehmigungsvorbehalt vorgesehen sein (z.B. § 33 HDSG). Die Héhe
der hierfiir gesetzlich vorgeschriebenen Hiirden reflektiert zudem die Auflagen
der arztlichen Schweigepflicht nach § 203 Abs. 1 StCB.

Die von der TMF beauftragten Rechtsgutachter Rofdnagel, Hornung und Jandt
formulieren dies zusammenfassend so: ,,Die forschungsspezifischen Daten-
schutzregelungen losen somit den regelmafig bestehenden Konflikt zwischen
den konkurrierenden Grundrechten der Forschungsfreiheit gemaf Art. 5
Abs. 3 GG der Daten verarbeitenden Forschungsstellen und dem Recht auf in-
formationelle Selbstbestimmung der Probanden gemaf Art. 2 Abs. 1und Art. 1
Abs. 1 GG, indem sie iiber die Einwilligungsmoglichkeit und die strenge
Zweckbindung zu einem interessensgerechten Ausgleich der Grundrechte fiih-
ren.*[11, S. C11]

Einen Sonderfall stellt die Mitnutzung von Daten fiir die Forschung dar, die
zu einem anderen Zweck, z.B. dem der Behandlung oder Abrechnung einer
Behandlung, erhoben wurden. Das Bundessozialgericht (BSG) kommt in sei-
nem Urteil vom 10.12.2008 zur Weitergabe von Patientendaten durch Leistungs-
erbringer an private Abrechnungsstellen zu dem Schluss, dass die datenschutz-
rechtlichen Regelungen im SGB so umfassend und detailliert ausgefiihrt sind,
dass eine nachgeordnete Anwendung des Datenschutzrechts nicht mehr im
Sinne des Gesetzgebers sein konne [12]. Dementsprechend wéren die im SCB
aufgefiihrten Daten und insbesondere die Sozialdaten bei den Leistungser-
bringern gemaf § 284ff SGB V auch bei Vorliegen einer schriftlichen Einwilli-
gung nicht anders zu verwenden, als dies im SCB konkret vorgesehen ist. Bei
dieser Auslegung stiitzt sich das BSG wesentlich auf den Umstand, dass der
Gesetzgeber an anderer Stelle die Zuldssigkeit einer auf eine Einwilligung ge-
stiitzten Dateniibermittlung durch Leistungserbringer ausdriicklich geregelt

37



4 Rechtliche und ethische Rahmenbedingungen

hat, so z.B. fiir den Datenaustausch zwischen Hausarzt und anderen Leis-
tungserbringern (s 73 Abs. 1b Satz1und 2 SGB V) [12, Abs. 35]. Dass der Gesetz-
geber in § 291a (8) SGB V fiir ganz bestimmte Datenverwendungen eine Ein-
willigung explizit ausgeschlossen hat (vgl. Kap. 4.3.2), wird in dem Urteil
hingegen nicht gewiirdigt. Dieser explizite Ausschluss einer Einwilligung als
Rechtsgrundlage wiirde eher die Schlussfolgerung nahe legen, dass der Gesetz-
geber grundsatzlich von der Méglichkeit einer Einwilligungsregelung ausgeht.

In ihrem Rechtsgutachten zur Mitnutzung von Versorgungsdaten in der For-
schung kommen Rofdnagel und Mitarbeiter zu dem Schluss, dass die Abge-
schlossenheit der Regelungen zum Datenschutz im SGB vom BSG nur fiir die
§§ 284ff SGB V schliissig dargelegt ist. Somit wdre auch nur fiir diesen Aus-
schnitt des SCB der Ausschluss einer Einwilligung als Rechtsgrundlage fiir die
Nutzung in der Forschung anzunehmen [11, S. C7|. Zudem weisen die Gutach-
ter darauf hin, dass aus datenschutzrechtlicher Perspektive zwei Kategorien
von Daten zu unterscheiden sind: Zum einen gibt es Daten, die fiir Zwecke der
Versorgung erhoben und dokumentiert werden und fiir die die Regelungen
des drztlichen Berufsrechts und ergdnzend des Datenschutzrechts gelten. Da-
von zu unterscheiden sind die Leistungsdaten als krankenversicherungsrecht-
liche Sozialdaten, die der Abrechnung von Leistungen der Leistungserbringer
im weitesten Sinne dienen. Nur fiir den Umgang mit letzteren, so die Gut-
achter, kénnten die abschliefenden Regelungen des Zehnten Kapitels des
SGB V herangezogen werden. Fiir die Versorgungsdaten seien die Regelungen
der § 284ff. SGB V nicht anwendbar, auch wenn ein Datum, wie z.B. die in
§ 301 Abs. 1 Satz 1 Nr. 3 SCB V genannte Diagnose, inhaltlich in diesen Rege-
lungen erwdhnt ist. Eine abschliefRende Regelung fiir den Umgang mit Diag-
noseinformationen im SGB wiirde deren Verwendung zu medizinischen Zwe-
cken zu sehr einschranken und sei daher nicht vom Gesetzgeber intendiert
[11, S. C8]. Somit bleibt aus Sicht der Gutachter eine Verwendung von Versor-
gungsdaten auf Basis einer Einwilligung grundsatzlich méglich, vorausgesetzt
dass die Daten primar zum Zwecke der Versorgung erhoben wurden und allen-
falls sekundar auch fiir die Abrechnung von Leistungen verwendet werden.

4.2.2 Grenzen von Einwilligungsszenarien

Dierechtlich zulidssige Verwendung medizinischer Daten, die die informatio-
nelle Selbstbestimmung der Patienten wahren muss, setzt, von wenigen Aus-
nahmen abgesehen, das Vorliegen einer Einwilligungserklarung voraus. Die-
se muss freiwillig und ohne Sorge um mogliche Nachteile im Falle einer Ver-
weigerung gegeben werden. Bei der Gestaltung des Aufklarungs- und Einwil-
ligungsprozesses ist zu beriicksichtigen, dass sich Patienten aufgrund ihrer
Erkrankung von dem behandelnden Personal abhingig fiihlen kénnen, das
sie um eine Einwilligung bittet. Entsprechend sollte das Gesprdach bewusst
ergebnisoffen gefiihrt werden. Jede Vermittlung einer Erwartungshaltung in
Bezug auf die Antwort des Patienten ist sorgfiltig zu vermeiden.
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Die Erklarung der Einwilligung muss bestimmt sein, so dass klar zu erkennen
ist, unter welchen Bedingungen sich die betroffene Person mit der Ethebung,
Verarbeitung oder Nutzung welcher Daten einverstanden erkldrt. Aus diesem
Grund sind weder Blankoeinwilligungen noch pauschal gehaltene Erklarun-
gen, die den Betroffenen die Moglichkeit nehmen, die Tragweite ihres Einver-
standnisses zu tiberblicken, ausreichend. Die Anforderungen an die Bestimmt-
heit sind umso hoher, je grofRer die Tragweite fiir die Rechte und Freiheiten
der betroffenen Person sind. Gemaf3 § 4a Abs. 3 BDSG bestehen erhohte An-
forderungen an die Bestimmtheit, wenn sich die Verwendung auf besondere
Daten im Sinne des § 3 Abs. 9 BDSG bezieht. Dies schliefft explizit Gesund-
heitsdaten ein. Somit muss fiir die Einwilligenden klar erkennbar sein, welche
Daten, in welcher Form, von wem, wie lange und wofiir verarbeitet oder ge-
nutzt werden.

Je konkreter die Einwilligung formuliert ist, desto einschrankender und unter
Umstdnden auch problematischer ist sie fiir die Forschung, und dies gleich in
mehrfacher Hinsicht: Je konkreter der Zweck angegeben wird, desto praziser
kann auch der notwendige Datensatz, der fiir die Verarbeitung erforderliche
Personenkreis und die hierfiir benotigte Projektlaufzeit bestimmt werden. Im
Umbkehrschluss geht eine zweckoffenere Erhebung und Speicherung im Regel-
fall auch mit einer geringeren Einschridnkbarkeit des Datenumfangs, einer
langeren Vorhaltung der Daten und einem groferen mit ihrer Verarbeitung
betrauten Personenkreis einher. Dabei ist es sogar hdufig auch im Interesse
schwer erkrankter Patienten, dass ihre Daten nicht nur einem Forscher mit
seinen Spezialinteressen zur Verfiigung stehen, sondern von méglichst vielen
Experten zur Verbesserung der Behandlungschancen genutzt werden.

Dass es in der medizinischen Forschung oft schwer ist, sich auf eine konkret
benennbare Fragestellung zu beschrinken, ist weithin anerkannt [13]. Haufig
wird daher auch akzeptiert, wenn lediglich krankheitsbezogene Einschrian-
kungen gemacht werden. Ausnahmen hierzu stellen klinische Priifungen zu
Arzneimitteln oder Medizinprodukten dar, die aufgrund der regulatorischen
Vorgaben und des geforderten Qualititsniveaus auf eine Festlegung der Aus-
wertung vor der Datenerhebung angewiesen sind. Aber auch hier kann eine
langerfristige Speicherung der wertvollen Daten fiir zusitzliche Fragestellun-
gen, z.B. zur Generierung neuer Hypothesen, sinnvoll sein. Die Konkretheit
der Zweckbezogenheit dient letztlich nur so lange ihrem Ziel der informatio-
nellen Selbstbestimmung, wie die Einschrainkungen der Forschungsfragestel-
lung von der Mehrheit der Patienten auch nachvollzogen und verstanden wer-
den konnen. Somit kann auch das Gebot der Verstandlichkeit der Einwilli-
gungserklirung schon eine Aufweichung des Prinzips der moglichst engen
Definition der Zweckbezogenheit bedeuten. Eine Einschrinkung der For-
schung auf eine konkrete Unterform der Leukdmie wird einem Patienten kaum
einen Informationsgewinn bescheren, wenn er diese Unterform nicht ausrei-
chend genau von dem Oberkonzept , Leukdmie” unterscheiden kann.
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Jedem Patienten ist hingegen die Unterscheidung zwischen einer zeitlich un-
beschrankten Speicherung und einer auf fiinf Jahre beschrankten unmittelbar
moglich. Ebenso konnen Patienten zwischen einer Nutzung der Daten nur an
einem Klinikum oder auf nationaler oder gar europdischer Ebene unterschei-
den. Die mit einer zeitlich unbeschrankten Speicherung einhergehenden Ri-
siken sind jedoch u.U. schwer einschétzbar.

Wihrend eine in Grenzen zweckoffene Erhebung, Speicherung und Verarbei-
tung medizinischer Daten dem Prinzip einer informierten Einwilligung hiu-
fig nicht direkt entgegensteht, verdienen die damit regelmifig verbundenen
Verschiebungen der organisatorischen Rahmenbedingungen eine gesonderte
Betrachtung. Die klare Unterscheidbarkeit unterschiedlicher organisatori-
scher Vorgaben in den Augen der Patienten, wie z.B. der Zeitdauer der Spei-
cherung, empfiehlt diese fiir die Beriicksichtigung in einer abgestuften Ein-
willigungserkldrung [s, S. 97]*. Auch die Methodik der abgestuften Einwilli-
gungserklarung fiihrt jedoch nicht automatisch zu einer ausreichenden Wahr-
nehmung bzw. einem informierten Verstindnis aller Risiken durch die
Patienten.

Mit der verstiarkt wahrgenommenen Bedeutung der Biobank-gestiitzten For-
schung in den letzten Jahren ist die Diskussion um eine mégliche Lockerung
der Zweckbezogenheit der Einwilligung unter dem Stichwort ,,broad consent”
erneut und kontrovers gefithrt worden. Der Deutsche Ethikrat hat in einer
Empfehlung zu Humanbiobanken fiir die Forschung gar gesetzlich geregelte
Rahmenbedingungen, wie z.B. ein Biobankgeheimnis, gefordert, welches
zusammen mit anderen Regelungen eine zweckoffene Einwilligung ermog-
lichen sollte [15]. Da bisher jedoch véllig offen ist, ob und in welcher Form der
Gesetzgeber diesen Vorschlag aufnimmt, bleibt in jedem Einzelfall zu priifen
und abzuwigen, ob der Grad der Bestimmtheit einer Einwilligung den For-
schungsinteressen und der Informiertheit der Probanden noch gerecht wird.
Risiken, die durch eine lingerfristige, vergleichsweise zweckoffene und breit
nutzbare Speicherung medizinischer Daten entstehen, sind, wie in dem vor-
liegenden Leitfaden dargestellt, durch entsprechende technische und organi-
satorische Maffnahmen und eine langfristig klar geregelte Verantwortlichkeit
auszubalancieren (vgl. Kap. 6.7). Der Arbeitskreis Medizinischer Ethik-Kom-
missionen in Deutschland (AK EK) hat fiir Biobanken entsprechende Muster-
texte zur Aufkldrung und Einwilligung veréffentlicht.

Grundsatzlich ist zu beachten, dass eine allgemein formulierte Zweckbestim-
mung und die entsprechende Einwilligung in eine offenere spatere Nutzung
von Proben und Daten immer nur dann eine ausreichende Rechtsgrundlage

11 Der Nationale Ethikrat hat in der Stellungnahme ,Biobanken fiir die Forschung” die abgestufte Einwilligung
sogar fiir verzichtbar erkldrt, das Fehlen von Wahlmadglichkeiten verletze nicht das Selbstbestimmungsrecht
[14,S. 15].

12 siehe http://www.ak-med-ethik-komm.de/formulare.html
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fiir die Forschung bieten kénnen, wenn die Einholung spaterer zusatzlicher
Einwilligungen aus technischen oder organisatorischen Griinden nicht mach-
barist. In bestimmten Fallen kann fiir die Rekontaktierung beispielsweise ein
Abgleich der Daten mit Melderegistern notwendig sein. Hier ist zu priifen, ob
dies im konkreten Fall rechtlich méglich ist (vgl. Kap. 4.3.4). Wenn spater eine
zusdtzliche Einwilligung eingeholt werden soll, muss auch fiir diese Rekon-
taktierung eine Einwilligung der Probanden vorliegen. Bei der Priifung der
Durchfiihrbarkeit einer solchen weiterfithrenden Einwilligung ist zudem zu
klaren, ob diese zu einer zu groflen Selektions-Verzerrung (selection bias) fiih-
ren kénnte.

4.2.3 Verantwortlichkeiten

Die Speicherung und Verarbeitung sensibler medizinischer Daten und Proben
setzt eine juristisch belastbare und fiir jeden Patienten nachvollziehbare Re-
gelung der Verantwortlichkeit voraus (s. Kap. 6.6). Bei der Planung einer lang-
fristigen und einrichtungsiibergreifenden Datensammlung ist von vornherein
auch zu iiberlegen, welche verldssliche und vertrauenswiirdige Institution mit
ebenfalls langfristiger Perspektive die Verantwortung im juristischen Sinne
iibernehmen kann. Dies kann ein von einem Forschungsnetz gegriindeter
Verein sein, es sind aber auch andere Losungen und Formen denkbar, die als
juristische Person ansprechbar sind. Bei der Initiierung einer Datensammlung
aus einem geférderten Forschungsprojekt heraus ist auch an Regelungen nach
Auslaufen der Férderung zu denken. In jedem Fall sollte eine mégliche Rechts-
nachfolge fiir die zunichst verantwortliche Institution gepriift werden. Die
notwendige Transparenz gegeniiber den Probanden erfordert die verstdndliche
Darlegung der Verantwortlichkeiten in der Einwilligungserkldrung.

Der verantwortlichen Institution, z.B. dem Forschungsnetz e.V., wird emp-
fohlen, ein Cremium zu schaffen, welches fiir datenschutzrechtliche Fragen
und Entscheidungen zustindigist (s. Kap. 6.6). Bei der Besetzung dieses ,,Aus-
schusses Datenschutz” ist darauf zu achten, dass Interessenskonflikte soweit
moglich vermieden werden. Das Gremium sollte neben der Beratung einzelner
Entscheidungen, z.B. welcher Anfrage nach Daten stattgegeben wird, auch
fiir die Ausarbeitung und Fortschreibung der datenschutzrechtlich relevanten
Regelwerke und Policies verantwortlich sein. Das Aufgabengebiet des Aus-
schuss Datenschutz kann z.T. iiberlappend mit jenem eines betrieblichen oder
behordlichen Datenschutzbeauftragten der beteiligten Einrichtungen oder
auch eines Forschungsverbunds als juristischer Person sein. Wenn der For-
schungsverbund iiber einen eigenen Datenschutzbeauftragten verfiigt, sollte
dieser entsprechend auch Mitglied des Ausschuss Datenschutz werden. In Be-
zug auf die langfristige pseudonymisierte Aufbewahrung von Gesundheits-
daten kommt dem Ausschuss Datenschutz jedoch eine besondere Verantwort-
lichkeit zu, die im Regelfall eine Besetzung mit mehreren Personen mit aus-
reichender Sachkenntnis empfehlenswert erscheinen lisst. Somit sollten auch

51



4 Rechtliche und ethische Rahmenbedingungen

alle relevanten Entscheidungen mindestens nach dem Vier-Augen-Prinzip
getroffen werden.

4.2.4 Anonymisierung und Pseudonymisierung

Das Bundesdatenschutzgesetz definiert in § 3 Abs. 6 BDSG den Vorgang des
Anonymisierens und in § 3 Abs. 6a des Pseudonymisierens. Beide Verfahren
werden eingesetzt, um die Zuordnung von Daten zu einer bestimmten oder
bestimmbaren Person auszuschliefen oder zumindest wesentlich zu erschwe-
ren. Somit sind beide Verfahren grundsitzlich geeignet, den Schutzbedarf
medizinischer Daten abzusenken, bzw. Risiken, die sich aus der Speicherung
und Verarbeitung der Daten ergeben, zu minimieren.

Daten sind nach § 3 Abs. 6 BDSGC anonymisiert, wenn sie entweder ,,nicht
mehr* oder ,,nur mit einem unverhaltnismaflig grofRen Aufwand an Zeit, Kos-
ten und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person
zugeordnet werden konnen®. Wahrend die erste Option als absolute Anony-
misierung bezeichnet wird, ist die letztere realistischerweise die haufigere
und wird mit dem Begriff der faktischen Anonymisierung belegt [16]. Grund-
satzlich wird von einer Anonymisierung ausgegangen, wenn identifizierende
und medizinische Daten getrennt werden, keine Zuordnungsregel mehr exis-
tiert und anhand der medizinischen Daten allein keine Reidentifizierung mog-
lichist. Anonymisierte Daten gelten damit fiir nicht mehr personenbeziehbar,
so dass fiir sie auch das Datenschutzrecht samt Einwilligungsvorbehalt nicht
mehr anzuwenden ist [11, S. C35]. Problematisch im Umgang mit anonymi-
sierten Daten ist, dass sich der Status der Anonymitat im Laufe der Zeit dandern
kann, z.B. wenn ein Nutzer der Daten aufgrund einer bestimmten Kombina-
tion medizinischer und sozialer Daten auf die Identitit des zugehérigen Pa-
tienten schlieflen kann. In diesem Falle wiirde es sich wieder um personen-
bezogene Daten handeln, die entsprechend der Vorschriften der Datenschutz-
gesetze des Bundes und der Liander zu behandeln wiren. Problematisch an
einem solchen Szenario ist, dass sich im Vorfeld nicht immer ausreichend
prazise einschitzen ldsst, ob und wann ein solcher Fall eintreten kann. Zur
Vorbeugung wird daher empfohlen, auch anonymisierte Datenexporte nur
zweckbezogen an definierte Nutzerkreise abzugeben und insbesondere auf die
freie Verfiigbarmachung medizinischer Daten im Internet in so genannten
Public-Use-Files zu verzichten.

Nach § 3 Abs. 6a BDSG ist Pseudonymisieren das ,,Ersetzen des Namens und
anderer Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die
Bestimmung des Betroffenen auszuschliefden oder wesentlich zu erschweren.
Im Unterschied zu anonymisierten Daten besteht bei pseudonymisierten
Daten noch eine Zuordnungsregel zu den Identititsdaten der betroffenen Per-
sonen. Die Zuordnungsregel ist jedoch nicht allen Nutzern der Daten bekannt,
da sonst der Zweck der Pseudonymisierung nicht erreicht wiirde. Somit muss
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hinsichtlich der Datenschutzanforderungen unterschieden werden zwischen
Nutzerkreisen, die die Zuordnungsregel kennen und solchen, die sie nicht
kennen. Fiir die erste Gruppe handelt es sich offensichtlich um personenbe-
zogene Daten gemdfd dem Datenschutzrecht. In Bezug auf die Einordnung der
Daten fiir die zweite Nutzergruppe gibt es jedoch unterschiedliche Auffassun-
gen. Roflnagel kommt in einem fiir die TMF erstellten Rechtsgutachten zu
dem Schluss, dass pseudonymisierte Daten fiir Nutzer ohne Zugriff auf die
Zuordnungsregel anonymisierten Daten gleichgestellt werden konnen, wenn
»hach derallgemeinen Lebenserfahrung oder dem Stand der Wissenschaft die
Zuordnung der Daten zu einer Person praktisch ausscheidet® [11, S. C33]. Eine
andere Position wird von Bizer vertreten, der die Moglichkeit einer ,relativen
Anonymisierung® fiir Nutzer ohne Zugriff auf die Zuordnungsregel grundsatz-
lich verneint [17, RN 217; 18]. Auch Rofdnagel weist aber darauf hin, dass pseu-
donymisierte Daten z.B. prinzipiell nicht in Public-Use-Files verdffentlicht
werden sollten, da es dann immer Nutzer gibt, die die Zuordnungsregel ken-
nen und damit das Prinzip der Informationsaufteilung umgehen kénnen [11,
S. 36]. Zudem bedeutet das Vorhandensein einer Zuordnungsregel auch, dass
ein Datensatz hinsichtlich seines inhidrenten Reidentifizierungspotenzials
nicht abschlieffend beurteilt werden kann, da grundsitzlich weitere Daten,
z.B. aus Follow-ups, zugeordnet werden kénnen. Im Ergebnis empfiehlt auch
Rofnagel, den Umgang mit pseudonymisierten Daten am Datenschutzrecht
auszurichten, da die Gefahr einer Reidentifizierung zumeist nicht ausreichend
sicher ausgeschlossen werden kann.

Ein Sonderfall der Pseudonymisierung besteht dann, wenn eine kryptogra-
phische Einwegfunktion zur Generierung der Pseudonyme verwendet wird.
In diesem Fall ist kein Schliissel zur Umkehrung der Pseudonymisierung vor-
handen, oder dieser kann bei Nutzung eines asymmetrischen Verschliisse-
lungsverfahrens vernichtet werden. Somit erlaubt auch die Kenntnis der Zu-
ordnungsregel keine direkte Zuordnung des Pseudonyms zu den identifizie-
renden Daten. Hierfiir hat sich auch der Begriff ,Einwegverschliisselung*
etabliert. Es stellt sich dabei die Frage, ob Daten mit nur noch unidirektional
vorhandener Zuordnungsregel anders zu bewerten sind, als medizinische und
identifizierende Daten, bei denen eine Zuordnung zumindest von einer be-
stimmten Benutzergruppe in beide Richtungen vorgenommen werden kann.
Grundsdtzlich wird bei solchen asymmetrischen Verfahren empfohlen, diese
so ausprobiersicher zu machen, dass bis auf einen definierten Nutzerkreis
niemand Probeverschliisselungen mit beliebigen identifizierenden Daten ma-
chen kann. Dies bedeutet, dass mindestens einer der verwendeten Schliissel
geheim gehalten wird und der Zugang zu dieser Funktion nur autorisierten
Nutzern gewdhrt wird. Trotzdem wird mindestens eine Nutzergruppe weiter
Zugang zu dem Verfahren haben und entweder Probeverschliisselungen vor-
nehmen oder sogar identifizierende Daten als Nutzdaten an dem Verschliisse-
lungsverfahren ,vorbei* schicken konnen, so dass auf der anderen Seite des
Verfahrens identifizierende Daten mit dem asymmetrisch generierten Pseu-
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donym im Zusammenhang auftauchen. Abgesehen von solchen Risiken wer-
den aber auch solche asymmetrischen Verfahren hauptsiachlich dann einge-
setzt, wenn den einmal pseudonymisierten Daten spdter noch weitere Daten
zugeordnet werden sollen. Damit fallen solche Daten auch beziiglich der Pro-
blematik des nicht abschlieffend zu beurteilenden inhdrenten Reidentifizie-
rungsrisikos in die gleiche Kategorie, wie die zuvor beschriebenen pseudony-
misierten Daten. Entsprechend kommt auch RofRnagel in seinem Gutachten
[11, S. C39] zu dem Schluss: ,,Solange die Identititsdaten zu den verschliissel-
ten Behandlungsdaten noch vorhanden sind, besteht grundsatzlich ein héhe-
res Risiko der Reidentifizierung, als wenn die Identitdtsdaten vernichtet wor-
den wiren. Besteht dariiber hinaus eine Zuordnungsregel, sind die Daten
pseudonymisiert und nicht anonymisiert. “ Demzufolge sind pseudonymisier-
te Daten unabhingig von der Verwendung einer Einwegfunktion zur Cenerie-
rung des Pseudonyms von ihrem rechtlichen Status her zwischen den perso-
nenbezogenen und den anonymen Daten einzuordnen.

Einwegfunktionen ermoéglichen die Generierung des immer gleichen Pseud-
onyms bei identischen Ausgangsdaten. Dies ermoglicht die Erstellung von
Pseudonymen auf Basis der identifizierenden Daten von Patienten und erlaubt
somit gleichzeitig, auf eine zentrale und langfristige Speicherung der identi-
fizierenden Daten zu verzichten. Somit entfillt die Notwendigkeit, die identi-
fizierenden Daten langfristig und z.B. mit Hilfe eines Treuhédnders zu schiit-
zen. Auf der anderen Seite entfillt in einem solchen Szenario regelmafig die
Moglichkeit, die beteiligten Patienten zu einem spateren Zeitpunkt sicher zu
kontaktieren. Ein weiterer und weniger offensichtlicher Nachteil ist die ein-
geschrankte langfristige Sicherheit des Pseudonyms. Dessen Sicherheit fuf3t
auf der kryptographisch gesicherten Unumkehrbarkeit des verwendeten Al-
gorithmus, die jedoch nach aller Erfahrung nicht dauerhaft gegeben sein
wird.

Die vergleichende Betrachtung der beiden Verfahren der Anonymisierung und
Pseudonymisierung zeigt, dass sich der Sicherheitsvorteil der Anonymisierung
aufgrund der heute haufig benétigten umfangreichen medizinischen Daten-
satze mit ihrem inhdrenten Reidentifizierungsrisiko stark relativiert. Bei der
Wahl des passenden Verfahrens zur Absenkung des Schutzbedarfs medizini-
scher Daten ist aber noch entscheidender, dass viele Anwendungsfille mit
anonymisierten Daten nicht umgesetzt werden konnen. Neben der Notwen-
digkeit, klinische Daten mit Hilfe von Follow-ups im langfristigen Verlauf
studieren zu kénnen, ist hier auch die Moglichkeit des individuellen Feedbacks
z.B. iiber neue Therapiemoéglichkeiten, Risiken oder Zufallsbefunde zu nen-
nen. Ein solches Feedback kann jedoch nur dann die Verwendung pseudony-
mer statt anonymer Daten rechtfertigen, wenn die Riickmeldung mit den
Patienten im Rahmen einer hinreichend bestimmten Einwilligung vereinbart
wurde (vgl. auch Kap. 4.4.2). Auch die zunehmend hochselektive Rekrutierung
fiir neue Studien kann nur mit Hilfe pseudonymisiert gespeicherter Daten
unterstiitzt werden. Siehe hierzu auch Kapitel 3.2.3.
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4.2.5 Elektronische Datentreuhdnderschaft

Die vorliegende Konzeption datenschutzgerechter Lésungen in der medizini-
schen Forschung sieht fiir viele Szenarien eine informationelle Gewaltenteilung
vor, die durch eine Unabhdngigkeit des administrativen Zugriffs auf verschie-
dene Komponenten und Anteile des Datenbestandes zu realisieren ist. Eine
zentrale Komponente dieser verteilten Konzeption ist eine elektronisch gefiihr-
te Patientenliste, die den Zusammenhang identifizierender Patientendaten
(IDAT) zu Pseudonymen (PID) speichert. Die Einbindung eines Treuhdnders
bedeutet, dass die Verwaltung und Speicherung dieser Informationen bei einer
Einrichtung oder Person angesiedelt wird, die rechtlich, raumlich und perso-
nell selbststdndig und unabhéngig ist. Dariiber hinaus sollte der Treuhdnder
auch das Vertrauen der betroffenen Patienten oder Probanden geniefRen.

Da schon allein die Tatsache, dass ein Patient mit Namen und Anschrift oder
anderen identifizierenden Daten in einer solchen Liste gespeichert ist, etwas
iiber eine spezifische Erkrankung des Patienten aussagen kann, sind auch
solche Daten als sensibel und schiitzenswert einzustufen. In besonderen Fil-
len kann der begriindete Wunsch der Probanden bestehen, dass eine solche
zentrale Datei beschlagnahmesicher im Sinne des § 97 StPO aufbewahrt wird.
Vor diesem Hintergrund wurde in der Vergangenheit fiir einige Forschungs-
netze die Beauftragung eines Notars als Datentreuhinder vorgeschlagen [19,
S. 41] und z.T. auch umgesetzt, so z.B. im Kompetenznetz Parkinson®.

Der von der TMF zur Klirung der Rahmenbedingungen einer elektronischen
Datentreuhidnderschaft beauftragte Rechtsgutachter Dierks weist zum einen
auf das vom Beschlagnahmeschutz und dem komplementdren Zeugnisver-
weigerungsrecht nach § 53 StPO adressierte Verhiltnis zwischen Arzt und Pa-
tient und zum anderen auf die Thematik des Gewahrsams hin. Beide Aspekte,
sowohl das Vertrauensverhiltnis als zu schiitzendes Gut und Ausgangspunkt
des Beschlagnahmeschutzes, als auch die Regelungen zum Gewahrsam, kon-
nen sich fiir die Forschung als problematisch erweisen [20].

Nach Dierks |20, S. B12] ist zwar davon auszugehen, dass auch ein forschender
Arzt zu dem Kreis der potenziell Zeugnisverweigerungsberechtigten des § 53
Abs. 1 Nr. 3 StPO gehort. Das Zeugnisverweigerungsrecht steht ihm jedoch
nur zu, soweit es um Informationen geht, die ihm in seiner Eigenschaft als
Arzt vom Hilfesuchenden anvertraut worden oder bekannt geworden sind.
Mafigeblich ist somit das individuelle Beratungs- und Behandlungsverhiltnis
zwischen dem Arzt und demjenigen, der seine Hilfe in Anspruch nimmt. Ein
forschender Arzt, der kein individuelles Beratungs- oder Behandlungsverhalt-
nis zum Patienten hat, wird sich in einem Strafverfahren im Regelfall nicht
auf ein Zeugnisverweigerungsrecht berufen kénnen. In den Fillen, in denen
die Forschung im Rahmen eines Behandlungsverhiltnisses stattfindet, wie

13 www.kompetenznetz-parkinson.de
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dies z.B. im Rahmen klinischer Priiffungen zumeist anzunehmen ist, kann
aber auch fiir den forschenden Arzt ein Zeugnisverweigerungsrecht angenom-
men werden. Analog kann von einem Zeugnisverweigerungsrecht ausgegan-
gen werden, wenn der forschende Arzt hinzugezogen und in das Behandlungs-
und Beratungsverhaltnis des Arztes mit seinem Patienten eingebunden wird.
Der forschende Arzt wire dann aber nicht Berufshelfer des behandelnden oder
beratenden Arztes nach § 53a StPO, sondern selbst zeugnisverweigerungsbe-
rechtigt im Sinne des § 53 Abs. 1 Nr. 3 StPO.

Neben dem individuellen Beratungs- und Behandlungsverhiltnis zwischen
Arztund Patient sind aber auch die Regelungen zum CGewahrsam der zu schiit-
zenden Daten zu beriicksichtigen. Eine relevante Erweiterung der Regelungen
zum Gewahrsam wurde im Rahmen des Gesetzes zur Modernisierung der ge-
setzlichen Krankenversicherung (CKV-Modernisierungsgesetz - GMG) im Jah-
re 2003 zur Vorbereitung der Einfithrung der elektronischen Gesundheitskarte
(eGK) eingefiihrt. Seitdem konnen Daten auch im Gewahrsam eines Dienst-
leisters des zeugnisverweigerungsberechtigten Arztes vom Beschlagnahme-
schutz umfasst sein. Dierks weist darauf hin, dass der Begriff des Dienstleis-
ters im konkreten Zusammenhang mit der Einfithrung der eCK und der zu-
gehorigen Telematikinfrastruktur im Gesundheitswesen im Gesetz verankert
wurde, dass er aber dem Wortlaut des Gesetzes nach auch unabhdngig von der
eCK verstanden werden kann und sollte. Demnach waren auch Daten bei
einem Dienstleister von einer Beschlagnahme ausgenommen, wenn dessen
Beauftragung unabhingig von der Nutzung einer eCK ware. Vor dem Hinter-
grund der aktuell eingeschrankten Nutzbarkeit der eGK-Infrastruktur fiir die
Forschung (s. das weiter unten folgende Kap. 4.3.2zur Gesundheitstelematik)
kann dieser Befund fiir einige Anwendungsfille der Forschung von Interesse
sein. Dierks weist aber auch darauf hin, dass es derzeit zur Interpretation des
Dienstleisters nach § 97 Abs. 2 Satz 2 StPO noch keine ausreichend umfang-
reiche Rechtsprechung gibt, die einen verlisslichen Rechtsrahmen aufspan-
nen wiirde |20, S. B18|.

Somit ware ein Beschlagnahmeschutz in vertretbarer, jedoch rechtlich nicht
abgesicherter Weise iiber die Aufbewahrung der Patientenliste in elektroni-
scher Form bei einem IT-Dienstleister nach § 97 Abs. 2 Satz 2 StPO zu erreichen,
sofern ein eindeutiger Bezug zum spezifischen geschiitzten Vertrauensver-
haltnis zwischen Arzt und Patient gegeben ist, aus dem die Daten stammen.
Allerdings wiirde in einem solchen Falle der Dienstleister eine Datenverarbei-
tung im Auftrag (vgl. § 28 BDSC) iibernehmen und wire gegentiber dem Auf-
traggeber weisungsgebunden. Metschke und Wellbrock weisen jedoch darauf
hin, dass bei einer Datenverarbeitung im Auftrag aufgrund der Weisungsge-
bundenheit des Auftragnehmers keine ausreichende informationelle Gewal-
tenteilung erreicht wird. Hierfiir muss der Datentreuhdnder selbststindige
Daten besitzende Stelle sein [19, S. 42]. Die informationelle Gewaltenteilung
ist im Regelfall jedoch gerade das Ziel der Einbindung eines Datentreu-
handers.

46



4.2 Datenschutzrechtliche Grundlagen

Zu der Frage, ob ein weitergehender Beschlagnahmeschutz durch die Ein-
schaltung eines Notars als Datentreuhdnder erreicht werden kann, kommt
Dierks allerdings zu einem negativen Ergebnis. Zwar gehoren Notare auch zu
dem zeugnisverweigerungsberechtigten Personenkreis nach § 53 (1) StPO, al-
lerdings diirfen sie nur iiber jene Begebenheiten das Zeugnis verweigern, die
ihnen in ihrer beruflichen Eigenschaft von ihren Mandanten anvertraut wur-
den oder bekannt geworden sind und somit das spezifische Vertrauensverhilt-
nis zwischen ihnen und dem auftraggebenden Mandanten betreffen. Infor-
mationen iiber Dritte sind davon nicht automatisch umfasst. Nach Dierks
gehort weder die beschlagnahmesichere Aufbewahrung von Dokumenten an
sich zu den vom Beschlagnahmeschutz umfassten beruflichen Tatigkeitsbe-
reich eines Notars, noch konnte eine Patientenliste in einem rechtlich sinn-
vollen Auftrags- und Mandantenverhiltnis bei einem Notar so hinterlegt wer-
den, dass dieser sich auf sein Zeugnisverweigerungsrecht berufen konnte.
Selbst wenn die Patienten einzeln den Notar mit der Verwaltung ihrer Daten
beauftragen wiirden, miissten sie doch gleichzeitig zur Erméglichung eines
zentralen Zugriffs durch das Forschungsnetz den Notar von seiner Schweige-
pflicht diesbeziiglich entbinden, was wiederum auch die Beschlagnahmesi-
cherheit unterminieren wiirde. Fiir Dierks spricht schliefdlich der Umstand,
dass die Mandatierung des Notars gerade der Erreichung eines Beschlagnah-
meschutzes dienen soll, fiir die Beschlagnahmefahigkeit einer Patientenliste
beim Notar. Die Ubergabe der Patientenliste in die notarielle Verwahrung be-
trifft dann nicht den Gegenstand seiner typischen und speziellen beruflichen
Tatigkeit. Es ist vielmehr von einem Umgehungstatbestand auszugehen, der
durch den Schutzzweck des § 97 StPO nicht gedeckt ist |20, S. B22f].

In der Konsequenz ist eine beschlagnahmesichere Einschaltung eines Daten-
treuhdnders in der Forschung nur in wenigen, iiberwiegend monozentrischen
Szenarien erreichbar. Zudem wird in einer solchen Konstellation aufgrund der
notwendigen Weisungsgebundenheit des Treuhdnders das Prinzip der infor-
mationellen Gewaltenteilung durchbrochen. Die Nutzung eines Datentreu-
handersistin vielen Anwendungsfillen und Forschungsfeldern, in denen die
Beschlagnahmesicherheit kein hoch priorisiertes Kriterium ist, durchaus
sinnvoll und im Sinne einer informationellen Gewaltenteilung positiv zu be-
werten. Dies gilt insbesondere dann, wenn es gelingt, eine Institution oder
Person fiir diese Aufgabe zu gewinnen, die bei der relevanten Patientengrup-
pe hohes Vertrauen geniefdt. Zudem sollte eine solche Stelle datenschutzrecht-
liche Kompetenz aufweisen und idealerweise auch durch berufsrechtliche
Normen an einen vertrauensvollen und sicheren Umgang mit den anvertrau-
ten Daten gebunden sein, wie dies z.B. fiir Arzte oder auch Notare gilt.

47



4 Rechtliche und ethische Rahmenbedingungen

4.3 Weitere rechtliche Rahmenbedingungen
4.3.1 AMG, MPG

Das Arzneimittelrecht legt in Deutschland die Rahmenbedingungen fiir kli-
nische Priifungen fest, die den Nutzen und die Sicherheit eines neuen Medi-
kaments oder der Erweiterung des Anwendungsbereichs eines bekannten Me-
dikaments vor der breiten Anwendung belegen miissen. Analog finden sich
Regelungen fiir die Durchfiihrung klinischer Priifungen im Rahmen der Be-
wertung neuer Medizinprodukte im Gesetz iiber Medizinprodukte (MPG) und
der zugehorigen Verordnung iiber klinische Priifungen von Medizinprodukten
(MPKPV). 2009 wurde eine grundlegende Uberarbeitung des MPG verabschie-
det, die u.a. die Regelungen zu klinischen Priifungen mit denen des Arznei-
mittelrechts vereinheitlichen sollte. Hinsichtlich einiger datenschutzrelevan-
ter Aspekte wurde dieses Ziel jedoch verfehlt, so dass auf diese gesondert in
diesem Kapitel eingegangen wird.

Das Gesetz iiber den Verkehr mit Arzneimitteln (Arzneimittelgesetz - AMG)
wurde 2004 dahingehend grundlegend erweitert, dass es nicht mehr nur kli-
nische Priifungen im Rahmen einer kommerziell relevanten Zulassung regelt,
sondern auch den Rechtsrahmen fiir wissenschaftlich motivierte Arzneimit-
telstudien bildet. Seit dieser 12. AMG-Novelle ist somit das Risiko der Proban-
den, welches mit der Anwendung eines neuen Arzneimittels oder dessen An-
wendungserweiterung einhergeht, das entscheidende Kriterium fiir die An-
wendbarkeit des Rechtsrahmens des AMG. Somit ist das AMG seit 2004 auch
fiir einen Grofiteil der 6ffentlich geférderten klinischen Forschung relevant.
Den immensen zusatzlichen Aufwanden, vom Studium und Verstindnis der
Regelungen bis hin zur Implementierung und regelmafigen Uberpriifung,
stehen vor allem Sicherheits- und Qualititsgewinne gegeniiber.

Das AMG wurde seit 2004 mehrmals tiberarbeitet. Im Folgenden wird der Stand
nach der 15. Novelle aus dem Jahr 2009 reflektiert, der allerdings hinsichtlich
der Regelungen zum Datenschutz kaum Anderungen gegeniiber der Fassung
aus 2004 aufweist. Dieser Stand entspricht weitgehend auch einer nationalen
Umsetzung der EU-Richtlinie 2001/20/EG. Auch fiir den Bereich des
Arzneimittelrechts ist jedoch schon eine weitere europiische Vereinheitli-
chungsinitiative gestartet worden [21]%.

Aus Sicht des Datenschutzes sind insbesondere die Regelungen im AMG zur
verpflichtenden Pseudonymisierung der erhobenen Daten im sechsten Ab-

14 Die neue ,Verordnung des Europdischen Parlaments und des Rates Gber klinische Priifungen mit Humanarz-
neimitteln und zur Aufhebung der Richtlinie 2001/20/EG" ist am 27.05.2014 als EU-Verordnung 536/2014 im
Amtsblatt der Europdischen Union verdffentlicht worden. Die Verordnung ist am 16. Juni 2014 in Kraft getreten
und gilt, abhdngig von den bis dahin zu schaffenden Rahmenbedingungen, friihestens ab dem 28. Mai 2016.
Sie wird dann die jeweils nationalen Regelungen zur Durchfiihrung klinischer Arzneimittelstudien weitgehend
ersetzen (s. http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32014R0536).
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schnitt zum ,,Schutz des Menschen bei der klinischen Priiffung” sowie im
vierten Abschnitt der zugehorigen GCP-Verordnung zu den Dokumentations-
und Mitteilungspflichten von Interesse. Demnach sind die Daten innerhalb
einer klinischen Priifung insbesondere dem Sponsor nur in pseudonymisierter
Form zur Verfiigung zu stellen. Wenn die klinische Priifung von einem indus-
triellen Sponsor initiiert und verantwortet wird, so kann davon ausgegangen
werden, dass dieser in aller Regel kein Interesse daran haben wird, die betrof-
fenen Personen namentlich zu kennen. Somit setzt die Pseudonymisierungs-
verpflichtung lediglich das Prinzip der Datensparsamkeit aus dem Daten-
schutzrecht um. Gemaf § 40 Abs. 2a Satz 2 Nr. 1b AMG sind die Probanden
einer klinischen Priifung dariiber zu informieren, dass die erhobenen Daten
soweit erforderlich pseudonymisiert an den Sponsor oder eine von diesem be-
auftragte Stelle zum Zwecke der wissenschaftlichen Auswertung weitergege-
ben werden. Die Einwilligung in die pseudonymisierte Weitergabe der Daten
erstreckt sich nach Satz 2 Nt. 1d auch auf die Verpflichtung der Meldung un-
erwiinschter Ereignisse an den Sponsor, die zustdndige Bundesoberbehérde
und iiber diese an die hierfiir eingerichtete europdische Datenbank. Entspre-
chende Hinweise darauf wie auch auf eingeschrankte (Satz 2 Nt. 3) oder feh-
lende Widerrufsmoglichkeiten (Satz2 Nt. 2) sind in die Aufkldrungs- bzw. Ein-
willigungsformulare aufzunehmen.

Die Regeln des AMG zur Pseudonymisierung sind so weit nachvollziehbar und
entsprechen einer datenschutzgerechten Umsetzung. Im Sonderfall einer wis-
senschaftlich motivierten und initiierten Priifung (Investigator Initiated Trial -
IIT)ist jedoch zu beachten, dass Sponsor und Priifer einer Studie identisch sein
kénnen. Fiir den Leiter der klinischen Priifung wird dies regelmiflig gelten.
Somit gibt es Konstellationen, in denen die personenbezogenen Daten fiir den
Sponsor ohne weiteres jederzeit einsehbar oder ihm bekannt sind, da er zu-
gleich diejenige Stelle ist, die die klinische Priifung durchfiihrt. Damit hat der
Sponsor, soweit er gleichzeitig Priifer ist, ohnehin jederzeit unbeschrinkten
direkten Zugriff auf die ihm gegentiber gem. § 40 Abs. 2a S. 2 Nr. 1b AMG grund-
sdtzlich zu pseudonymisierenden Daten. In einem von der TMF in Auftrag ge-
gebenen Gutachten kommt Dierks zu dem Schluss [22, S. B12], dass in diesen
Fillen das Pseudonymisieren unter Betrachtung von Sinn und Zweck der ge-
setzlichen Vorschriften nicht erforderlich ist. Den Pflichten des Priifers zur
Ubermittlung pseudonymisierter Daten an den Sponsor im Rahmen der Mel-
depflichten nach § 12 Abs. 4, 5und 6 GCPV kommt aufgrund der Personeniden-
titdt von Priifer und Sponsor bei IITs keine Bedeutung zu. Allerdings sind die
Daten in IITs dann pseudonymisiert an den Sponsor zu iibermitteln, wenn der
Sponsor im Rahmen multizentrischer Studien nicht identisch mit der durch-
fithrenden Stelle bzw. dem konkreten Priifer ist und somit auch nicht iiber
Zugang zu den identifizierenden Daten der betroffenen Probanden verfiigt.

Anders als im AMG finden sich in den Bestimmungen zu klinischen Priifun-
gen im MPG und in der MPKPV keine konkreten Vorschriften zu einer Pseud-
onymisierung von Daten. Die Umsetzung des datenschutzrechtlichen Prinzips
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der Datensparsambkeit gebietet jedoch im Regelfall ebenfalls eine Pseudony-
misierung der Daten, wenn diese aulerhalb des Behandlungskontextes ver-
arbeitet werden. Insofern wird die erstaunliche Unterschiedlichkeit der ge-
setzlichen Formulierungen diesbeziiglich in der praktischen Umsetzung kaum
Konsequenzen haben. Ein weiterer und fiir die Praxis relevanter Unterschied
findet sich in den Vorgaben fiir die Einwilligungserkliarungen: Die im AMGC
festgelegte Unwiderruflichkeit der Datenverarbeitung fehlt in den Bestim-
mungen des MPC. Vielmehr wird in § 20 Abs. 2 MPG explizit die jederzeit méog-
liche Widerrufbarkeit aufgefiihrt. Da dies dem datenschutzrechtlichen Stan-
dard entspricht, ergeben sich daraus im Vergleich zu Forschungsprojekten
aufRerhalb des Regelungsbereichs von AMG und MPG keine Besonderheiten.

4.3.2 Gesundheitstelematik

Die langfristige Sammlung von Patientendaten auf nationaler Ebene, wie sie
z.B. von den Kompetenznetzen in der Medizin zu wissenschaftlichen Zwecken
seit jetzt iiber zehn Jahren betrieben wird, weist als Anwendungsfall viele Pa-
rallelen zu einigen der geplanten Anwendungen der im Aufbau befindlichen
Telematikinfrastruktur auf Basis der elektronischen Gesundheitskarte (eCK)
auf. So soll die eCK gemaf § 291a Abs. 3 Satz1Nr. 4 SGBV ,,... insbesondere das
Erheben, Verarbeiten und Nutzen |[...] von Daten iiber Befunde, Diagnosen,
Therapiemafnahmen, Behandlungsberichte sowie Impfungen fiir eine fall-
und einrichtungstibergreifende Dokumentation iiber den Patienten (elektro-
nische Patientenakte)...“ unterstiitzen. Demnach ware eine elektronische Pa-
tientenakte (EPA) nach § 291a SGB V hinsichtlich der zu speichernden Daten,
der vorgesehenen Dauer der Speicherung und des Verwendungszwecks z.T.
durchaus vergleichbar mit dem Modell der Bereitstellung von Behandlungs-
und Forschungsdaten in klinisch fokussierten Forschungsnetzen, wie es in der
ersten Version der generischen Losungen zum Datenschutz der TMF beschrie-
ben wurde [1]. Im vorliegenden Konzept ist dieses Modell in Kapitel 5.1 zum
Klinischen Modul weiterentwickelt worden. Aber auch die in § 291a Abs. 3 Satz1
Nr. 5 SGB V vorgesehene Bereitstellung von Daten durch Versicherte selbst stellt
einen fiir die Forschung zunehmend relevanten Anwendungsfall dar.

Bei diesen Uberschneidungen der Ansitze und Interessen aus der Forschung
mit denen aus der Versorgung liegt die Frage nach gemeinsamen Verwen-
dungsmoglichkeiten einer einheitlichen Infrastruktur nahe. Nach § 291a Abs. 8
Satz 1 SGB V darf jedoch vom Inhaber der eCK nicht verlangt werden, einen
Zugriffu.a. auf die Daten nach Abs. 3 Satz1,,... zu anderen Zwecken als denen
der Versorgung der Versicherten ...“ zu gestatten oder eine Gestattung mitihm
zu vereinbaren. In ihrem Gutachten kommen Roffnagel, Hornung und Jandt
[11] entsprechend auch zu dem Schluss, dass eine rechtfertigende Einwilligung
des Patienten in einen Zugriff auf die auf oder mittels der eCK gespeicherten
Daten, die fiir die Nutzung zu Forschungszwecken notwendig wire, jenseits
der genannten Zwecke ausgeschlossen ist. Dies gilt ebenfalls fiir zusitzliche,
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z.B. im Rahmen klinischer Studien erhobene Daten, wenn diese auf oder mit
Hilfe der eGK gespeichert werden. Auch die von Patienten gemdf § 291a Abs. 3
Satz1Nr. 5SGBV selbst in einem so genannten ,,Patientenfach zur Verfiigung
gestellten Daten wdren von diesem Verwendungsvorbehalt betroffen. Im Er-
gebnis ist damit eine Nutzung fiir die Forschung, auch als zusitzliche Funktion
der Gesundheitskarte, nach geltendem Recht unzulissig.

Nach Rofdnagel, Hornung und Jandt [11] ist ebenfalls die Nutzung der neuen
Versichertennummer der eGK als identifizierendes Merkmal der Patienten im
Forschungskontext unzulissig. Dies ware fiir einrichtungsiibergreifende For-
schungsfragestellungen aufgrund des versicherungsunabhéingigen und lebens-
lang giiltigen Anteils der neuen Versichertennummer von Interesse und wiirde
helfen, Patienten z.B. auch nach einem Namenswechsel eindeutig zuzuord-
nen. Nach Aussage der Gutachter ist das Verwendungsverbot unabhéngig da-
von, ob die Versichertennummer direkt oder in nachvollziehbarer Weise um-
geschliisselt als Pseudonym genutzt wird, oder ob sogar nur eine Verwendung
als identifizierendes Datum entsprechend der Vorgaben zum ID-Management
in einem Forschungsverbund, wie in Kapitel 6.1.1.1 beschrieben und z.B. mit
dem PID-Cenerator der TMF umsetzbar, geplant sei. Hintergrund dieser Ein-
schitzung der Gutachter ist das bereits weiter vorne ausfiihrlich erlduterte
BSG-Urteil vom 10.12.2008 [12], welches die Verwendung von Sozialdaten aus
dem zehnten Kapitel des SGB V zu nicht im SCB spezifizierten Zwecken auch
bei Vorliegen einer Einwilligung ausschlief3t.

Nicht ausgeschlossen ist aber die Nutzung anderer Komponenten der im Auf-
bau befindlichen Telematikinfrastruktur, wie z.B. des Heilberufeausweises
(HBA) zur einheitlichen und einrichtungstibergreifenden Authentifizierung
der Nutzer zentraler IT-Infrastruktur-Komponenten der Forschungsnetze oder
von Mehrwertdiensten (s. Glossar).

4.3.3 Eigentumsrecht bei Biomaterialien

Als weiterer relevanter Rechtsrahmen ist fiir biologische Proben das Sachen-
recht nach § 854-1296 BGB zu berticksichtigen. Zwar gilt der menschliche Kor-
per oder auch ein einzelnes Korperteil oder abgetrenntes Kérpermaterial nicht
als Sache im gesetzlichen Sinne. Fiir abgetrennte Korperteile oder Kérperma-
terialien wie Gewebe, Blut etc. trifft dies jedoch zunichst nur zu, wenn eine
Wiedereingliederung geplant ist, wie z.B. bei einer Eigenblutspende oder einer
Organtransplantation. Proben in Biomaterialbanken fiir die Forschung sind
jedoch durchweg Korpermaterialien, die eindeutig ohne Absicht und Moglich-
keit der Wiedereingliederung entnommen worden sind. Damit sind sie als
Sachen im Sinne des § 9o BGB einzuordnen [23, S. 32].

Das auf das Sachenrecht zuriickgehende Eigentumsrecht steht grundsatzlich
und ohne weitere Vereinbarung den Spendern zu. Dabei wird das Eigentums-
recht an den Proben vom allgemeinen Persénlichkeitsrecht iiberlagert, wobei
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die Intensitat dieser Uberlagerung davon abhangt, in welchem Umfang Riick-
schliisse vom Kérpermaterial auf dessen ehemaligen Triger und seine Person
gezogen werden konnen. Nur wenn solche Riickschliisse nicht mehr méglich
sind, wdre das allgemeine Personlichkeitsrecht bedeutungslos. Das im Regel-
fall anzunehmende Persénlichkeitsrecht, wie auch das in Verbindung damit
stehende Widerrufsrecht der Probanden schlieffen eine implizite Eigentums-
iibertragung im Rahmen der Einwilligung in die Teilnahme an einem For-
schungsprojekt tiblicherweise aus [23]. Eine explizite Eigentumsiibertragung
istaber nach allgemeiner Auffassung méglich, auch wenn die Persénlichkeits-
rechte an der Probe nicht iibertragbar sind und damit notwendigerweise von
der Eigentumsiibertragung unberiihrt bleiben [5, S. 118]. Wenn ein Verwer-
tungsbedarf in Bezug auf die Proben nicht ausgeschlossen werden kann, sollten
die Probanden entsprechend explizit um eine Eigentumsiibertragung gebeten
werden. Als weiterfithrende Lektiire zu diesem Themenkomplex wird auf das
im Auftrag der TMF erstellte Rechtsgutachten von Simon und Mitarbeitern ver-
wiesen, welches als Band 2 der Schriftenreihe der TMF veroffentlicht wurde [23].

4.3.4 Abgleich mit externen Datenbestinden

Gerade in epidemiologischen Forschungsprojekten kann ein berechtigtes In-
teresse an Dateniibermittlungen von beispielsweise Einwohnermelde-, Ce-
sundheits- oder Standesimtern bestehen. Die gesetzlichen Grundlagen fiir die
Ubermittlung von Daten aus Melderegistern stehen typischerweise in den
Meldegesetzen der Linder. So erlaubt z.B. § 31 Abs. 1 des Meldegesetzes fiir
Rheinland-Pfalz den Meldebehorden die Ubermittlung bestimmter Daten an
andere Behorden oder 6ffentliche Stellen, soweit dies zur Erfiillung von Auf-
gaben erforderlich ist, die in ihrer Zustindigkeit oder der der empfangenden
Stelle liegen. Regelungen fiir die Standesdmter finden sich hingegen im Per-
sonenstandsgesetz (PStG). Fiir einige Forschungsprojekte ist auch eine genaue
Kenntnis der Todesursachen verstorbener Patienten notwendig. Solche Daten
konnen in bestimmten Fillen von den Gesundheitsimtern angefordert wer-
den. Den gesetzlichen Rahmen fiir solche Informationsiibermittlungen span-
nen die Gesundheitsdienstgesetze der Linder auf. Eine weitere relevante
Datenquelle kénnen die Krebsregister auf Landesebene sein, fiir die in den
Landeskrebsregistergesetzen die Bedingungen fiir eine Datenweitergabe zu
Forschungszwecken festgehalten sind.

4.4 Patientenrechte
4.4.1 Auskunftsrechte

Jeder Proband hat nach § 34 (1) BDSG ein grundsitzliches Recht auf Auskunft
iiber die von ihm gespeicherten personenbezogenen Daten, also auch tiber ab-
geleitete oder aus Biomaterialien gewonnene Daten. Zu dieser Auskunfts-
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pflicht gibt es in § 33 (2) BDSC aufgezdhlte Ausnahmen, wie etwa ein unver-
hiltnisméaRiger Aufwand, die Geheimhaltungspflicht aufgrund einer Rechts-
vorschrift oder wegen des iiberwiegenden rechtlichen Interesses eines Dritten,
die Gefihrdung der 6ffentlichen Sicherheit oder Ordnung oder eine erhebliche
Gefihrdung der Geschiftszwecke der verantwortlichen Stelle, die jedoch in
der Regel auf die hier behandelten Daten- und Probensammlungen der For-
schung nicht zutreffen. Die Moglichkeit der Auskunft besteht nur, solange
die Daten nicht anonymisiert wurden. Korrespondierend zu den Auskunfts-
rechten besteht nach § 35 BDSG das Recht der Probanden auf Berichtigung,
Léschung oder Sperrung ihrer Daten.

4.4.2 Recht auf Wissen und Nichtwissen

An den Ergebnissen medizinischer Forschung kénnen Probanden ein berech-
tigtes Mitteilungsinteresse haben, insbesondere dann, wenn es sich um in-
dividuelle Untersuchungsergebnisse mit medizinischer Relevanz handelt. Die
Méoglichkeit der Entstehung solcher Ergebnisse kann gerade bei Nutzung um-
fangreicher Daten- und Probensammlungen immer seltener von vornherein
ausgeschlossen werden. Vor diesem Hintergrund sollten die Probanden im
Vorfeld iiber mogliche Untersuchungsergebnisse aufgeklart und mit ihnen
eine entsprechende Auskunftsregelung vereinbart werden. Dabei ist allerdings
auch zu beriicksichtigen, dass Probanden bestimmte Untersuchungsergeb-
nisse moglicherweise nicht mitgeteilt bekommen méchten. Dies kann z.B.
auf Ergebnisse aus genetischen Untersuchungen oder andere Befunde mit
pradiktivem Charakter zutreffen. Auch diesem Recht auf Nichtwissen ist in
entsprechenden Vereinbarungen Rechnung zu tragen [vgl. 24; 25]. In diesem
Zusammenhang sind Probanden zudem darauf hinzuweisen, dass sie ihnen
bekannte Untersuchungsergebnisse ggf. auch Versicherungen oder Arbeitge-
bern mitteilen miissen. Zum anderen kénnen Ergebnisse aus genetischen
Untersuchungen auch eine Relevanz fiir Angehorige des Probanden aufweisen,
so dass deren Recht auf Nichtwissen auch zu beriicksichtigen ist. Sollte ein
Proband darauf bestehen, iiber die Ergebnisse der genetischen Untersuchun-
gen informiert zu werden, so kann ihm das aufgrund seines informationellen
Selbstbestimmungsrechts nicht versagt werden. Er kann jedoch dann selbst
in den Konflikt geraten, einerseits Angehorige dariiber informieren zu wollen,
dass relevante Informationen aus genetischen Untersuchungen vorhanden
sind, andererseits aber auch deren Recht auf Nichtwissen respektieren zu
miissen. Auf eine solche mogliche Konfliktsituation sollten Probanden daher
im Vorfeld hingewiesen werden [weitere Informationen hierzu in: 5, S. 78].

Bei der Festlegung eines Standardverfahrens, von welchem im Rahmen ab-
gestufter Einwilligungserklirungen in vordefinierter Form auch abgewichen
werden kann, sollte beriicksichtigt werden, dass gerade viele Zufallsbefunde
aus genetischen oder anderen Untersuchungen bei geringer tatsichlicher Re-
levanz fiir die Probanden doch gleichzeitig auch erhebliches Verunsicherungs-
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potenzial besitzen kénnen. Zudem ist der Aufwand der Informierung der Pro-
banden nicht zu unterschitzen, da zum einen moéglicherweise auch Bera-
tungskompetenz mit zur Verfiigung gestellt und zum anderen die notwendige
Depseudonymisierung mit allen damit verbundenen Komplikationen geregelt
werden muss. Hinsichtlich der Depseudonymisierung ist an ggf. notwendige
Entbindungen von der Schweigepflicht zu denken oder es miissen technische
und organisatorische Verfahren implementiert werden, die sicherstellen, dass
nur der behandelnde Arzt den Untersuchungsbefund in depseudonymisierter
Form erhalt.

Vor dem Hintergrund der genannten Aufwiande und der moglicherweise in
vielen Féllen geringen Relevanz der Mitteilung von Zufallsbefunden kann ein
Forschungsprojekt auch vorsehen, dass die Probanden mit der Einwilligungs-
erklarung auf ein Mitteilungsrecht zunidchst verzichten. Dies kann auch zur
Bedingung einer Teilnahme am Forschungsprojekt gemacht werden [14]. Aller-
dings ist zu beachten, dass Probanden diese Vereinbarung auch widerrufen
koénnen und ihnen das Auskunftsrecht dann zu einem spateren Zeitpunkt doch
zusteht. Ein unwiderruflicher Verzicht auf Mitteilung von Untersuchungs-
ergebnissen kann nicht mit den Probanden vereinbart werden.

Ein vereinbarter Verzicht auf die Mitteilung von Ergebnissen kann in bestimm-
ten Fdllen die spatere Rekrutierung von Probanden einschrianken. Dies kann
z.B. der Fall sein, wenn fiir eine Praventionsstudie iiberwiegend oder aus-
schlieRlich Patienten rekrutiert werden sollen, die bestimmte Risikofaktoren
aufweisen und der vereinbarte Mitteilungsverzicht impliziert, dass der Pro-
band tiber das Vorhandensein eines solchen Risikofaktors nicht informiert
wird.

Von den Auskunftsrechten der Patienten sind u.U. drztlich begriindete Mit-
teilungspflichten der Forscher zu unterscheiden. Diese beziehen sich z.B. auf
wichtige medizinische Befunde mit unmittelbaren Konsequenzen fiir eine
weitere Behandlung oder Diagnostik. Der hierfiir notige Regelungsumfang
entspricht weitgehend jenem fiir die Auskunftsrechte der Probanden. Die ent-
sprechenden Vereinbarungen konnen somit analog formuliert werden. Grund-
satzlich ist zu beachten, dass alle genannten Auskunftsrechte der Patienten
und Mitteilungspflichten der Forscher sich nur auf Daten beziehen, die nicht
anonymisiert wurden [5, S. 132].

4.4.3 Einbeziehung von Ethikkommissionen

Die Beriicksichtigung der vorliegenden Empfehlungen zur datenschutzgerech-
ten Umsetzung medizinischer Forschungsprojekte kann und soll die sorgfil-
tige Beratung und Priifung eines Forschungsprojekts in jedem Einzelfall durch
eine oder mehrere Ethikkommissionen nicht ersetzen. Eine berufsrechtliche
Pflicht, sich durch eine Ethikkommission beraten zu lassen, ergibt sich aus
den Regelungen der Berufsordnungen. Dies gilt immer dann, wenn im Rah-
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men eines Forschungsprojekts in die psychische oder kérperliche Integritat
eines Menschen eingegriffen wird oder personenbezogene Proben oder Daten
verwendet werden (§ 15 MBO). Fiir Forschungsvorhaben im Anwendungsbe-
reich des Arzneimittelrechts ist eine Priifung gemaR § 40 (1) AMG verpflich-
tend, gleiches gilt fiir nach Medizinproduktegesetz geregelte klinische Prii-
fungen (5 20 [7] MPG). Cleichwohl soll der hier vorgelegte konzeptionelle Rah-
men die Uberprifung von Forschungsprojekten in Bezug auf datenschutz-
rechtliche Fragen durch Ethikkommissionen vereinfachen und verbessern
helfen. Gerade die Abstimmung und Priifung einrichtungsiibergreifender und
auf Langfristigkeit angelegter Datensammlungen mit ihren entsprechend
aufwindigen Schutzprinzipien wird von einem allseits anerkannten Bezugs-
rahmen profitieren und beschleunigt werden.

Die Priifung datenschutzrechtlicher Aspekte betrifft zudem nur einen Teil des
Aufgabenspektrums der Ethikkommissionen. Ihr Auftrag umfasst die Priifung
der medizinischen Forschung am Menschen aus ethischer, rechtlicher und
sozialer Sicht und geht wesentlich auf die Deklaration von Helsinki zuriick
[26]. Soist beispielsweise bei interventionellen Studien das Studiendesign da-
raufhin zu priifen, ob alle schonenderen oder weniger riskanten Untersu-
chungsméglichkeiten sorgfiltig erwogen und begriindet ausgeschlossen wur-
den. Andererseits ist auch abzukldren, ob das gewihlte Studiendesign samt
vorgesehener StichprobengrofRe tiberhaupt zu Ergebnissen fithren kann, die
das Risiko fiir jeden einzelnen Patienten rechtfertigen. Schlieflich sind die
Aufkldrungs- und Einwilligungsformulare zu begutachten, was wiederum
auch datenschutzrechtliche Aspekte betrifft.

4.5 Ebenen des Datenschutzrechts und der Datenschutzaufsicht

Viele Forscher stehen zu Beginn der datenschutzrechtlichen Klarung ihres
Projekts vor zwei Fragen: Welches Datenschutzgesetz gilt fiir mein Projekt und
welcher Datenschutzbeauftragte ist mein Ansprechpartner? Ein Blick in das
virtuelle Datenschutzbiiro fiir Deutschland, angeboten vom Unabhdngigen
Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD), zeigt, dass es
neben dem Bundesdatenschutzbeauftragten und dem Bundesdatenschutzge-
setz auch Regelungen und Ansprechpartner fiir jedes der 16 Bundeslinder in
Deutschland gibt’s. Zusitzlich gibt es in 6ffentlichen Einrichtungen im Regel-
fall auch noch einen behérdlichen und in privat getragenen Einrichtungen ab
einer bestimmten GrofRe einen betrieblichen Datenschutzbeauftragten, der
als Ansprechpartner in Frage kime. Wo also anfangen?

Das im vorliegenden Text hauptsichlich referierte Bundesdatenschutzgesetz
gilt nach §1 (2) BDSG fiir 6ffentliche Stellen des Bundes und nicht-6ffentliche

15 siehe http:/www.datenschutz.de/recht/gesetze/
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Stellen, also Einrichtungen in privater Tragerschaft. Eingeschrankt gilt es
auch fiir bestimmte Aufgabenbereiche einiger weniger 6ffentlicher Stellen der
Linder. Entsprechend sind die Bestimmungen des Bundesdatenschutzgeset-
zes in Krankenhdusern in privater Tragerschaft anzuwenden, in Universitats-
kliniken im Regelfall jedoch nicht, da diese tiberwiegend 6ffentliche Einrich-
tungen der Linder sind. Die datenschutzrechtlichen Belange der 6ffentlichen
Stellen der Lander sind in den Landesdatenschutzgesetzen geregelt' v,

Sowohl auf Landes- wie auf Bundesebene sind in den Datenschutzgesetzen an
vielen Stellen die Prinzipien der Europdischen Richtlinie zum Daten-
schutz 95/46/EG von 1995 umgesetzt. Nicht nur, aber auch aus diesem Grunde
sind die Ausfithrungen an vielen Stellen schon weitgehend harmonisiert, so
dass tatsdchlich hdufig das Bundesdatenschutzgesetz stellvertretend fiir die
Landesdatenschutzgesetze zitiert werden kann. Insofern wire es auch nicht
gerechtfertigt, in Bezug auf das Datenschutzrecht in Deutschland von einem
»Flickenteppich” zu sprechen. Uniibersichtlich wird die Lage allerdings inso-
fern als das Datenschutzrecht nur subsididr zu anderen Gesetzen anzuwenden
ist. Namentlich die Landeskrankenhausgesetze fiihren daher effektiv zu
unterschiedlichen datenschutzrechtlichen Bedingungen in den Lindern, ge-
rade auch fiir die Sekundirnutzung klinischer Daten, wie bereits weiter oben
ausgefiihrt. Einen ersten Uberblick hierzu haben Schiitze und Oemig ausge-
arbeitet [27], der allerdings z.B. in Bezug auf das Berliner Krankenhausgesetz
schon veraltet ist. Aber auch die Landesdatenschutzgesetze unterscheiden sich
doch so weit voneinander, dass fiir ein konkretes Projekt ggf. das relevante
Landesrecht detailliert gepriift werden muss. In gréferen Projekten mit der
Beteiligung mehrerer 6ffentlicher Einrichtungen wird die Priifung heute im
Regelfall die Gesetze mehrerer Linder umfassen miissen. Die Miihseligkeit
eines solchen Unterfangens zeigt sich u.a. darin, dass auch die Datenschiitzer
selbst in ihren Veréffentlichungen eine genaue Priifung der landesdaten-
schutzrechtlichen Besonderheiten mitunter vermeiden [z.B. 28, s. Fufdnote 26
auf S. 26].

Als direkter Ansprechpartner fiir ein konkretes Forschungsprojekt kommt der
Bundesbeauftragte fiir den Datenschutz eher selten in Betracht. Dabei ist es
unerheblich, ob private oder 6ffentliche Stellen in das Projekt involviert sind.
Ihm obliegt nach § 24 BDSG im Wesentlichen die Aufsicht iiber die 6ffentlichen
Stellen des Bundes. Die Aufsicht tiber private Stellen und die 6ffentlichen Stel-
len der Linder ist hingegen auf Landerebene geregelt. Fiir die 6ffentlichen

16 Spezifische Regelungen der Kirchen zum Datenschutz sind hier nicht weiter beriicksichtigt

17 In einigen Landesdatenschutzgesetzen finden sich Hinweise auf die teilweise Anwendbarkeit des BDSG auch
fiir Einrichtungen in offentlicher Tragerschaft, wenn diese im Wettbewerb mit privat getragenen Einrichtungen
stehen, so z.B. in § 3 BayDSG. Eine Teilnahme am Wettbewerb um Behandlungsverhiltnisse kann fiir 6ffentlich
getragene Krankenhduser im Regelfall angenommen werden. Eine ausfiihrliche und vergleichende Darstellung der
landesdatenschutzrechtlichen Rahmenbedingungen fiir die Sekundarnutzung klinischer Daten findet sich in einem
von der TMF in Auftrag gegebenen und ebenfalls in der TMF-Schriftenreihe verdffentlichten Rechtsgutachten.
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Stellen ist in den Landesdatenschutzgesetzen die Zustindigkeit der Landes-
beauftragten fiir den Datenschutz (LfD) festgelegt. Die Aufsicht iiber den pri-
vaten Bereich lag bis vor kurzem in den meisten Lindern bei nachgeordneten
Behorden der Innenministerien der Linder, z.B. Regierungsprasidien. Der
Europdische Gerichtshof (EuGH) hat mit Urteil vom 9. Mdrz 2010 festgestellt,
dass diese Kontrollstellen in den Bundesldndern staatlicher Aufsicht unter-
stellt sind und damit das Erfordernis gemaf Richtlinie 95/46/EG, dass diese
Stellen ihre Aufgaben ,,in volliger Unabhdngigkeit” wahrnehmen, nicht um-
gesetzt ist [29]. Dieses Urteil hatte in den meisten Bundesldndern eine Neu-
ordnung der Datenschutzaufsicht fiir den privaten Bereich zur Folge, die im
Ergebnis in allen Bundesldndern bis auf Bayern zu einer erweiterten Zustan-
digkeit der Landesdatenschutzbeauftragten gefiihrt hat. In Bayern ist das
Bayerische Landesamt fiir den Datenschutz die zustindige Kontrollstelle fiir
nicht-6ffentliche Stellen.

Direkter und erster Ansprechpartner konnte in 6ffentlichen Institutionen der
behordliche und in privat getragenen Einrichtungen ab einer gewissen Min-
destgrofRe der betriebliche Datenschutzbeauftragte sein. Die frithzeitige Be-
sprechung von Forschungsvorhaben mit diesen lokalen Ansprechpartnern
kann grundsatzlich nur empfohlen werden. Allerdings ist es wichtig zu ver-
stehen, wann dariiber hinaus auch die Abstimmung mit den zustdndigen
Landesdatenschutzbeauftragten angestrebt werden sollte. Die Zustindigkei-
ten von behordlichem bzw. betrieblichem Datenschutzbeauftragten und dem
Landesbeauftragten fiir den Datenschutz sowie deren Verhaltnis untereinan-
der werden im Folgenden exemplarisch fiir 6ffentliche Einrichtungen in NRW
dargestellt. Diese Ausfithrungen sollen das komplexe Zusammenspiel der Zu-
stindigkeiten beispielhaft veranschaulichen. Sie lassen sich jedoch nicht di-
rekt auf andere Bundesldnder iibertragen. Eine Untersuchung der Gegeben-
heiten in allen Bundeslindern wiirde den Rahmen dieses Leitfadens sprengen.
Die TMF plant zu diesem Thema ein Rechtsgutachten einzuholen, welches
dann zu einem spéteren Zeitpunkt auf der Website der TMF zur Verfiigung ge-
stellt wirds.

Die jeweiligen Aufgaben und Zustindigkeiten sind im Datenschutzgesetz
Nordrhein-Westfalen (DSG NRW) festgelegt. Der behérdliche Datenschutzbe-
auftragte hat nach § 32a DSC NRW die Sicherstellung des Datenschutzes in der
Einrichtung zu unterstiitzen. Konkret hat er hierfiir insbesondere gemaf s 8
DSG NRW ein lokales Verzeichnis automatisierter Verfahren zur Verarbeitung
personenbezogener Daten (Verfahrensverzeichnis)zu fithren und gemaf § 32a
Absatz 1 Satz 7 DSG NRW Vorabkontrollen durchzufiithren. Die Aufgaben und
Befugnisse des Landesbeauftragten fiir Datenschutz und Informationsfreiheit
sind in § 22 DSC NRW geregelt. Der Landesbeauftragte ist Aufsichts- und Kon-
trollbehorde fiir Datenschutzfragen in NRW. Gemaf § 25 DSG NRW hat jede

18 siehe www.tmf-ev.de/produkte
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Person das Recht, sich unmittelbar an ihn zu wenden, wenn er bzw. sie der
Ansichtist, dass gegen datenschutzrechtliche Vorschriften verstoflen worden
ist oder ein solcher Verstof3 bevorsteht. Der Landesbeauftragte ist zudem ge-
maf § 4a Absatz 1 Satz 5 DSG NRW iiber die Errichtung von Verbunddateien
und gemaf? § 9 Absatz 2 Satz 5 DSG NRW iiber die Einrichtung automatisierter
Abruf- und Ubermittlungsverfahren zu unterrichten.

Anfang 2012 hat die Europdische Kommission den Entwurf einer europdischen
Datenschutzgrundverordnung (DGVO) vorgestellt [6]. Anders als bei der bis-
herigen Richtlinie zum Datenschutz, die von den einzelnen Liandern der EU
in einem jeweils individuellen Verfahren in nationales Recht umzusetzen war,
wiirde eine solche Verordnung auf europdischer Ebene direkt nationales Recht
ersetzen. Damit wdre in weiten Teilen auch eine innerdeutsche Harmonisie-
rung des Datenschutzrechts, sowohl fiir private wie fiir 6ffentliche Stellen,
erreicht, was grundsitzlich positiv zu bewerten ist. Zudem enthdlt der Ent-
wurf in Artikel 83 Regelungen fiir die Forschung, die eine lokale Nutzung von
Daten, vorranging und wenn moglich anonymisiert oder pseudonymisiert,
auch ohne Einwilligungserfordernis erlauben wiirden. Dies kénnte zumindest
fiir lokale oder monozentrische Forschungsprojekte eine grofRe Erleichterung
bedeuten.

Allerdings wird dieser Entwurf aktuell auf europiischer Ebene und in den
Lindern umfassend kommentiert, so dass noch mit einer Reihe von Anderun-
gen zu rechnen ist. Zudem enthilt der Entwurf zahlreiche Ermichtigungs-
klauseln fiir die Europdische Kommission, delegierte Rechtsakte in Form von
Ausfithrungs- und Konkretisierungsbestimmungen zu erlassen, so auch zu
Artikel 83 DGVO. Eine abschlieflende Bewertung dieser europdischen Gesetz-
gebungsinitiative ist daher noch nicht méglich.

4.6  Grundprinzipien datenschutzgerechter Losungen

Der hier dargelegte konzeptuelle Rahmen fiir datenschutzgerechte Losungen
in der medizinischen Forschung basiert auf einigen elementaren Prinzipien,
die im Folgenden zusammengefasst dargestellt sind. Auf ausfiihrlichere Dar-
stellungen zu den einzelnen Prinzipien in anderen Kapiteln wird jeweils ver-
wiesen.

Das Risiko einer unerlaubten Reidentifizierung sollte so weitgehend wie
moglich und nétig ausgeschlossen werden. Weitere Hinweise zur Verhaltnis-
mafligkeit unterschiedlicher Lésungsansitze finden sich in Kapitel 6.7.

Das Prinzip der informationellen Gewaltenteilung sieht vor, dass, wenn mog-
lich und nétig, die gespeicherten identifizierenden Personendaten von den
medizinischen Daten getrennt aufbewahrt und verwaltet werden. Im Maxi-
malfall sind hierfiir getrennte Institutionen verantwortlich, die keiner ge-
meinsamen Weisungsbefugnis unterstehen. Zudem kann auch die Verwal-
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tung eines Zuordnungsschliissels in die eigenstidndige Verwaltung eines un-
abhingigen Treuhdnders gegeben werden. Eine ausfiihrliche Darstellung bie-
tet Kapitel 6.1.

Das Prinzip sicherer Pseudonyme erginzt das Prinzip der informationellen
Gewaltenteilung. Pseudonyme sind langfristig sichere, kryptographisch er-
zeugte Identifikatoren, die nur entlang vorgesehener und rechtmaRiger Ver-
arbeitungs- und Genehmigungsprozeduren eine Reidentifizierung von Pro-
banden ermoglichen. Weitere Informationen sind in Kapitel 6.1 zum ID-
Management zu finden.

Das Prinzip der sorgfdltigen Abwagung zwischen Anonymisierung und Pseu-
donymisierung erfordert eine genaue Kenntnis der Anwendungsfille und
Nutzungsszenarien. Das Gros der hier dargestellten Anwendungsfille erfor-
dert eine langfristige pseudonymisierte Speicherung medizinischer Daten,
was neben einer Rechtsgrundlage der strikten organisatorischen Einhegung
samt effektiver Zugangskontrolle bedarf. Andererseits ist bei anonymisierten
Daten immer zu beachten, wie sicher und dauerhaft eine Reidentifizierung
ausgeschlossen werden kann. Eine Verwendung solcher Daten in Public-Use-
Files setzt eine nachweisbare Anonymisierung voraus, wie sie z.B. das Konzept
der k-Anonymisierung (Erlduterung im Clossar) bietet. Genauere Darstellun-
gen beinhalten das Kapitel 5.3 zu Forschungsdatenbanken und das Kapitel 6.1
zum ID-Management.

Das Prinzip rechtlich klar und transparent geregelter Verantwortlichkeiten
wird durch eine rechtsfihige Organisationsform eines Forschungsverbunds
unterstuitzt.

Das Prinzip der Kombination technischer und organisatorischer Sicherheits-
mafinahmen wird durch parallele und erginzende Anwendung technischer
Vorkehrungen wie z.B. Zugriffsbeschrankungen, kryptographische Transfor-
mationen, Logging etc. und organisatorischer Regelungen wie z.B. Standard
Operating Procedures, klare Verantwortlichkeiten, Vier-Augen-Prinzip bei
wichtigen Entscheidungen usw. umgesetzt und ist fiir einen hohen Sicher-
heitsstandard im Regelfall unerlasslich.

Das Prinzip redundanter Absicherung fiihrt zu einem Schutz der Daten auch
dann, wenn eine Sicherungskomponente ausfillt. Dies kann z.B. ein kurz-
fristig unsicher gewordenes kryptographisches oder technisches Verfahren
sein oder eine unerlaubte Umgehung organisatorischer Regelungen. So wird
z.B. empfohlen, medizinische und identifizierende Daten nicht gemeinsam
tiber 6ffentliche Netze wie das Internet zu iibertragen und zusitzlich fiir eine
Verschliisselung der Inhalte auf dem aktuellen Stand der Technik zu sorgen.

Das Prinzip moglichst einfacher und 6konomischer Losungen setzt eine sorg-
faltige Analyse des konkreten Anwendungsfalls voraus, so dass eine dem
Schutzbedarf angepasste und den Kriterien der VerhiltnismaRigkeit geniigen-
de Implementierung realisiert werden kann. Eine detaillierte Aufstellung re-
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levanter Kriterien fiir eine Anpassung des Sicherheitsaufwands findet sich in
Kapitel 6.7.

Das Prinzip der bestmoglichen Nutzung aufwindig und woméglich mit per-
sonlichem Risikoeinsatz der beteiligten Probanden erhobener Daten ist einer-
seits ein ethisches Gebot, dem jedoch andererseits durch das Prinzip der in-
formierten Einwilligung Crenzen gesetzt werden. Die Komplexitdt des hier
vorgestellten konzeptuellen Rahmens fiir datenschutzgerechte Lésungen re-
sultiert ganz wesentlich aus dem Anliegen, auf Langfristigkeit angelegte,
pseudonymisierte Datensammlungen zu erméglichen, die vergleichsweise
zweckoffen fiir die Forschung genutzt werden kénnen, ohne dass Patienten
oder Probanden mit ihrer Einwilligung ein unabsehbares Risiko in Bezug auf
den ethischen und datenschutzgerechten Umgang mit ihren Daten eingehen.

Zu dem Prinzip der informationellen Selbstbestimmung gehért sowohl das
Recht auf Wissen als auch das Recht auf Nichtwissen. Wie sichergestellt wer-
den kann, dass Patienten iiber ihre Daten und Ergebnisse informiert werden
kénnen, ohne ihnen dabei nicht gewiinschte Informationen aufzudriangen,
ist den einzelnen Kapiteln zu den verschiedenen Anwendungsfillen mit ihren
jeweiligen Losungskonzepten zu entnehmen. Jede Diagnostik, die genetische
Informationen offenbart, fithrt in diesem Zusammenhang allerdings zu kom-
plexen Anforderungen, insbesondere hinsichtlich der informationellen Selbst-
bestimmung der Angehérigen eines Probanden. Hier ist eine entsprechend
detaillierte Analyse moglicher Konflikte unerlisslich und jede einmal gefun-
dene Lésung muss eventuell spiter an neue Rahmenbedingungen angepasst
werden.

Die Vermeidung von Rollenkonflikten ist als wichtiges Prinzip bei der Fest-
legung der Rollen und Rechte in einem Forschungsverbund zu berticksichti-
gen. Eine genaue Priifung auf moégliche Rollenkonflikte ist in jedem For-
schungsvorhaben unerlisslich, insbesondere sollte jede Umgehung des Prin-
zips der informationellen Gewaltenteilung ausgeschlossen werden. Weitere
Hinweise finden sich in Kapitel 6.2.3.
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Das generische Datenschutzkonzept fiir medizinische Forschungsverbiinde ist
modular aufgebaut. Die Module unterscheiden sich durch unterschiedliche
Rahmenbedingungen und Vorgehensweisen und passen somit zu unterschied-
lichen wissenschaftlichen Fragestellungen. Da ein Forschungsverbund oft
viele verschiedenartige Forschungsprojekte vereinigt, dienen die Module und
die zentralen Infrastruktur-Komponenten als Bausteine, aus denen das Daten-
schutzkonzept des Verbundes zusammengesetzt werden kann.

Ein medizinischer Forschungsverbund besteht aus bis zu vier Modulen:

= Klinisches Modul - dieses dient der Gewinnung von Forschungsdaten aus
dem direkten Behandlungszusammenhang; ferner kénnen hier auch
einfache oder informelle Forschungsprojekte wie Beobachtungsstudien
oder Benchmarkingprojekte durchgefiihrt werden. Der wissenschaftli-
che Austausch von behandelnden Arzten mit fithrenden Experten im di-
rekten Interesse des Patienten wird gefoérdert. Der Online-Zugriff auf die
Daten wihrend der Behandlung ist notwendig.

m Studienmodul - hier werden klinische Studien durchgefiihrt, die auch den
besonderen Regularien des Arzneimittelgesetzes (AMG) oder Medizin-
produktegesetzes (MPG) unterliegen kénnen.

= Forschungsmodul - in diesem werden besonders qualitdtsgesicherte Daten
fiir langfristige Forschungsprojekte zusammengefiihrt und vorgehal-
ten, die fiir die Behandlung des einzelnen Patienten keine direkte Rele-
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vanz haben und daher aus dem Behandlungskontext nicht zuginglich
sein miissen; Beispiele hierfiir sind epidemiologische Register.

= Biobankenmodul - dieses dient der Sammlung und Verwaltung von Bioma-
terialien (Proben und daraus gewonnene Materialien) fiir Forschungs-
zwecke, insbesondere fiir die Erforschung molekulargenetischer Aspek-
te einer Erkrankung wie Fragestellungen der genetischen Epidemiologie.

Die Module unterscheiden sich in ihrer Zweckbestimmung und ihrer Daten-
prozessierung und unterliegen unterschiedlichen rechtlichen Rahmenbedin-
gungen. Jedes dieser Module enthalt eine spezifische zentrale Datenbank, in
manchen Fillen auch mehrere gleichartige. Die Module werden durch zent-
rale Infrastruktur-Komponenten zum Identititsmanagement fiir Patienten
sowie zum Rechtemanagement fiir Teilnehmer des Forschungsverbundes er-
ganzt.

In diesem Kapitel werden die Module einzeln beschrieben, ihre unterschied-
lichen Rahmenbedingungen und Verfahren spezifiziert und Anleitungen fiir
das Datenschutzkonzept von ,einfachen® Forschungsverbiinden gegeben, die
im Wesentlichen nur aus einem Modul bestehen (s.a. Abb. 6).

Kombinationsvarianten der unterschiedlichen Module wie auch zentrale As-
pekte des Identitits- und Rechtemanagements in einem Forschungsverbund
sind dann Gegenstand des folgenden Kapitels 6.

Behandlungskontext

Forschungskontext

Klinisches
Modul

Studien-
modul

Statistische

Identitats- Auswertung,

management externe
Forschung

Import Export

Forschungs- Biobank-
modul modul

QOOE

Abb. 6 Module eines medizinischen Forschungsverbunds; neben dem Identitdtsmanagement
sind auch andere zentrale Dienste nétig, etwa Rechtemanagement oder
Datenqualitatsmanagement.
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5.1 Klinisches Modul

Das klinische Modul stellt die Adaption des Modells A des bisherigen generi-
schen TMF-Datenschutzkonzepts dar; die Einordnung in die neue Struktur ist
in Kapitel 6.1.7 beschrieben.

Die Bezeichnungals , Klinisches Modul folgt der Bezeichnung ,,klinisch-(wis-
senschaftliches) Forschungsnetz“ aus dem bisherigen Datenschutzkonzept.
Sie soll darauf hindeuten, dass in diesem Modul klinische Forschung betrieben
wird, also im Wesentlichen Forschung direkt am Patienten in engem Versor-
gungsbezug®. Die spezialgesetzlich geregelten klinischen Studien werden we-
gen ihrer besonderen gesetzlichen und methodischen Rahmenbedingungen
nicht hier, sondern in das Studienmodul eingeordnet, siehe Kapitel 5.2.

5.1.1 Zweck und Anwendungsbereich

Das Ziel des Klinischen Moduls ist die Ableitung und Bereitstellung von For-
schungsdaten aus dem normalen Behandlungsgeschehen, in erster Linie ohne
zusdtzliche erhebliche Intervention zu Forschungszwecken. Dieses Ziel wird
beispielsweise im Rahmen von Beobachtungsstudien, der Dokumentation von
Heilversuchen oder bei gesundheitsékonomischen Studien realisiert und er-
fordert dazu eine klinisch fokussierte Vernetzung. Die Einsetzbarkeit des Kli-
nischen Moduls ergibt sich insbesondere bei der Erforschung von Erkrankun-
gen, die so selten sind oder deren Behandlung so komplex ist, dass sie die
Leistungsfiahigkeit von einzelnen Regelversorgungszentren iiberfordert. In
diesen Fillen ist die enge Kooperation und Kommunikation spezialisierter
Zentren unverzichtbare Voraussetzung sowohl fiir die effektive Behandlung
als auch fiir aussagekraftige Forschungsergebnisse.

Patienten mit chronischen, seltenen oder besonders schweren Erkrankungen
werden oft sowohl von ihren Hausdrzten als auch zusammen mit breit gefa-
cherten spezialisierten klinischen Zentren, wie z.B. Spezialkliniken, spezia-
lisierten niedergelassenen Arzten, sogenannten Referenzlaboren oder Refe-
renzpathologien, betreut. Durch das Hinzuziehen spezialisierter und im je-
weiligen Fachgebiet besonders erfahrener Behandlungsteams soll eine hohe-
re Diagnostik- und Therapiequalitdt erreicht werden, als dies alleine im
Bereich der Regelversorgung moglich ist. Solche Kooperationsstrukturen auf-
oder auszubauen, ist Aufgabe z.B. der Kompetenznetze in der Medizin oder
der Netze fiir seltene Erkrankungen.

19 Die ebenfalls diskutierte Bezeichnung als ,Versorgungsmodul” wurde - obwohl in einigen Forschungsverbiinden
im Gebrauch - verworfen, da die Verwechslungsgefahr mit den Strukturen der direkten Krankenversorgung zu
groR ist.
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Wegen der fundierten Erfahrung und des hier gebiindelten Sachverstandes
tragen die spezialisierten Zentren besondere Verantwortung sowohl fiir die Ver-
sorgung nach aktuellem Stand des Wissens als auch in der Weiterentwicklung
und Evaluation von diagnostischen und therapeutischen Verfahren. Im Bereich
der Versorgung fallen ihnen oft Aufgaben in der Beratung von Patienten (Zweit-
meinung) wie auch von Arzten zu, die an der Regelversorgung beteiligt sind.
So soll ein vom Zentrum initiierter Behandlungspfad oder Therapieplan im
klinischen Alltag zumindest teilweise auch von nicht spezialisierten Behand-
lungsteams heimatnah und kostengiinstig durchgefiihrt werden kénnen. Bei
Anderungen im Krankheitsverlauf oder zu vorher festgelegten Zeitpunkten
erfolgt die Wiedervorstellung der Patienten im spezialisierten Zentrum.

Auch die spezialisierten klinischen Zentren greifen bei ihrer Arbeit wiederum
auf weitere Spezialisten zuriick. So werden beispielsweise besondere Labor-
untersuchungen oft nicht in allen Zentren durchgefiihrt, selbst wenn hier auf
Grund der Behandlung bestimmter Patientenkollektive die Ergebnisse dieser
Methoden benétigt werden. Die Durchfithrung hochspezieller Analysen erfolgt
ebenso oft in einem wiederum hierfiir spezialisierten Zentrum, das die Anfor-
derungen mehrerer klinischer Zentren biindelt und bearbeitet. Die Behandlung
der oben genannten komplexen Krankheitsprobleme wird so auf viele Exper-
tenschultern verteilt, um den fiir den Patienten hochsten Effizienzgrad mit
dem Ziel des optimalen Behandlungserfolges zu erreichen. Diese intensive Art
der Behandlung iibersteigt die Leistungen der , Regelversorgung” und wird -
wenn iiberhaupt - aus den Mitteln des Forschungsverbundes finanziert. Ins-
besondere ist sie in Abgrenzung zur reinen Behandlungsdokumentation oder
gewohnlichen Patientenakte mit einem deutlich erh6hten Dokumentations-
aufwand verbunden. Ob dieser erhohte Dokumentations- und Kommunika-
tionsaufwand tatsichlich mit einem verbesserten Behandlungserfolg einher-
geht, istim Idealfall Gegenstand einer systematischen Versorgungsforschung.

Fiir diese und weitere dhnliche Szenarien stellt das Klinische Modul einen
Mechanismus bereit, der die Erthebung und Verarbeitung von klinischen For-
schungsdaten weitgehend in den Behandlungsprozess integriert. Wesentliche
Merkmale dieser Integration sind:

= Erstbehandler stellen den Kontakt zwischen dem Patienten und dem
Forschungsverbund her. Dazu gehéren Aufklirung und Einholung der
Einwilligungserklarung hinsichtlich der Teilnahme des Patienten an
dem Forschungsverbund, sowie die Erfassung des Patienten im Klini-
schen Modul.

m Erstbehandler und weitere Behandler haben Onlinezugriff auf identifi-
zierende Daten (IDAT) und medizinische Daten (MDAT), solange ein Be-
handlungsverhaltnis zum jeweiligen Patienten besteht.

= Alle Behandler dokumentieren ihre jeweiligen Erkenntnisse in einem
gemeinsamen medizinischen Datenbestand (MDAT), der in einer zent-
ralen Klinischen Datenbank gespeichert wird.
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= Alle Behandler konnen im Umgang mit der Online-Datenerfassung des
Klinischen Moduls die im jeweiligen Behandlungszusammenhang {ib-
lichen identifizierenden Patientendaten (Name, Vorname, Versicher-
tennummer, usw.) nutzen.

Der Kern des Klinischen Moduls besteht aus einer Klinischen Datenbank
(KDB), die ausschliefRlich medizinische Daten (MDAT), jedoch keine Identi-
tdtsdaten (IDAT) enthailt; je nach organisatorischen Anforderungen (z.B. Tren-
nung nach Krankheits-Subentitidten) kann das Klinische Modul auch mehre-
re Klinische Datenbanken beherbergen. Die Identititsdaten werden in einer
getrennten Patientenliste (PL) gehalten. Beide Datenbestidnde sind iiber einen
gemeinsamen Schliissel PID, verkniipft, der ausschlieflich zwischen diesen
beiden Systemen kommuniziert wird, ansonsten jedoch geheim bleibt. Die
beiden Komponenten Klinische Datenbank und Patientenliste miissen raum-
lich getrennt angeordnet sein und diirfen nicht derselben Daten verarbeiten-
den Stelle unterstehen. In einer Klinischen Datenbank wird also das Prinzip
einer pseudonymen Speicherung bei gleichzeitig personenbezogenem Zugriff
im Behandlungszusammenhang umgesetzt.

Innerhalb des Behandlungsgeschehens haben Berechtigte Zugriff auf die Kli-
nische Datenbank und die Patientenliste und kénnen - wie in den meisten
Behandlungsszenarien iiblich - mit dem Patienten namentlich kommunizie-
ren. Im Forschungsumfeld besteht kein Zugriff auf die Patientenliste, so dass
hier nur pseudonymisierte medizinische Daten zur Verfiigung stehen. Ein
Riickgriff auf die Identitdten ist nur unter Mitwirkung des Betreibers der Pa-
tientenliste moglich, so dass diesem treuhdnderische Aufgaben zufallen.

Im Cegensatz zu einem Studienmodul (s. Kap. 5.2) steht im Klinischen Modul
die Behandlung der Patienten im Vordergrund, wird aber z.B. im Sinne einer
Beobachtungsstudie wissenschaftlich begleitet und ausgewertet. Das For-
schungsziel ist im Gegensatz zum Studienmodul nicht von vornherein durch
Hypothesen eng umrissen, entsprechend kann die nétige Aufbewahrungs-
dauer der Daten unbestimmt sein. Diese Offenheit bringt erh6hte Anforde-
rungen an Patientenaufklirung und -einwilligung mit sich und erfordert ein
im Vergleich zum Studienmodul strengeres Pseudonymisierungsverfahren -
das verwendete Pseudonym ist im Gegensatz zum SIC des Studienmoduls
(s. Kap. 5.2) dem behandelnden Arzt nicht bekannt.

Auch versorgungsnahe Register, z.B. klinische Krebsregister oder klinische
Datawarehouses, konnen bei entsprechender Konstruktion durch ein Klini-
sches Modul modelliert werden. Das gleiche gilt fiir wissenschaftsgetriebene
Studien (IIT), soweit sie nicht unter die Regularien von AMG und MPG fallen.

Typisch fiir Verbiinde, die nur ein Klinisches Modul haben, ist die auf einen
langen Zeitraum ausgerichtete Datensammlung, die besondere datenschutz-
rechtliche Uberlegungen und Mafnahmen erfordert. Wichtig ist hier, dass
der Verbund oder die zentrale Datenbank selbst ,,die Studie ist, auf die sich
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die Einwilligung bezieht, sodass nicht fiir jedes Teilprojekt, das die Daten ver-
wendet, neue Einwilligungen eingeholt werden miissen. Natiirlich bewirkt
eine umfassende, sogar iiber eine elektronische Patientenakte hinausgehen-
de Dokumentation mit erweiterter Datenerfassung fiir aktuelle oder kiinftige
Forschungsfragen einen erhéhten Schutzanspruch, der zwingend zusitzliche
Schutzmafinahmen nach sich zieht. In einem gréfReren Netz werden die Daten
desKlinischen Moduls (im nétigen Umfang) fiir Forschungszwecke in der Re-
gel in andere Module iibertragen. Die Konstruktion des Klinischen Moduls
erlaubt aber auch, insbesondere fiir kleinere Netze, Forschungsfragen direkt
mit den Daten des Klinischen Moduls anzugehen. Dafiir ist ein anonymisier-
ter oder, falls dieser nicht zielfithrend ist, ein pseudonymisierter Export vor-
gesehen. Fiir einfache Auswertungen, auch 6konomischer Fragestellungen,
reicht dabei in der Regel ein anonymisierter Export.

Das Klinische Modul kann durch eine Bilddatenbank oder eine Biobank er-
ganzt werden. Hierbei sind zwei Varianten denkbar, die sich durch den An-
kniipfungspunkt der zusdtzlichen Datenbanken unterscheiden:

m Die Bilddatenbank bzw. Biobank kann tiber ein eigenes Pseudonym mit
der Patientenliste verkniipft werden. Die Zusammenfithrung - auch zu
Forschungszwecken - erfordert dann immer einen Riickgriff auf die Pa-
tientenliste, auch wenn die IDAT hierfiir nicht benotigt werden. Dafiir
wird das Reidentifizierungsrisiko der Klinischen Datenbank nicht erhéht.

= Alternativ kénnen Bilddatenbank und Biobank ohne direkte Anbindung
an die Patientenliste gefiihrt und dafiir iber geeignete Schliissel mit der
Klinischen Datenbank verbunden werden. Dadurch wird der Datensatz
der Klinischen Datenbank effektiv verbreitert.

Eine genauere Beschreibung dieser Anbindung ist im Kapitel 6.5 zum Maxi-
malmodell bzw. Kapitel 5.4 zum Biobankenmodul und dem ausfiihrlicheren
generischen Datenschutzkonzept fiir Biomaterialbanken [2] zu finden.

In einer Klinischen Datenbank kénnen auch Daten von Sensoren am Patienten
und unterstiitzenden technischen Geriten (,,AAL-Daten®) gespeichert werden;
solche Daten sind den medizinischen Daten zuzuordnen. Die datenschutzge-
rechte Gewinnung und Ubermittlung solcher Daten sowie ihre Qualitdtssi-
cherung bediirfen gesonderter Uberlegungen, die nicht Gegenstand dieses
generischen Datenschutzkonzepts fiir medizinische Forschungsverbiinde sein
kénnen. Werden in diesem Kontext Daten vom Patienten selbst eingegeben,
so entspricht dies der in Kapitel 5.2.4 beschriebenen Situation.

5.1.2 Anwendungsfille

5.1.2.1 Patienten in das Klinische Modul aufnehmen

Als Erstkontakt aus Sicht des Forschungsverbunds ist derjenige Kontakt mit
dem Erstbehandler zu werten, der - nach entsprechender Aufklirung und Ein-
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holung der Einwilligung (vgl. Kap. 3.2.3.1) - zu einer Aufnahme des Patienten
in den Forschungsverbund fiihrt. Hier wird im Wesentlichen ein Eintrag in
der Patientenliste erzeugt und ein Basisdatensatz in der Klinischen Datenbank
hinterlegt. Ist der Patient bereits mit gleichen oder dhnlichen Angaben in der
Patientenliste eingetragen, so ordnet das System den Patienten nach Moglich-
keit richtig zu und weist, wenn das nicht zweifelsfrei moglich ist, auf die
mogliche Verwechslungsgefahr hin. Es ist darauf zu achten, dass dabei nicht
die Identitdt eines anderen Patienten enthiillt wird.

5.1.2.2 Rechte an Mit- und Weiterbehandler vergeben

Die Autorisierung von Mitbehandlern hinsichtlich des lesenden Zugriffs auf
die zentral gespeicherten Daten erfolgt grundsatzlich durch einen Vorbe-
handler in Absprache mit dem Patienten oder durch den Patienten selbst; die
Umsetzung wird, soweit sie nicht automatisiert ablaufen kann, durch einen
zustdndigen Systemadministrator (Datenmanager, evtl. Rechtemanager) vor-
genommen. So wird z.B. ein Hausarzt bei der Uberweisung an eine Spezial-
klinik vorab die Uberweisung selbst und die Erteilung der Zugriffsberechti-
gung mit dem Patienten besprechen und dann online erteilen, oder, je nach
Organisation des Forschungsverbunds, dem Rechtemanagement einen ent-
sprechenden Auftrag erteilen. Die Autorisierung kann explizit einem aktuel-
len Mit- oder Weiterbehandler erteilt werden. Optional kann sie auch fiir zu-
kiinftige Behandler erteilt werden. Diese Autorisierungen werden in der Pa-
tientenliste oder in einem separaten Rechtemanagement geeignet hinterlegt.

5.1.2.3 Daten im Behandlungsprozess erheben

Grundsdtzlich kann jeder Behandler nur auf die von ihm bzw. von seiner
Dienststelle selbst eingegebenen Daten lesend und schreibend (nachtréigliche
Anderungen werden protokolliert) zugreifen. Durch eine entsprechende Au-
torisierung (s. o.) kann einem Mit- oder Nachbehandler Einsicht in die Daten
gewdhrt werden.

5.1.2.4 Behandlungsqualitat sichern

Zugriffe zum Zweck der Qualitdtssicherung konnen sich entweder an einzel-
nen, sachlich zusammenhdngenden Angaben im gesamten Bestand oder an
breit gefdcherten Angaben zum einzelnen Patienten orientieren. Letzteres
kann nur durch (Mit-)Behandler erfolgen. Der ausschliefilich lesende Zugriff
auf begrenzte MDAT kann einzelnen Qualitdtsbeauftragten (s. Kap. 5.1.4.6)
erteilt werden. Hier ist jedoch der Zugang zu den Identititsdaten der Patien-
tenliste verwehrt. AufRerdem ist darauf zu achten, dass nicht durch die Hau-
fung von Funktionen in der Qualitdtssicherung in einer Hand eine Reidenti-
fizierung moglich wird.
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5.1.2.5 Expertenforum organisieren

In einigen medizinischen Forschungsverbiinden ist die Einrichtung von Ex-
pertenforen sinnvoll, in denen ausgewdahlte Experten medizinische Aspekte
von Erkrankungsfillen diskutieren. Dieses Szenario ist vor allem bei seltenen
Erkrankungen von Bedeutung, aber auch in anderen Verbiinden, wenn es um
schwierige Diagnosen und Therapieempfehlungen geht. Die Experten konnen
gezielt angefragt werden oder von sich aus Kommentare zu einem Fall abge-
ben. Dabei handelt es sich auch haftungsrechtlich nicht um ein Konsil, das
auf einem Auftragsverhiltnis im Behandlungszusammenhang beruht und in
der Regel personenbezogen durchgefiihrt wird. Im Expertenforum werden
Daten nur pseudonymisiert bereitgestellt.

a) Fragestellungen fiir ein Expertenforum: Aufgabe ist die fallbezogene Diskussion zu
einer Erkrankung. Konkrete Fragen zu Diagnose oder Therapie konnen gestellt
werden; es sollen aber auch spontane Beitrage moglich sein, die Hypothesen
oder Ideen formulieren. Ergebnisse kommen dem behandelten Patienten di-
rekt zugute.

b) Teilnehmerkreis: Teilnehmer des Forums sind namentlich benannte Experten,
die personlich zum Forum zugelassen werden. Diese konnen auch im Ausland
ansissig sein. Die Liste der Experten sollte dem betroffenen Patienten, idea-
lerweise sogar 6ffentlich bekannt sein. Empfohlen wird, eine solche Liste
kontinuierlich aktualisiert im Web bereit zu stellen. Die Einbindung eines
Expertenforums muss durch die Einwilligungserkldrung der Patienten abge-
deckt sein. Dort ist ggf. auch auf die Moglichkeit der Einbindung ausldndi-
scher Experten explizit hinzuweisen.

¢) Datenspeicherung und Datenzugang: Die Daten werden in der Klinischen Daten-
bank gespeichert. Der Online-Zugang fiir die Experten ist fiir die Dauer der
Diskussion befristet, etwa 2 bis 4 Wochen; danach wird der Zugang zum je-
weiligen Fall wieder gesperrt.

d) Personenbezug: Der Bezug auf die Identitdtsdaten ist in diesem Szenario nicht
notwendig; andererseits ist eine Verstindigung nétig, auf welchen Fall sich
die Diskussion bezieht. Daher ist die Einfithrung eines Pseudonyms speziell
fiir diesen Zweck notig. Der jeweils im personlichen Behandlungszusammen-
hang stehende Arzt, ggf. auch Konsiliar, muss das Pseudonym dem konkreten
Patienten zuordnen konnen. Nach Ablauf der Diskussionsfrist wird der Zugang
zu den Falldaten und zum Pseudonym aufler fiir behandelnde Arzte gesperrt.
Das Pseudonym muss allerdings in der Datenbank verbleiben, um auch spater
eingehende Beitrdge zu diesem Fall noch zuordnen zu konnen und auch, um
die Dokumentation der vorher eingegangenen Beitrdge nachvollziehbar zu
halten.
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5.1.2.6 Datenqualitdt sichern

Fiir die Datenqualititssicherung sind unter Umstdnden umfangreiche Daten-
zugriffe notwendig (s. dazu Kap. 6.8). Auch Monitoring-Prozesse konnen im
Klinischen Modul vorgesehen sein.

5.1.2.7 Auskunft geben

Die Patienten haben ein Recht auf Auskunft iiber die von ihnen gespeicherten
personenbezogenen Daten. Zudem sind diese auf Verlangen der Patienten auch
zu korrigieren (vgl. Kap. 4.4.1). Der Patient wendet sich hierzu an den aktuell
behandelnden Arzt, der Zugriff auf den vollstindigen Datensatz des Patienten
hat und diesem entsprechend Auskunft geben kann. Vom Patienten ge-
wiinschte Anderungen sind, sofern medizinisch unproblematisch, vom be-
handelnden Arzt vorzunehmen. Sollten Anderungen gewiinscht werden, die
einer medizinisch korrekten Dokumentation widersprechen, muss dies ggf.
als Riickzug der Einwilligung gewertet werden, so dass der betreffende Daten-
satz zu 16schen oder zu anonymisieren ist. Der behandelnde Arzt muss ver-
hindern, dass durch Korrekturen oder Léschungen ein aus medizinischer Sicht
unzutreffendes Bild des Patienten und der Behandlung gezeichnet wird.

5.1.2.8 Daten sperren, anonymisieren oder loschen

Die Léschung oder Sperrung kann vom Patienten iiber jeden teilnehmenden
Behandler oder iiber die Netzwerkzentrale beantragt werden. Sie fiihrt ggf.
zur Entfernung des Eintrags aus der Patientenliste sowie zur Sperrung aller
klinischen Daten (MDAT). Optional kann der Patient einer Anonymisierung
zustimmen. Die Durchfithrung obliegt in jedem Fall dem Betreiber der jewei-
ligen Datenbank.

Generell sollte bereits mit der Aufnahme eine Vereinbarung iiber den Verbleib
der gesammelten Daten im Todesfall getroffen werden. Im Klinischen Modul
ist im Todesfall mindestens die Loschung oder Sperrung der IDAT in der Pa-
tientenliste erforderlich.

5.1.2.9 Machbarkeit einer Auswertung oder Studie priifen

Die Fallsuche dient im Wesentlichen der Feststellung, ob eine gegebene Fra-
gestellung mit dem aktuellen Bestand mit Aussicht auf Erfolg bearbeitet wer-
den kann. Sie kann von entsprechend autorisierten Wissenschaftlern online
vorgenommen werden. Bei der Fallsuche werden nur aggregierte Daten (Fall-
zahlen, Mittelwerte, etc.) bereitgestellt und fiir die Ausgabe der Ergebnisse
von Datenbankabfragen Mindestanzahlen von Datensitzen festgelegt; da-
durch soll verhindert werden, dass durch geschickt formulierte Abfragen ein-
zelne Datensitze identifiziert werden kénnen. Der Zugriff auf Identitdtsdaten
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bleibt verwehrt, ebenso der Zugriff auf einzelne MDAT-Sétze. Dieses Verfahren
ist auch im Forschungsmodul enthalten, siehe Kapitel 5.3.2.4, und kann ggf.
auch zur Schitzung von Inzidenzen verwendet werden.

5.1.2.10 Rekrutierung unterstiitzen

Um Patienten fiir klinische Studien zu rekrutieren, ist letztlich ein Riickgriff
auf MDAT und IDAT notwendig. Das Klinische Modul kann ein besonders ef-
fizientes Verfahren bereitstellen. Dabei werden gezielt die behandelnden
Arzte informiert, deren gemeldete Patienten fiir eine spezifizierte Studie ge-
eignet sind. Diese sind letztlich fiir die eigentliche Rekrutierung verantwort-
lich. Alternativ kénnen fiir eine Rekrutierung durch Dritte mittels konseku-
tiven Zugriffs auf Klinische Datenbank und Patientenliste geeignete Listen
erstellt und darauthin die Patienten kontaktiert werden, sofern eine entspre-
chende Einwilligung vorliegt.

5.1.2.11 Daten an Forscher weitergeben

Der Export medizinischer Daten zu Forschungszwecken erfolgt nach wissen-
schaftlicher, ethischer und datenschutzbezogener Begutachtung durch ent-
sprechende Gremien. Verantwortlich fiir den eigentlichen Export (nach Auf-
trag durch die entsprechenden Gremien) ist der Betreiber der Klinischen
Datenbank. Der Export erfolgt wenn moglich anonymisiert, sonst pseudo-
nymisiert. Ein Onlinezugriff ist nicht vorgesehen.

5.1.2.12 Ergebnisse mitteilen

Im Rahmen wissenschaftlicher Auswertungen pseudonym exportierter Daten
des Klinischen Moduls kénnen Ergebnisse entstehen, die fiir die weitere Be-
handlung einzelner Patienten relevant oder zumindest von Interesse sein kén-
nen. In so einem Falle wird zundchst gepriift, ob die Riickmeldung solcher
Ergebnisse mit dem Patienten vereinbart wurde, oder ob eine dringende me-
dizinische Notwendigkeit besteht, die Ergebnisse mitzuteilen. Wenn eine
Mitteilung erforderlich oder gewiinscht ist, wird im Regelfall der aktuell be-
handelnde Arzt informiert und iiber das Ergebnis der Auswertung in Kenntnis
gesetzt. Dieser informiert dann den Patienten {iber das Ergebnis und berdtihn
hinsichtlich méglicher Konsequenzen. In Ausnahmeféllen und falls in dieser
Form mit dem Patienten vereinbart, kann auch eine Kontaktierung direkt
durch den Forschungsverbund stattfinden.

5.1.3 Daten und Datenfliisse

Der Datenbestand des Klinischen Moduls entsteht durch die kontinuierliche
interaktive Nutzung des Moduls im Behandlungszusammenhang. Dariiber
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hinaus sind Ubermittlungen groflerer Datensitze in oder aus der Klinischen
Datenbank im Rahmen des Klinischen Moduls kaum erforderlich.

Der Zugriff auf MDAT identifiziert durch IDAT wihrend der Erst-, Weiter- oder
Mitbehandlung erfolgt in drei Schritten. Nach Priifen der Berechtigung und
nach Auffinden des Patienten in der Patientenliste wird ein weiteres, nur fiir
diesen konkreten Vorgang verwendetes tempordres Pseudonym - hier Zugriffs-
ticket (TKT) genannt, im Modell A des bisherigen generischen Datenschutz-
konzepts als TempID bezeichnet - erzeugt und an den Berechtigten sowie an
dieKlinische Datenbank iibermittelt. Der Berechtigte erhdlt mit dem TKT Zu-
griff auf die entsprechenden MDAT. Dabei ist die Giiltigkeitsdauer des TKT auf
den Zeitbedarf einer typischen Arbeitssitzung beschrankt. Der technische Ab-
lauf wird in der Abbildung 14 im Kapitel 6.1 zum Identititsmanagement be-
schrieben.

Die Erzeugung eines TKT kann unterbleiben, wenn fiir einen bestimmten Vor-
gang nur der Zugriff auf eine der beiden Komponenten erforderlich ist. Bei-
spiele hierfiir sind ein Update der IDAT, z.B. nach Namensidnderung, oder ein
Export von Forschungsdaten.

Das im Klinischen Modul verwendete Pseudonym PID, wird zu keinem Zeit-
punkt an einem weiteren Ort aufer der Patientenliste und den Klinischen
Datenbanken, in denen der Patient gefiihrt wird, gespeichert.

Datenfliisse zwischen dem Klinischen Modul und evtl. vorhandenen weiteren
Modulen des Forschungsverbundes werden in Kapitel 6 beschrieben, insbe-
sondere in den Kapiteln 6.3 und 6.5. Der direkte Datenexport aus der Klini-
schen Datenbank zu Forschungszwecken dhnelt dem aus der Forschungsdaten-
bank, sofern dort kein Online-Zugriff vorgesehen ist, siehe Kapitel 5.3.2.9.

Externe Forscher kénnen, da fiir den Export stets neue (Einmal-)Pseudonyme
verwendet werden, selbst kein Follow-up durchfiihren, sondern benétigen im
Bedarfsfall immer einen Export der gesamten Historie. Dadurch wird insbe-
sondere der Aufbau einer externen Schatten-Datenbank verhindert.

5.1.4 Nutzer, Rollen und Rechte

Das Klinische Modul betrachtet iiberwiegend die Rollen des behandelnden
Arztes (in der Regel mehrere Arzte fiir jeden einzelnen Patienten) und des Wis-
senschaftlers, dazu verschiedene Systemadministratoren.

5.1.4.1 Behandelnder Arzt

Die im Behandlungsprozess titigen Arzte erwarten von einer klinisch fokus-
sierten Vernetzung eine Optimierung ihrer Prozessstrukturen, um so Diag-
nostik und Therapie fiir ihre Patienten verbessern zu kénnen. Da die suffizien-
te Zuarbeit der Kliniker zur Forschung auch bei maximaler technischer Hilfe-
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stellung, nicht zuletzt durch den zusitzlichen Aufwand bei der Patientenfiih-
rung und -aufklirung, immer Mehrarbeit erfordert, erwarten die klinisch
tatigen Arzte von der klinisch-wissenschaftlichen Vernetzung des Klinischen
Moduls dariiber hinaus eine Verminderung redundanter Arbeitsvorgange.
Daraus ergeben sich die nachfolgenden Anforderungen:

® Der Zugriff auf krankheitsbezogene Informationen der Patienten muss
verwechslungsfrei und fehlerlos méglich sein. Die Erfassung jeglicher
patientenbezogener Daten muss der Fortschreibung einer Krankenge-
schichte dienen und bei einer Wiedervorstellung des Patienten verfiig-
bar sein, auch - mit Einwilligung des Patienten - bei einem Wechsel des
Behandlers.

® Dieim Forschungsdatensatz definierten Informationen aus allen im For-
schungsnetz teilnehmenden diagnostischen und therapeutischen Be-
reichen (z.B. Arztpraxis, Klinik, Labor), die im Behandlungsprozess er-
forderlich sind, sollen patientenbezogen zeitnah und liickenlos zusam-
mengefithrt werden kénnen, um so den Informationsstand zwischen
den am Behandlungsprozess Beteiligten zu optimieren.

= Die Doppelerfassung klinischer Daten zur wissenschaftlichen Dokumen-
tation muss, soweit moglich, vermieden werden, die Ableitung der wis-
senschaftlich relevanten Daten aus den klinischen Daten ist aus Criin-
den der Arbeitserleichterung und der Qualititssicherung anzustreben.

m Die Suche nach eigenen Patienten anhand beliebiger Suchkriterien so-
wie einfache Auswertungen iiber eigene Patienten sollten méglich sein.

Fiihren wissenschaftliche Untersuchungen zu Ergebnissen, die fiir den indi-
viduellen Patienten relevant sind, so muss der behandelnde Arzt in die Lage
versetzt werden konnen, mit diesem Patienten Kontakt aufzunehmen, um
den Behandlungsprozess an die neue Situation anzupassen.

5.1.4.2 Llaborarzt

Auch Laborirzte konnen als behandelnde Arzte registriert werden, sofern die-
se einen Untersuchungsauftrag erhalten, der ein fiir die Behandlung des Pa-
tienten relevantes Ergebnis ergibt. Labordrzte erhalten einen eingeschrankten
Zugang zu den klinischen Daten des Patienten in Abhdngigkeit von der durch
sie zu erbringenden Untersuchung. Sie konnen ihr Ergebnis - sofern dieses
im Datensatz des Forschungsnetzes vorgesehen ist - online in den klinischen
Datenbestand eingeben. Labordrzte werden von den behandelnden Arzten di-
rekt beauftragt und erhalten dadurch Zugang zur Klinischen Datenbank.

5.1.4.3 Wissenschaftler

~Wissenschaftler” oder ,Forscher” kommen in einem Forschungsverbund in
verschiedenen Varianten vor und miissen in ihrer Rolle dementsprechend dif-
ferenziert werden:
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m der Leiter des Forschungsverbunds oder eines zentralen Teilprojekts (Stu-
dienleiter) und seine Mitarbeiter, die mit den anfallenden Daten neue
Erkenntnisse gewinnen wollen,

= teilnehmende Arzte mit eigenen Forschungsinteressen,

m das ,biostatistische Personal®“ des Forschungsverbunds, das die Auswer-
tungen direkt vornimmt,

= externe Forscher, die Daten (evtl. auch Proben) zur Erforschung eigener
Fragestellungen iibermittelt bekommen, z.B. Epidemiologen oder Ver-
treter der Industrie; dieser Gruppe ist auch ein medizinischer Qualitdts-
beauftragter, siehe Kapitel 5.1.4.6, zuzuordnen,

m Experten als Teilnehmer an einem Expertenforum, die durch die Diskus-
sion seltener Fille Ideen und Hypothesen fiir neue Forschungsansitze
gewinnen konnen.

Die beteiligten leitenden Wissenschaftler erwarten durch die Teilnahme am
Forschungsnetz nicht nur, mehr Patienten in ihre Forschung einzubringen,
sondern auch den klinischen Bezug ihrer Forschung besser herstellen zu kon-
nen. Gerade bei chronischen und besonders schweren oder seltenen Erkran-
kungen sind Riickgriffe auf fallbezogene friithere Informationen und friithere
biologische Proben oftmals von besonders groffem Interesse, wenn Prognose
und Therapieeffekte betrachtet werden sollen. Die Anforderungen der Wissen-
schaftler betreffen daher besonders folgende Punkte:

m Diezentrumsiibergreifende Zusammenfiihrung von diagnostischen und
therapeutischen Daten soll helfen, eine moglichst grofRe Zahl Patienten
der wissenschaftlichen Evaluation zur Verfiigung zu stellen.

® Eine iibergreifende epidemiologische Aus- und Bewertung der fallbezo-
genen Informationen muss moglich sein.

= Der Zusammenhang der klinisch erhobenen Daten mit den Ergebnissen
der Forschung, z.B. an biologischen Proben, muss hergestellt werden
konnen, um so die Wertigkeit der Untersuchung fiir den Behandlungs-
fall besser beurteilen zu kénnen.

Sonstige teilnehmende Arzte ohne eigentliche Forschungsinteressen sollen
Auswertungen iiber ihre eigenen Patienten machen kénnen oder im Sinne des
Benchmarking vergleichende Statistiken anfordern kénnen; deren Anferti-
gung fallt in den Aufgabenbereich des Qualititsbeauftragten.

5.1.4.4 Administrator fiir die Patientenliste (PL)

Der Betrieb einer Patientenliste wird in Kapitel 6.1zum Identititsmanagement
naher erklart. Im Zusammenhang mit dem Klinischen Modul ist festzuhalten,
dass zusdtzlich zu den Identititen auch die Behandlungsbeziehungen zwi-
schen Arzten und Patienten in geeigneter Weise ermittelt und abgebildet wer-
den miissen. Dem Administrator der Patientenliste obliegt im Wesentlichen
die Uberwachung der Zugriffe im Behandlungszusammenhang. Zu den Auf-
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gaben des Administrators geh6ren auch manuelle Korrekturen bei Falschein-
gaben in die Patientenliste oder bei softwareseitig unauflésbaren Namens-
konflikten.

5.1.4.5 Administrator fiir eine Klinische Datenbank (KDB)

Der Betrieb einer Klinischen Datenbank erfolgt weitgehend unabhingig von
der Patientenliste. Jedoch miissen beide Datenbanken kompatible Identitdts-
merkmale verwenden. Dazu gehort sinnvollerweise, wenn auch nicht zwin-
gend erforderlich, die Verwendung der gleichen Benutzernamen, z.B. im Rah-
men eines netzweiten einheitlichen Benutzer- und Rechtemanagements.

5.1.4.6 Qualitatsbeauftragter

Der Qualitdtsbeauftragte bearbeitet Fragestellungen der medizinischen Qua-
litdtssicherung und des Benchmarkings. Das erfordert das Aufstellen verglei-
chender Statistiken. Hierzu benétigt er Zugriff auf geeignete exportierte Teil-
datensdtze der MDAT. In seiner technischen Rolle und seinen Rechten unter-
scheidet er sich nicht von einem externen Forscher.

5.1.4.7 Klinischer Monitor

Im Klinischen Modul kann auch ein Monitoring-Verfahren vorgesehen sein;
im Gegensatz zum Studienmodul ist dieses hier aber optional. Das Verfahren
unterscheidet sich jedoch nicht von dem in Kapitel 5.2.4 beschriebenen.

5.1.5 Verantwortlichkeiten

Allgemeine Aussagen, die fiir alle Forschungsverbiinde gelten, sind in Kapi-
tel 6.6, Organisatorische Regelungen, zusammengefasst.

Zentrales Merkmal des Klinischen Moduls ist die Trennung von identifizie-
renden und medizinischen Daten in Patientenliste und Klinischer Datenbank,
die durch verschiedene Daten verarbeitende Stellen betrieben werden. Damit
soll unterbunden werden, dass eine Stelle Kontrolle iiber beide Datenbestande
erhilt. Beide Betreiber sind verpflichtet, unabhingige Zugangsmechanismen
und Zugangsprotokolle vorzuhalten, miissen aber einheitliche Zugriffsricht-
linien implementieren, wobei ein zentrales Rechtemanagement hilfreich sein
kann. Dieses kann auch in die (Standard-)Benutzerverwaltung der Klinischen
Datenbank integriert sein, sofern deren Administration dadurch nicht zu In-
teressenskonflikten fiihrt.

Ferner muss die Nutzung der MDAT zu Forschungszwecken bzw. der IDAT zu
Zwecken der Benachrichtigung bei besonderen Erkenntnissen oder der Rekru-
tierung fiir Studien durch den Ausschuss Datenschutz kontrolliert werden.
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Dieser weist den jeweiligen Administrator der Klinischen Datenbank bzw. der
Patientenliste entsprechend an.

5.1.6 Besondere Aspekte der Realisierung

Software, die fiir das Datenmanagement des Klinischen Moduls geeignet ist,
fallt in eine von drei Kategorien:

m web-basierte Losungen, die mit Hilfe eines Webservers, einer dahinter lie-
genden Datenbank und interaktiven Webseiten ,,selbst gestrickt® werden,

m EDC-Systeme,

= EPA-Systeme (wenn eine pseudonyme Datenhaltung unterstiitzt wird).

Es gibt aber bisher keine auf dem Markt verfiigbare Software, die die Anfor-
derungen an ein Klinisches Modul in einem Forschungsverbund vollstindig
abdeckt. Schwachpunkt ist die Erfiillung der Notwendigkeit, MDAT und IDAT
nirgends aufler auf dem Client-Rechner eines behandelnden Arztes gleich-
zeitig erscheinen zu lassen. Bei einem web-basierten System, bei dem Stan-
dard-Browser als Clients verwendet werden, besteht zwar grundsdtzlich die
Maoglichkeit, aus einem einzigen Webformular Daten von verschiedenen Ser-
vern abzurufen. Diese als ,,Cross-Site-Scripting“ bekannte Moglichkeit wurde
in der Vergangenheit aber als schwerwiegende Sicherheitsliicke diskreditiert
und wird daher in gdngigen Sicherheitseinstellungen unterbunden. Derzeit
kénnen drei mogliche Realisierungsvarianten unterschieden werden:

1. Bei einer Auftrags- oder Eigenprogrammierung konnen solche techni-
schen Moglichkeiten der Datenzusammenfithrung im Webbrowser ge-
nutzt werden®, die derzeit nicht als Cross-Site-Scripting angesehen und
unterdriickt werden. Fiir einfach gestaltete Szenarien lassen sich so ver-
gleichsweise leicht umzusetzende Software-Lésungen zur Verfiigung
stellen.

2. Fiir gehobene Anspriiche - von denen man zumindest in groferen For-
schungsverbiinden ausgehen muss - wird man in der Regel anstreben,
ein kommerzielles Datenmanagementsystem (EDC- oder RDE-System)
einzusetzen, wie es vor allem fiir klinische Studien auf dem Markt an-
geboten wird. Solche Systeme halten die strikte Trennung zwischen IDAT
und MDAT bisher in der Regel aber nicht ein. Verwenden sie fiir die Ap-
plikationslogik einen von der Datenbank getrennten Anwendungsserver,
so lasst sich die Datenzusammenfiihrung auf diesen beschrinken. Im
besonders zu priifenden Einzelfall konnten die Anforderungen des Kli-
nischen Moduls dann insofern erfiillt werden, als der Anwendungsserver
von einem unabhdngigen Datentreuhidnder betrieben wird.

20 Z.B. auch ein von der Universitat Miinster zusammen mit der TMF angebotenes Werkzeug, siehe http://www.
tmf-ev.de/Produkte/P014012
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3. Eine dritte Umsetzungsvariante besteht in dem Einsatz einer entspre-
chenden Proxy-Software in jeder behandelnden Einrichtung, die die ge-
trennte Anforderung von IDAT und MDAT und die zusammengefiihrte
Weiterleitung an den Client iibernimmt=.

Niher an den Bediirfnissen der klinischen Dokumentation sind vermutlich
bestehende Softwaresysteme zur Abbildung von elektronischen Patienten-
oder Krankenakten (EPA). Bei diesen Systemen ist die pseudonyme Speiche-
rung samt getrennter Datenhaltung von MDAT und IDAT ebenfalls eine kriti-
sche Anforderung. Auch fiir solche Softwaresysteme ist zu kldren, welche der
moglichen Varianten einer abgesicherten Zusammenfiithrung von IDAT und
MDAT umgesetzt wird.

Die ohnehin strikt empfohlene kryptographische Absicherung aller Daten-
iibertragungswege hilft im Klinischen Modul auch, die Trennung von MDAT
und IDAT besonders effektiv umzusetzen: Wenn beide Ubertragungswege,
d.h. von der Klinischen Datenbank und von der Patientenliste zum peripheren
Client, vollstindig verschliisselt sind und sich die Datenstrome nicht auf3er-
halb des Clients treffen, kann ein unbefugter Reidentifikationsversuch auch
nicht mit Hilfe eines Abhérens des Netzes unternommen werden.

Das Thema der Selbstdokumentation durch Patienten stellt sich im Klinischen
Modul genau so wie im Studienmodul dar und wird dort behandelt, siehe Ka-
pitel5.2.4.

5.2 Studienmodul
5.2.1 Zweck und Anwendungsbereich

Das Studienmodul dient der sicheren Durchfithrung und Administration ein-
zelner und klar voneinander abgegrenzter, klinischer Forschungsprojekte. Im
Unterschied zum Anwendungsbereich des Klinischen Moduls steht jeweils
eine explizit formulierte klinische Forschungsfrage im Vordergrund. Entspre-
chend konkret kénnen Zweck und Dauer der Datenspeicherung angegeben
werden, was ein im Vergleich zum Klinischen Modul vereinfachtes Pseudo-
nymisierungsverfahren erméglicht. Beispielhaft hierfiir stehen klinische Stu-
dien zur Bewertung neuer oder neu eingesetzter Medikamente oder Medizin-
produkte, die gemif den gesetzlichen Bestimmungen des AMG oder MPG
durchzufiihren sind. Allerdings ist das Studienmodul in seiner Nutzbarkeit
nicht auf solche gesetzlich geregelten Studien beschrankt.

21 Gerade in kleineren behandelnden Einrichtungen wie beispielsweise Arztpraxen kdnnte eine solche Zwischen-
station zwischen dem offentlichen Netz und dem Rechner des behandelnden Arztes auch aus Sicherheits-
griinden befiirwortet werden, weitere Hinweise in [weitere Hinweise in 30]
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Das Studienmodul muss fiir einen forschenden Personenkreis, der ggf. keinen
Behandlungsauftrag des Patienten und moglicherweise auch keinen direkten
Kontakt zu dem Patienten hat, einen pseudonymisierten oder anonymisierten
Zugriff auf die Patientendaten erlauben. Allerdings ist in den allermeisten
Studien oft schon aus Sicherheitsgriinden auch ein Riickschluss auf die Iden-
titdt eines Patienten unter bestimmten Umstdnden notwendig, so dass sich
die Verwendung anonymer Kennungen verbietet. Im Arzneimittelrecht ist
zudem die Verwendung von Pseudonymen vorgeschrieben. Im Folgenden wird
daher nur noch auf die pseudonymisierte Datenhaltung im Studienmodul ein-
gegangen. Die pseudonymisierte Speicherung und Verarbeitung der Daten im
Studienmodul setzt als Rechtsgrundlage in aller Regel eine informierte Ein-
willigung der Probanden voraus (vgl. Kap. 4). Prinzipiell lief3e sich ein stark
vereinfachtes Studienmodul auch mit anonymen Kennungen nutzen; einige
Anwendungsfille konnten dann jedoch nicht in der hier beschriebenen Form
umgesetzt werden.

Fiir das Studienmodul wird keine doppelte Pseudonymisierung gemafl Mo-
dell B in der ersten Version der generischen Datenschutzkonzepte der TMF
vorausgesetzt. Zusdtzliche Schutzmafnahmen werden erst erforderlich, wenn
die Daten einer Studie oder eines Forschungsprojekts nach dessen Ende wei-
terhin in pseudonymisierter Form gespeichert und mit den Daten aus anderen
Forschungsprojekten zusammengefiihrt werden sollen.

5.2.2 Anwendungsfille

5.2.2.1 Patienten aufklaren und Einwilligung einholen

Wenn die Kriterien und Voraussetzungen fiir die Aufnahme eines Patienten
in eine klinische Studie gegeben sind, klirt der behandelnde Arzt oder Priif-
arzt den Patienten umfassend auf und dokumentiert dessen schriftliche Ein-
willigung (vgl. Kap. 3.2.3.1). Dies kann nur an einer Stelle geschehen, wo die
Aufbewahrung der identifizierenden Daten der Probanden unproblematisch
ist. Im Regelfall ist dies die jeweilige &drztlich geleitete, behandelnde Einrich-
tung oder, im Falle einer iibergreifenden Dateninfrastruktur, zusatzlich ein
zentraler Datentreuhdnder.

Als datenschutzrechtliche Besonderheit in klinischen Studien nach Arznei-
mittelrecht ist zu beachten, dass der Patient dariiber aufzukldren ist, dass
seine Daten auch nach einem Widerruf weiterhin verwendet werden, falls dies
gemadfd § 40 (2a) Satz 2 Nr. 3 AMG erforderlich ist, um Wirkungen des zu prii-
fenden Arzneimittels festzustellen, um sicherzustellen, dass schutzwiirdige
Interessen der betroffenen Person nicht beeintrachtigt werden, oder um der
Pflicht zur Vorlage vollstdndiger Zulassungsunterlagen zu geniigen.
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5.2.2.2 Patienten in eine Studie aufnehmen

Im Anschluss an die Dokumentation der schriftlichen Einwilligung wird fiir
einen Patienten ein Subject Identification Code (SIC) als pseudonyme ID er-
stellt. Der SIC dient im Laufe der Studie zur Identifikation eines Datensatzes,
gerade auch fiir die Kommunikation zwischen verschiedenen an der Studie
beteiligten Personen.

5.2.2.3 Daten erheben

Die Erhebung von Studiendaten wird im Regelfall in Kenntnis des konkreten
Probanden, aber nur unter Verwendung des Pseudonyms durchgefiihrt. Aus
der Perspektive eines generischen Datenschutzkonzepts ist es dabei unerheb-
lich, ob zunichst auf Papier dokumentiert wird und diese Bégen (CRF) in der
behandelnden Einrichtung oder in einer durch die Studienleitung mit der die
Datenerfassung und -verarbeitung beauftragten Studienzentrale in eine elek-
tronische Studiensoftware (EDC) iibertragen werden oder ob iiberhaupt keine
Papier-Bogen mehr eingesetzt werden und direkt eine Eingabe in ein Studien-
softwaresystem erfolgt. Wichtig ist, dass in allen Fillen die Daten lediglich
im Zusammenhang mit dem SIC als pseudonymer Kennung und ohne Einsicht
in die identifizierenden Daten der Probanden dokumentiert werden.

Dabei kénnen die Studiendaten eines Patienten ggf. auch in verschiedenen
Einrichtungen oder durch verschiedene Studiendrzte erhoben werden. In die-
sen Fillen ist zu kldren, dass fiir alle beteiligten Stellen das Vorliegen der Ein-
willigung eindeutig dokumentiert ist und dass alle Daten mit dem gleichen
SIC als pseudonymer Kennung fiir eine spatere Zusammenfiihrung versehen
werden.

5.2.2.4 Unerwartete Ereignisse managen

Unerwartete Ereignisse von medizinischer Relevanz kénnen in jedem klini-
schen Forschungsprojekt auftreten und fithren zu bestimmten Kommunika-
tionsanforderungen. Besonders gesetzlich geregelt sind diese im AMG fiir kli-
nische Studien mit einem besonderen, pharmakologisch begriindeten Risiko-
potenzial fiir die Probanden. Neben der behandlungsseitigen, klinischen
Dokumentation solcher Ereignisse ist somit auch eine Dokumentation im
Zusammenhang mit dem Forschungsprojekt notwendig. Hierfiir geniigt im
Regelfall die Zuordnung der medizinisch relevanten Daten zu dem Pseudonym
des betroffenen Probanden.

In gesetzlich geregelten Studien nach AMG sind dariiber hinaus auch gesetz-
liche Meldepflichten unerwiinschter Ereignisse zu beachten. Die Kennzeich-
nung solcher Datensitze mit den Initialen und Geburtsdaten der Probanden,
die in Anlehnung an internationale Empfehlungen [z.B. 31] bisher haufig ver-
wendet wurde, ist nicht als ausreichende Pseudonymisierung anzusehen
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[11, S. C34]. Die internationalen Vorgaben erlauben jedoch die Verwendung
echter Pseudonyme in Kombination mit dem Alter des Probanden, wenn ent-
sprechende nationale Vorgaben dies vorschreiben. Da im AMG die Pseudony-
misierung der Daten in der Kommunikation mit dem Sponsor einer Studie
vorgeschrieben ist und dieser wiederum fiir die Meldung unerwiinschter Er-
eignisse gegeniiber den Behoérden verantwortlich ist, wird hierfiir die durch-
gangige Verwendung der Pseudonyme - also hier der SICs - mit der Angabe des
Alters und ohne Angabe des Geburtsdatums empfohlen. Dies gilt auch, wenn
die Meldepflichten vom Sponsor an den Leiter der klinischen Priifung oder
andere Einrichtungen delegiert werden.

5.2.2.5 Datenqualitdt sichern

Auch die Prozesse der Qualitdtssicherung klinischer Forschungsdaten sind mit
einer Kommunikation pseudonymer Daten verbunden, wobei ein Kommuni-
kationspartner die Zuordnung des Pseudonyms zum Patienten kennt und der
andere im Regelfall nicht. So konnen im zentralen Datenmanagement Riick-
fragen zu den Daten eines Patienten formuliert werden, ohne dass die Identi-
titsdaten des Patienten hierfiir benotigt werden. Wenn diese Riickfragen vom
Studienarzt oder anderem &rztlich gefithrten Personal mit Patientenkontakt
bearbeitet werden, geschieht dies im Regelfall in Kenntnis der Identitit des
betroffenen Patienten.

Ein wichtiges Verfahren zur Sicherstellung korrekter Daten in klinischen Stu-
dien ist das Monitoring. Dies wird durch speziell geschulte und hierfiir beauf-
tragte Personen durchgefiihrt, die in die beteiligten behandelnden Einrich-
tungen gehen und dort die erhobenen Daten mit den Quelldaten, im Regelfall
den Patientenakten, abgleichen. Da dabei ein zusitzlicher Personenkreis
Kenntnis personenbezogener Daten erhilt, miissen die Patienten {iber dieses
Verfahren aufgeklart worden sein und dazu ihre Einwilligung gegeben haben
(vgl. § 40 (2a) Satz 2 Nr. 1 Buchstabe a AMG).

Eine weitere Moglichkeit zur Sicherung einer hohen Datenqualitdtist z.B. die
Einbindung einer Referenzbefundung (vgl. Kap. 3.2.4.1).

5.2.2.6 Audit durchfiihren oder unterstiitzen

Durch Audits werden Prozessabldufe hinsichtlich der Erfiillung von Anforde-
rungen und Richtlinien bewertet. Im Regelfall werden diese von speziell hier-
fiir geschulten, unabhidngigen und externen Fachleuten durchgefiihrt. Im
Kontext von klinischen Studien ist ein Audit Bestandteil der Qualitatssiche-
rung. Hierbei werden samtliche Prozesse auf Ubereinstimmung mit Studien-
plan, Richtlinien, SOPs und anderen verbindlichen Festlegungen - auch hin-
sichtlich Datenschutzmafinahmen - gepriift. Ein Zugriff auf konkrete Daten
ist, im Gegensatz zum Monitoring, allenfalls stichprobenartig nétig; ein Per-
sonenbezug muss im Regelfall nicht offenbart werden.
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5.2.2.7 Auskunft geben

Die Patienten haben ein Recht auf Auskunft iiber die von ihnen gespeicherten
personenbezogenen Daten. Zudem sind diese auf Verlangen der Patienten auch
zu korrigieren (vgl. Kap. 4.4.1). Der Patient wendet sich hierzu an den zustan-
digen Priif- bzw. Studienarzt, der Zugriff auf den vollstindigen Datensatz des
Patienten hat und diesem entsprechend Auskunft geben kann. Wenn im Falle
einer AMG-Studie ein Patient die Entblindung seiner Studienmedikation ver-
langt, so ist dies nach Priifung im Einzelfall entweder als Priifplanverletzung
umzusetzen und zu dokumentieren, oder auch als Riickzug der Einwilligung
zu interpretieren, der einen Studienabbruch fiir diesen Patienten zur Folge hat.

5.2.2.8 Daten auswerten

Die Auswertung klinischer Forschungsdaten wird im Regelfall von Personen
durchgefiihrt, die keinen direkten Patientenkontakt im Rahmen der Daten-
erhebung hatten und die die Identititsdaten der Patienten nicht benétigen.
In Einzelfdllen kann es Abweichungen hiervon geben, wenn z.B. der Sponsor
einer klinischen Priifung mit dem Behandler identisch ist (s. Kap. 5.2.3.3
und 6.2.3.3). Somit kénnen die Daten fiir die Auswertung in pseudonymisier-
ter Form bereitgestellt werden, sofern hierfiir Griinde vorliegen. Dies kénnen
z.B. Vorschriften aus dem AMG zur pseudonymisierten Weitergabe von Pa-
tientendaten an den Sponsor sein oder der Umstand, dass im Rahmen der
Auswertung mit Ergebnissen zu rechnen ist, die moglicherweise eine perso-
nenbezogene Riickmeldung an einzelne beteiligte Probanden auch aus Patien-
tensicht wiinschenswert erscheinen lassen und eine solche Riickmeldung ver-
einbart wurde. Wenn kein Crund fiir die pseudonymisierte Auswertung vor-
liegt, werden die Daten in anonymisierter Form bereitgestellt.

5.2.2.9 Ergebnisse mitteilen

Nach Auswertung der Daten einer Studie werden den Patienten klinisch rele-
vante Ergebnisse durch die behandelnden Arzte mitgeteilt. Alternativ kann
im Rahmen der Einwilligung vereinbart werden, weitere Ergebnisse mitzu-
teilen und auch den Kreis der mitteilungsberechtigten Personen zu erweitern.

5.2.2.10 Daten archivieren

Die Archivierung aller medizinisch relevanten Behandlungsunterlagen gehort
zu den allgemeinen drztlichen Dokumentations- und Aufbewahrungspflichten.
Der hierfiir relevante Rechtsrahmen ist auf eine Reihe allgemeiner (z.B. MBO,
SGB-V) oder spezialgesetzlicher Regelungen (z.B. R6V, StrlSchV) verteilt. Im
Rahmen klinischer Studien kommen Regelungen wie das AMG oder das MPG
hinzu, die neben der drztlichen Dokumentation eines Behandlungsfalls auch
zusdtzliche Daten und Dokumente fokussieren, die studienspezifisch sind.
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Hierzu gehoren z.B. die Einwilligungserkldrungen der Probanden, die Doku-
mentation unerwiinschter Ereignisse oder die Case Report Forms (CRFs) [9; 10].

Aus Datenschutzsicht relevant ist, dass auch bei der Archivierung der Studien-
unterlagen eine Aufteilung in Archive mit Identifikationsdaten und solche
mit lediglich pseudonymisierten Daten méglich ist. Bei Studien nach AMG ist
die Pseudonymisierung aller Unterlagen vorgeschrieben, die dem Sponsor
iibermittelt werden. Dieser hat entsprechend nur pseudonymisierte Daten zu
archivieren, wahrend der Priifer z.B. auch die unterschriebenen Einwilli-
gungserklirungen der Probanden rechtssicher aufbewahren muss [9].

5.2.2.11 Daten sperren, anonymisieren oder loschen

Die Probanden in klinischen Forschungsprojekten haben jederzeit das Recht,
ihre Einwilligung in die Teilnahme zuriickzuziehen. Im Regelfall sind dann
alle zentral wie dezentral gespeicherten Daten zu l6schen oder zu anonymi-
sieren. Im Falle einer Anonymisierung sind die Identitdtsdaten zu l6schen, so
dass zwischen diesen und einer vormals pseudonymen Kennung keine Bezie-
hung mehr hergestellt werden kann. Wenn zusitzlich zu einer zentralen Pa-
tientenliste auch dezentrale Listen in den behandelnden Einrichtungen ge-
fithrt werden, so sind auch in diesen die Eintrage fiir den jeweiligen Probanden
zu 16schen. Wenn davon auszugehen ist, dass die pseudonyme Kennung auf-
grund ihrer fritheren Verwendung von einigen Personen nach wie vor dem
konkreten Probanden zugeordnet werden kann, so sollte die vormalige pseu-
donyme Kennung durch eine neue anonyme ID ersetzt werden.

In klinischen Priifungen gemafl Arzneimittelrecht ist zu beachten, dass auch
bei einem Widerruf der Einwilligung bestimmte Daten nach § 40 (2a) Satz2 Nr. 2
und 3 AMC weiterhin pseudonymisiert gespeichert werden miissen. Dies betrifft
insbesondere die Notwendigkeit einer Ubermittlung vollstindiger Daten an die
Oberbehorden im Rahmen eines Zulassungsverfahrens und Fille, in denen die
Sicherheit der Probanden anderenfalls nicht gewdhrleistet werden kénnte. In
Zweifelsfdllen sollte zundchst zumindest eine Sperrung der Daten erfolgen.

Verstirbt ein Proband, so ist analog zum Riickzug der Einwilligung, inklusive
der im AMG definierten Ausnahmeregelungen, zu verfahren. Eine anonymi-
sierte Auswertung der bisher erhobenen Daten ist im Regelfall jedoch moglich.

5.2.2.12 Weitere Anwendungsfalle

Die folgenden Anwendungsfille mit Behandlungsbezug sind prinzipiell auch
im Studienmodul umsetzbar:

= Auskunft an weiterbehandelnden Arzt

m Zugriffsberechtigungsvergabe durch Vorbehandler oder Patient an weiter-
behandelnden Arzt und Auskunft

m Zugriffsvergabe (Ausfithrung) durch Datenmanager oder Rechtemanager
an weiterbehandelnden Arzt und Auskunft
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Wie solche Anwendungsfille konkret und vor allem IT-gestiitzt umgesetzt
werden kénnen, hangt jedoch sehr von der verwendeten Software, insbeson-
dere fiir die Datenerfassung und das Studiendatenmanagement, ab. Kenn-
zeichnend fiir das Studienmodul bleibt jedoch der Zugriff auf die zentrale
Datenbasis mit Hilfe einer pseudonymen ID. Der Zugriff behandelnder Arzte
unter Verwendung der identifizierenden Daten der Patienten und die Rege-
lungen zur dafiir nétigen Zugriffsvergabe werden in dem Kapitel 5.1 zum Kli-
nischen Modul sowie in den Kapiteln 6.1 und 6.2 zum Identitits- und Rechte-
management detailliert beschrieben.

5.2.3 Daten und Datenfliisse
5.2.3.1 Variante mit zentraler Patientenliste

Im Regelfall umfasst das Studienmodul drei Arten beteiligter Stellen:

1. diebehandelnden Arzte bzw. Priifirzte, respektive die beteiligten Zentren,

2. eine zentrale Patientenliste samt Administration

3. und eine oder mehrere Studiendatenbanken mit dem zustindigen
Personal.

Grundsdtzlich kénnen in einem Studienmodul mehrere Studien mit unter-
schiedlichen Studienzentralen parallel oder nacheinander durchgefiihrt wer-
den, so dass ggf. eine grofRe Zahl behandelnder Einrichtungen und auch meh-
rere Studiendatenbanken parallel zu verwalten sind. Es wird auch in solchen
Konstellationen eine zentrale Patientenliste empfohlen.

Nach Einwilligung des Probanden in die Teilnahme am Forschungsprojekt
wird das hierzu unterschriebene Dokument entweder in der behandelnden
Einrichtung oder bei einer zentralen Stelle, die auch die Patientenliste ver-
waltet, aufbewahrt. Fiir den Probanden wird eine pseudonyme ID erzeugt, die
an zentraler Stelle in der Patientenliste zusammen mit den identifizierenden
Daten gespeichert wird. Der Studiendatenbank als zentralem Dokumenta-
tionssystem wird entweder eine projekt- oder studieniibergreifende ID als PID
oder ein studienspezifischer Subject Identification Code (SIC) zur Verfiigung
gestellt. Bei der Nutzung von SICs im Rahmen einer Studie ist eine spitere
Zusammenfithrung von Daten mdglich, wenn im zentralen ID-Management
die unterschiedlichen SICs eines Patienten zusammen mit einem einheitli-
chen PID, verwaltet werden. Die detaillierten Anforderungen an die Erzeugung
solcher IDs sind im Kapitel 6.1 zum ID-Management beschrieben. Eine von der
TMF zur Verfiigung gestellte Software-Komponente hierfiir, der PID-Genera-
tor, ist in Kapitel 6.1.6.1 dargestellt.

Die behandelnde Einrichtung erhebt die identifizierenden Daten (IDAT) der
Probanden. Diese werden zusammen mit den Daten iiber die erhebende Stel-
le (OrgDAT,, ) verschliisselt an die zentrale Patientenliste geschickt. Diese spei-
chert IDAT und OrgDAT,, und schickt eine pseudonyme ID, entweder PID, oder
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SIC, an die behandelnde Stelle zuriick. Die behandelnde Einrichtung doku-
mentiert alle weiteren Daten zum Probanden (MDAT) zusammen mit der pseu-
donymen ID (PID, oder SIC) und schickt diese an die Studiendatenbank zur
Speicherung der Daten zur Laufzeit der Studie.

Die Studiendatenbank und die Patientenliste stehen unter getrennter admi-
nistrativer Aufsicht, es gibt keine iibergreifende Weisungsbefugnis. Die je-
weiligen Aufgaben und Befugnisse sind in den Regelwerken des Forschungs-
verbunds definiert. Entsprechend der in Kapitel 6.7 aufgefiihrten Kriterien der
Verhiltnismafigkeit kann in bestimmten Fillen von der administrativen
Trennung auch abgesehen werden.

In der Studiendatenbank wird im Regelfall auch eine Information tiber die
datenliefernde Stelle als Teil des medizinischen Datensatzes (MDAT) gespei-
chert. Somit wird die Herkunft eines Datensatzes in Bezug auf den Arzt oder
Priifer sowohl als Teil der MDAT in der Studiendatenbank wie auch als Teil der
OrgDAT,, in der Patientenliste gespeichert. Dies ist unproblematisch, solange
je datenliefernder Stelle oder je Zentrum eine ausreichend grofde Zahl an Pro-
banden rekrutiert wird und eine Reidentifikation aufgrund der Kenntnis der
Einrichtung ausgeschlossen werden kann. Wenn jedoch die Angabe der be-
handelnden Einrichtung ein nennenswertes Reidentifizierungsrisiko dar-
stellt, muss diese Information aus dem MDAT-Datensatz entfernt werden und
darfnur noch als OrgDAT,, als Teil der Angaben in der Patientenliste hinterlegt
sein. Die doppelte Speicherung der datenliefernden Stelle bzw. der behandeln-
den Einrichtung fithrt zu einer vereinfachten Abbildung der Prozesse zur Qua-
litatssicherung und des Riickfragemanagements, wie auch des Monitorings
und des Managements unerwarteter Ereignisse. Fiir diese Prozesse ist eine
Beteiligung der Patientenliste dann nicht mehr notwendig. Hierfiir kann je-
weils eine direkte Kommunikation zwischen der Studiendatenbank und den
datenliefernden Stellen genutzt werden.

Nach Abschluss des Forschungsprojekts oder der Studie sind die Daten der
Studiendatenbank und der Patientenliste zu anonymisieren oder zu l6schen,
sofern keine Zusammenfiihrung in zweifach pseudonymisierter Form in einer
Forschungsdatenbank entsprechend der in Kapitel 6.4 beschriebenen Form
geplant ist. Unabhédngig von der weiteren Verarbeitung oder Loschung der
Daten in der Studiendatenbank miissen ggf. die gesetzlichen Aufbewahrungs-
pflichten, z.B. fiir klinische Studien gemaf AMG, beriicksichtigt werden. Dies
kann bedeuten, dass pseudonymisierte Daten weiterhin in einer Studienzen-
trale aufzubewahren sind, allerdings nicht mehr im direkten Zugriff der For-
scher. Der Zugriff auf die archivierten Daten ist entsprechend zu regeln.

5.2.3.2 Variante ohne zentrale Patientenliste

In bestimmten Fillen wird eine zentrale Patientenliste entweder nicht bené-
tigt oder nicht umsetzbar sein. Insbesondere wenn Patienten mit hoher Wahr-
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scheinlichkeit nur in ein einziges Forschungsprojekt eingeschlossen werden
und die Daten eines Patienten nur in genau einer Einrichtung erhoben wer-
den, kann eine lokale Erzeugung von Pseudonymen je Einrichtung ausrei-
chend sein. Allerdings ist zu beachten, dass eine Kontaktaufnahme mit den
Patienten nicht mehr méglich ist, wenn die behandelnde Einrichtung diese
nicht mehr vermitteln kann. Problematisch kann eine Umsetzung einer zen-
tralen Patientenliste sein, wenn allein aus dem Vorhandensein eines IDAT-
Datensatzes in der zentralen Datei Riickschliisse auf eine z.B. stigmatisieren-
de Erkrankung gezogen werden konnen. Insofern enthalten die IDAT im Re-
gelfall indirekt auch ein medizinisches Datum wie z.B. die Diagnose. Eine
zentrale Patientenliste wird im Regelfall nicht beschlagnahmesicher organi-
siert werden konnen, auch dann nicht, wenn ein Notar mit der Fithrung und
Administration beauftragt wird (s. Kap. 4.2.5). Dies kann fiir bestimmte Pa-
tientengruppen eine zentrale Patientenliste so unattraktiv machen, dass aus-
reichende Rekrutierungsraten verhindert werden.

Ohne eine zentrale Patientenliste und damit im Regelfall auch ohne eine zen-
trale treuhdnderische Verwaltung der Einwilligungserkldrungen, werden die
Einwilligungserkldirungen und die identifizierenden Daten in den behandeln-
den Einrichtungen verbleiben. Es ist im Regelfall zu empfehlen, eine lokale
Patientenliste anzulegen und sicher aufzubewahren, da dies im Falle von
Nachfragen zu einem deutlich schnelleren Auffinden der nétigen Unterlagen
fithrt. Die Verantwortlichkeiten fiir die lokale Patientenliste sind klar zu de-
finieren und festzulegen.

In der Studiendatenbank ist in diesem Falle immer die datenliefernde Stelle
zu vermerken. Die dadurch entstehenden potenziellen Reidentifikationsrisi-
ken bei Zentren mit sehr geringen Rekrutierungszahlen sind zu berticksichti-
gen. Die Kommunikation zwischen Studiendatenbank und datenliefernden
Stellen ist, von dieser Notwendigkeit abgesehen, analog zu der Variante mit
zentraler Patientenliste konzipierbar.

5.2.3.3 Identitdt von Sponsor und Priifer

Vornehmlich wissenschaftlich motivierte Arzneimittelstudien, so genannte
Investigator Initiated Trials (IIT), unterliegen seit der 12. Novellierung des Arz-
neimittelrechts denselben Regularien wie die industriell gesponsorten Studien
im Vorfeld einer Zulassung. Damit gilt auch hier das im AMG vorgeschriebene
Pseudonymisierungsgebot bei Weiterleitung von Daten an den Sponsor. Wenn
jedoch in einer monozentrischen Studie an einem Universititsklinikum die
Rollen des Sponsors und Priifers zusammenfallen, ist eine durchgingige Pseu-
donymisierung gegeniiber den im Behandlungsverhaltnis stehenden Priifarz-
ten als Angestellten des Sponsors verzichtbar. Weitere Informationen zu die-
sem Spezialfall finden sich in Kapitel 4.3.1 zu den ethischen und rechtlichen
Grundlagen.
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5.2.4 Nutzer, Rollen und Rechte

Fiir die Patientenliste wird ein Administrator und ggf. eine Dokumentations-
kraft zur Unterstiitzung bendtigt. Diese haben vollen Zugriff auf den IDAT-
Datensatz und sind entsprechend zum datenschutzgerechten Umgang mit
diesen Daten zu verpflichten. Insbesondere miissen sie bei Depseudonymisie-
rungsanfragen die identifizierenden Daten zu den jeweiligen Pseudonymen
herausgeben, wenn dies von dem hierfiir zustdndigen Gremium angeordnet
wird. Solche Cremien, fiir die die Bezeichnung ,,Ausschuss Datenschutz* be-
nutzt wird, werden ausfiihrlicher in dem Kapitel 5.2.5zu den Verantwortlich-
keiten und bei den organisatorischen Regelungen in Kapitel 6.6 beschrieben.

Fir die Studiendatenbank ist ebenfalls administratives Personal notwendig.
Zudem sind hier die Mitarbeiter des zentralen Datenmanagements anzusie-
deln, die Zugriff auf die Daten aller Probanden in der Studiendatenbank haben.

Die Studiendrzte oder Dokumentationskréfte in den behandelnden Einrich-
tungen sollten nur die Daten ihrer Probanden sehen. Dies ist auch bei einem
Electronic Capture System (EDC) - oft auch als Remote Data Entry System (RDE)
bezeichnet - umzusetzen, in dem sowohl die Probanden, als auch die Priifer
jeweils genau einer datenliefernden Stelle zugeordnet werden.

Vermehrt werden auch Patienten selbst in die Dokumentationsabldufe ein-
gebunden. So sind z.B. bei Forschungsprojekten zum Thema ,,Schmerzen*
zunehmend ,,Schmerztagebiicher” durch die Patienten selbst zu fithren. Hin-
tergrund dessen ist unter anderem die schon langer bekannte aber erst in der
jingeren Vergangenheit vermehrt diskutierte Unsicherheit retrospektiver
Auskiinfte von Patienten bei dem gleichzeitigen Wunsch nach méglichst re-
levanten und validen Endpunkten [vgl. z.B. 32]. Solche Funktionen kénnen
effektiv auch durch EDC-Systeme unterstiitzt werden, wobei dann sicherge-
stellt werden muss, dass die Patienten nur jeweils auf ihre eigenen Daten zu-
greifen konnen. Zudem ist darauf zu achten, dass eine potenziell unsichere
Systemumgebung beim Zugriff durch Patienten nicht die Sicherheit des Ge-
samtsystems gefihrden darf.

In klinischen Studien, in denen eine bestimmte Datenqualitat vorgeschrieben
ist, werden Monitore eingesetzt, die die eingegebenen Daten auf Plausibilitat
und ggf. Ubereinstimmung mit den Quelldaten iiberpriifen. Diese miissen
sowohl Zugang zu den von ihnen zu iiberpriifenden zentralen Patientendaten,
wie auch zu den Quelldaten in den beteiligten Zentren und behandelnden Ein-
richtungen haben. Da dieser Nutzerkreis auf3erhalb des Behandlungsverhalt-
nisses steht und gleichzeitig auch Zugriff auf nicht pseudonymisierte Unter-
lagen hat, miissen Patienten entsprechend dariiber aufgeklart werden und
darin einwilligen. Eine klare Verpflichtung aller Beteiligten auf einen daten-
schutzgerechten Umgang mit den Daten ist unerlisslich.

Im Rahmen klinischer Priifungen nach AMG ist eine definierte Sponsorschaft
Voraussetzung fiir die Zulassung der Studie. Erganzend zu den Regelungen
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fiir die Nutzer im Studienzentrum koénnen auch besondere Zugriffsregeln an
eine Sponsorrolle gebunden sein. Dies hidngt davon ab, welche Aufgaben des
Sponsors an die Studienzentrale delegiert werden. Einzelne Aufgabenfelder
wie das SAE-Management oder die Archivierung der Daten kdnnen vom Spon-
sor an die Studienzentrale delegiert oder auch selbst iibernommen werden.
Entsprechend muss das Rollen- und Rechtesystem die Aufgabenverteilung
abbilden kénnen.

5.2.5 Verantwortlichkeiten

In einem Studienmodul ist moglicherweise die Verantwortlichkeit fiir die
Durchfiihrung einer einzelnen Studie von der Verantwortlichkeit fiir die Infra-
struktur und das Studienmodul insgesamt zu trennen. Beide Verantwortlich-
keiten, auch wenn sie von derselben juristischen Person iibernommen wer-
den, sollten klar geregelt und transparent dargestellt werden. Auf der Ebene
einer einzelnen Studie ist ggf. auch die gesetzlich vorgeschriebene Verantwort-
lichkeit eines Sponsors festzulegen, wenn die Studie in den Anwendungsbe-
reich des AMG oder MPG fillt. Wichtig ist die Festlegung einer iibergeordneten
Verantwortlichkeit dann, wenn die Daten nach der Beendigung einer Studie
weiterhin pseudonymisiert vorgehalten und genutzt werden sollen
(vgl. Kap. 6.4) oder wenn eine Studieninfrastruktur rechtlich unabhéngig von
einem oder mehreren Sponsoren einzelner Studien betrieben wird.

Die Gesamtverantwortung fiir das Studienmodul wird im Regelfall in der Stu-
dienzentrale liegen, die ggf. eine externe Einrichtung mit dem Aufbau und
Management der Patientenliste beauftragt. Allerdings sind bei einer Einbet-
tung des Studienmoduls in eine tibergreifende Forschungsinfrastruktur auch
andere Verantwortlichkeiten denkbar. So konnte die zentrale Verantwortlich-
keit auch bei der Netzwerkzentrale eines iibergeordneten Forschungsverbunds
angesiedelt sein, insbesondere dann, wenn diese ggf. wechselnde Studien-
zentralen mit der Durchfiithrung von Forschungsprojekten beauftragt.

In jedem Falle ist eine klare Benennung der Verantwortlichkeiten vorzuneh-
men. Insbesondere wird die Einrichtung eines zentralen Gremiums vorge-
schlagen, welches iiber datenschutzrechtlich sensible Fragen, wiez.B. solche
der Depseudonymisierung, zu entscheiden hat. Hierfiir wird der Begriff , Aus-
schuss Datenschutz® verwendet. Eine solche zentrale Einrichtung sollte zu-
dem die Richtlinien und Policies im Umgang mit den Daten vorgeben.

Die Patientenliste ist der sensibelste Teil des Identitdts-Managements und ist
damit, wenn sie zentral gefithrt wird, ein besonders schiitzenswerter Bereich.
Datenschutzrechtlich ist zu beriicksichtigen, dass die IDAT, obwohl sie in der
Patientenliste nicht mit medizinischen Daten (MDAT) kombiniert werden,
den betroffenen Personenkreis als Patienten eines Forschungsnetzes mit
einem umschriebenen Krankheitsspektrum ausweisen kénnen. Im Falle eines
stigmatisierenden oder in anderer Hinsicht besonders sensiblen Krankheits-
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bereichs ist daher eine auch in den Augen der betroffenen Patienten besonders
vertrauenswiirdige Stelle mit der Fiihrung der Patientenliste zu beauftragen.

Die Studiendatenbank mit den medizinischen Daten (MDAT) und ggf. organi-
satorischen Daten unterliegt der Verantwortlichkeit der Leitungsebene der
Studienzentrale bzw. den von dieser hierfiir benannten Verantwortlichen. Die
Verantwortlichkeit hierfiir kann zudem in iibergreifenden Forschungsinfra-
strukturen in iibergeordnete Verantwortlichkeiten eingebettet sein.

Nicht zu vergessen sind notwendige Regeln und Verantwortlichkeiten in den
beteiligten Einrichtungen, in denen die Patienten untersucht und Daten er-
hoben werden. Wenn die Dateneingabe mittels EDC direkt in ein zentrales
System erfolgt, sind auch Regeln fiir den Umgang mit den Zugangskriterien
(z.B. Passworter, PINs oder Chipkarten) zu definieren und einzuhalten. Hier-
fiir miissen Verantwortliche in den beteiligten Einrichtungen festgelegt wer-
den. Gleiches gilt fiir den Umgang mit einer lokalen Patientenliste, die iibli-
cherweise erginzend zu einer zentralen Liste gefithrt wird.

Wenn die Verantwortung fiir die Durchfithrung einer Studie bei einer vom
Studienmodul rechtlich unabhingigen Stelle liegt, z.B. einem Sponsor gemaf
AMG oder MPG, so hat dieser 