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Uberblick

e Rechtliche Anforderungen
e Technisch-organisatorische Anforderungen

e Beispiel Biobanken

e Fazit
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Informationelles Selbstbestim- Forschungsfreiheit
mungsrecht (Art. 2+1 GG) (Art. 5 GG)

Konkretes Forschungsvorhaben

Erhebung pers. Daten = Eingriff

Bedarf an pers. Daten

\/

Abwagung

Geeignetheit des Forschungsvorhabens
und Erforderlichkeit des Eingriffs

Anonymisiert/pseudonymisiert
/personenbezogen?

Einwilligung des Betroffenen
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{An [Pseud}onymisieren

e Methoden der Datensparsamkeit; Ziele:
» Entfernen/Erschweren des Personenbezugs (Pb)
= Kontrolle tber Herstellung des Pb

e Ansatz:

= Entkopplung a la ,,Need to know*
= Zwischen Person und Daten (und Proben)
= Zwischen verschiedenen Prozessen im Workflow
= Zwischen verschiedenen Rollen im Workflow

= Zu diesem Zweck:
= Umkodierung von Identifikatoren

= Ggf. EinfGhren von Instanzen zur Entkopplung (Daten-)

Treuhander
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Anonymisieren

8 3 Abs. 6 Bundesdatenschutzgesetz

Anonymisieren ist das Verandern personenbezogener
Daten derart, dass die Einzelangaben uber personliche oder
sachliche Verhaltnisse nicht mehr oder nur mit einem
unverhaltnismalidig grof3en Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder bestimmbaren
naturlichen Person zugeordnet werden konnen.
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Pseudonymisieren

8 3 Abs. 6a Bundesdatenschutzgesetz

Pseudonymisieren ist das Ersetzen des Namens und
anderer ldentifikationsmerkmale durch ein Kennzeichen
Zzu dem Zweck, die Bestimmung des Betroffenen
auszuschlieRen oder wesentlich zu erschweren.

(LDSG S-H: Def. wie Anonymisieren, nur ,,ohne Nutzung
der Zuordnungsfunktion®)

Eigentlich gemeint: ,Daten verarbeitende Stelle behalt
Kontrolle Uber Herstellung des Pb.*”
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Pseudonymisierungsverfahren

Bel Pseudonymisierung vorab zu klaren:

wo jewells die Entkopplung greifen soll,

ob ein ,Ruckweg” (z.B. fur Feedback-Prozesse) moglich
sein soll,

wer Uber die Verkettungsregeln verfugen soll,
wer das Pseudonym generieren soll,

wer und unter welchen Voraussetzungen Pseudonym
und ldentifikationsdaten zusammenfuhren darf,

welches Reidentifizierungsrisiko hinsichtlich der
pseudonymisierten Datensatze besteht.
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Qualitat der Anonymitat (= Nicht-Pb)

e Bel Anonymisierung:
= GrofRe der Anonymitatsmenge
= Grad der Anonymisierung

= |dentifizierende Eigenschaften in den Daten selbst
» (Zusatz-)Wissen der Beteliligten

e Bei Pseudonymisierung:
wie Anonymisierung, aber zusatzlich

= Qualitat der Pseudonyme
= Zufallsbasierte Generierung?

= Verarbeitung der Verkettungsregeln
= Wo Wissen / Nutzungsmaglichkeit?
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Aufbau- und Ablauforganisation

Gestaltungsbereiche:

Prozesse

Rollenkonzept (inkl. potenzieller Rollenkonflikte,
Stellvertretung, Weisungsverhaltnisse,
Treuhander(kontrolle))

Verbindung von Prozessen mit Rollen

Kommunikationen (authentisch, integer, vertraulich, ...)
Systeme & Subsysteme (Datenbanksystem, Probenlager, ...)
Protokollierung der Daten- und Probenverwendung
Schutzgegenstande und —mafinahmen (inkl. Notfallkonzept)
Risikoanalyse (Robustheit, mogliche Angreifermodelle)
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Beispiel Biobanken

e Nicht nur Daten, sondern auch Proben
e (Gendaten: besonders sensibel

» Breite Beforschbarkeit: e
= Mehrfache Herausgabe NI \KK? i
= Pb-kritische AusreiRer in Daten gl ~~ | ,,:_’
konnen relevant sein e e o2 o2
« Ruckholbarkeit der 1= ﬁ:mt,ff”mg"g
Einwilligung mit der | £- 15
Folge der Probenvernichtung = 1\ N
e Moglichkeit fur Feedback LA Eﬂebmmé
e (Geschaftsmodelle relevant \—
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,Gestreckte Pseudonymisierung*
(Quelle: bdc\AUDIT)

Pseudonymisierung in Biobanken als gestreckter Vorgang
mit drei Risikospharen unterschiedlicher Beherrschbarkeit

o= - =6
@ <

I =

@

Erhebung Vorhaltung Herausgabe

Referenz auf TMF-Begriffe:
EPD=PID, EPP=LabID, bdc UDIT

VPD=PSN, VPP=LablDtrans,
HPDNn=HPPNn=PSNi
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Bezeichnerwechsel
(Quelle: bdc\AUDIT)
VP HP HP*
Sicherer o Unsicherer
Innenbereich | @ Aul3enbereich
Vorhaltung § Herausgabe
O
g Forscher | Forscher
D 1 2
VPD ® 1 HPD HPD*
VPP HPP HPP*

EP
Unsicherer
Pseudonym- Aul3enbereich
wechsel Erhebung
Ideal- Daten EPD
zustand | proben EPP
D: Daten
P: Proben

EP: Erhebungspseudonym
VP: Vorhaltungspseudonym
HP: Herausgabepseudonym

bdcVAUDIT
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Integration eines Datentreuhanders
In das Modell couelle: bac\AuDIT)

é@ « Datentreuhinder

bdcVAUDIT]
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Fazrt

e |D-Management zur Entkopplung des Personenbezugs
e Ziel: Kontrolle Gber Herstellung des Personenbezugs

e Notwendig:

= Mal3geschneiderte, standardisierte, tUberprtfbare
Losungen fur unterschiedliche Risikospharen

= Berucksichtigung der Interessen aller Beteiligten
(auch fur Angreifermodell!)

= Angemessener Umgang mit Langzeitrisiken
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