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2 Anforderungen an das Rechtsgutachten zur
elektronischen Datentreuhanderschaft

Die Datenschutzkonzepte der TMF sehen eine informationelle Gewaltenteilung vor, die durch
eine Unabhéangigkeit des administrativen Zugriffs auf verschiedene Komponenten und Anteile
des Datenbestandes zu realisieren ist. Eine zentrale Komponente dieser verteilten Konzeption ist
eine elektronisch gefuhrte Patientenliste, die den Zusammenhang identifizierender
Patientendaten (IDAT) zu Pseudonymen (PID) speichert. Eine treuh&anderische Verwaltung
dieser zentralen Patientenliste ist manchmal innerhalb eines Forschungsverbundes realisierbar,
wenn ein Verbundteilnehmer unabhangig von den anderen diese Aufgabe Gbernimmt. In vielen
Fallen werden aber an einen solchen Datentreuhdnder erhéhte Anforderungen hinsichtlich eines
Beschlagnahmeschutzes und auch hinsichtlich seiner Unabhé&ngigkeit gestellt. Dies gilt z.B. fur
das in der TMF organisierte Kompetenznetz HIV/AIDS. Zusatzlich sehen sich kleinere oder nicht
verteilt aufgestellte Forschungseinrichtungen oftmals nicht in der Lage, innerhalb ihrer
Strukturen eine ausreichende administrative Unabhangigkeit fiir die Verwaltung einer solchen
Patientenliste zu realisieren. Um das Konzept der informationellen Gewaltenteilung effektiv
umzusetzen sind solche Forschungsorganisationen auf externe Partner angewiesen, die eine
solche Treuhanderfunktion tibernehmen kénnen. Ein Treuh&ander sollte ein rechtlich selbstandig,
unabhéngiger, vertrauenswurdiger Dritter sein, bei dem die Daten auch rechtlich besonders
durch ein Beschlagnahmeverbot und Zeugnisverweigerungsrecht geschitzt sind.

2.1 Beispiel der gewtinschten Datentubermittlung

Um den geplanten Anwendungsfall zu verdeutlichen, sei hier der zukiinftig gewlnschte Ablauf
der Verwaltung der Daten und deren Pseudonymisierung beschrieben:

Ein an einer Kklinischen Studie teilnehmender Patient sucht dazu einen Arzt (Al) eines
Forschungsnetzes (Mitglied TMF) auf. Dieser gibt die identifizierenden Daten (IDAT) elektronisch
an einen Treuhander und erhélt im Gegenzug umgehend ein Pseudonym (PID) zurtick. Fir den
Arzt ist nicht zu erkennen, ob die identifizierenden Daten des Patienten bereits zuvor bei dem
Treuhander gespeichert wurden und das entsprechende Pseudonym bereits verwendet wird
oder ob es erstmalig erstellt wurde. Alle Daten die im Verlauf der Studie von verschiedenen
Arzten und Forschern ermittelt werden, werden unter Verwendung des Pseudonyms verwaltet.

Sollte der Patient den behandelnden (Studien-)Arzt und Behandlungsort wechseln, kdnnte ein
zweiter Arzt (A2) wiederum die identifizierenden Daten an den Treuhander geben und das
bereits verwendete Pseudonym erhalten. So ist sichergestellt, dass keine Dubletten entstehen
und alle Daten eines Patienten unter einem Pseudonym verwaltet werden und so der Forschung
zuganglich sind. Um eine langerfristige, studienlbergreifende Datenhaltung zu ermdglichen
sehen die Datenschutzkonzepte der TMF eine zusatzliche 2. Stufe der Pseudonymisierung vor.
Eine mdglicherweise notwendige Depseudonymisierung kann zudem ausschlieBlich von
autorisierten Personen nach einem strengen Regelwerk durchgefiihrt werden.

Die zentrale Fragestellung an das hier zu erstellende Rechtsgutachten betrifft jedoch nur die
Verwaltung der Patientenliste und damit die erste Stufe der Pseudonymisierung.
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Datenschutzkonzept der TMF: Eine zweistufig verschlisselte ID und die getrennte Haltung von
ldentifikationsdaten (IDAT) und medizinischen Daten (MDAT) sorgen fir gréfitmogliche Sicherheit bei der
Nutzung der Forschungsdatenbank. (PID = einfach verschliisselter Patientenidentifikator, PSN = Pseudonym,
zweifach verschlisselter Patientenidentifikator)

2.2 Verwendungszweck, Ziele

Das Gutachten richtet sich in erster Linie an die TMF und ihre Mitgliedsverbiinde, bzw. andere
forschende medizinischen Einrichtungen, welche Patientenlisten und Datenbanken verwalten.
Die TMF erwartet von dem Gutachten die notwendige Rechtssicherheit fir das geplante
Datentreuhdndermodel. Sobald die rechtlichen Aspekte geklart sind, wird ein Expertenteam die
notwendige technische Infrastruktur fir die Umsetzung des Datentreuh&andermodels entwickeln.

Neben der Darstellung und Erdrterung der relevanten rechtlichen Aspekte sollen auch Regeln
und Leitlinien fur die Datentreuh@nderschaft erarbeitet und Mustervertrage fur die Beauftragung
eines Datentreuhdnders ausgearbeitet werden (Ausarbeitung eines Datentreuhandervertrages
zwischen der TMF und einem  Datentreuhédnder bzw. zwischen  einzelnen
Forschungseinrichtungen und einem Datentreuhander).

2.3 Inhaltliche Anforderungen

2.3.1 Beschlagnahmeschutz

Obwohl die Patientenliste nur die identifizierenden Daten und die entsprechenden Pseudonyme
(und keine weiteren medizinischen Daten oder Forschungsergebnisse) enthalt, haben die
Patienten ein hohes Interesse daran, dass diese Liste nur von einem Kkleinen, definierten
Personenkreis einsehbar ist. Insbesondere fir mit dem HI Virus erkrankten Patienten ist die
Verhinderung einer moglichen Verbreitung ihrer IDAT und der Tatsache ihrer Erkrankung
entscheidend. Daher ist die Frage der Beschlagnahmesicherheit der Patientenliste eine der
zentralen Fragen des Rechtsgutachtens.

Bekannt ist, dass die Beschlagnahme in § 97 StPO geregelt ist und der Sicherstellung von
Gegenstanden (hierzu zéhlen nach § 97 Abs. 5 StPO auch Datentrager) dient, die Beweismittel
sind, aber nicht freiwillig herausgegeben werden. Nicht beschlagnahmt werden durfen (vgl. § 97
Abs. 1 StPO) schriftliche Mitteilungen zwischen einem Beschuldigten (Patienten) und den
Zeugnisverweigerungsberechtigten  (Arzt), sowie  Aufzeichnungen, welche Zeugnis-
verweigerungsberechtigte tber anvertraute Mitteilungen oder andere Umsténde, auf die sich
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das Zeugnisverweigerungsrecht erstreckt, gemacht haben (die gesamte
Patientendokumentation unabhéngig von der Aufzeichnungsart) andere Gegenstande
einschlieBlich der arztlichen Untersuchungsbefunde, auf die sich das Zeugnisverweigerungsrecht
bezieht. Der Beschlagnahmeschutz gilt auch fir Datenbestande, die flr Datenabgleiche zur
Taterauffindung geeignet wéaren (vgl. 8 98b Abs. 1 StPO). Fraglich ist, ob ein solcher
Datenbestand beispielsweise auch die Patientenliste sein konnte.

Der Beschlagnahmeschutz besteht nur, wenn ein Zeugnisverweigerungsrecht besteht und sich
die zu beschlagnahmenden Gegenstande im Gewahrsam des Schweigepflichtigen oder des
Krankenhauses befinden.

Problematisch ist hierbei zunachst, dass sich die Patientenliste auf einem Server bei einem
Treuhander befinden soll, sich somit also nicht im unmittelbaren Gewahrsam des Arztes
befindet. Auch ein mittelbarer Gewahrsam liegt nicht zwangslaufig vor. Fraglich ist, ob und
unter welchen Voraussetzungen ein als Treuhdander beauftragter IT-Dienstleister ein
Dienstleister i.S.d. § 97 Abs. 2 S. 2 StPO sein kann. Sollte ein Beschlagnahmeschutz tber diese
Vorschrift nicht moglich sein, wéaren andere Moglichkeiten zu beleuchten. Kénnte beispielsweise
ein Notar als Treuhander beauftragt werden, um einen Beschlagnahmeschutz zu erreichen?
Welche Anforderungen wirde das an den Gewahrsam, also die praktische Verwaltung und
Zugriff auf die Patientenliste bzw. das Programm stellen? Neben der Gewahrsamproblematik
stellen sich weitere Fragen zu 8 97 StPO. Nicht alle Daten im Bereich medizinischer Forschung
werden durch arztliches Personal verarbeitet. Auferdem ist unklar, ob allein der Arzt-Status
(eines éarztlichen Forschers, der nicht auch behandelnder Arzt der Betroffenen ist) bei
Verarbeitung von personenbezogenen Patientendaten fir Zwecke wissenschaftlicher Forschung
das Beschlagnahmeverbot und das Zeugnisverweigerungsrecht zur Folge hat. Zur Verweigerung
des Zeugnisses sind Arzte nur (ber das berechtigt, "was ihnen in dieser Eigenschaft anvertraut
worden oder bekanntgeworden ist" (8 53 Abs. 1 Nr. 3 StPO). Auch die Sanktion der &rztlichen
Schweigepflicht in § 203 StGB gilt fuir Arzte nur, soweit ihnnen Geheimnisse "als Arzt" anvertraut
oder sonst bekanntgeworden sind. Fraglich ist daher, unter welchen Voraussetzungen die
personenidentifizierenden Daten, die ein wissenschaftliches Institut zu Forschungszwecken
erhalten hat, dortigen Arzten "als Arzt" anvertraut oder bekanntgeworden sind. Kénnen die IDat
auch Uber die zeitliche Dauer der Klinischen Studie in der Patientenliste verwaltet werden oder
gilt der Beschlagnahmeschutz nur fur die Dauer der Behandlung? Wer muss mit der
Treuhanderschaft beauftragt werden, um einen maximalen Beschlagnahmeschutz zu erreichen?
Kann dies ein unabhéngiger Dienstleister (iSd 8§ 97 StPO?) sein, der Uber die entsprechende
Hardwareausrustung verfiigt (z.B. eine Firma wie IBM)?

Die einzelnen Fragen stellen sich wie folgt:

F.2.1  Wer ist "Dienstleister, der fir die Genannten personenbezogene Daten erhebt" i.S.d.
897 Abs. 2 S. 2 StPO? Gilt auch der Dienstleister des Dienstleisters als Dienstleister
iSd § 97 StPO? Gibt es hierzu bereits Kommentierungen bzw. Auslegungshilfen?

F.2.2  Wenn ein Beschlagnahmeschutz tiber einen Dienstleister nicht erreicht werden kann,
ware dies Uber einen zugelassenen Notar als der Treuhander mdglich? Welche
Anforderungen stellt der von § 97 StPO geforderte (Mit-)Gewahrsam an die
Verwaltung und Herausgabe von Daten? Setzt § 97 StPO voraus, das sich der Server
auf dem die Patientenliste liegt in den Raumlichkeiten des Notars befindet, oder
koénnte der Notar ein Rechenzentrum mit der Verwahrung der Patientenliste
beauftragen? Wer darf auf die Patientenliste Zugriff haben ohne den
Beschlagnahmeschutz zu geféahrden?
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F.2.3

F.2.4

F.2.5

F.2.6

F.2.7

F.2.8

Die Systematik und der Umfang des erreichbaren Beschlagnahmeschutzes ist zu
beschreiben

Was ist "Untersuchung" iSd § 53 StPO? Ist auch der forschende Arzt, Arzt iSd § 53
StPO?

Wie weitgehend ist ein Beschlagnahmeschutz fur die Daten einer zentralen
Patientenliste erreichbar, wenn diese zumindest teilweise Daten aulierhalb eines
Behandlungskontextes enthalt? Besteht der Beschlagnahmeschutz fir die
Patientenliste Uber die zeitliche Dauer der Behandlung? Hintergrund ist der Wunsch,
dass die gewonnen medizinischen Daten der Forschung langerfristig zur Verfigung
stehen. Entsprechend langfristig und unabhangig von der Dauer der klinischen
Studie, sollte auch die Speicherung der identifizierenden Daten des Patienten
mdglich sein.

Ist der erreichbare Beschlagnahmeschutz davon abhangig, wer einen
Datentreuhénder beauftragt? Hintergrund ist der Wunsch, dass die TMF den
Datentreuhander fir ihre Mitgliedsverblinde beauftragt.

Welche besonderen rechtlichen Konsequenzen fur oder Anforderungen an einen
Datentreuhander ergeben sich, wenn dieser mehrere Patientenlisten fur
unterschiedliche Mandanten bzw. Forschungseinrichtungen verwaltet? Hat es auf
den Beschlagnahmeschutz der Daten Einfluss, ob ein zentraler Datentreuhéander
oder mehrere dezentrale Datentreuhander (z.B. eine zentrale Stelle fiir jede gréRiere
Stadt) existieren?

Gibt es Verwendungseinschrankungen fir rechtmaliig beschlagnahmte Daten (z.B.
bei der Ermittlung gegen einen Arzt)? Sind die so beschlagnahmten Daten mdgliche
Beweismittel gegen andere Beschuldigte/andere Straftaten wie z.B.
Korperverletzung durch einen HIV-Patienten? Muss aus 8§ 108 Il StPO gefolgert
werden, dass ein Verwertungsverbot nur fur Strafverfahren gegen Patientinnen
wegen einer Straftat nach § 218 StGB besteht?

2.4 Anforderungen aufgrund des Arzneimittelgesetzes (AMG)

F.2.9

Welche besonderen rechtlichen Konsequenzen fur oder Anforderungen an einen
Datentreuhander ergeben sich, wenn dieser Patientenlisten fur Studien verwaltet,
die den Auflagen des Arzneimittelgesetzes (AMG) unterliegen?

2.5 Datenschutz

F.2.10

F.2.11

Welche Anforderungen werden an einen Dienstleister grundsatzlich und an sein
administratives Personal (Wartungstechniker) beziiglich Ausbildung und
Schweigepflicht gestellt und wie tUberpruft? Wie kann die Vertraulichkeit eines
Dienstleisters gewahrleistet werden?

Wo verbleiben die gespeicherten Daten, falls die Finanzierung des Datentreuh&nders
nicht weiter gewahrleistet ist.

2.6  Auskunft, Sicherung und Haftung und Sonstiges

F.2.12

Welche Auskunftspflichten gelten fir einen Datentreuhdnder gegentber dem
Auftraggeber und gegeniiber Patienten, die in die Patientenliste eingeschlossen
sind? Sind diese abhangig von einer Patienteneinverstandniserklarung?

TMF-Pflichtenheft Gutachtenvergabe (Version 8) 16/33

A4



Qmr

F.2.13

F.2.14

F.2.15
F.2.16
F.2.17

F.2.18
F.2.19

Welche Regelungen sind zur Sicherung einer dauerhaften Verflugbarkeit der Daten
fir den Auftraggeber zwischen Auftraggeber (TMF bzw. Kompetenznetz/Arzt) und
Auftragnehmer (Treuhénder) zu treffen? (Datensicherheit, Backup, Ausfallsicherheit
etc.)

Welche Schadenersatzregelungen sollten fir den Fall einer Nichtverfigbarkeit der
Daten getroffen werden? Wie ist Schadensersatz und Haftung bei z.B. Datenverlust
sichergestellt? Ist eine Versicherung maoglich?

Wie ist der Zugriffsschutz auf z.B. Sicherungsbander durchzufiihren?
Welche Haftungsregelungen gelten fur einen Datentreuhander?

Gibt es weitere rechtliche Rahmenbedingungen, welche fur den Datentreuhénder
relevant sind und hier noch nicht bertcksichtigt wurden?

Auflistung von Regeln und Leitlinien fur die Datentreuhanderschaft

Ausarbeitung eines Datentreuhé@ndervertrages (zwischen TMF und Datentreuhander)

Dieser Fragenkatalog ist nicht abschlieBend. Sollten sich wéahrend der Erarbeitung des
Gutachtens weitere Fragen ergeben und/oder andere wichtige Bereiche in diesem Katalog nicht
aufgefihrt worden sein, wird um entsprechenden Hinweis bzw. entsprechende Bearbeitung

gebeten.
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L aT0To | 1Tox o 12 PP PP 73
F2.15 Wie ist der Zugriffsschutz auf z.B. Sicherungsbander durchzufihren? .............. 77
F2.16 Welche Haftungsregelungen gelten fur einen Datentreuhander? ...................... 78

F2.17 Gibt es weitere rechtliche Rahmenbedingungen, welche fur den
Datentreu-hénder relevant sind und hier noch nicht berucksichtigt
1YL 1 0 [ o PP 79

F2.18 Auflistung von Regeln und Leitlinien fur die Datentreuhanderschaft................. 80

F2.19 Inhalte eines Datentreuhandervertrages (zwischen TMF und Daten-
LA =10 | F= T a o L= o TP 81
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Wir gehen bei Beantwortung der Fragen davon aus, dass vor der Weiterleitung
patientenbezogener Daten an den Dienstleister in jedem Einzelfall eine Einwilligung des Patienten
bzw. Probanden vorliegt. In strafrechtlicher Hinsicht ist dies im Hinblick 8§ 203 StGB von
Bedeutung, weil das unbefugte Offenbaren patientenbezogener Daten durch einen Arzt an einen
externen Dienstleister eine Verletzung von Privatgeheimnissen gemall § 203 Abs. 1 Nr. 1 StGB
darstellen kann. Anderes gilt nur, wenn der Dienstleister selbst als Gehilfe des
Berufsgeheimnistragers iSd § 203 Abs. 3 StGB in den Bereich der Befugnisinhaber fiele und so zum
Bereich der Geheimnistrager gehdorte. In der vorliegenden Konstellation bestehen hierfiir allerdings
keine ausreichenden Anhaltspunkte (vgl. 2.7.), so dass die Einholung einer Einwilligung des

Patienten bzw. Probanden aus strafrechtlicher Sicht dringend anzuraten ist.

F2.1 Wer ist ,,Dienstleister, der fur die Genannten personenbezogene Daten erhebt”
iSd § 97 Abs. 2 Satz 2 StPO? Gilt auch der Dienstleister des Dienstleisters als
Dienstleister iSd § 97 Abs. 2 Satz 2 StPO? Gibt es hierzu bereits

Kommentierungen bzw. Auslegungshilfen?

Nachfolgend soll nicht nur eine Definition des Dienstleisters gegeben werden, sondern im Hinblick
auf die Frage 2.2. auch gepruft werden, ob Uber einen Dienstleister ein wirksamer
Beschlagnahmeschutz der bei einem Dienstleister zu verwaltenden Patientenliste erreicht werden
kann. Die Ausfuhrungen zu 2.3. (Die Systematik und der Umfang des erreichbaren
Beschlagnahmeschutzes sind zu beschreiben) werden daher in die Beantwortung dieser Frage

eingebunden.

2.1.1 Der Dienstleister im Zusammenhang mit der Einfuhrung der elektronischen

Gesundheitskarte

Der Begriff des Dienstleisters hat erst mit der Erganzung des 8 97 Abs. 2 StPO durch das ,,Gesetz
zur Modernisierung der gesetzlichen Krankenversicherung (GKV-Modernisierungsgesetz — GMG)“
vom 14.11.2003 Eingang in § 97 Abs. 2 Satz 2 StPO gefunden.® Seither unterliegen geméaR § 97
Abs. 2 Satz 2 StPO auch solche Gegenstéande nicht der Beschlagnahme,

~auf die sich das Zeugnisverweigerungsrecht der Arzte (...) erstreckt, wenn sie
im Gewahrsam einer Krankenanstalt oder eines Dienstleisters, der fur die
Genannten personenbezogene Daten erhebt, verarbeitet oder nutzt, sind
(...)." (8 97 Abs. 2 Satz 2 StPO, Hervorhebungen durch die Verfasser)
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Durch diese Gesetzesdnderung wurde der Kreis der nicht der Beschlagnahme unterliegenden
Gegenstande insoweit erweitert, als die Anbindung des Beschlagnahmeverbotes an den
Gewahrsam eines Berufsgeheimnistragers gelockert wurde. So ist zum einen bereits in § 97 Abs. 2
Satz 1 StPO der Anwendungsbereich des Beschlagnahmeverbotes ausdricklich auf die im Besitz
des Patienten befindliche Gesundheitskarte im Sinne des 8 291a des Funften Buches
Sozialgesetzbuch (SGB V) erweitert worden.? Zum zweiten werden nunmehr geméaR § 97 Abs. 2
Satz 2 StPO auch Gegenstéande vor einer Beschlagnahme geschutzt, die sich weder im Gewahrsam
der Patienten noch dem eines zeugnisverweigerungsberechtigten Arztes, sondern im Gewahrsam
eines Dienstleisters befinden, der fir den Zeugnisverweigerungsberechtigten Daten erhebt,
verarbeitet oder nutzt. Nach der Gesetzesbegrindung stehen diese Ergénzungen im

Zusammenhang mit der Einfilhrung der elektronischen® Gesundheitskarte.*

Durch den Gesetzgeber sind die mit der Einfihrung der Gesundheitskarte verbundenen Risiken fir
das geschitzte Arzt-Patienten-Verhaltnis erkannt und beriicksichtigt worden.® Denn infolge der
Einfihrung der Gesundheitskarte befinden sich sensible Gesundheitsdaten nicht mehr nur im
Gewahrsam eines zeugnisverweigerungsberechtigten Arztes, sondern infolge der Speicherung auf

der im Patientengewahrsam befindlichen Karte auch in der Hand des Patienten:

sBislang  befinden sich Gesundheitsdaten in der Regel im Gewahrsam
zeugnisverweigerungsberechtigter Arzte und unterliegen damit dem
Beschlagnahmeschutz. Mit der Einfihrung der elektronischen Gesundheitskarte werden
Gesundheitsdaten in erheblichem Umfang auch in der Hand der Patienten sein. Die
damit beabsichtigten Qualitatsverbesserungen im Gesundheitswesen dirfen nicht zu
einer Verschlechterung der Rechtsstellung der Patienten flhren. Sie missen darauf
vertrauen koénnen, dass die auf der Gesundheitskarte befindlichen Daten tatsachlich nur
fir den mit der Gesundheitskarte beabsichtigten Zweck, der Optimierung ihrer

Behandlung, verwendet werden.“®

Die Erweiterung des Beschlagnahmeschutzes auf die Gesundheitskarte und die darauf

gespeicherten Daten durch den Gesetzgeber (vgl. 8 97 Abs. 2 Satz 1 StPO) war daher konsequent.

1 BGBI. 2003 I S. 2190.

2 Vgl. Bales/Dierks/Holland/Miiller, Die elektronische Gesundheitskarte, 2007, § 97 B 111, S. 168 ff.

% In der BT-Drs. 16/5846, 38, wird klargestellt, dass mit der in § 97 Abs. 2 Satz 2 StPO Bezug genommenen
~Gesundheitskarte” die elektronische Gesundheitskarte gemeint ist.

* BT-Drs. 15/1525.

® BT-Drs. 15/1525, S. 167.

® BT-Drs. 15/1525, S. 167.
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In dem GKV-Modernisierungsgesetz ist zur Wahrung des Vertrauensverhaltnisses zwischen Arzt
und Patienten einer weiteren, insbesondere im Hinblick auf die Gesundheitskarte bestehenden
Besonderheit Rechnung getragen worden. Nach & 97 Abs. 2 Satz 2 StPO wird der
Beschlagnahmeschutz nunmehr auch auf Dienstleister erweitert, die die im Zuge der Einfihrung
der Gesundheitskarte erforderliche technische Infrastruktur stellen und rdumlich sowohl vom

Zeugnisverweigerungsberechtigten wie auch vom Patienten getrennt sind:

»Gleiches gilt, wenn zur Erreichung der vorgenannten Ziele Dienstleister in Anspruch
genommen werden, die Daten der Versicherten zur Verbesserung von
sektortibergreifenden Behandlungen unabhéngig von einzelnen
Behandlungseinrichtungen dokumentieren und flr die weitere Versorgung zur

Verfiigung stellen.*’

Zum Begriff des ,Dienstleisters” kann als gesichert gelten, dass hierzu im Sinne des § 97 Abs. 2
Satz 2 StPO jedenfalls solche Personen und Unternehmen zu zdhlen sind, die im Zuge der
Einfihrung und Verwendung der elektronischen Gesundheitskarte (8 291a SGB V) notwendiger
Bestandteil der technischen Infrastruktur sind, indem sie Patienteninformationen erheben,
verarbeiten oder nutzen. Nicht der Beschlagnahme unterliegen damit auf Servern gespeicherte
Daten, auf die mittels der elektronischen Gesundheitskarte zugegriffen werden kann, und die sich

im Gewahrsam eines Dienstleisters befinden.®

2.1.2 Der Dienstleister im Sinne des Gesetzeswortlautes

Zu klaren und fur die uns vorgelegte Fragestellung von Bedeutung ist indes, ob der
Dienstleisterbegriff des 8 97 Abs. 2 StPO tatsachlich auf den Zusammenhang mit der
elektronischen Gesundheitskarte zu beschranken ist oder ob ausgehend vom Wortlaut des § 97
Abs. 2 Satz 2 StPO sowie aufgrund der fortgeschrittenen Bedeutung der Telematik im
Medizinwesen, der der Gesetzgeber bei der Einfihrung der elektronischen Gesundheitskarte
offenkundig Rechnung tragen wollte und getragen hat, von einem umfassenderen Verstandnis des

Dienstleisterbegriffs auszugehen ist.

Letzteres ist bereits aufgrund des Gesetzeswortlautes naheliegend. Aus unserer Sicht ist der
Dienstleisterbegriff weit zu verstehen und Uber den Zusammenhang mit der technischen
Infrastruktur der elektronischen Gesundheitskarte hinausreichend. Es wird in § 97 Abs. 2 Satz 2

StPO lediglich von Dienstleistern gesprochen, die fiur die Zeugnisverweigerungberechtigten

" BT-Drs. 15/1525, S. 168.
8 Bales/Dierks/Holland/Miiller, Die elektronische Gesundheitskarte, 2007, § 97 B 111, Rdnr. 7.
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personenbezogene Daten erheben, verarbeiten oder nutzen. Eine Einschrankung des
Dienstleisterbegriffs auf die im Rahmen der technischen Infrastruktur fir die elektronische
Gesundheitskarte erforderlichen Dienstleister kann dem Wortlaut des 8 97 Abs. 2 Satz 2 StPO nicht
entnommen werden. Diese Sichtweise wird dadurch unterstitzt, dass der Begriff des Dienstleisters
in § 97 Abs. 2 Satz 2 StPO keinen konkreten Bezug zur elektronischen Gesundheitskarte in § 97
Abs. 2 Satz 1 StPO aufweist. Die elektronische Gesundheitskarte ist gemal § 97 Abs. 2 Satz 1
StPO ausdricklich als Ausnahme eines Gegenstandes aufgefihrt, der nicht beschlagnahmeféhig
ist, obgleich sich dieser regelmaBig nicht im Gewahrsam des zur Zeugnisverweigerung
Berechtigten befindet.® § 97 Abs. 2 Satz 2 StPO erweitert hingegen den Beschlagnahmeschutz
allgemein u.a. auf personenbezogene Patientendaten erhebende, verarbeitende und nutzende
Dienstleister. Vor der Ergénzung des 8 97 Abs. 2 Satz 2 StPO war die Beschlagnahmefreiheit von
Datentragern nicht gesichert, wenn sie von einem Dienstleister auRerhalb des Gewahrsams des

Zeugnisverweigerungsberechtigten aufbewahrt wurden.°

Aus der Gesetzesbegrindung ergibt sich nichts Abweichendes. Ausweislich dieser sollen
Dienstleister zum Zwecke von Qualitatsverbesserungen im Gesundheitswesen in Anspruch
genommen werden kdénnen, um Daten der Versicherten zur Verbesserung von
sektorubergreifenden Behandlungen unabhéngig von einzelnen Behandlungseinrichtungen zu
dokumentieren und fiir die weitere Versorgung zur Verfiigung zu stellen, wobei es nicht zu einer
Verschlechterung der Rechtsstellung der Patienten kommen soll.?* Eine Beschréankung des
Dienstleisterbegriffs auf die elektronische Gesundheitskarte lasst sich der Gesetzesbegriindung

nicht entnehmen.

Zwar mag die Einfigung des ,Dienstleister“-Begriffs in § 97 Abs. 2 StPO mit der elektronischen
Gesundheitskarte als Anlass verknupft sein. Der Gesetzgeber hat bei der Wahl der gesetzlichen
Formulierung jedoch einen umfassenderen Zweckbezug hergestellt, namentlich allgemein die
Erhebung personenbezogener Daten im Auftrag der Zeugnisverweigerungsberechtigten. Auch die
vom Gesetzgeber angefilhrten Ziele bei der Anerkennung des Beschlagnahmeschutzes bei
Dienstleistern sind allgemein formuliert; der Gesetzgeber flihrt insoweit die Qualitdtsverbesserung

in der Krankenbehandlung, erhéhte Transparenz im Gesundheitswesen, Starkung der

° Bales/Dierks/Holland/Mdiller, Die elektronische Gesundheitskarte, 2007, § 97 B 111, Rdnr. 3.

10 Dierks/Nitz/Grau, Gesundheitstelematik und Recht, 2003, S. 164; Reng/Debold/Specker/ Pommerening,
Generische Losungen zum Datenschutz fir die Forschungsnetzwerke in der Medizin, 2006, S. 38.

' BT-Drs. 15/1525, S. 168.
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Patientensouveranitat'? und Kosteneinsparungen®® an. Diese Ziele sollen sich durch die Einfiihrung

der elektronischen Gesundheitskarte erreichen lassen, sie sind aber nicht darauf beschrankt.

Dem hier vertretenen weiten Verstandnis des Dienstleisterbegriffs folgen auch Vertreter in der
medizinrechtlichen Literatur. Diese gehen davon aus, dass der Dienstleisterbegriff nicht auf den in
der Gesetzesbegriindung angefuihrten Zusammenhang mit der Einfihrung der elektronischen
Gesundheitskarte zu beschranken ist, sondern grundsatzlich dem Einsatz der Telematik im
Medizinwesen und den sich daraus ergebenden besonderen Anforderungen fir den Schutz des
Arzt-Patienten-Verhéltnisses Rechnung getragen werden sollte.** So vertreten
Bales/Dierks/Holland/Miiller in der Kommentierung zur elektronischen Gesundheitskarte, dass
grundséatzlich Daten im Gewahrsam eines Dienstleisters, der fur die
Zeugnisverweigerungsberechtigten personenbezogene Daten erhebt, verarbeitet oder nutzt, der
Beschlagnahme entzogen sind. Als beschlagnahmefreie Gegenstédnde sollen ausdriicklich auch
einrichtungsiubergreifende elektronische Krankenakten erfasst sein, bei denen Serviceeinrichtungen
die Daten einrichtungsiibergreifend verwalten.'> Auch Hornung vertritt einen umfassenden Begriff

des Dienstleisters im Zusammenhang mit der Einfiihrung der elektronischen Gesundheitskarte.'®

Fur die Auffassung, dass durch die Einfihrung des allgemein formulierten Dienstleisterbegriffs in
den § 97 Abs. 2 Satz 2 StPO grundlegend der Bedeutung der Telematik im Gesundheitswesen'’
Rechnung getragen werden sollte, lasst sich auch anfiihren, dass dies in der medizinrechtlichen
Literatur und auch von Datenschitzern schon seit Langerem und nicht nur im Zusammenhang mit

18

der EinfUhrung der elektronischen Gesundheitskarte gefordert worden ist Nach den

entsprechenden Forderungen sollten Dienstleister bzw. datenverarbeitende Stellen in den § 97

12 BT-Drs. 15/1525, S. 143f; siehe auch: Kranig in Hauck/Noftz, SGB V (Erg.-Lfg. 1/07), § 291 Rn. 29 .

'* Dies betont: Weichert, DuD 2004, S. 391.

14 Bales/Dierks/Holland/Miiller, Die elektronische Gesundheitskarte, 2007, § 97 B 111, Rdnr. 6.

!> Bales/Dierks/Holland/Miiller, Die elektronische Gesundheitskarte, 2007, § 97 B 111, Rdnr. 6.

'® Hornung, Die digitale Identitat, 2005, S. 235.

' vgl. dazu eingehend: Dierks/Nitz/Grau, Gesundheitstelematik und Recht, 2003.

8 Dierks/Nitz/Grau, Gesundheitstelematik und Recht, 2003, S. 164 mit Hinweis auf: Thiiringer
Landesbeauftragte fir den Datenschutz, 3. Tatigkeitsbericht 1999, S. 165 f.; Der Bayerische
Landesbeauftragte fir den Datenschutz, 16. Tatigkeitsbericht, 1994 sowie die EntschlieBung der 67.
Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 25./26. Méarz 2004 in

Saarbrticken.
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Abs. 2 Satz 2 StPO aufgenommen werden®®, um den Beschlagnahmeschutz von Patientendaten an

die tatsachlichen technischen Gegebenheiten im Bereich der Telematik anzupassen.?

Auch jenseits des Wortlautes der Vorschrift spricht daher vieles dafir, dass Anlass fir die
Anderung des § 97 Abs. 2 Satz 2 StPO zwar die Einfiihrung der elektronischen Gesundheitskarte
gewesen sein mag, die Gesetzesdnderung aber auch insgesamt den veranderten Gegebenheiten in
den Arzt-Patienten-Verhdaltnissen durch den Einsatz der Telematik Rechnung getragen werden
sollte. Denn diese beschrankt sich nicht auf die Schaffung der technischen Infrastruktur fiir die

Einfihrung der elektronischen Gesundheitskarte.

Allerdings weisen wir darauf hin, dass hierzu in der strafgerichtlichen Rechtsprechung und der
strafrechtlichen Literatur bislang keine ndhere Auseinandersetzung stattgefunden hat, weshalb von
einer gefestigten Meinung nicht gesprochen werden kann. Die strafgerichtliche Rechtsprechung
hatte sich — soweit ersichtlich — noch nicht zum vergleichsweise neuen Dienstleisterbegriff des § 97
Abs. 2 Satz 2 StPO zu aullern.

In der strafrechtlichen Literatur finden sich bislang nur vereinzelt Hinweise auf den
Dienstleisterbegriff. Die Standardkommentare zur Strafprozessordnung schweigen zum

Dienstleisterbegriff.”* Soweit ersichtlich, hat sich in der strafprozessualen Kommentarliteratur

19 vgl.: Dierks/Nitz/Grau, Gesundheitstelematik und Recht, 2003, S. 167: § 97 Abs. 2 Satz 2 StPO sollte wie
folgt erganzt werden: ,Der Beschlagnahme unterliegen auch nicht Gegenstande, auf die sich das
Zeugnisverweigerungsrecht der Arzte (...) erstreckt, wenn sie im Gewahrsam einer Krankenanstalt oder
einer Stelle zur Auftragsdatenverarbeitung sind, (...)“. Betrachtet und vergleicht man den
gesetzgeberischen Vorschlag aus der medizinrechtlichen Literatur, so ist ein qualitativer Unterschied
zwischen der ,Stelle zur Auftragsdatenverarbeitung® und dem ,Dienstleister, der fir die Genannten
personenbezogene Daten erhebt, verarbeitet oder nutzt,” (8 97 Abs. 2 Satz 2 StPO) nicht zu erkennen.
Insoweit auch erhellend: Bales/Dierks/Holland/Mdller, Die elektronische Gesundheitskarte, 2007, § 97 B
I11, Rdnr. 6, die vom ,Dienstleister im Wege der Auftragsdatenverarbeitung” sprechen.

20 Es wurde vorgeschlagen, den Gewahrsamsbegriff in § 97 Abs. 2 Satz 1 StPO insofern nicht als tatséchliche
Sachherrschaft, sondern als tatsdchliche Zugriffsmdglichkeit zu begreifen. Die Sachbezogenheit des
Beschlagnahmeschutzes fihre im Bereich der Telematik zu Wertungswiderspriichen, weil die tatsachliche
Sachherrschaft Uber das Speichermedium nichts Uber die Zugriffsmoglichkeit von auflen auf
elektronischem Wege aussagt. Durch den Einsatz der Telematik verliere das Kriterium des Gewahrsams an
Bedeutung fir die Identifikation der Schutzwirdigkeit personenbezogener Gesundheitsdaten
(Dierks/Nitz/Grau, Gesundheitstelematik und Recht, 2003, S. 167).

2L vgl. etwa: Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97; Nack in Karlsruher Kommentar zur StPO,
5. Aufl., § 97; Schéafer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97 Rdnr. 118, § 97; Rudolphi
in Systematischer Kommentar zur StPO, 10. Aufbau/Erg.Lfg., § 97.
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bislang nur Loéffelmann zum Dienstleister ge&aufert, der das Beschlagnahmeverbot auf
Gegenstande im Gewahrsam (lediglich) auf , Abrechnungsstellen” erstreckt.? Bisher war es nahezu
einhellige Meinung, dass die Abrechnungsstelle nicht unter den Begriff der Krankenanstalt im Sinne
des § 97 Abs. 2 Satz 2 StPO fallt und ein Beschlagnahmeverbot dort nicht besteht.?®

Doch allein die Abrechnungsstelle als Dienstleister gemall § 97 Abs. 2 Satz 2 StPO zu bezeichnen,
greift zu kurz. Dies ergibt sich bereits aus der technischen Ausgestaltung der Gesundheitskarte.
Denn nur ein sehr geringer Teil der Daten kann auf der Karte selbst gespeichert werden. Der
weitaus groRere Teil, insbesondere die elektronische Krankenakte als freiwillige Anwendung, wird
voraussichtlich auf Servern gespeichert werden.?* Die elektronische Gesundheitskarte dient dann
nur als Schlissel, um an die dort gespeicherten Daten zu gelangen. Schitzt man nun die
Gesundheitskarte durch ein Beschlagnahmeverbot nach § 97 Abs. 2 Satz 1 StPO, so missen
konsequenterweise auch Daten, die technisch nicht auf der Karte gespeichert werden kdnnen,
jedoch mit den Daten auf der Karte eine Einheit darstellen, effektiv geschiitzt werden. Speicherort
dieser Daten sind von Dritten betriebene Server, auf die Arzte, Krankenh&auser und Krankenkassen
bei Bedarf zugreifen kénnen und sollen. Daher sind auch die Betreiber solcher Datenbankserver

jedenfalls als Dienstleister i.S.d. § 97 Abs. 2 Satz 2 StPO zu betrachten.?
Der Dienstleister im medizinischen Forschungsverbund

Kann der Begriff des Dienstleisters hiernach grundsatzlich durchaus weiter verstanden werden,
stellt sich die Frage, ob auch der Dienstleister eines medizinischen Forschungsverbundes unter den

Dienstleisterbegriff des § 97 StPO subsumiert werden kann.

An der Begrindung eines Beschlagnahmeschutzes bestehen in der uns zur Begutachtung
vorgegebenen Konstellation Zweifel. Diese gehen in erster Linie auf den Umstand zurtick, dass die
Patientenliste  (hauptséachlich) medizinischen Forschungszwecken dienen soll und die
Datenubermittlung, -speicherung und -nutzung durch den Dienstleister keinen klar erkennbaren
und intendierten (Ruck)Bezug zu demjenigen Arzt-Patienten-Verhdaltnis besitzen, aus dem die

Daten stammen.

22 Krekeler/Loffelmann, Anwaltkommentar StPO, § 97 Rdnr. 10.

3 vgl. Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97 Rdnr. 14; Nack in Karlsruher Kommentar zur
StPO, 5. Aufl., § 97 Rdnr. 21; Schéfer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97 Rdnr. 118.

24 \ygl. Weichert, DuD 2004, S. 391 (394); Holland/Bales, GesR 2005, S. 299, 303; Hornung, Die digitale
Identitat, S. 213 ff.

%5 S0 auch Hornung, Die digitale Identitat, 2005, S. 234 f.

Seite 11 von 82

Bl1l



Qmr

Rechtsgutachen ,elektronischer Datentreuhander*

Zwar kann auch die arztliche Berufsausibung in Form der Erhebung von Daten zu
Forschungszwecken (vgl. unten 2.4.) im Grundsatz ein gemall 8§ 53 StPO geschitztes
Vertrauensverhaltnis zwischen Arzt und Patient bzw. Proband und daran anknipfend einen
Beschlagnahmeschutz fir Beweismittel im Gewahrsam des zeugnisverweigerungsberechtigten
Arztes iSd § 97 StPO begriinden. Dies gilt jedoch nicht in allen Fallen; vielmehr missen im Licht
des Normzwecks der 88 53 und 97 StPO spezifische Anforderungen erfillt sein, damit das

Beschlagnahmeprivileg Geltung entfaltet.

Schutzgut des 8§ 53 StPO ist das Vertrauens- bzw. Kommunikationsverhaltnis zwischen dem
zeugnisverweigerungsberechtigten Berufsangehdrigen und denen, die deren Hilfe und Sachkunde
in Anspruch nehmen.?® Um ein solches (geschiitztes) Vertrauensverhéltnis handelt es sich bei

27 Wer sich in

jeder freiwilligen Hilfe und Inanspruchnahme arztlicher Hilfe und Sachkunde.
arztliche Behandlung und Beratung begibt, muss und darf erwarten, dass alles, was der Arzt im
Rahmen seiner Berufsaustibung im Zusammenhang mit dem Patienten erféhrt, geheim bleibt und
nicht zur Kenntnis Unberufener gelangt. Diese Vertraulichkeit ist Voraussetzung fir die Bildung des
Vertrauens, das zu den Grundvoraussetzungen arztlichen Wirkens, zu dem auch die forschende
Tatigkeit gehort, zahlt.?® An dieses geschiitzte Vertrauensverhéltnis ankniipfend sind gemaR § 97
Abs. 1 StPO schriftliche Mitteilungen zwischen Beschuldigtem und Arzt, Aufzeichnungen, die vom
Arzt Gber den Beschuldigten gemacht wurden und dem Zeugnisverweigerungsrecht unterliegen
und arztliche Untersuchungsbefunde, auf die sich das Zeugnisverweigerungsrecht erstreckt,
beschlagnahmefrei. 8§ 97 Abs. 1 StPO verhindert so eine Umgehung des
Zeugnisverweigerungsrechtes durch Beschlagnahme des Papier gewordenen Wortes und sichert
den Schutzzweck des Zeugnisverweigerungsrechtes: die geschitzte Kommunikation zwischen Arzt
und Patienten bzw. Probanden (,Was der Mund nicht zu offenbaren braucht, darf auch der Hand

nicht entrissen werden.*).

Die geschitzte Sphéare des Arzt-Patienten-Verhaltnisses findet indes nach dem gesetzlichen
Grundansatz ihre Grenze, wenn Daten zur weiteren Speicherung und Nutzung an eine externe
Stelle Ubertragen werden. Daten aus dem Arzt-Patienten-Verhéltnis bleiben grundséatzlich nur dann
vor  staatlichem Zugriff ~ geschitzt, solange  sie sich im Gewahrsam des
zeugnisverweigerungsberechtigten Arztes befinden. Nur diese Sphéare schiitzt auch § 97 StPO.%

Werden die vom behandelnden Arzt erhobenen Daten an auferhalb seiner Gewahrsamssphéare

%6 vigl. BGH, Urteil vom 20.02.1985 — 2 StR 561/84.

%" LG Stuttgart, Beschl. vom 17.03.1994 — 5 Ls 1248/93.

28 BVerfG NJW 1972, 1123, 1124; Narr, Arztliches Berufsrecht, 13. Erg-Lfg., B 266.
29 Schéfer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 27.
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stehende Stellen Ubertragen, die selbst nicht der arztlichen Schweigepflicht unterliegen, entfallt

der Beschlagnahmeschutz.®

Nur ausnahmsweise erfolgt gemal 8§ 97 Abs. 2 Satz 2 StPO eine Erweiterung des
Beschlagnahmeschutzes, namentlich in den Féllen, in denen sich die Beweismittel im Gewahrsam
eines Dienstleisters befinden, der .fir den Zeugnisverweigerungsberechtigten* personenbezogene
Daten erhebt, verarbeitet oder nutzt. Mit dieser Formulierung stellt das Gesetz ersichtlich einen
Bezug der Tatigkeit des Dienstleisters zu dem Zeugnisverweigerungsberechtigten und damit zu
dem das Zeugnisverweigerungsrecht begriindenden konkreten Vertrauensverhéltnis zwischen Arzt
und  Patient  her. Dies ist unter  Bericksichtigung des  Schutzzwecks  der
Zeugnisverweigerungsrechte nach 8§ 53 StPO vorgezeichnet und fihrt dazu, dass das
Beschlagnahmeverbot nur dann eingreifen kann, wenn die dem Dienstleister zur Bearbeitung
Ubermittelten Daten zu dem spezifischen Arzt-Patienten-Verhdltnis, aus dem sie stammen, einen

unmittelbaren (Riick)Bezug besitzen.

Die ,bloRBe” Generierung von Daten aus einem Arzt-Patienten-Verhéltnis und deren vom
Behandlungskontext losgeldoste Weiterverwendung aulRerhalb der Gewahrsamssphére des Arztes zu
Forschungszwecken ohne Bezug zu dem jeweiligen Patienten weisen nicht den fir den Schutz des
Vertrauensverhaltnisses notwendigen personalen Bezug zu den an diesem Vertrauensverhaltnis

Beteiligten auf und geniigen daher nicht fiir die Begriindung eines Beschlagnahmeverbotes.**

% Insbesondere von Seiten der Datenschiitzer wird daher gefordert, dass vor dem Hintergrund

verschiedener Konstellationen in der Praxis, in denen Patientendaten auBerhalb der geschitzten Raume
des Arztes oder arztlicher Einrichtungen verarbeitet werden (z.B. externe Mikroverfilmung, externe
Archivierung, Vergabe von Schreibarbeiten an externe Schreibbiiros, Einschaltung externer
Inkassounternehmen usw.) der Beschlagnahmeschutz in sachgerechter Weise ausgedehnt wird. Diese
Forderung stand auch im Zusammenhang mit der Entwicklung von Gesundheitsnetzen verschiedener
offentlicher und privater Stellen, die durch die anonymisierte Vernetzung von Patienten- und Arztdaten die
schnelle Verfugbarkeit von Informationen zur Verbesserung der Qualitat der arztlichen Behandlung durch
moderne Kommunikationsverfahren sicherstellen sollten (vgl. LfD Saarland 17. Tatigkeitsbericht (1997 /
98), 11/1926, 11.2.).

31 Nicht zuletzt deshalb fordern Datenschiitzer und Verbande seit langem, und auch nach der Novelle des §
97 Abs. 2 StPO* den Gesetzgeber auf, ein sog. Forschungsgeheimnis fiir medizinische Daten, d.h. des
Schutzes von Patientendaten aufBerhalb des Gewahrsams eines behandelnden (Studien-) Arztes zu
Forschungszwecken, anzuerkennen und in den Schutzkatalog der 8§ 53 f., 97 StPO, § 203 StGB zu
integrieren, um auch in diesem Bereich Daten- und Rechtssicherheit zu erlangen. (Entschlielung der 67.
Konferenz der Datenschutzbeauftragten des Bundes und der Lédnder vom 25./26. Marz 2004: ,Mit der

Ubermittlung verlieren die Daten aber regelméaRig den strafrechtlichen Schutz vor Offenbarung und den
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Auf diesen maligeblichen Zusammenhang zwischen den an einen Dienstleister aus dem
geschutzten Arzt-Patienten-Verhdltnis (Obermittelten Daten und dem Vertrauens- bzw.
Behandlungsverhaltnis wird der Sache nach auch in der Gesetzesbegrindung zur Einfihrung der
elektronischen Gesundheitskarte abgestellt. Zur Begrindung wird dort ausgefiihrt, dass die
Patienten darauf vertrauen kdnnen miussen, dass die auf der Gesundheitskarte befindlichen Daten
tatsachlich zur Optimierung ihrer Behandlung verwendet werden. Der Beschlagnahmeschutz gilt
fort, wenn Dienstleister in Anspruch genommen werden, um die Daten zur Verbesserung von
sektorUbergreifenden Behandlungen unabhangig von einzelnen Behandlungseinrichtungen zu

dokumentieren und fiir die weitere Versorgung des Patienten zur Verfiigung stellen.*

In der hier zu begutachtenden Konstellation sollen durch behandelnde (Studien-)Arzte im Rahmen
klinischer Prifungen ermittelte Daten an externe Dienstleister Ubermittelt, dort unter einem
Pseudonym verwaltet und so der medizinischen Forschung zugénglich gemacht werden.** Durch
eine 2. Stufe der Pseudonymisierung soll ggf. eine langerfristige, studientbergreifende
Datenhaltung ermdglicht werden. Zwar ist vorgesehen, dass die medizinischen und
patientenbezogenen Daten von einem ,behandelnden (Studien-)Arzt* erhoben werden. Offen ist

jedoch, ob die Ubermittlung, Speicherung und die weitere Nutzung der Daten einen (Riick)Bezug

Beschlagnahmeschutz im Strafverfahren. Auch ein Zeugnisverweigerungsrecht beziglich dieser Daten
steht den Forschenden - anders als insbesondere den behandelnden Arztinnen und Arzten - nicht zu. Zum
Schutze der Forschung, vor allem aber zum Schutz der durch die Dateniibermittlung und -verarbeitung
Betroffenen, sollte vom Gesetzgeber deshalb sichergestellt werden, dass die bei den Ubermittelnden
Stellen geschiitzten personenbezogenen medizinischen Daten auch nach ihrer Ubermittlung zu
Forschungszwecken den gleichen Schutz genielen. Die Datenschutzbeauftragten fordern daher den
Bundesgesetzgeber auf,
* in § 203 StGB die unbefugte Offenbarung von personenbezogenen medizinischen Forschungsdaten
unter Strafe zu stellen,
* in 88 53, 53 a StPO fir personenbezogene medizinische Daten ein Zeugnisverweigerungsrecht fir
Forscher und ihre Berufshelfer zu schaffen,
*in § 97 StPO ein Verbot der Beschlagnahme personenbezogener medizinischer Forschungsdaten zu
schaffen.
Die Datenschutzbeauftragten sehen in diesen Vorschlagen einen ersten Schritt zu einer generellen Regelung
des besonderen Schutzes personenbezogener Daten in der Forschung.“ Vgl. auch die Resolution der
Delegiertenkonferenz der Arbeitsgemeinschaft der Wissenschaftlichen Medizinischen Fachgesellschaften
(AWMF) am 6. Mai 1995 in Frankfurt am Main; Der Bayerische Landesbeauftragte fiir den Datenschutz, 16.
Tatigkeitsbericht, 1994.)
% BT-Drs. 15/1525, S. 168.
33 TMF-Pflichtenheft Gutachtenvergabe (Version 8), S. 13/33.
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zu dem geschitzten konkreten Arzt-Patienten-Verhdltnis, etwa in Form einer Einbeziehung der
Datenverarbeitung und -nutzung in die Behandlung des jeweiligen Patienten, aufweist. Die
Formulierung in dem TMF-Pflichtenheft Gutachtenvergabe (Version 8), wonach die Daten im
Rahmen Klinischer Prufungen erhoben werden und ggf. langerfristig sowie studienibergreifend
gespeichert werden sollen, deutet eher auf einen ausschliellichen Forschungs- als auf einen

Behandlungsbezug der Datenerhebung, -verwaltung und -tbermittlung hin.

Allerdings kénnen auch klinische Prifungen einen Rickschluss auf eine gebotene Therapie 0.4.
ermoglichen und damit auf ein spezielles Behandlungsverhéltnis (riick)bezogen sein. Ein solcher
Behandlungskontext soll ,jinsbesondere bei Therapieoptimierungsstudien“ bestehen: ,Hierbei
werden Daten und Materialien zu Konsilzwecken (,second opinion* u.a.) verarbeitet, und die
Ergebnisse wirken unmittelbar auf den betreffenden Patienten zuriick.“** Nach unserem Eindruck
scheint es sich bei diesen Studien jedoch nur um eine besondere Art von Studien zu handeln.
Einen regelméaRig bestehenden Behandlungszusammenhang konnen wir dem TMF-Pflichtenheft

Gutachtenvergabe (Version 8) hiernach nicht entnehmen.

Insoweit unterscheidet sich die vorliegende Konstellation auch von der bei der elektronischen
Gesundheitskarte. Dort besteht ohne Weiteres ein Bezug der auf ihr gespeicherten Daten zu dem
Behandlungs- und Beratungszusammenhang, aus dem die erhobenen Daten stammen. Zwar
werden in beiden Konstellationen patientenbezogene Daten vom Arzt erhoben. Die Ubermittiung
und Speicherung dieser Daten erfolgt aber zu unterschiedlichen Zwecken. Wéahrend die auf der
elektronischen Gesundheitskarte abgespeicherten Daten ausweislich der Gesetzesbegriindung zur
Optimierung der Behandlung, der Verbesserung von sektoriibergreifenden Behandlungen und der
weiteren Versorgung des Patienten dienen sollen®, steht der Zweck der Patientenliste des
Forschungsverbundes bislang nach den uns vorliegenden Informationen primar in einem

allgemeinen medizinischen Forschungszusammenhang.

Ein entsprechender, regelmallig vorhandener Behandlungszusammenhang wird aus der zur
Begutachtung vorgelegten Konstellation daher noch nicht ersichtlich, so dass davon auszugehen
ist, dass bei Gewahrsamsaufgabe durch Ubermittlung oder Auslagerung patientenbezogener Daten
an einen Dienstleister grundsatzlich kein Beschlagnahmeschutz mehr fur diese besteht, sobald sie

die Gewahrsamssphéare des Zeugnisverweigerungsberechtigten verlassen haben.

Zusammenfassend ist zu der von der Rechtsprechung und Literatur nicht bzw. nicht ndher

behandelten Frage somit festzuhalten, dass das Bestehen eines Beschlagnahmeschutzes nach

3 TMF-Pflichtenheft Gutachtenvergabe (Version 8), S. 8, 3. Absatz.
% BT-Drs. 15/1525, S. 168.
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Ubertragung des Gewahrsams an den patientenbezogenen Daten auf einen IT-Dienstleister des
medizinischen Forschungsverbundes malgeblich davon abhéngt, ob ein (Rlck)Bezug der
Datenbearbeitung und -verwendung in das konkrete schutzbedrftige Arzt-Patienten-Verhaltnis
besteht. Je weniger dies der Fall ist, umso weniger sind die erhobenen Daten im Gewahrsam des
Dienstleisters vor Beschlagnahme geschiitzt. Ein solcher (Rick)Bezug ist fir uns bislang jedoch

nicht mit der erforderlichen Deutlichkeit erkennbar.

Bestiinde ein konkreter (Rick)Bezug der an den Dienstleister weitergegebenen Daten zu dem Arzt-
Patienten-Verhaltnis, so kénnte aus unserer Sicht auch begriindet werden, dass der vorgestellte
IT-Dienstleister als Dienstleister im Sinne des § 97 Abs. 2 Satz 2 StPO anzuerkennen ist und ein

Beschlagnahmeschutz besteht.

Auf die Darlegung und Begrindung eines entsprechenden Zusammenhangs kdénnte aus unserer
Sicht bei der konkreten Ausgestaltung des Vertragsverhaltnisses zwischen behandelndem (Studien-
JArzt und Patient geachtet werden. Dient die Datenibermittlung, -verarbeitung und -nutzung
allerdings tatsachlich dem Zweck der medizinischen Forschung, kann aus unserer Sicht ein
Beschlagnahmeschutz nach Gewahrsamsaufgabe des behandelnden Arztes aller Voraussicht nach

nicht angenommen werden.

2.1.3 Der Dienstleister als Berufshelfer des zeugnisverweigerungsberechtigten Arztes iSd § 53a
StPO

Jenseits der Fragestellung, ob der vorgestellte Dienstleister ,Dienstleister” iSd § 97 Abs. 2 Satz 2
StPO ist und er insoweit vor Beschlagnahme geschitzt sein kann, stellt sich die Frage, ob der
Dienstleister als Berufshelfer des Arztes iSd § 53a StPO betrachtet und als solcher gemaR 8§ 97

Abs. 4 StPO dem Beschlagnahmeschutz unterliegen kann.

Normzweck des § 53a StPO ist es zu verhindern, dass das Zeugnisverweigerungsrecht der in 8 53
StPO genannten Berufsangehdrigen durch Vernehmung ihrer Hilfspersonen umgangen wird.
Entsprechend ist in § 97 Abs. 4 StPO geregelt, dass auch der Beschlagnahmeschutz fir den
Berufshelfer des Zeugnisverweigerungsberechtigten gilt. An der Berufshelferstellung des fur den

Arzt tatig werdenden IT-Dienstleisters bestehen jedoch durchgreifende Zweifel.

Berufshelfer sind neben den berufsmaliig tatigen Hilfspersonen auch gelegentlich Mithelfende.36
Im arztlichen Bereich sind als Berufshelfer grundsatzlich anerkannt das Pflegepersonal und die mit

dem Patienten befassten technischen Dienste, Labor, Rontgenabteilung, OP-Assistenten und die

% Der Begriff des Gehilfen iSd § 53a StPO ist insofern weiter gefasst als der der Strafnorm des § 203 Abs. 3

StGB, der nur die berufsmaRig tatigen Hilfskrafte erfasst.
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Mitarbeiter des Sekretariats der Arzte.37 Voraussetzung fir eine Berufshelferstellung ist ein
unmittelbarer Zusammenhang der Hilfeleistung mit der Berufstatigkeit. Die Hilfeleistung muss
unterstiitzend sein und darf nicht lediglich dulRere Bedingungen schaffen oder unterhalten. Seitens
des Berufstragers ist ein Weisungsrecht gegeniiber dem Berufshelfer notwendig. Selbstéandige
Gewerbetreibende und Externe werden angesichts dieser Voraussetzungen in aller Regel nicht als
Gehilfen angesehen. So werden im &rztlichen und im Krankenhausbereich Krankenkassen,
kassendrztliche Vereinigungen, privatarztliche Verrechnungsstellen und Datenbanken nicht als
Berufshelfer anerkannt, da es an dem vorausgesetzten unmittelbaren Zusammenhang, auch wenn

von dort bestimmte Verrichtungen fiir den Berufstrager ausgeftihrt werden.38

Insoweit ist auch der vorgestellte externe IT-Dienstleister, der im Auftrag des Arztes
Patientendaten in einer Patientenliste verwaltet und nutzt sowie ggf. Erkenntnisse der Nutzung an
den Arzt zum Zwecke der weiteren Behandlung oder Beratung des Patienten oder Probanden
weiterleitet, nicht Berufshelfer des Arztes iSd 8§ 53a StPO. Dieser soll als organisatorisch und
rechtlich selbstandige Institution weisungsunabhangig von Arzten Daten erheben, verwalten und
nutzen. Es besteht folglich kein Beschlagnahmeschutz des Dienstleisters als Berufshelfer gemaR §

97 Abs. 4 StPO.

2.1.4 Gilt auch der Dienstleister des Dienstleisters als Dienstleister iSd § 97 Abs. 2 Satz 2 StPO?

Anhaltspunkte dafirr, dass auch der Dienstleister des Dienstleisters unter den Dienstleisterbegriff
des 8§ 97 Abs. 2 Satz 2 StPO subsumiert werden kann, ergeben sich weder aus dem Gesetz noch
aus der Gesetzesbegriindung. 8 97 Abs. 2 Satz 2 StPO spricht lediglich vom Gewahrsam ,eines
Dienstleisters, der fur die Genannten personenbezogene Daten erhebt, verarbeitet oder nutzt“ und
nicht von mehreren, ggf. arbeitsteilig tdtigen Dienstleistern im Rahmen einer aufgegliederten
technischen Infrastruktur. Eine hiervon abweichende Ansicht scheint Hornung zu vertreten, der

annimmt, dass unter den Dienstleisterbegriff nicht nur Betreiber fallen,

»die ein komplettes Speicher- und Nutzungsmanagement anbieten, sondern auch deren
Unterauftragnehmer, Anbieter, die kleine Verarbeitungen lediglich im Rahmen ihrer
sonstigen Tatigkeit miterledigen, sowie die Betreiber der zugrundeliegenden

technischen Infrastruktur.“*

37 Senge in Karlsruher Kommentar zur StPO, 5. Aufl., § 53a, Rdnr. 2.
% Senge in Karlsruher Kommentar zur StPO, 5. Aufl., § 53a, Rdnr. 3.
%9 Hornung, Die digitale Identitat, S. 235.
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Diese Ansicht steht jedoch nicht im Einklang mit dem Gesetzeswortlaut, so dass nicht mit der
erforderlichen Gewissheit davon ausgegangen werden kann, dass auch zugunsten vom

Dienstleister beauftragten Dienstleistern der Beschlagnahmeschutz besteht.

Gegen die Annahme, dass ein Beschlagnahmeschutz auch bei Dienstleistern des Dienstleisters im
Sinn des § 97 Abs. 2 Satz 2 StPO besteht, spricht auch die Tatsache, dass bei § 97 StPO eine dem
§ 53 a StPO entsprechende Regelung fehlt, die die Hilfspersonen ausdriicklich mit in den
Schutzbereich  der  Vorschrift  einbezieht. Wo  das  Gesetz  Hilfspersonen  des
Zeugnisverweigerungsberechtigten in den Schutz der § 53 bzw. § 97 StPO einbeziehen mdchte,
geschieht dies durch ausdrtckliche gesetzliche Regelung. Eine solche fehlt im Hinblick auf die
Spezialvorschrift des § 97 Abs. 2 Satz 2 StPO.

Etwas anderes kann nur gelten, wenn mehrere Unternehmer als Dienstleistereinheit insgesamt
durch den Zeugnisverweigerungsberechtigten mit der Bereitstellung der technischen Infrastruktur
fur die Erhebung, Speicherung und Nutzung im Sinne des 8 97 Abs. 2 Satz 2 StPO beauftragt
werden. Keinesfalls erfasst der Wortlaut des § 97 Abs. 2 Satz 2 StPO aus unserer Sicht die
Beauftragung eines Unterdienstleisters 0.4. Auftragnehmern des vom
Zeugnisverweigerungsberechtigten beauftragten Dienstleisters. Etwas anderes gilt jedoch, wenn
der Dienstleister des Dienstleisters selbst zeugnisverweigerungsberechtigt ist (sog. abgeleiteter

Gewahrsam).*°

2.1.5 Ergebnis

Nach alledem bestehen gewichtige Grinde dafiir, den Dienstleisterbegriff weit zu auszulegen und
grundsétzlich auch die externe Speicherung und Nutzung patientenbezogener Daten durch
Dienstleister auRerhalb des Gewahrsams des zeugnisverweigerungsberechtigten Arztes im Rahmen
des geschutzten Arzt-Patienten-Verhaltnisses dem Beschlagnahmeprivileg des 8 97 Abs. 2 Satz 2
StPO zuzuordnen. Mangelt es jedoch an einem Bezug dieser Datenerhebung und -nutzung zu dem
konkreten Arzt-Patienten-Verhaltnis, unterfallen Ubermittelte, gespeicherte und genutzte Daten

jedoch nicht dem Beschlagnahmeschutz des § 97 Abs. 2 StPO.

Darauf hinzuweisen ist allerdings, dass eine einschlagige Rechtsprechung und gefestigte
Kommentarliteratur zu den diskutierten Fragen fehlt. Es kann nicht ausgeschlossen werden, dass
Strafverfolgungsbehérden und Gerichte bei Dienstleistungsunternehmen verwahrte elektronische

Patientendaten mangels Gewahrsam des Zeugnisverweigerungsberechtigten grundsatzlich als

9 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., Rdnr. 11; Schéfer in Léwe-Rosenberg, Kommentar zur
StPO, 25. Aufl., 8 97, Rdnr. 31 f.
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beschlagnahmefahig ansehen, soweit nicht ein Zusammenhang zur technischen Infrastruktur der

elektronischen Gesundheitskarte besteht.

F2.2 Wenn ein Beschlagnahmeschutz tber einen Dienstleister nicht erreicht werden
kann, ware dies Uber einen zugelassenen Notar als Treuhander moglich? Welche
Anforderungen stellt der von 8§ 97 StPO geforderte (Mit-) Gewahrsam an die
Verwaltung und Herausgabe von Daten? Setzt 8 97 StPO voraus, das sich der
Server auf dem die Patientenliste liegt in den Raumlichkeiten des Notars
befindet, oder kdnnte der Notar ein Rechenzentrum mit der Verwahrung der
Patientenliste beauftragen? Wer darf auf die Patientenliste Zugriff haben, ohne

den Beschlagnahmeschutz zu gefahrden?

2.2.1 Wenn ein Beschlagnahmeschutz tber einen Dienstleister nicht erreicht werden kann, wére

dies Uber einen zugelassenen Notar als der Treuhdnder mdglich?

Wie unter F.2.1. festgestellt ist Beschlagnahmeschutz in vertretbarer, jedoch rechtlich nicht
abgesicherter Weise, Uber die Aufbewahrung der Patientenliste in elektronischer Form bei einem
IT-Dienstleister iSd § 97 Abs. 2 Satz 2 StPO zu erreichen, sofern ein (Ruck)Bezug zum spezifischen

geschutzten Vertrauensverhdltnis iSd 8 53 StPO gegeben ist, aus dem die Daten stammen.

Zu prifen ist ferner, ob Uber die Aufbewahrung der Patientenliste bei einem Notar als Treuh&nder
ein vergleichbarer bzw. sogar weiter gehender Schutz der Patientenliste vor einer Beschlagnahme
mdoglich ist. Nachfolgend wird die Rechtslage fur den Anwaltsnotar, nichtbeamteten Nur-Notar und
dem baden-wirttembergischen Notar im Landesdienst, soweit dieser Aufgaben im
Beurkundungsbereich und bei der sonstigen Aufgabenzuweisung auf dem Gebiet der vorsorgenden

Rechtspflege wahrnimmt, dargestellt.41

Grundvoraussetzung der Beschlagnahmefreiheit der in 8 97 Abs. 1 StPO aufgezahlten Gegenstande
ist nach 8 97 Abs. 2 Satz 1 StPO, dass sich diese im Verfahren gegen einen Beschuldigten im
Gewahrsam eines zur Verweigerung des Zeugnisses Berechtigten befinden.42 Gem. 8§ 18 BNotO

hat der Notar die Pflicht, tGber die ihm bei seiner Amtsausibung bekannt gewordenen

“1 Allgemein und differenzierend zur Situation von Notaren im Landesdienst auf dem Gebiet der Freiwilligen
Gerichtsbarkeit, wo 8 54 iVm 88 79ff LBG gelten, vgl. Keller, Grenzbereiche zwischen Strafrecht und
Standesrecht des Notars, DNotZ 1995, 99, 100 f.

“2 Eisenberg, Beweisrecht der StPO, 5. Aufl., Rdnr. 2342.
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Angelegenheiten Verschwiegenheit zu bewahren.43 Die berufsrechtliche Verschwiegenheitspflicht
findet ihre notwendige Ergadnzung in den Regelungen zum Zeugnisverweigerungsrecht, dort in §
53 Abs. 1 Nr. 3 StPO. Hiernach dirfen Notare Uber alle jene Begebenheiten das Zeugnis
verweigern, die ihnen in dieser beruflichen Eigenschaft anvertraut wurden oder bekannt geworden
sind, soweit sie nicht gemall § 53 Abs. 2 StPO von der Verpflichtung zur Verschwiegenheit
entbunden werden. Das Beschlagnahmeverbot des §& 97 StPO kniUpft im Sinne eines
akzessorischen Umgehungsschutzes an das Zeugnisverweigerungsrecht des § 53 StPO an.44
Daher besteht das zur Zeugnisverweigerung berechtigende spezifische Vertrauensverhaltnis auch

nur gegentiber dem jeweiligen Auftraggeber, nicht jedoch gegentber Dritten.45

Beschlagnahmefreie Gegenstdnde gemall § 97 Abs. 1 Nrn. 1-3 StPO sind schriftliche Mitteilungen
zwischen dem Beschuldigten und dem zeugnisverweigerungsberechtigten Notar, Aufzeichnungen,
welche der Notar Uber die ihm vom Beschuldigten anvertrauten Mitteilungen oder Uber andere
Umstande gemacht hat, und andere Gegenstande, auf die sich das Zeugnisverweigerungsrecht des
Notars erstreckt.46 Der Kreis der durch die Begriffe ,Mitteilung”, ,Aufzeichnung“ und ,andere

Gegenstande* bezeichneten Objekte ist damit grundsatzlich weit.

Vorliegend bestehen erhebliche Zweifel, ob es sich bei einer vom Notar als Datentreuhénder

verwahrten Patientenliste Gberhaupt um einen Gegenstand iSd § 97 StPO handelt.

Aus der Fragestellung bei 2.6. ergibt sich der Wunsch von TMF, den Datentreuhander fir ihre
Mitgliedsverbiinde zu beauftragen, so dass das schitzenswerte Mandatsverhéltnis zwischen TMF
und dem Notar zustande kommen wiirde. Inhalt dieses Auftragsverhdaltnisses wéare nach unserem
Verstandnis die treuhdnderische Aufbewahrung und Verwaltung der Daten und Pseudonyme in der
Patientenliste. In diese Patientenliste sollen Arzte des Forschungsnetzwerkes identifizierende Daten
(IDAT) des Patienten oder Probanden elektronisch tGbersenden kénnen und im Gegenzug von dem
treuhanderisch tatigen Notar umgehend ein Pseudonym (PID) zurlickerhalten. Alle Daten, die im
Verlaufe des Projekts von verschiedenen Arzten und Forschern ermittelt werden, sollen unter

Verwendung des Pseudonyms durch den Notar als Datentreuhander verwaltet werden.47

Zweifel an der Eignung der Patientenliste als schitzenswerter Gegenstand bestehen vor diesem

Hintergrund insofern, als nur solche Objekte von § 97 StPO erfasst sind, die sich im Gewahrsam

43 vgl. Seybold/Schippel, BNotO, 6. Aufl., § 18 Rdnr. 60 f.

4 Meyer-GoRner, StPO, 50. Aufl., § 97 Rdnr. 1 m.w.N.

5 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 53 Rdnr. 7; Dahs in Léwe-Rosenberg, Kommentar zur
StPO, 25. Aufl., § 53 Rdnr. 15.

6 'vgl. Amelung, Grenzen der Beschlagnahme notarieller Unterlagen, DNotZ 1984, 195, 196 f.

" TMF-Pflichtenheft Gutachtenvergabe (Version 8), S. 13/33.
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des Notars befinden und die einen Zusammenhang mit Mitteilungen bzw. Gegenstanden besitzen,
die in dem geschitzten Vertrauensverhaltnis generiert worden sind. An dem Gewahrsam des

Notars an der Patientenliste bestehen keine Zweifel, sofern sich

diese, wie auf einem Server gespeichert in seinen RAumen befindet und er ungehindert Zugriff auf
die Patientenliste hat. Ob ein ausreichender Zusammenhang der Patientenliste und der auf ihr
befindlichen Informationen mit der von § 53 StPO geschitzten Berufsausiibung des Notars

existiert, unterliegt jedoch erheblichen Bedenken.

Das Zeugnisverweigerungsrecht sichert und schiitzt das personliche Vertrauensverhaltnis zwischen
den Notaren und denen, die ihre Hilfe und Sachkunde in Anspruch nehmen.48 § 97 StPO
verhindert so die Umgehung des Zeugnisverweigerungsrechtes und schitzt damit das
Vertrauensverhaltnis zwischen dem Zeugnisverweigerungsberechtigten und dem Mandanten, die
Vertraulichkeit in dieser Beziehung vom Mandanten gemachter Angaben, das Interesse des Notars
an einer konfliktfreien Erfullung seiner besonderen beruflichen Aufgaben und auch das Interesse
der Allgemeinheit daran, dass die Dienste des Notars vorbehaltlos in Anspruch genommen werden

kdnnen.49

Diese Zwecke beschreiben aber auch die Grenze der Beschlagnahmefreiheit von im Gewahrsam
des Notars befindlicher Gegenstdnde des Mandanten. Ein Beschlagnahmeverbot ist nur dann

begrindet, wenn es den genannten Zwecken dient.50

Die Patientenliste stellt eine Unterlage dar, in die von einem eingeschrankten Kreis von
Teilnehmern des Forschungsnetzwerkes, jedoch unabhangig vom vorgestellten Auftraggeber TMF,
Daten durch Ubersendung an den Notar als Treuhander zur Aufnahme in die Patientenliste
eingestellt werden konnen. Im Gegenzug erhalten die Arzte und Forscher von dem Notar ein
Pseudonym. Bei diesem Datenaustausch zwischen Teilnehmern des Forschungsnetzwerkes und
dem Notar als Datentreuhdnder handelt es sich im Verhéltnis zu TMF um die Einbeziehung von
Dritten, die nicht Mandanten des Notars und damit nicht von dem Schutzbereich des § 97 StPO
erfasst sind. Es handelt sich ersichtlich auch nicht um Mitteilungen oder Aufzeichnungen Uber
solche bzw. Gegenstande, die in dem geschitzten Verhdaltnis zwischen Auftraggeber und Notar
entstanden sind. Der Notar als Treuhdnder erwirbt insoweit Kenntnisse von Dritten auferhalb

seiner spezifischen Vertrauensbeziehung zu dem Mandanten. Diese von teilnehmenden Arzten und

8 OLG Oldenburg NJW 1982, S. 2615; LG Kéln NJW 1959, 1598; Schéfer in Léwe-Rosenberg, Kommentar
zur StPO, 25. Aufl., 8 97 Rdnr. 75; Senge in Karlsruher Kommentar zur StPO, 5. Aufl., § 53 Rdnr. 1.

9 Amelung, Grenzen der Beschlagnahme notarieller Unterlagen, DNotZ 1984, 195, 198 f.

0 Amelung, Grenzen der Beschlagnahme notarieller Unterlagen, DNotZ 1984, 195, 199.
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Forschern ubermittelten Kenntnisse, aus denen die Patientenliste sich zusammensetzt, sind dem
Notar in der vorgestellten Konstellation der TMF als Auftraggeber des Notars nicht mehr in seiner
beruflichen Eigenschaft anvertraut worden oder bekannt geworden. Das berufliche
Vertrauensverhéltnis ist aber das unmittelbare Schutzobjekt des notariellen
Zeugnisverweigerungsrechtes gemal 8§ 53 Abs. 1 Nr. 3 StPO, an das der Beschlagnahmeschutz
des § 97 StPO anknupft51, so dass ein Beschlagnahmeschutz in der vorgestellten Konstellation aus

unserer Sicht abzulehnen ware.

An diesen Bedenken wirde sich auch nichts &ndern, wenn nicht TMF als Auftraggeber des Notars
als Datentreuhander fungiert, sondern dieser jeweils von den teilnehmenden Arzten oder
Forschern bzw. Patienten oder Probanden mandatiert wird. Jenseits der damit einhergehenden
praktischen Probleme (die Ausgestaltung der einzelnen Mandatsverhaltnisse und deren
Gegenstand, Vergutung des Notars etc.) muasste in dieser Konstellation hinsichtlich jedes einzelnen
Mandatsverhaltnisses gewahrleistet sein, dass der Notar als Datentreuhdnder gegeniber den im
Zeitpunkt der Aufnahme in die Patientenliste noch nicht bestimmbaren Teilnehmern von seiner
Verschwiegenheitspflicht gemall & 18 BNotO befreit wird. Lage eine Entbindung von der
Verschwiegenheit insoweit nicht vor, ware der Notar gehalten, die Daten desjenigen Patienten
oder Probanden getrennt aufzubewahren, was dem Sinn und Zweck der Patientenliste evident
widerspricht und diese unbrauchbar machen wirde. In diesem Zusammenhang durfte es
vermutlich auch ein praktisches Problem darstellen, vom Patienten bzw. Probanden eine solche
Entbindungserklarung zu verlangen, wenn zugleich die Aufbewahrung bei dem Notar als

Datentreuhander dem besonderen Schutz seiner Daten vor dem Zugriff Dritter dienen soll.

Dariber hinaus ist aus unserer Sicht davon auszugehen, dass es sich bei der Aufbewahrung und
Verwaltung einer Patientenliste nicht um eine iSd 8 97 StPO geschitzte spezifische
Berufsausibung des Notars handelt. Tatigkeiten, die nicht dem Berufsbild des
Berufsgeheimnistragers entsprechen und Unterlagen, die nicht aufgrund des besonderen
Vertrauensverhaltnisses  Ubergeben  worden sind, sollen aber das  privilegierte
Zeugnisverweigerungsrecht und dementsprechend die Beschlagnahmefreiheit nicht begriinden

kdénnen.52

SchlieBlich spricht der Umstand, dass die Mandatierung des Notars gerade der Erreichung eines
Beschlagnahmeschutzes dienen soll53, fir eine Beschlagnahmefahigkeit der Patientenliste beim

Notar. In der Tat steht vorliegend nicht das durch das Mandatsverhéltnis entstandene

1 Amelung, Grenzen der Beschlagnahme notarieller Unterlagen, DNotZ 1984, 195, 199.
%2 Meyer-GofRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 40 mw.N.
*3 vgl. TMF-Pflichtenheft Gutachtenvergabe (Version 8), S. 15/33.
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Vertrauensverhaltnis als Sinn und Zweck des Beschlagnahmeverbots im Vordergrund, sondern die
Beschlagnahmefreiheit erscheint vielmehr als der wesentliche Zweck, der durch die Einschaltung
eines Notars erreicht werden soll. Die Ubergabe der Patientenliste in die notarielle Verwahrung
betrifft in der hier vorgegebenen Art und Weise nicht den Gegenstand seiner typischen und
speziellen beruflichen Tatigkeit. Es liegt vielmehr ein Umgehungstatbestand nahe, der durch den

Schutzzweck des § 97 StPO nicht gedeckt ist.

Im Ergebnis lasst sich daher ein Beschlagnahmeschutz der Patientenliste in der uns zur
Begutachtung vorgelegten Konstellation nach unserer Auffassung nicht durch die Beauftragung
eines Notars als Treuhdnder der Patientenliste erreichen. Dies gilt unabhéngig davon, ob ein Arzt,
der Forschungsverbund oder der Patient den Notar als Treuhander mit der Aufbewahrung und
Verwaltung beauftragt. Soweit sich aus 2.6. der Wunsch von TMF ergibt, den Datentreuhéander fir
die Mitgliedsverbinde mit der Aufbewahrung und Fihrung der Patientenliste zu beauftragen, ist
festzustellen, dass fir diese Sachverhaltskonstellation das Bestehen eines Beschlagnahmeschutzes

ausgeschlossen werden kann.

Ist ein umfassender Beschlagnahmeschutz (ber einen Notar als Treuhdnder nach der
gegenwartigen Ausgestaltung der 88 53 f., 97 StPO, § 203 StGB mithin nicht zu erreichen, bleibt
gleichwohl darauf hinzuweisen, dass die Durchsuchung und Beschlagnahme von Datentragern bei
Berufsgeheimnistradgern grundsatzlich besonders restriktiven Anforderungen im Hinblick auf die
VerhéltnismaRigkeit unterliegen. Das Bundesverfassungsgericht hat wiederholt betont, dass eine
Durchsuchung regelméBig die Gefahr mit sich bringt, dass unter dem Schutz des Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG stehende Daten von Nichtbeschuldigten zur Kenntnis der
Ermittlungsbehtrden gelangen, die die Betroffenen in der Sphare des Berufsgeheimnistragers
gerade sicher wahnen durften. Der Schutz der Vertrauensbeziehung zwischen
Berufsgeheimnistrager und Mandant liege nicht allein im Interesse der individuell Betroffenen,
sondern vielmehr auch im Interesse der Allgemeinheit an einer wirksamen und geordneten
Rechtspflege. Diese Belange bedirfen nach Auffassung des Bundesverfassungsgerichtes einer
besonderen Beachtung bei der Prifung der Angemessenheit einer strafprozessualen
ZwangsmaRnahme.54 Ferner ist darauf hinzuweisen, dass in die beim Notar beschlagnahmten

Unterlagen grundsétzlich keine Einsicht furr Dritte gewéahrt werden darf.>®

> vgl. z.B. BVerfG NJW 2005, 1917, zur Beschlagnahme von Datentragern in einem Rechtsanwalts-biiro.
%5 Kanzleiter in Schippel/Bracker, BNotO, § 18, Rdnr. 62.
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2.2.2 Welche Anforderungen stellt der von § 97 StPO geforderte (Mit-)Gewahrsam an die

Verwaltung und Herausgabe von Daten?

Der Gegenstand muss sich im Gewahrsam des Zeugnisverweigerungsberechtigten bzw. im
Gewahrsam des Dienstleisters im Sinne des 8 97 Abs. 2 Satz 2 StPO befinden, damit

Beschlagnahmeschutz besteht (vgl. 2.1.).56

Gewahrsam iSd § 97 StPO ist die tatsachliche Verfiigungsmacht Uber den Gegenstand, die ein
tatsachliches, von einem Herrschaftswillen getragenes Herrschaftsverhaltnis, erfordert. Gewahrsam
setzt nicht voraus, dass der Zeugnisverweigerungsberechtigte die Beweismittel in den Handen halt.
Entscheidend ist die tatsdchliche Verfligbarkeit.57 Dies gilt gleichermalien fir Gegenstande wie fir
Daten, die auf einem Speichermedium gesichert sind. Es ist dabei unerheblich, auf welchem

Medium sich die Aufzeichnungen befinden.58.

Besonderheiten bestehen bei der Ubertragung von Daten, da an dem Herrschaftsbereich des
Netzbetreibers kein Gewahrsam des Dienstleisters oder des tUbermittelnden Arztes besteht. Dieser
endet erst am Endgerat des Empfangers.59 Die Ubertragung der medizinischen Daten zwischen
der Proben- und Datenquelle und dem Dienstleister unterliegt daher nicht dem
Beschlagnahmeschutz des § 97 StPO. Im Rahmen der Ubertragung medizinischer Daten besteht
gemal 8§ 100a StPO bei Vorliegen einer der dort aufgefiihrten Katalogtaten die Befugnis der
Abhdrung und Aufzeichnung durch die Strafverfolgungsbehérden. § 100a StPO enthélt keine
Privilegierung fur Daten, die zwischen Leistungserbringer zu einem externen Dienstleister und

umgekehrt tbertragen werden.60

Hiernach ist eine wirksame Verschlisselung der Daten sicherzustellen, damit eine Umgehung des
Beschlagnahmeschutzes Uber die Moglichkeiten des Abhérens und Aufzeichnens von

Telekommunikationsdaten verhindert bzw. deren Entschliisselung mdaglichst erschwert wird.

Fur das Bestehen des Beschlagnahmeschutzes ist grundsatzlich unschadlich, wenn eine andere
Person an den Daten Mitgewahrsam hat, solange der Patient bzw. Proband nicht
Mitgewahrsamsinhaber ist. 8 97 StPO setzt keinen Alleingewahrsam des

Zeugnisverweigerungsberechtigten an dem Beweismittel voraus. Ein solcher ist bereits nach dem

* Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 8.

®" Schéfer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 28.
%% BVerfG NJW 2002, 1410.

* Nack in Karlruher Kommentar zur StPO, 5. Aufl., § 100a, Rdnr. 5.

0 Hornung, Die digitale Identitat, 2005, 236 m.w.N.
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Wortlaut der Norm nicht erforderlich.61 Damit soll in der Praxis insbesondere der tatsachlichen
Gegebenheit, beispielsweise in Anwaltssozietaten aber auch Gemeinschaftspraxen, Rechnung
getragen werden. Denn regelmaflig sind nicht samtliche dort tatigen Personen
zeugnisverweigerungsberechtigt. Befinden sich die zur Beschlagnahme vorgesehenen Beweismittel
im Mitgewahrsam mehrerer, sind diese daher unabhéangig davon geschitzt, ob samtliche Personen
zeugnisverweigerungsberechtigt sind.62 Dies gilt allerdings dann nicht, wenn der Patient bzw.
Proband zugleich Mitgewahrsamsinhaber ist. Gegenstdnde, die (auch) der Disposition des

Beschuldigten unterliegen, sind vom staatlichen Zugriff nicht ausgenommen.63

Von Bedeutung ist insoweit, dass das Datenschutzkonzept der TMF nicht vorsieht, dass der Patient
oder Proband eine Art Zugangsschliissel oder Code von der Telematikplattform oder dem Arzt
erhéalt, um damit auf die Patientenliste bzw. seine Daten zugreifen zu kénnen. Denn eine solche
tatsachliche Zugriffsmoglichkeit zu seinen Daten kdnnte aus unserer Sicht durchaus einen
Mitgewahrsam des Patienten an seinen Daten neben dem des Arztes gemal § 97 Abs. 2 Satz 1
StPO und dem des Dienstleisters gemal 8§ 97 Abs. 2 Satz 2 StPO begriinden, der zu einem Wegfall
des Beschlagnahmeschutzes fuhrt.64 Diese fehlende Zugriffsmdglichkeit des Patienten auf die
Patientenliste beim Dienstleister sollte zum Schutze des Patienten bzw. Probanden aufrecht

erhalten werden.

Unschéadlich ist es dagegen, wenn der Patient lediglich einen rechtlichen Auskunftsanspruch
hinsichtlich seiner Daten und Forschungsergebnisse hat. Der Auskunftsanspruch als solcher
begriindet noch keinen Mitgewahrsam.® Erlangt der Patient indes infolge des Auskunftsanspruchs
Gewahrsam an seinen Daten, waren diese (bei ihm) wiederum beschlagnahmeféhig. Patienten, die
auf diesem Gewahrsam an ihren Daten (wieder-)erlangen, sollten insoweit auf den Wegfall des

Beschlagnahmeschutzes hingewiesen werden. Sie kdnnten zugleich darauf hingewiesen werden,

61 Schafer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 29.

62 Schafer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 29.

6 H.M.; vgl. BGHSt 19, 374; LG Stuttgart MDR 1990, 944; Meyer-GoRner, StPO, 50. Aufl., § 97, Rdnr. 12;
Schéafer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., 8§ 97, Rdnr. 30, jeweils mit zahlreichen
Nachweisen.

% Warda/Noelle, Telemedizin und eHealth in Deutschland: Materialien und Empfehlungen fiir eine nationale

Telematikplattform, 2002, S. 172; vgl. Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 8, der —

allerdings nicht speziell auf Daten ausgerichtet — meint, dass nicht schon derjenige, der die Herausgabe an

sich fordern kann, Mitgewahrsam hat. In der Kommentierung wird hier der rechtliche Auskunftsanspruch
gemeint sein.

® Léffelmann in Anwaltkommentar zur StPO, § 97, Rdnr. 7; Schéfer in Léwe-Rosenberg, Kommentar zur

StPO, 25. Aufl., § 97, Rdnr. 30.
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dass die ausschliefliche  Aufbewahrung der  Gegenstdnde oder Daten  beim

Zeugnisverweigerungsberechtigten die Beschlagnahmefreiheit wieder aufleben lasst.

2.2.3 Wer darf auf die Patientenliste Zugriff haben, ohne den Beschlagnahmeschutz zu

gefahrden?

Wie unter b) ausgefihrt, darf jedenfalls der (beschuldigte) Patient oder Proband weder
Gewahrsam noch Mitgewahrsam an den Daten haben. Der Mitgewahrsam des Patienten bzw.

Probanden lasst den Beschlagnahmeschutz entfallen.

Im Ubrigen ist der Mitgewahrsam Dritter an der Patientenliste aus strafprozessualer Sicht
unschéadlich, soweit der Dienstleister iSd § 97 Abs. 2 Satz 2 StPO zumindest Mitgewahrsam hat.
Dabei ist fir den Beschlagnahmeschutz auch unerheblich, ob es sich bei den Dritten um
zeugnisverweigerungsberechtigte Personen handelt. Der Zugriff auf die Patientenliste durch
Mitarbeiter des Dienstleisters und Mitglieder des Forschungsverbundes gefahrdet den
Beschlagnahmeschutz daher nicht. Wir weisen jedoch darauf hin, dass Personen, die durch Zugriff
Mitgewahrsam an den Patientendaten haben, als Zeugen zum Inhalt der Patientenliste befragt
werden konnen. Sie waren auch zur Zeugenaussage verpflichtet, soweit ihnen kein eigenes
Zeugnisverweigerungsrecht zusteht, was regelmaRig nicht der Fall sein durfte. Hierdurch ist

potenziell eine Umgehung des Beschlagnahmeschutzes méglich.

F2.3 Die Systematik und der Umfang des erreichbaren Beschlagnahmeschutzes sind zu

beschreiben.

Der Beschlagnahmeschutz von Beweisgegenstanden ist in 8 97 StPO geregelt und knupft an die
Zeugnisverweigerungsrechte der 88 52, 53 und 53a StPO an. Die Vorschrift dient der Verhinderung
einer Umgehung von Zeugnisverweigerungsrechten und sichert so die geschitzte Kommunikation
zwischen Arzt und Patienten bzw. Probanden (,Was der Mund nicht zu offenbaren braucht, darf

auch der Hand nicht entrissen werden.”).

Das Beschlagnahmeverbot des § 97 StPO gilt nur fir den zur Verweigerung des Zeugnisses
Berechtigten.66 Dies sind u.a. Arzte als Berufsgeheimnistrager iSd § 53 StPO sowie deren Gehilfen
iSd 8 53a StPO. Die Beschlagnahmeverbote gelten aufgrund der Akzessorietdt zu den

Zeugnisverweigerungsrechten daher nicht, wenn die zeugnisverweigerungsberechtigte Person

% Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 8.
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entweder nicht Uber ein solches verfligt oder wirksam gemaR § 53 Abs. 2 StPO bzw. § 53a Abs. 2

StPO von der Verschwiegenheitspflicht entbunden wurde.

Der Beschlagnahmeschutz ist ferner dann nicht gegeben, wenn die
zeugnisverweigerungsberechtigte Person selbst Beschuldigter des Verfahrens ist.67 So ist der
Schutz des Vertrauensverhdaltnisses zwischen Arzt und Patient nicht darauf gerichtet, den Arzt oder
Dritte vor einem Strafverfahren zu schiitzen.68 Richtet sich das Strafverfahren daher nicht gegen
den Patienten oder Probanden, sondern gegen den behandelnden Arzt (z.B. wegen des Vorwurfs
des Abrechnungsbetruges oder eines Steuervergehens) oder einen weiteren Dritten (z.B. gegen
einen Mitarbeiter des IT-Dienstleisters oder des Forschungsverbundes), besteht kein
Beschlagnahmeschutz fir beim Arzt oder beim IT-Dienstleister befindliche potenziell

beweisrelevante Unterlagen oder Daten.

SchlieBlich greift 8§ 97 StPO nicht ein, wenn die Gegenstdnde oder Daten durch die
zeugnisverweigerungsberechtigte Person freiwillig herausgegeben und damit nicht beschlagnahmt
werden. Der  Verwertung steht  insoweit nicht  entgegen, dass  sich die
zeugnisverweigerungsberechtigte Person durch die freiwillige Herausgabe des Beweismittels ggfs.

gemal § 203 StGB wegen der Verletzung von Privatgeheimnissen strafbar gemacht hat.69

Neben dem Erfordernis des Vorliegens eines Zeugnisverweigerungsrechtes muss sich der
Gegenstand im Gewahrsam des Zeugen (8§ 97 Abs. 2 Satz 1 StPO), einer iSd § 97 Abs. 2 Satz 2
StPO in gleicher Weise geschitzten Stelle, namentlich einer Krankenanstalt oder eines
Dienstleisters, oder gemall 8 97 Abs. 4 StPO des Gehilfen iISd § 53a StPO befinden. Die
Gegenstande sind grundsatzlich nur solange vor staatlichem Zugriff geschitzt, wie sie sich im
Gewahrsam des Zeugnisverweigerungsberechtigten befinden. Ausschliellich und gerade diese
Sphére schitzt 8§ 97 StPO.70 Werden die vom behandelnden oder beratenden Arzt erhobenen
Daten daher an auBBerhalb seiner Gewahrsamssphére stehende Stellen oder Personen Ubertragen,
die selbst nicht der arztlichen Schweigepflicht oder einem eigenen Beschlagnahmeschutz

unterliegen, entfallt dieser.

Gemall 8 97 Abs. 4 StPO erstreckt sich der Beschlagnahmeschutz auch auf Gegenstdnde im

Gewahrsam des Gehilfen des Zeugnisverweigerungsberechtigten iSd § 53a StPO. Ausgenommen

%7 Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 8; Léffelmann in AnwaltKkommentar zur
StPO, 8§ 97, Rdnr. 3; BVerwG NJW 2001, 1663.

%8 Burhoff, Handbuch fiir das strafrechtliche Ermittlungsverfahren, 3. Aufl., Rdnr. 316 m.w.N.

% h.M. vgl. Léffelmann in Anwaltkommentar zur StPO, § 97, Rdnr. 4.

"0 Schéfer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 27.
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sind aufgrund der Akzessorietat des Gehilfen zum Berufsgeheimnistrdger jedoch solche
Gegenstande, die beim Berufsgeheimnistragers beschlagnahmefahig wéaren und solche, die sich

beim tat- oder teilnahmeverdachtigen Gehilfen befinden.71

Eine Erweiterung des Beschlagnahmeschutzes erfolgt gemaR § 97 Abs. 2 Satz 2 StPO ferner in den
Fallen, in denen sich die Beweismittel im Gewahrsam einer Krankenanstalt oder eines
Dienstleisters befinden, der fir den Zeugnisverweigerungsberechtigten personenbezogene Daten
erhebt, verarbeitet oder nutzt. Vor dem Hintergrund des Schutzzwecks der
Zeugnisverweigerungsrechte nach § 53 StPO und der an sie ankniipfenden Beschlagnahmeverbote
bleiben die an einen Dienstleister Ubermittelten Daten und Unterlagen jedoch nur dann vor
staatlichem Zugriff geschitzt, wenn diese einen (Rick)Bezug zu dem spezifischen Arzt-Patienten-
Verhéltnis aufweisen, aus dem sie stammen. Hinsichtlich des Umfangs und der Systematik des
Beschlagnahmeschutzes beim Dienstleister iSd § 97 Abs. 2 Satz 2 StPO nehmen wir Bezug auf die

Ausfuhrungen zu 2.1..

Der Beschlagnahmeschutz erstreckt sich gemaR § 97 Abs. 1 Nr. 1-3 StPO auf samtliche schriftliche
Mitteilungen zwischen Patient bzw. Proband und Arzt, Aufzeichnungen, die vom Arzt tber den
Patienten bzw. Probanden gemacht wurden sowie &rztliche Untersuchungsbefunde, auf die sich

das Zeugnisverweigerungsrecht erstreckt.

In Betracht kommen als solche Gegenstdande und Unterlagen insbesondere &rztliche
Karteikarten72, Krankengeschichten und Krankenblatter.73 Arztliche Untersuchungsbefunde
werden im 8 97 Abs. 1 Nr. 3 StPO beispielhaft als anderer nach dieser Vorschrift von der
Beschlagnahme ausgenommener Gegenstand genannt. Gemeint sind damit solche Gegensténde,
die sich aufgrund des zwischen dem Berufsangehorigen und einer anderen Person bestehenden
Vertrauensverhaltnisses im Gewahrsam des Berufstrdgers befinden.74 Hierzu zahlen etwa
Fremdkdorper, die ein Arzt aus dem Koérper eines beschuldigten Patienten entfernt hat, Lichtbilder,
Rontgenaufnahmen, anatomische Praparate, Kardiogramme, Elektroenzephalogramme, Blutbilder
und Blutalkoholbefunde.75 Streitig ist im Hinblick auf den Beschlagnahmeschutz des § 97 Abs. 1
Nr. 3 StPO, ob es sich um Gegenstdnde handeln muss, die aus dem zwischen dem

Zeugnisverweigerungsberechtigten und dem Beschuldigten bestehenden Vertrauensverhéltnis

"t Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 29.

2| G Koblenz NJW 1983, 2100.

3 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 41.

" Schéfer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 75.

> Vgl. Schafer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 77; Nack in Karlsruher
Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 19.
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herriihren, oder ob Nr. 3 wie das Zeugnisverweigerungsrecht des 8§ 53 StPO auch das
Vertrauensverhaltnis des Zeugnisverweigerungsberechtigten mit Dritten schutzt. Grund fur diesen
Streit ist die Formulierung der Nr. 3, die von den Nr. 1 und 2 insofern abweicht, als der
Beschuldigte nicht erwéahnt wird. Nach Uberwiegender Auffassung schiitzt 8§ 97 Abs. 1 Nr. 3 StPO
nur arztliche Untersuchungsbefunde, die aus dem Vertrauensverhéltnis zwischen Arzt und Patient
stammen.76 Dagegen wird zwar mit beachtlichen Argumenten vertreten, dass Gegenstande,
einschlieBlich der arztlichen Untersuchungsbefunde, die nicht unmittelbar aus dem
Vertrauensverhaltnis zum Beschuldigten herrihren, der Beschlagnahme nicht zuganglich sein
sollen. Diese Ansicht ist aber nicht vorherrschend. Sie argumentiert vor allem mit dem Wortlaut
des 8§ 97 Abs. 1 Nr. 3 StPO, der keine entsprechende Einschréankung vorsieht, und dem Zweck der
Regelung.77

Zum geschitzten Bereich gehoren auch die Unterlagen, die schon wahrend eines Anbahnungs-
oder auch nur Beratungsverhaltnisses mit dem Arzt Ubergeben worden sind (vgl. 2.4.).78
Unerheblich ist die Form der Aufbewahrung und Aufzeichnung. Schriftlichen Erklarungen stehen
Mitteilungen auf Ton- und Bildtragern, Datenspeichern, Abbildungen und andere vergleichbare
Darstellungen gleich (8§ 11 Abs. 3 StGB); gleiches gilt fir elektronisch gespeicherte Mitteilungen.79
Insofern fallen unstreitig auch bei einem Arzt oder Dienstleister gespeicherte Patientendaten in

Form einer Patientenliste unter den Anwendungsbereich des § 97 StPO.

Ein bestehender Beschlagnahmeschutz an Unterlagen oder Daten ist frihestmdglich bei der
Beschlagnahmeanordnung (8 98 StPO) zu beachten. Das Vorliegen eines Beschlagnahmeverbotes
macht bereits die Anordnung und Durchfiihrung der Durchsuchung unzuldssig.80 Es hindert auch
an einer einstweiligen Beschlagnahme, wenn anldsslich einer Durchsuchung Gegensténde
gefunden werden, die zwar in keiner Beziehung zu dem Ausgangsverfahren der Durchsuchung

stehen, aber auf die Veriibung einer anderen Straftat hindeuten (8§ 108 Abs. 1 StPO).81

Der Verstoll gegen das Beschlagnahmeverbot im Zeitpunkt der Beschlagnahme hat grundsatzlich

ein Verwertungsverbot an den erlangten Gegenstédnden zur Folge.82 War die Beschlagnahme

76 Schafer in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 75 m.w.N.

" vgl. Amelung, DNotZ 1984, 195, 207; Starke, Beschlagnahme von Sachverstandigengutachten, in: Zur
Theorie und Systematik des Strafprozefirechts, Wolter (Hrsg.), 81, 84, LG Fulda NJW 1990, 2946.

8 BGHSt 33, 148 = NStZ 1985, 372 m. Anm. Rogall und Hanack JR 1986, 35.

’® BVerfG NStz 2002, 377.

8 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 1.

81 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 108, Rdnr. 4.

8 BGHSt 18, 227; Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 46.
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zunachst rechtmdfig und treten erst spater Umstdnde ein, die einer Beschlagnahme
entgegengestanden hatten, z.B. der Wegfall eines Teilnahmeverdachts  beim
Zeugnisverweigerungsberechtigten, wird die Beschlagnahme nicht riickwirkend rechtswidrig. Der
beschlagnahmte Gegenstand ist bzw. bleibt verwertbar.83 Entsprechendes gilt auch fur den Fall,
dass die Beschlagnahme zuné&chst rechtswidrig erfolgte, die Grinde fur die Rechtswidrigkeit aber
im  Nachhinein  wegfallen. Ergibt sich z.B. spéater ein Teilnahmeverdacht beim
Zeugnisverweigerungsberechtigten, so ist bzw. wird die Beschlagnahme zul&ssig, es sei denn der
Teilnahmeverdacht beruht auf dem (zun&chst) rechtswidrig beschlagnahmten Gegenstand als

Beweismittel.*

F2.4 Was ist ,,Untersuchung” iSd 8§ 53 StPO? Ist auch der forschende Arzt, Arzt iSd § 53
StPO?

Der Begriff der Untersuchung wird in 8 53 Abs. 2 Satz 2 StPO verwandt und ist gleichbedeutend

mit dem strafrechtlichen Verfahren. Eine &rztliche Untersuchung ist mit dem Begriff der

Untersuchung in § 53 Abs. 2 Satz 2 StPO nicht gemeint.

Der forschende Arzt ist nach der herrschenden Meinung ebenfalls Arzt iSd § 53 StPO. Die
strafprozessuale Kommentarliteratur stellt hinsichtlich des Arztbegriffs des § 53 StPO darauf ab, ob
eine arztliche Approbation nach § 3 BAO vorliegt oder die Person gemaR § 2 Abs. 2 — 4 BAO zur
vorubergehenden Ausibung des Arztberufes berechtigt ist.85 Die Beschrdnkung des arztlichen
Berufes auf die therapeutische Tatigkeit des praktizierenden Arztes wird in Rechtsprechung und

Literatur Uberwiegend abgelehnt.86

Es ist in Rechtsprechung und Literatur Uberdies anerkannt, dass auch approbierte und theoretisch
arbeitende Grundlagenmediziner in Forschung und Lehre sowie der in der Verwaltung téatige Arzt

den Arztberuf ausiben.87 Hierzu zahlt auch der in der Industrie tdtige Arzt, sofern er seine

8 H.M., vgl. BGH NStZ 1983, 85; Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 10; Schafer
in Lowe-Rosenberg, Kommentar zur StPO, 25. Aufl., § 97, Rdnr. 147; Meyer-Gol3ner, Kommentar zur StPO,
50. Aufl., § 97, Rdnr. 48.

8 BGH NStZ 2001, 604; Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 48.

8 Meyer-GoBiner, Kommentar zur StPO, 50. Aufl., § 53 Rdnr. 17; Schafer in Lowe-Rosenberg, Kommentar
zur StPO, 25. Aufl., 8 97 Rdnr. 33; von Schlieffen in Krekeler/L6ffelmann, Anwaltkommentar StPO, § 53
Rdnr. 9; Eisenberg, Beweisrecht der StPO, 5. Aufl., Rdnr. 1270.

8 BVerwGE 39, 100 = NJW 1972, 350; 92, 24 = NJW 1993, 3003; Hessischer Verwaltungsgerichtshof

ESVGH 22, 189; Narr, Arztliches Berufsrecht (Stand Januar 2005), A 29; Schiwy, Deutsches Arztrecht (Stand

Mé&rz 2006), § 2 BAO Rdnr. 22.

87 Hessischer Verwaltungsgerichtshof ESVGH 22, 189; BVerwGE 92, 24 = NJW 1993, 3003.
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Aufgaben nur wegen seiner medizinisch-wissenschaftlichen Kenntnisse wahrnehmen kann.88
Auslandische Arzte konnen nur nach MaRgabe des § 2 Abs. 3 BAO zeugnisverweigerungsberechtigt

sein.89

Damit ist zun&dchst nur geklart, dass auch der forschende Arzt zu dem Kreis der potenziell
Zeugnisverweigerungsberechtigten des § 53 Abs. 1 Nr. 3 StPO gehdrt. Dies allein 16st jedoch noch
nicht das Zeugnisverweigerungsrecht aus, an dessen Vorliegen auch der Beschlagnahmeschutz des
§ 97 StPO anknupft.

Dem Arzt steht in einem Strafverfahren gegen einen anderen ein Zeugnisverweigerungsrecht nur
zu, soweit es um Informationen geht, die ihm in seiner Eigenschaft als Arzt vom Hilfesuchenden
anvertraut worden oder bekannt geworden sind (8 53 Abs. 1 Nr. 3 StPO). Malgeblich fur die
Entstehung eines Zeugnisverweigerungsrechtes ist vor dem Hintergrund des Schutzzwecks des §
53 StPO (vgl. 2.1.) das individuelle Beratungs- und Behandlungsverhéltnis zwischen dem Arzt und
demjenigen, der seine Hilfe in Anspruch nimmt.90 Nur und erst dieses begriindet das vom § 53
StPO als schitzenswert anerkannte Vertrauens- und Kommunikationsverhaltnis, das den Arzt als

Berufsgeheimnistrager zur Zeugnisverweigerung berechtigt.91

Der rein forschende Arzt, der unabhdngig von einem solchen individuellen Beratungs- oder
Behandlungsverhéltnis zu dem Patienten oder Probanden &rztlich wirkt, wird dagegen nicht vom
Schutzbereich des § 53 StPO erfasst. Er zahlt daher nicht zum Kreis der
zeugnisverweigerungsberechtigten Personen. Er gehdrt auch nicht dem mdoglichen Kreis der
Berufshelfer des behandelnden bzw. beratenden Arztes iSd § 53a StPO an, wenn er fur diesen
Auftrage ausfuhrt oder allgemein fur ihn tétig ist.92 Etwas anderes kann wiederum gelten, wenn
der forschende Arzt hinzugezogen und in das Behandlungs- und Beratungsverhéltnis des Arztes
mit seinem Patienten eingebunden wird. Der forschende Arzt ware dann aber nicht Berufshelfer
des behandelnden bzw. beratenden Arztes iSd 8 53a StPO, sondern selbst

zeugnisverweigerungsberechtigt iSd § 53 Abs. 1 Nr. 3 StP0.93

Es ist aber auch moglich, dass der forschende Arzt zugleich oder in erster Linie als behandelnder

Arzt fungiert. In diesem Fall kann ihm ein Zeugnisverweigerungsrecht i. S. v. 8 53 Abs. 1 Nr. 3

8 Schiwy, Deutsches Arztrecht (Stand Marz 2006), § 2 BAO Rdnr. 22.

89 Meyer-Goliner, Kommentar zur StPO, 50. Aufl., § 53, Rdnr. 17; von Schlieffen in Krekeler/Léffelmann,
AnwaltKommentar StPO, § 53 Rdnr. 9.

% vgl. BGH, Urteil vom 20.02.1985 — 2 StR 561/84.

1 LG Stuttgart, Beschl. vom 17.03.1994 — 5 Ls 1248/93.

92 Meyer-GofRner, Kommentar zur StPO, 50. Aufl., § 53a, Rdnr. 2.

% Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 53a, Rdnr. 2.
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StPO zustehen. Diese Situation kann insbesondere bei den Investigator Initiated Trials (I1T), die
sich als nicht-kommerzielle klinische Priifungen darstellen, gegeben sein. Zwar wird der Begriff der
nichtkommerziellen klinischen Prifung im AMG nicht definiert. Es zeigt sich allerdings anhand einer
Betrachtung der Begriffsdefinitionen des EU-Rechts, dass es sich dabei insbesondere um
therapienah durchgefuihrte Studien handelt. In Erwagungsgrund Nr. 14 der Richtlinie 2001/20/EG
wird etwa statuiert, dass nichtkommerzielle klinische Prifungen, die von Wissenschaftlern ohne
Beteiligung der pharmazeutischen Industrie durchgeflihrt werden, einen hohen Nutzen fiur die
betroffenen Patienten haben konnen. Dies folgt daraus, dass bei den IITs teilweise Konzepte
gepruft werden, die bereits zum anerkannten Stand des medizinischen Wissens gehdren, aber
dafur — noch — nicht arzneimittelrechtlich zugelassen sind. Mangels Zulassung handelt es sich dann
trotz der bestehenden Behandlungssituation um eine klinische Prifung nach AMG. Insofern besteht
bei einer T durchaus die Mdglichkeit, dass die erfassten Behandlungsdaten vollstdndig oder
zumindest weit Uberwiegend reinen Behandlungszwecken dienen. Dies ist indessen nicht zwingend
der Fall, da keine Kongruenz zwischen den Begriffen ,nicht-kommerziell* und ,therapienah”
besteht. Dies ergibt sich schon daraus, dass auch im Rahmen von nichtkommerziellen Studien das
Studiendesign unter Umstédnden als Kontrollgruppe eine Placebogruppe vorsehen kann und
jedenfalls denjenigen Patienten, die Placebos erhalten, in keinem Fall ein therapeutischer Nutzen
aus der Teilnahme an der klinischen Prufung erwdachst. Insofern bleibt es eine Betrachtung des
Einzelfalls, ob eine nichtkommerzielle klinische Prifung in erster Linie reinen Behandlungszwecken
dient, ggf. trifft dies nur im Hinblick auf diejenigen Patienten zu, die tatsachlich das zu priifende
Arzneimittel erhalten. Soweit die Behandlungszwecke jedoch im Vordergrund stehen, dirfte der

Forscher als behandelnder Arzt und damit als zeugnisverweigerungsberechtigt gelten.

F2.5 Wie weitgehend ist ein Beschlagnahmeschutz fur die Daten einer zentralen
Patientenliste erreichbar, wenn diese zumindest teilweise Daten aul3erhalb eines
Behandlungskontextes enthalt? Besteht der Beschlagnahmeschutz fur die
Patientenliste Uber die zeitliche Dauer der Behandlung? Hintergrund ist der
Wunsch, dass die gewonnenen medizinischen Daten der Forschung langerfristig
zur Verfliigung stehen. Entsprechend langfristig und unabhangig von der Dauer
der klinischen Studie sollte auch die Speicherung der identifizierenden Daten des

Patienten mdglich sein.

Daten aulerhalb eines Beratungs- oder Behandlungskontextes sind grundsatzlich nicht von dem

Beschlagnahmeschutz umfasst, auch wenn sie sich im Gewahrsam des
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Zeugnisverweigerungsberechtigten, einer Krankenanstalt oder eines einschlagigen Dienstleisters im
Sinne des 8§ 97 Abs. 2 Satz 2 StPO befinden (s.o. 2.1.).

Der Beratungs- und Behandlungskontext ist allerdings sehr weit zu verstehen. Hiervon erfasst sind
nicht nur die eigentliche &rztliche Behandlung oder Beratung, sondern das gesamte Vertrauens-

und Kommunikationsverhaltnis zwischen Arzt und Patient bzw. Probanden:

»Die Vertrauensbeziehung erstreckt sich auf die Anbahnung des Beratungs- und
Behandlungsverhéltnisses. DemgemaR ist anerkannt, dass sich die Befugnis des Arztes
zur Zeugnisverweigerung auch auf die ldentitat des Patienten und die Tatsache seiner
Behandlung bezieht [...].“%*

Umfasst hiernach das Zeugnisverweigerungsrecht schon die Anbahnung des Behandlungskontextes
und die Identitat der Person, die den Arzt zum Zwecke der Beratung oder Behandlung aufgesucht
hat, so gilt gleiches auch fiir solche Einzelheiten und n&here Begleitumstande &rztlicher
Inanspruchnahme, die Anhaltspunkte fir die Identifizierung der Person sein kdnnen.95 Insofern ist
auch schon das, was die Spur zur Namhaftmachung bzw. Uberhaupt zum Bestehen eines
Beratungs- oder Behandlungskontextes zwischen Arzt und einer konkreten Person weist, vom

Zeugnisverweigerungsrecht erfasst.

Vom Zeugnisverweigerungsrecht erfasst sind ferner die eigenen Feststellungen und
Beobachtungen des behandelnden Arztes.96 Irrelevant ist dabei, ob der Arzt das Wissen zuféllig
oder beabsichtigt erfahrt.97 Es sind jegliche Kenntniserlangungen des Arztes im Rahmen des Arzt-

Patienten-Verhaltnisses vom Schutzbereich des § 53 StPO erfasst.

Vor dem Hintergrund dieses umfassenden Verstandnisses des Behandlungskontextes und seiner
Anbahnung wird deshalb zunéchst genau zu prifen sein, ob nicht doch ein Behandlungskontext

der Daten in einer zentralen Patientenliste besteht.

Weisen die Daten nach Prifung des Behandlungskontextes zumindest teilweise keinen solchen auf
und existieren damit in einem Datenbestand sowohl Informationen, die einer Beschlagnahme
zuganglich sind wie auch solche, die einem Beschlagnahmeverbot unterfallen, so sind die Daten
nach Mdglichkeit entsprechend zu trennen. Wahrend die Informationen ohne Behandlungskontext
beschlagnahmefahig sind, unterliegen die Teile mit Behandlungskontext nach wie vor nicht der

Beschlagnahme. Der Beschlagnahmeschutz des § 97 StPO geht nicht dadurch verloren, dass sich

% BGH, Urteil v. 20.02.1985 — 2 StR 561/84.
% BGH, Urteil v. 20.02.1985 — 2 StR 561/84.
% Senge in Karlsruher Kommentar zur StPO, 5. Aufl., § 53, Rdnr. 18.
" Senge in Karlsruher Kommentar zur StPO, 5. Aufl., § 53, Rdnr. 18.
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vor einem Beschlagnahmzugriff beschlagnahmefreie zusammen mit beschlagnahmefahigen

Informationen in einem Datenbestand oder auf einer Unterlage befinden.

Praktisch erfolgt die Trennung der Informationen anlasslich einer Durchsuchungs- und
Beschlagnahmesituation durch Sichtung der Unterlagen bzw. Daten gemal § 110 StPO. Die
Durchsicht potentiell als Beweismittel in Betracht kommender Unterlagen oder Daten ist das Mittel,
um diese auf ihre Beschlagnahmeféahigkeit hin zu Uberpriifen. Offensichtlich nach § 97 StPO
beschlagnahmefreie Gegenstéande sind dabei sofort und ungesichtet an den Gewahrsamsinhaber
herauszugeben. Liegen die Voraussetzungen der Beschlagnahmefreiheit nicht offensichtlich vor, so
erfolgt die Rickgabe der beschlagnahmeféhigen Daten nach Trennung der Unterlagen oder Daten

durch Sichtung, die ggfs. durch einen Richter zu erfolgen hat.98

Der Beschlagnahmeschutz besteht Uber die zeitliche Dauer der Behandlung hinaus, so dass im
Rahmen der é&rztlichen Behandlung oder Beratung erhobene Daten grundsatzlich auch nach
Abschluss der Behandlung oder Beratung noch dem Beschlagnahmeschutz des § 97 StPO
unterliegen. Anknipfungspunkt fur das Vorliegen des Beschlagnahmeschutzes ist nicht die Dauer
der Behandlung oder Beratung, sondern das Bestehen eines Zeugnisverweigerungsrechts und der

Gewahrsam an dem Beweismittel.99

Das Zeugnisverweigerungsrecht beginnt mit der Behandlungs- bzw. Beratungsanbahnung und
endet durch die Entbindung von der Verschwiegenheitspflicht gemaR § 53 Abs. 2 StPO. Es dauert
entsprechend 8 203 Abs. 4 StGB noch nach dem Tod desjenigen fort, dessen Vertrauen zu den
Berufsaustibenden geschitzt wird.100 Der Beschlagnahmeschutz entféllt auch nicht mit der

Berufsaufgabe des Zeugen.

Der Beschlagnahmeschutz fur an einen Dienstleister iSd 8 97 Abs. 2 Satz 2 StPO Ubermittelte
Informationen aus dem gemaR 8 53 StPO geschutzten Arzt-Patienten-Verhdltnis besteht allerdings
nur dann Uber die Dauer der Behandlung hinaus, soweit der (Rick)Bezug zum Arzt-Patienten-
Verhéltnis, aus dem die Daten stammen, andauert (vgl. 2.1.). Bei einem Dienstleister aufbewahrte
Informationen unterliegen daher keinem Beschlagnahmeschutz mehr, wenn der (Rick)Bezug zu
einem spateren Zeitpunkt wegféallt und die Informationen ausschlielflich noch allgemeinen
medizinischen Forschungszwecken dienen. Solange aber ein Therapiebezug zu einem spateren

Zeitpunkt moglich ist und die Daten auch zu diesem Zwecke der medizinischen Forschung

% Meyer-GoRner, Kommentar zur StPO, § 110, Rdnr. 2.

9 Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 5; Hornung, Die digitale ldentitat, 2005, S.
235 m.w.N.

100 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 10.
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weiterhin zuganglich gemacht worden sind, ist aus unserer Sicht ein den Beschlagnahmeschutz
begrindender (RlUck)Bezug nach wie vor gegeben. Auf die Berlcksichtigung eines solchen
andauernden therapeutischen Bezuges Uber die Dauer einer Behandlung hinaus kann ggfs. im

Rahmen der Vereinbarung zwischen Patient, Arzt und Dienstleister geachtet werden.

Der Beschlagnahmeschutz endet schlielllich bei Gewahrsamsverlust an den Informationen, der
auch unfreiwillig eintreten kann.101 Kommt ein Gegenstand daher abhanden oder wird er
gestohlen, endet der Gewahrsam und der Beschlagnahmeschutz entféllt. Ein Wiedererlangen des

Gewahrsams an dem Gegenstand fiihrt zur Wiederherstellung der Beschlagnahmefreiheit.**

F2.6 Ist der erreichbare Beschlagnahmeschutz davon abhéangig, wer einen Daten-
treuhander beauftragt? Hintergrund ist der Wunsch, dass die TMF den

Datentreuhander fur ihre Mitgliedsverbinde beauftragt.

Damit moglichst umfassender Beschlagnahmeschutz erreicht werden kann, ist der
Datentreuhander von dem behandelnden Arzt zu beauftragen. GemaR § 97 Abs. 2 Satz 2 StPO gilt
das Beschlagnahmeverbot nur bei dem Dienstleister, der fur die Genannten, d.h. die Arzte,
Zahnérzte, Psychologischen Psychotherapeuten, Kinder- und Jugendlichenpsychotherapeuten,
Apotheker und Hebammen, personenbezogene Daten erhebt, verarbeitet oder nutzt. Hierzu gehort

die TMF ersichtlich nicht.

Wirde der Datentreuhander durch einen Dritten, z.B. durch die TMF fir ihre Mitgliedsverbiinde,
die mit dem Arzt kooperieren und ,fur ihn“ tadtig sind, beauftragt werden, erscheint der
Beschlagnahmeschutz aufgrund der Mittelbarkeit der Rechtsbeziehung und der Einbeziehung eines
Dritten hiernach geféahrdet. Denn das Bestehen einer (unmittelbaren) Auftragsbeziehung zwischen
Patient bzw. Proband, behandelnden Arzt und dienstleistenden Datentreuhdnder unterliegt in
dieser Konstellation ersichtlich erheblichen Zweifeln. Die unmittelbare Auftragsbeziehung zwischen

zeugnisverweigerungsberechtigten Arzt des Patienten und Dienstleister ist daher zu gewahrleisten.

Zu unterscheiden von der Auftragsbeziehung zwischen Arzt und Dienstleister zur Verwaltung und
Nutzung der patientenbezogenen Daten ist die Einrichtung der Patientenliste sowie die Schaffung
der technischen und personellen Infrastruktur fur die Telematikplattform. Eine Gefahrdung des
Beschlagnahmeschutzes ist aus unserer Sicht nicht gegeben, wenn die TMF den Datentreuhander

fir die Bereitstellung der technischen Infrastruktur sowie der Schaffung der tatsachlichen und

101 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 13.
192 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 13.
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rechtlichen Voraussetzungen beauftragt. Denn insoweit wird die Auftragsbeziehung zwischen Arzt

und Dienstleister zur Verwaltung der patientenbezogenen Daten nicht tangiert.

F2.7 Welche besonderen rechtlichen Konsequenzen fur oder Anforderungen an einen
Datentreuh&nder ergeben sich, wenn dieser mehrere Patientenlisten fur
unterschiedliche Mandanten bzw. Forschungseinrichtungen verwaltet? Hat es auf
den Beschlagnahmeschutz der Daten Einfluss, ob ein zentraler Datentreuhander
oder mehrere dezentrale Datentreuh&nder (z.B. eine zentrale Stelle fur jede

grofRere Stadt) existieren?

Bei der Beantwortung dieser Frage gehen wir nachfolgend vom Dienstleister iSd § 97 Abs. 2 Satz 2
StPO als Datentreuhé@nder aus und nehmen zu den aus strafrechtlicher Sicht gebotenen rechtlichen

Vorkehrungen Stellung.

Fur den Fall, dass der IT-Dienstleister mehrere Patientenlisten fir unterschiedliche
Forschungseinrichtungen verwaltet, hat dieser aus unserer Sicht insbesondere auf eine strikte

Trennung der Patientenlisten nach den verschiedenen Auftraggebern zu achten.

Dies ist insbesondere vor dem Hintergrund einer denkbaren strafrechtlichen Relevanz geboten.
Insoweit bestehen nicht ganzlich ausschlieBbare Risiken. Es ist gerichtlich noch nicht entschieden
und in der Kommentarliteratur — soweit ersichtlich — noch nicht behandelt worden, ob Mitarbeiter
eines IT-Dienstleisters aufgrund des Umstandes, dass ihnen geschiitzte Daten anvertraut werden,
zu dem Kreis der Geheimnistrdger des 8 203 StGB zu zéhlen sind mit der Folge einer mdglichen
Strafbarkeit wegen der Verletzung von Privatgeheimnissen. Der Tatbestand des § 203 StGB betrifft
den allgemeinen strafrechtlichen Schutz u.a. von Berufsgeheimnissen, und zwar unabhangig von

Art und Form der Daten bzw. Informationsverarbeitung.

Mitarbeiter von Dienstleistern sind in § 203 Abs. 1 Nrn. 1-6 StGB nicht ausdricklich in dem
abschlielenden Katalog der Geheimnistrager aufgefuhrt, so dass eine Strafbarkeit insoweit wohl
nicht in Betracht kommt. Entsprechendes gilt wohl fir die Frage, ob IT-Dienstleister aufgrund ihrer
Einbindung in den spezifischen Vertrauensbereich des Berufsgeheimnistragers iSd 8 53 StPO als
berufsmaRig tatige Gehilfen im Sinne des § 203 Abs. 3 Satz 2 StGB anzusehen und dem
Berufstrager iSd § 203 Abs. 1 Nr. 1 StGB insofern gleichzustellen sind. Nach der gegenwartigen
Gesetzeslage und ausweislich der Kommentarliteratur ist dies abzulehnen, da externe Personen als

LoerufsmaBig tatige Gehilfen“ iSd § 203 Abs. 3 StGB in aller Regel als taugliche Tater
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ausscheiden.103 Der sogenannte externe ,Auftragsgeheimnistrager” ist von § 203 Abs. 3 StGB

nicht erfasst.

BerufsmaRig téatiger Gehilfe ist nur derjenige, der innerhalb des beruflichen Wirkungsbereichs eines
Schweigepflichtigen eine auf dessen berufliche Tatigkeit bezogene unterstitzende Tatigkeit
ausuibt. Es muss ein innerer Zusammenhang zwischen der unterstitzenden Tatigkeit des Gehilfen
und der berufsspezifischen Tatigkeit des Geheimnistragers vorhanden sein. Ferner ist ein
Weisungsverhéltnis erforderlich. Das Verhéltnis des Geheimnistragers zum IT-Dienstleister ist in
der vorgestellten Konstellation wohl nicht mit einem Verhaltnis von Arbeitgeber zu Arbeitnehmer
mit den daraus resultierenden  Weisungsrechten  des  Arbeitgebers und  der
Weisungsunterworfenheit des Arbeitnehmers vergleichbar. Vielmehr richten sich die
Rechtsbeziehungen allein nach dem Auftragsverhaltnis zwischen Patient, Arzt und Dienstleister. Ein
fur einen  berufsmaBig tatigen  Gehilfen  typisches und  vorausgesetztes  Uber-
/Unterordnungsverhdltnis ist daher der Tendenz nach nicht vorhanden, ebenso wenig die

organisatorische Einbindung des Dienstleisters in den Praxisbetrieb des Arztes.

Dartiber hinaus ist der Begriff des ,berufsmafig tatigen Gehilfen* iSd § 203 Abs. 3 StGB enger
gefasst als der des ,Berufshelfers* des § 53a StPO. Zu den Berufshelfern zéhlen auch nur
gelegentlich Mithelfende. Wie unter 2.1. ndher ausgefiihrt, kann in der vorgestellten Konstellation
der Dienstleister wohl bereits nicht als Berufshelfer iSd § 53a StPO angesehen werden. Dies lasst
eine Strafbarkeit von Mitarbeitern des Dienstleisters gemaR 8§ 203 Abs. 3 Satz 2 StGB nicht
naheliegend erscheinen. Ein Meinungsstand hat sich hierzu indes noch nicht entwickelt, weshalb

gesicherte Aussagen hierzu noch nicht mdglich sind.

Ein strafrechtliches Risiko konnte fur den gemal 8 4 f BDSG bestellten Datenschutzbeauftragten
des Dienstleisters bestehen. Gemal 8§ 203 Abs. 2a StGB kann sich dieser wegen der Verletzung
von Privatgeheimnissen strafbar machen. Gemall § 4 f Abs. 1 BDSG haben nichtoffentliche Stellen,
bei denen mehr als 9 Personen mit der automatisierten Verarbeitung personenbezogener Daten
beschaftigt sind, einen Datenschutzbeauftragten zu bestellen, der die Einhaltung der
datenschutzrechtlichen Vorschriften kontrolliert. Ob die datenschutz- und strafrechtlichen
Voraussetzungen bei den jeweiligen Dienstleistern gegeben sind, ist vom Einzelfall abhangig. Dies

erscheint aber grundsatzlich mdglich.

Angesichts der verbleibenden Restrisiken ist zur Vermeidung eines potenziellen Strafbarkeitsrisikos
anzuraten, im Behandlungsvertrag zwischen Arzt und Patient die Einwilligung in die Weitergabe

der betreffenden Daten nicht nur von dem Arzt an den Dienstleister zum bezeichneten Zweck,

103 Trondle/Fischer, Kommentar zum StGB, 54. Aufl., § 203, Rdnr. 21.
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Forschungszwecken ausdricklich aufzunehmen. Denn die Offenbarung eines Geheimnisses ist
jedenfalls dann nicht tatbestandsmaRig, wenn eine wirksame Einwilligung des

Geheimnisgeschitzten vorliegt. 104

Zum zweiten Teil der Frage ist aus unserer Sicht fir einen wirksamen Beschlagnahmeschutz die
madglichst unmittelbare Auftragsbeziehung zwischen behandelndem Arzt und dienstleistenden
Datentreuhdnder malgeblich. Von untergeordneter Bedeutung ist, ob ein zentraler
Datentreuhdnder oder mehrere dezentrale Datentreuhdnder im Auftrag des Arztes die
personenbezogenen Daten erheben, verarbeiten oder nutzen. Auswirkungen auf den

Beschlagnahmeschutz hat diese Frage nach unserer Ansicht nicht.

F2.8 Gibt es Verwendungsbeschrankungen fur rechtmalig beschlagnahmte Daten (z.B.
bei der Ermittlung gegen einen Arzt)? Sind die so beschlagnahmten Daten
mogliche Beweismittel gegen andere Beschuldigte/andere Straftaten wie z.B.
Korperverletzung durch einen HIV-Patienten? Muss aus § 108 Il StPO gefolgert
werden, dass ein Verwertungsverbot nur fur Strafverfahren gegen Patientinnen

wegen einer Straftat nach § 218 StGB besteht?

In dem Verfahren gegen den beschuldigten Patienten ist ein rechtmafRig beschlagnahmtes
Beweismittel (z.B. bei wirksamer Entbindung von der Verschwiegenheitspflicht) umfassend

verwertbar.

Ist hingegen gegen das Beschlagnahmeverbot verstofen worden, besteht ein umfassendes
strafprozessuales Verwertungsverbot.105 Diese Folge gilt sowohl fur das Ausgangsverfahren wie
auch far ein neues oder anderes Verfahren.106 Das Verwertungsverbot kann nachtraglich
entfallen, wenn der Zeuge wirksam von der Verschwiegenheitspflicht entbunden wird107, aber
auch durch Widerruf der Entbindungserklarung wiederhergestellt werden.108 Bis zum Widerruf

erlangtes Wissen darf allerdings verwertet werden.109

194 Trondle/Fischer, Kommentar zum StGB, 54. Aufl., § 203, Rdnr. 32.

195 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 46.

196 BverfG NJW 1972, 1123; 1977, 1489; BGHSt 18, 227, 228; Meyer-Goliner, Kommentar zur StPO, 50.
Aufl., 8 97, Rdnr. 46; Krause/Caspary in Anwalts-Handbuch Strafrecht, Kap. E, Rz. 10 m.w.N.

197 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 24, 48.

198 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 25.

199 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 47.
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Richten sich die Ermittlungen gegen den behandelnden Arzt, z.B. wegen des Vorwurfs des
Abrechnungsbetruges oder eines Steuervergehens, oder einen anderen Dritten, ist die
Beschlagnahme von Patientendaten ungeachtet des Bestehens des privilegierten Arzt-Patienten-
Verhaltnisses zuléassig. Das Beschlagnahmeverbot des § 97 StPO gilt nicht, wenn der Arzt selbst
Beschuldigter ist.® Der Beschlagnahmeschutz entfallt gemaR § 97 Abs. 2 Satz 3 StPO ferner in
den Féllen der sog. Verstrickung, d.h.

~wenn die zur Verweigerung des Zeugnisses Berechtigten einer Teilnahme™* oder einer

12 sind oder wenn es sich um

Begtiinstigung, Strafvereitelung oder Hehlerei verdéachtigt
Gegenstande handelt, die durch eine Straftat hervorgebracht oder zur Begehung einer
Straftat gebraucht sind oder die aus einer Straftat herriihren.” (8 97 Abs. 2 Satz 3

StPO)

Die in diesen Konstellationen rechtmaRig beschlagnahmten Patientendaten sind somit
grundsatzlich im Strafprozess gegen den Arzt und ggf. den Mittater oder Teilnehmer an der Tat
des Arztes als Beweismittel verwertbar.''® Es bedarf insoweit weder einer Entbindung von der
Verschwiegenheitspflicht noch hindert das Sozialgeheimnis (88 35 SGB I, 73 SGB X) die
Anwendung des § 97 Abs. 2 Satz 3 StPO.™* Werden in einem Verfahren gegen einen Arzt oder
anderen Dritten Patientendaten rechtmaRig beschlagnahmt, so kommt deren Verwertung in einem

gegen den Patienten gefihrten Strafverfahren hingegen nicht in Betracht.

119 BverfGE 32, 373 ff.; BGHSt 38, 144 m.w.N.; Krause/Caspary in Anwalts-Handbuch Strafrecht, Kap. E, Rz.

19 m.w.N.

1 per Begriff der Teilnahme an der Tat des Patienten ist weit zu verstehen. Die Teilnahme durch der Arzt
braucht nicht strafbar zu sein. Es genligt, wenn es sich um eine rechtswidrige Tat (vgl. § 11 Abs. 2 Nr. 5
StGB) handelt (Meyer-GolRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 19). Entfallt der
Teilnahmeverdacht gegen den Arzt im Laufe des Verfahrens gegen den beschuldigten Patienten, bleibt das
Beweismittel verwertbar, sofern die Beschlagnahme zulassig war (Meyer-Gofiner, Kommentar zur StPO,
50. Aufl., § 97, Rdnr. 47).

112 Besondere Verdachtsanforderungen bestehen nicht (z.B. Vorliegen eines hinreichenden oder dringenden
Tatverdachts). Es reicht aus, wenn der Verdacht auf bestimmten Tatsachen beruht. In Abgrenzung dazu
gentigen bloRe Vermutungen nicht (Meyer-GolRner, Kommentar zur StPO, 50. Aufl., § 97, Rdnr. 20).

13 Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97 Rdnr. 36 u.a. mit Hinweis auf BVerfG 22.05.2000,
2 BvR 291/92 und BGHSt 38, 144.

14 Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97 Rdnr. 36 f. m.w.N. Allerdings ist bei der
Beschlagnahme und weiteren Verwertung von Patientendaten der Grundsatz der VerhéltnismaRigkeit

besonders zu beachten.

Seite 39 von 82

B39



Qmr

Rechtsgutachen ,elektronischer Datentreuhander*

Die Ausgangsfrage ist daher so zu beantworten, dass rechtmafig beschlagnahmte Beweismittel in
dem jeweiligen Ausgangsverfahren Verwertung finden durfen. Ein bei einem mitbeschuldigten Arzt
oder Teilnahmeverdachtigen im Sinne des § 97 Abs. 2 Satz 3 StPO beschlagnahmter Gegenstand
kann hingegen nur in dem Verfahren Verwertung finden, in dem Mittater- oder Teilnahmeverdacht
besteht oder in dem aus anderen Grinden die Beschlagnahmebeschrankungen nicht gegeben

sind.115 Eine Verwertung in einem Verfahren gegen den Patienten kommt nicht in Betracht.

So durfen z.B. rechtmaRig in einem Verfahren gegen den Arzt beschlagnahmte Patientendaten
eines HIV-infizierten Patienten nicht in einem Verfahren gegen den Patienten wegen des Vorwurfs
der Koérperverletzung verwendet werden. Letzteres gilt aber nur, wenn das Verfahren gegen den
HIV-infizierten Patienten als Beschuldigten gefiihrt wird. Ist ein Dritter beschuldigt und fiihrt zu
seiner Entlastung an, nicht er, sondern ein bestimmter anderer HIV-Infizierter sei fur die HIV-
Infektion des Opfers verantwortlich, so sind die Patientendaten von letzterem in dem Verfahren

gegen den ersteren beschlagnahmefahig und dirfen verwertet werden.

Fur Verfahren gegen andere Beschuldigte in anderen Verfahren sind die rechtmalig
beschlagnahmten Unterlagen hiernach nicht grundséatzlich gesperrt. Sie dirfen jedoch dann nicht
verwertet werden, falls in diesem anderen Verfahren z.B. wegen des Vorwurfs der
Korperverletzung durch einen HIV-Patienten seinerseits die Beschlagnahmevoraussetzungen

vorliegen.116

Die in der Fragestellung noch angesprochene Regelung des 8§ 108 Abs. 2 StPO hat fur die
vorliegende Konstellation keine das Beschlagnahmeverbot des § 97 Abs. 2 StPO erweiternde oder
beschrankende Bedeutung. § 108 Abs. 2 StPO stellt eine Sonderregelung fur Zufallsfunde dar.
Zufallsfunde sind bei Gelegenheit einer Durchsuchung aufgefundene Gegenstéande, die zwar in
keiner Beziehung zu dem Verfahren stehen, aber auf die Veribung einer anderen Straftat
hindeuten (8 108 Abs. 1 Satz 1 StPO). Solche Zufallsfunde kénnen grundsatzlich verwertet werden,
wobei auch bei Zufallsfunden das Beschlagnahmeverbot nach § 97 StPO zu beachten ist.117
Werden daher bei Gelegenheit einer rechtmdafligen Durchsuchung im Ausgangsverfahren etwa
gegen den beschuldigten Patienten und/oder Arzt zuféllig Gegenstéande gefunden, die zwar in
keiner Beziehung zu der Ausgangsuntersuchung stehen, aber auf die Verlibung einer anderen
Straftat hindeuten, so durfen diese in dem anderen Verfahren nur dann in Beschlag genommen
und verwertet werden, soweit flr den vorgefundenen Gegenstand nicht ein Beschlagnahmeverbot
gemal & 97 StPO bestand. § 108 Abs. 2 StPO regelt den Sonderfall, dass Zufallsfunde, die

15 H.M., vgl. Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 9.
116 Nack in Karlsruher Kommentar zur StPO, 5. Aufl., § 97, Rdnr. 9.
17 Meyer-GoRner, Kommentar zur StPO, 50. Aufl., § 108, Rdnr. 1, 4, 9.
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anlasslich  einer  Durchsuchung bei einem Arzt aufgefunden werden und den
Schwangerschaftsabbruch einer Patienten betreffen, generell im Hinblick auf die Verfolgung der

Patientin wegen einer Straftat nach § 218 StGB unverwertbar sind.

F2.9 Welche besonderen rechtlichen Konsequenzen fur oder Anforderungen an einen
Datentreuhéander ergeben sich, wenn dieser Patientenlisten fur Studien

verwaltet, die den Auflagen des Arzneimittelgesetzes (AMG) unterliegen?

2.9.1 Bedeutung und Stellung eines Datentreuhéanders

Ein Datentreuhdnder (auch als Vertrauensstelle bezeichnet) soll den Schutz der
personenbezogenen Daten gewadhrleisten, den Eingriff in die Rechte der Betroffenen minimieren
und gleichzeitig der Datenbedarf der Forschung decken®: Der Datentreuhénder iibernimmt die
Rolle eines vertrauenswirdigen Dritten. Er tritt zwischen die Daten besitzende Stelle und den
Forscher oder zwischen die betroffenen Personen und den Forscher und sichert dadurch die

Rechte der betroffenen Personen.

Die Institution des Datentreuhanders ist derzeit vereinzelt gesetzlich erwdhnt worden, wenn auch
ein allgemeiner umfassender Regelungsrahmen fehlt. So geht etwa § 12 des Hamburgischen

119

Krankenhausgesetzes—~ (HambKHG) (Sammeln von Daten und Proben) von der Erforderlichkeit

der Bestellung externer Datentreuhander in bestimmten Fallen aus:
»Bei einer Nutzung der Sammlung zu genetischer Forschung ist zu priifen, ob die Sicherheit der betroffenen
Personen vor einer unbefugten Zuordnung ihrer Proben und Daten es erfordert, dass die Pseudonymisierung
nach den Absétzen 2 und 3 durch eine unabhangige externe Datentreuhanderin oder einen unabhangigen
externen Datentreuh&nder erfolgt.”

Die Vorschrift nennt jedoch weder Voraussetzungen fir die Bestellung des Datentreuhanders noch

die sonstigen Rahmenbedingungen fir das Tatigwerden des Datentreuhanders.

Des Weiteren finden sich Regelungen ber die ,Vertrauensstelle* in einigen der zur Verbesserung
der Datengrundlage fir die Krebsepidemiologie erlassenen Krebsregistergesetze.
Datentreuhander sind ansatzweise mit Vertrauensstellen in Aufgabe und Stellung vergleichbar. Die

vorhandenen Regelungen zu Vertrauensstellen treffen teils prazise Aufgabenbeschreibungen.

18 ygl. Materialien zum Datenschutz unter www.datenschutz-berlin.de, Heft 28; Bizer, DuD 1999, 392, 939
119 Gesetz v. 17.04.1991, HmbGVBI. 1991, 127, i.d. Giltigkeit zum 01.12.2007
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So bestimmt etwa § 5 Hessisches Krebsregistergesetz'*:

Vertrauensstelle

(1) Die Vertrauensstelle hat die gemeldeten Daten auf Schlissigkeit und Vollstéandigkeit zu
Uberprifen und sie, soweit erforderlich, nach Ruckfrage bei der oder dem Meldepflichtigen zu
erganzen oder zu berichtigen. [... -Auslassung durch den Verfasser - ]

(2) Die Vertrauensstelle verschlisselt die ldentitatsdaten asymmetrisch [... -Auslassung durch den
Verfasser - ]. Sie speichert die verschlisselten ldentititsdaten in einer von der Registerstelle
raumlich, organisatorisch und personell getrennten Datenverarbeitungsanlage. Die Speicherung dient
ausschlieBlich dem Zweck, die Reidentifizierung der Daten fir wissenschaftliche Untersuchungen
nach § 9 und Auskiinfte nach 8 10 zu ermdglichen. [... -Auslassung durch den Verfasser - ].

(3) [..- -Auslassung durch den Verfasser - ]

(4) In den nach 8 9 Abs. 1 Nr. 1 genehmigten Fallen bildet die Vertrauensstelle aus den
personenidentifizierenden Daten von Vergleichskollektiven Kontrollnummern und Ubermittelt diese
an die Registerstelle zum Abgleich. Sie entschlisselt bei Bedarf Identitatsdaten, erfragt zuséatzliche
Angaben von der oder dem Meldepflichtigen und veranlasst die Einwilligung der Patientin oder des
Patienten nach § 9 Abs. 3.

(5) Die Vertrauensstelle erteilt Auskiinfte nach § 10 oder fordert dazu, soweit die Daten in der
Vertrauensstelle nicht mehr vorliegen, diese von der Registerstelle an.

(6) Die Vertrauensstelle veranlasst, dass alle gemeldeten Daten gel6scht und die vorhandenen
Unterlagen vernichtet werden, wenn die Patientin oder der Patient der Meldung widersprochen hat,
und unterrichtet die Meldepflichtige oder den Meldepflichtigen schriftlich Uber die Léschung.

(7) Die Vertrauensstelle wirkt bei Malinahmen landertibergreifender Abgleichung, Zusammenfiihrung
und Auswertung epidemiologischer Daten im erforderlichen Umfang mit. [... -Auslassung durch den
Verfasser - ]

(8) [... -Auslassung durch den Verfasser - ]

Vgl. auch Art. 7 des Bayerischen Krebsregistergesetzes'*:

(1) Die unter arztlicher Leitung stehende Vertrauensstelle hat
1. die gemeldeten Daten nach Art. 4 Abs. 1 und 2 auf Schlissigkeit und Vollstandigkeit zu
Uberprifen und sie, soweit erforderlich, bei der meldenden Stelle erganzen zu lassen,
2. [... -Auslassung durch den Verfasser - ],
3. die Identitatsdaten und die epidemiologischen Daten auf getrennte Datentréager zu

Ubernehmen,

120G, v. 17.10.2001 (GVBI. | 2001, 582) i. d. Giiltigkeit v. 01.12.2007
121 G, v. 25.07.2000, GVBI S. 274, zuletzt geandert durch G. vom 24.12.2005, GVBI. S. 652

Seite 42 von 82

B42



Qmr

4. die ldentitatsdaten nach Art. 10 Abs. 1 zu verschlisseln und Kontrollnummern nach Art. 10
Abs. 2 zu bilden,
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5. [... -Auslassung durch den Verfasser - ]

6. in den nach Art. 11 Abs. 1 genehmigten Fallen personenidentifizierende Daten abzugleichen
oder ldentitatsdaten zu entschliisseln, nach MaRgabe des Art. 11 Abs. 3 Satz 2 zuséatzliche
Angaben von dem Meldenden zu erfragen, die Erteilung der Einwilligung des Patienten,
soweit erforderlich, zu veranlassen, die Daten an den Antragsteller zu Ubermitteln sowie die
nach Art. 11 Abs. 1 und 3 Satz 2 erhaltenen und die nach Art. 11 Abs. 1 erstellten Daten zu
|8schen,

7. in Fallen des Art. 12 Abs. 1 die Auskunft zu erteilen oder, soweit die Daten in der
Vertrauensstelle nicht mehr vorhanden sind, von der Registerstelle die erforderlichen Daten
anzufordern,

8. wenn der Patient der Meldung widersprochen hat, zu veranlassen, dass die gemeldeten
Daten geléscht und die vorhandenen Unterlagen vernichtet werden; sie haben die
Loschungen zu zéhlen und den Arzt oder Zahnarzt Uber die erfolgte Loschung schriftlich zu
unterrichten,

9. [... -Auslassung durch den Verfasser - ],

10. [... -Auslassung durch den Verfasser - ].

(2) Die Vertrauensstelle hat die nach Art. 7 des Bayerischen Datenschutzgesetzes erforderlichen
technischen und organisatorischen Malinahmen zu treffen. Sie hat insbesondere zu gewahrleisten,
dass die zeitweise vorhandenen, personenidentifizierenden Daten nicht unbefugt eingesehen oder
genutzt werden kénnen.

Den Einsatz von Datentreuhdndern wird auch in der Stellungnahme des Bundestages zur

Technikfolgenabschatzung hinsichtlich Biobanken angesprochen:*?* :

Mit dem Instrument der Treuhandschaft wird eine intermediare Instanz angesprochen, welche die
personenbezogene Zuordnung von Proben zu (Gen-)Daten und weiteren Datensétzen kontrolliert.
Dartber hinaus kdnnten Treuhander weitere Aufgaben Ubernehmen, z. B. um Transparenz- und
Rechenschaftspflichten zu geniigen, aber auch einen o6ffentlichen Diskurs zu befdrdern, indem
Spender/Probanden und Offentlichkeit zu Forschungs- und Nutzungsprioritaten konsultiert sowie
regelmaRige Berichte Gber kommerzielle Nutzung oder Resultate aus den Forschungen mit Proben
und Daten aus Biobanken vorgelegt werden. Unterschiedliche Vorstellungen gibt es Gber mdgliche
Modelle und Tragerschaften. Treuhander koénnen fiir die Organisation von Biobanken als
unabhéngige intermediare Instanz eingesetzt werden. Sie kdénnen sowohl als gemeinnutzige,
privatwirtschaftliche oder staatliche Institution und in bestimmten Formen der Kooperation
auftreten, die ihrerseits wieder Beauftragte verschiedener Interessengruppen umfasst. Welcher

Organisationsform der Vorrang zu geben ist, hdngt vom Einzelfall ab.

122 Bundestags-Drucks. 16/5374 (betr. Technikfolgenabschatzung bei Biobanken), S. 84
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Weiter heil3t es auf S. 103 dieser Stellungnahme:

Datentreuh&nder

Der Datentreuhander tritt zwischen die datenbesitzende Stelle und den Forscher und sichert dadurch
die Rechte des Betroffenen. Er anonymisiert oder pseudonymisiert die von der datenbesitzenden
Stelle Ubermittelten personenbezogenen Daten und Ubermittelt nur die anonymisierten bzw.
pseudonymisierten Daten an den Forscher weiter. Auf diese Weise bleibt der Kreis derjenigen
Stellen, die Kenntnis von personenbezogenen Daten erhalten, eng begrenzt, und die Datensicherheit
kann effektiv gewahrleistet werden. Die damit durch den Datentreuhéander wahrgenommene
Funktion eines ,vertrauenswirdigen Dritten“ kann noch verstarkt werden, wenn dieser einer
Berufsgruppe angehort, die gesetzlich zur Verschwiegenheit verpflichtet ist und deren Unterlagen
und Daten einem Beschlagnahmeschutz unterliegen (Beispiele: Rechtsanwélte, Notare).

Datentreuhander werden bereits von einigen medizinischen Kompetenznetzen eingesetzt.

Ingesamt lasst sich der Datentreuhdnder als eine vielfach flur medizinische Datensammlungen
vorgeschlagene und anerkannte Institution ansehen, die jedoch bislang noch nicht im
ausreichenden MalRe vom Gesetzgeber reguliert wurde. Der aufgezeigte Rechtsrahmen fir
Vertrauensstellen sowie die AuRerungen des Bundestages in seiner Stellungnahme geben jedoch

eine Orientierungshilfe, auf die an vielen Stellen dieses Gutachtens zuriickgegriffen werden wird.

2.9.2 Der Datentreuhander im Pflichtengefiige von klinischen Prifungen nach dem AMG

2.9.2.1 Grundlegende Anforderungen fiir die Einbindung

Wird ein Datentreuhdnder fur Klinische Prifungen herangezogen — hier soll zunachst die
Verwaltung von Patientenlisten durch den Datentreuhdnder im Rahmen solcher klinischer
Prafungen untersucht werden —, so koénnen die rechtlichen Mdoglichkeiten einer Einbindung
unterschiedlich sein. Es ist insbesondere zu klaren, ob es sich um eine Art Delegation der Erfullung
von gesetzlichen Pflichten handelt oder der Datentreuhdnder als vollig unabhangiger Dritter
hinzutritt. Jeweils isoliert betrachtet, wirde keine der beiden Alternativen eine fir alle Beteiligten
zufriedenstellende Loésung bieten. Die Stellung des Datentreuhanders als eine vertrauenswiirdige
und neutrale Person wiirde es einerseits nicht zulassen, den Datentreuhdnder ganzlich als eine Art
Erfullungs- oder Verrichtungsgehilfen des Sponsors oder der Priifarzte anzusehen (eine Delegation
einzelner Aufgaben im Rahmen klinischer Priifungen auf den Datentreuhénder ist aber erlaubt).
Insbesondere darf der Datentreuhdnder nicht weisungsgebunden sein. Andererseits ware es im
Rahmen klinischer Prifungen auch unbefriedigend oder unzureichend, wenn der Datentreuhander
derart unabhéngig ware, dass fiur die beteiligten Prifarzte und Sponsoren nicht mehr gewahrleistet

ware, dass sie ihren eigenen gesetzlichen Rechten und Pflichten nachkommen kdnnen. Es bietet
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sich daher an, eine LOsung in der Mitte zu suchen und demnach eine vertragliche

Vereinbarung mit dem Datentreuh&nder anzustreben, die

- die Stellung des Datentreuhanders als neutrale und die Vertraulichkeit wahrende Stelle
voraussetzt, gleichzeitig aber
- sicherstellt, dass alle an der klinischen Prifung Beteiligten (Sponsoren, Monitore, Priféarzte,
Behorden, Studienteilnehmer etc.) ihren gesetzlich normierten Rechten und Pflichten
nachkommen kdnnen.
Die Vereinbarung misste deswegen in Vertragsform erfolgen, da derzeit keine gesetzlichen
Rahmenbedingungen fur einen Datentreuhander existieren und demnach die Situation der an der
klinischen Prifung Beteiligten unsicher wére. Insbesondere ist der Datentreuhénder derzeit nicht
im Arzneimittelrecht als Normadressat benannt. Das AMG formuliert fur klinische Studien die
Verantwortlichkeit vielmehr wie folgt:
§ 40 Allgemeine Voraussetzungen der klinischen Prufung
(1) Der Sponsor, der Prifer und alle weiteren an der klinischen Priifung beteiligten Personen haben bei der
Durchfiihrung der klinischen Priifung eines Arzneimittels bei Menschen die Anforderungen der guten klinischen
Praxis nach MalRgabe des Artikels 1 Abs. 3 der Richtlinie 2001/20/EG einzuhalten.
(Neben die gesetzlichen und untergesetzlichen Vorgaben kénnen im Einzelfall auch Auflagen der

Ethikkommission treten.)

Daher kénnen den Datentreuhénder ohne entsprechende Vereinbarungen Uber seine Einbindung in

die spezifischen Rechtspflichten des Arzneimittelrechts keine rechtlichen Verpflichtungen treffen.

Gleiches muss im Hinblick auf die Vorschriften der GCP-V gelten. Auch die in der GCP-V
enthaltenen gesetzlichen Verpflichtungen kénnen den Datentreuhander nicht direkt treffen. Der
Datentreuhander wird auch innerhalb der GCP-V nicht erwahnt; er wird nicht als Beteiligter oder
gar Verantwortlicher einer klinischen Prifung benannt. Allerdings liegt in der Einrichtung eines
Systems, das einen Datentreuhander vorsieht, nicht automatisch ein Konflikt mit den Vorgaben der
GCP-V. Denn die GCP-Grundsatze kdnnen insoweit nicht als ein abschlieBendes organisatorisches
Gerust fur klinische Prufungen angesehen werden. Entscheidend ist hier ausschlieflich, dass die
Vorgaben der GCP-V insgesamt eingehalten werden. Sofern also eine organisatorische Einbindung
des Datentreuhanders im Rahmen einer klinischen Prufung erfolgen soll, ist daher zwingend
erforderlich, dass die Figur des Datentreuhdnders mit den GCP-Prinzipien in Einklang steht. Der
Datentreuhander muss in das Organisationssystem der Klinischen Prifung derart eingebunden
werden, dass die Beteiligten ihre gesetzlichen Pflichten ordnungsgemaR erfillen kénnen. So hat
bspw. der Sponsor gemdR 8§ 6 GCP-V bei verblindeten Prifpraparaten ein System zur

unverziglichen Entblindung zu etablieren, das eine sofortige Identifizierung und, sofern
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erforderlich, eine unverzigliche Ricknahme der Prifpraparate ermdéglicht. Dabei st
sicherzustellen, dass die ldentitat eines verblindeten Prifpraparates nur so weit offen gelegt wird,
wie dies erforderlich ist. Im Falle der Einbindung eines Datentreuhanders kommt diesem im
Rahmen der Entblindung die Bedeutung einer zusatzlichen, gleichsam zwischengeschalteten
Instanz zu. Demnach muss der Sponsor an dieser Stelle daflir Sorge tragen, dass das Verfahren
zur unverziglichen Entblindung auch unter Mitwirkung des Datentreuhdnders entsprechend den
gesetzlichen Voraussetzungen des § 6 GCP-V erfolgen kann. Es ist insgesamt erforderlich, dass die
nach der GCP-V Verantwortlichen auch unter Einbeziehung des Datentreuhdnders in der Lage sind,
ihre gesetzlichen Aufgaben ordnungsgemaR wahrzunehmen. Dabei verbleibt im Ubrigen die
gesetzliche (,Letzt“-)Verantwortung stets bei den von der GCP-V benannten verantwortlichen

Personen, insbesondere Sponsor und Prifarzt.

2.9.2.2 Zuldssigkeit der Einbindung des Datentreuhdnders

Die fur klinische Prifungen bestehenden gesetzlichen Regelungen stehen einer vertraglichen
Einbindung eines Datentreuh&nders fur die Verwaltung von Patientenlisten nicht entgegen, wenn
gewdhrleistet werden kann, dass das im Arzneimittelrecht definierte Verantwortlichkeitsgefiige
sowie der Datenschutz eingehalten werden. Die Einbindung eines Datentreuhdnders darf, anders
ausgedrickt, zum einen nicht dazu fuhren, dass der Sponsor oder der Prifarzt jeweils ihre Rechte
und Pflichten aus dem AMG und GCP-V nicht mehr einhalten bzw. einhalten kénnen (dazu sogleich
2.9.3). Zum anderen muss zur Wahrung des Datenschutzes eine ausdrlckliche
Patientenweinwilligung hinsichtlich der Einbindung eines Datentreuhanders bestehen (dazu unten
2.9.4 b).

2.9.3 Verantwortung fur die Patientendaten bei klinischen Prifungen

Im Folgenden sind die grundlegenden Anforderungen an die Verwaltung von Patientendaten bei
klinischen Prifungen zu beschreiben. Diese Geflige von Rechten und Pflichten bildet den Rahmen,
den der Datentreuhdnder bei seinen Diensten zu beachten hat. Vertragliche Vereinbarungen
sollten darauf abzielen, den Datentreuhdnder zur Einhaltung des nachgehend aufgefiihrten
gesetzlichen Rahmens zu verpflichten bzw. ihn in diesen Rahmen soweit moglich und nétig, zu
integrieren. Allerdings ist dabei zu betonen, dass ein entsprechender Vertrag mit dem
Datentreuhander die gesetzliche Verantwortung der Ubrigen Beteiligten nicht verschieben kann.

Insbesondere verbleibt die ,Letztverantwortung” bei den gesetzlich verpflichteten Personen.

Seite 46 von 82

B46



Qmr

Rechtsgutachen ,elektronischer Datentreuhander*

2.9.4 Datenschutzrechtliche Einwilligung der Patienten
a) Allgemeine datenschutzrechtliche Einwilligung

Die datenschutzrechtliche Einwilligung ist eine notwendige Voraussetzung fur die Durchflihrung
einer klinischen Studie und erfolgt zusatzlich zu der Einwilligung in die Studienteilnahme. § 40 Abs.
2a AMG normiert die besonderen Voraussetzungen fur die informierte datenschutzrechtliche
Einwilligung der betroffenen Person (8 3 Abs. 2a GCP-V). Danach ist die betroffene Person tber
Zweck und Umfang der Erhebung und Verwendung personenbezogener Daten, insbesondere von
Gesundheitsdaten zu informieren. Sie ist insbesondere auch dartber zu informieren, dass die
erhobenen Daten soweit erforderlich
> zur Einsichtnahme durch die Uberwachungsbehérde oder Beauftragte des Sponsors zur Uberpriifung der
ordnungsgemafen Durchfihrung der klinischen Prifung bereitgehalten werden,
» pseudonymisiert an den Sponsor oder eine von diesem beauftragte Stelle zum Zwecke der wissenschaftlichen
Auswertung weitergegeben werden,
» im Falle eines Antrags auf Zulassung pseudonymisiert an den Antragsteller und die fir die Zulassung zustandige
Behorde weitergegeben werden,
» im Falle unerwiinschter Ereignisse des zu priifenden Arzneimittels pseudonymisiert an den Sponsor und die
zustandige Bundesoberbehdtrde sowie von dieser an die Europdische Datenbank weitergegeben werden.
Zur informierten datenschutzrechtlichen Einwilligung gehdért auch die Aufklarung dariber, dass die
Einwilligung nach Absatz 1 Satz 3 Nr. 3 ¢ AMG unwiderruflich ist. Im Falle eines Widerrufs der nach
Absatz 1 Satz 3 Nr. 3 Buchstabe b erklarten Einwilligung die gespeicherten Daten weiterhin
verwendet werden dirfen, soweit dies erforderlich ist, um die Wirkungen des zu prifenden
Arzneimittels festzustellen, sicherzustellen, dass schutzwiirdige Interessen der betroffenen Person
nicht beeintrachtigt werden oder um der Pflicht zur Vorlage vollstandiger Zulassungsunterlagen zu
geniigen (8 40 Abs. 2a S. 2 Nr. 3 AMG). Die betroffene Person muss zudem darin einwilligen, dass
die Daten bei den genannten Stellen fir die auf Grund des § 42 Abs. 3 AMG bestimmten Fristen
gespeichert werden (8 40 Abs. 2a S. 2 Nr. 4 AMG).

Gemal: § 40 Abs. 2a S. 3 AMG haben im Falle eines Widerrufs der nach § 40 Abs.1 S. 3 Nr. 3b
AMG erklarten Einwilligung die verantwortlichen Stellen unverziglich zu prifen, inwieweit die
gespeicherten Daten fur die in 8 40 Abs. 2a S. 2 Nr. 3 AMG genannten Zwecke noch erforderlich
sein kdonnen. Nicht mehr bendtigte Daten sind gemal 8§ 40 Abs. 2a S. 4 AMG unverzuglich zu
l6schen. Im Ubrigen sind die erhobenen personenbezogenen Daten nach Ablauf der auf Grund des
8§ 42 Abs. 3 AMG bestimmten Fristen gemaR § 40 Abs. 2a S. 5 AMG zu léschen, soweit nicht
gesetzliche, satzungsmafige oder vertragliche Aufbewahrungsfristen entgegenstehen. Dies
bedeutet grundsatzlich fir die klinische Praxis, dass jeder Beteiligte an der klinischen Prifung zu

den jeweiligen Einsatzzeiten — d.h. zu den jeweiligen Zeitpunkten des Ablaufs der Schutzfristen —
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alle erhobenen Daten auf ihre weitere Aufbewahrungsmoglichkeit hin Uberprifen muss. Zwar
maogen die dargestellten Anforderungen praktisch nur schwer erfiillbar sein; gleichwohl handelt es
sich bei diesen Vorgaben des AMG um zwingende 6ffentlichrechtliche Vorschriften, nicht etwa um
vertraglich dispositives Recht. Insofern mussen die an der klinischen Prifung Beteiligten sich

diesen gesetzlichen Vorgaben auch unterwerfen.
b) Patienteneinwilligung tber die Einbindung des Datentreuhanders in die klinische Prifung

Die Einbindung des Datentreuhanders in die klinische Prifung gem. § 40 AMG setzt zunéchst
voraus, dass er in legitimer Weise Uber die Daten der von der klinischen Studie betroffenen
Personen (8 3 Abs. 2a GCP-V) verfiigen darf. Diese Legitimation kann nach derzeitigem Recht wohl
nur Uber eine ausdriickliche Einwilligung der betroffenen Personen geschehen'®. Eine
Nutzung ohne ausdrickliche Einwilligung ware namlich allenfalls moéglich, wenn sie ohne einen
Personenbezug (anonymisiert) oder auf Grundlage des Forschungsprivilegs nach § 28 Abs. 6 Nr. 4
BDSG erfolgen wiirde. Eine anonymisierte Nutzung liegt beim Datentreuhander aber gerade nicht
vor, da er die Verkniipfung zwischen den Daten der klinischen Studie und der jeweils betroffenen
Person herstellen kann und ggf. soll. Auch dirften das Forschungsprivileg nach § 28 Abs. 6 Nr.
4 BDSG nicht anwendbar sein. Die Vorschrift erfordert, dass die begehrte Erhebung, Verarbeitung
bzw. Nutzung von personenbezogenen Daten nach § 3 Abs. 9 BDSG (hier: gesundheitsbezogene
Daten) zur Durchfilhrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche
Interesse an der Durchfihrung des Forschungsvorhabens das Interesse des Betroffenen an dem
Ausschluss der Erhebung, Verarbeitung und Nutzung erheblich Gberwiegt und der Zweck der
Forschung auf andere Weise nicht oder nur mit unverhaltnismaBigem Aufwand erreicht werden
kann. Zunéachst ist die Regelung des & 28 Abs. 6 Nr. 4 BDSG fir den Bereich der klinischen
Forschung nur auBerst begrenzt anwendbar. Aufgrund der Kollisionsnorm § 1 Abs. 3 BDSG gehen
spezialgesetzliche Regelungen fiir personenbezogene Daten auf Bundesebene, einschliellich
Regelungen berufsrechtlicher Art, dem BDSG vor. In § 40 AMG sowie den Regelungen der GCP-V
finden sich gerade spezielle Regelungen fiir den Umgang mit Daten der von der klinischen Studie
betroffenen Person. Diese Regelungen treffen bereits eine Grundwertung dahingehend, dass die
Patientendaten grundsétzlich nur dem Priifarzt zuganglich sein sollen und eine Ubermittlung an
den Sponsor (und ggf. an Behoérden und die Ethikkommission) in pseudonymisierter Form zu
erfolgen hat. Hinzu kommt die arztliche Schweigepflicht, die ebenfalls der Regelung in § 28 Abs. 6

Nr. 4 BDSG vorgeht'®*. Der Datentreuhénder ist zudem ein Dritter, da er — anders als in den

123 die andere Méglichkeit wére, dass gesetzliche Befugnisnormen existieren, vgl. auch Bizer, DuD 1999, 392,
394; Materialien zum Datenschutz unter www.berlin-datenschutz.de, Heft 28.
124 Simitis, Kommentar zum BDSG, 6. Aufl., § 28, Rn. 14
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Fallen der Auftragsdatenverarbeitung i. S. v. § 11 BDSG - nicht weisungsgebunden ist. Es findet

daher eine ,,Ubermittlung” im Sinne des BDSG an den Datentreuhander als Dritten statt.

Wenn somit eine ausdruckliche Einwilligung erforderlich ist, so ist zu klaren, bei welchem Anlass
und welcher Form diese Patienteneinwilligung in die Einbindung eines Datentreuhéanders erfolgen
kann. Es empfiehlt sich, die Einwilligung anlasslich der datenschutzrechtlichen Einwilligung in die
Studie gem. § 40 Abs. 2a S. 1 und S. 2 AMG durchzufiihren. Die Informierung tber die Einbindung
eines Datentreuhanders fugt sich thematisch in den Anlass der Informierung nach § 40 Abs. 2a
ein, da diese gem. S. 1 ,Zweck und Umfang der Erhebung und Verwendung personenbezogener
Daten, insbesondere Gesundheitsdaten* umfasst und in dem Katalog (Nr. 1 bis Nr. 4) gem. S. 2

nur ein Mindeststandard vorgegeben wird (vgl. Wortlaut: ,,/nsbesondere dariber zu informieren
2.

Allerdings ist zu beachten, dass der Datentreuhd@nder ggf. nicht nur die Studie Uberwacht, sondern
auch mit Blick auf die spatere Erstellung einer medizinischen Sammlung (Forschungs- oder
Kompetenznetz) eingebunden wird. Auf eine solche Zweckanderung sind die Patienten ggf.
ausdriicklich  hinzuweisen. Bei der datenschutzrechtlichen Einwilligungserklarung der
Studienteilnehmer gem. § 40 Abs. 2a AMG kann somit zusatzlich, also separat, die (informierte)
Einwilligungserklarung Uber die treuhanderische Ildentitatsverwaltung patientenbezogener
Daten durch den Datentreuh&nder eingeholt werden. Diese spezifische Einwilligungserklarung
Uber die Einbindung des Datentreuhdnders misste den allgemeinen Anforderungen an eine
datenschutzrechtliche Einwilligung gentgen. So gilt hinsichtlich des Inhalts § 4, und
hinsichtlich der Form § 4a BDSG. Die betroffene Person musste also Uber die die Identitat des
Datentreuhanders, die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung
und die Kategorien von Empfangern informiert werden. Die Informierung sollte auch ggf. den
Umstand erfassen, dass und in welchem Umfang und mit welchem Zweck die Daten des Patienten
in einem Kompetenznetz gespeichert werden, auf den auch andere Forscher oder Arzte —
unter Pseudonymisierung des betroffenen Patienten — Zugriff haben. Sehr wichtig ist, dass dem
Betroffenen klar werden sollte, dass es nicht allein um den Behandlungskontext geht, sondern

(auch) das Forschungsinteresse Grund fiir die Verwendung der Daten sein wird.

Die Einwilligung ist zudem nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Die Einwilligung bedarf zudem der Schriftform. Da die Einwilligung Uber die Einbindung
des Datentreuhdnders zusammen mit der ,normalen“ datenschutzrechtlichen Einwilligung in
klinische Studien gem. 8 40 Abs. 2a AMG zusammen durchgefuihrt werden wirde, dirfte es ratsam
sein, die Erklarung eigens hervorzuheben bzw. abzusetzen und die Patienten auf sie eigens

hinzuweisen. Wenn eine datenschutzrechtliche Einwilligung zusammen mit anderen Erklarungen
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schriftlich erteilt wird, ist sie gem. § 4a Abs. 1 S. 4 BDSG besonders hervorzuheben. Zudem
gebietet der Rechtsgedanke von § 305c Abs. 1 BGB, Klauseln mit Uberraschungscharakter nicht
ohne besondere Hervorhebung oder besonderen Hinweis zu benutzen. Die Einbindung von
Datentreuhandern dirfte in diesem Sinne eine bislang noch ungewohnte Bestimmung fir die

Patienten sein, so dass sie darauf extra hingewiesen werden sollten.

2.9.5 Pseudonymisierungspflicht und Reidentifikation

Aus dem AMG und der GCP-V ergibt sich, dass vor der Ubermittlung und/oder der Dokumentation
von personenbezogenen Daten durch den Prifer (8 4 Abs. 25 AMG) oder den Sponsor (8 4 Abs. 24
AMG) diese unter Verwendung von ldentifizierungscodes zu pseudonymisieren sind, vgl. etwa 8§
40 Abs. 2a S. 2 Nr. 1 b bis d AMG und 88 12, 13 GCP-V. Ausnahmsweise ist es bestimmten
Personen zu bestimmten Zwecken gestattet, die personenbezogenen Daten in nicht anonymisierter
und nicht pseudonymisierter Weise zu erhalten, z.B. beim Monitoring Klinischer Studien. Eine
solche Situation hat 8§ 40 Abs. 2a Nr. 1 a AMG vor Augen. Die Vorschrift normiert, dass die
betroffen Person dariber zu informieren ist, dass die Daten - soweit erforderlich — zur
Einsichtnahme durch die Uberwachungsbehorde oder Beauftragte des Sponsors zur Uberpriifung
einer ordnungsgemaflen Durchfiihrung der klinischen Prifung bereitgehalten werden. Genauer
gesagt, sind es in diesen Féllen etwa das BfArM'® und das Monitoring-Personal des Sponsors
(oder einer Clinical Research Organisation, ,,CRO"), welche direkten Zugang zu solchen ,source

data“ hatten.?

Die Pseudonymisierungspflicht entspricht auch der Verpflichtung aus 8§ 3a BDSG zur
Datenvermeidung und -sparsamkeit sowie einer moglichst pseudonymisierten Verarbeitung. Das
BDSG sowie das sonstige allgemeine Datenschutzrecht wird durch die Spezialregelungen von AMG
und GCP-V nicht voéllig verdrangt, sondern bleibt subsidiar (vgl. auch Kollisionsnorm 8 1 Abs. 3

BSDG) anwendbar.*?’

Die Pseudonymisierung hat bei klinischen Prifungen zur Folge, dass in der Regel nur die

behandelnden Arzte die Zuordnung der Studiendaten zu einer bestimmten betroffenen Person

25 Bundesamt fiir Arzneimittel und Medizinprodukte als zustandige Bundesoberbehérde nach § 77 AMG. Bei
klinischen Studien in den USA bspw., wéare die Aufsichtsbehdrde FDA

126 Weisser/Bauer, MedR 2005, 339, 342.

127 \Weisser/Bauer, MedR 2005, 339, 341; Kloesel/Cyran, Kommentar zum AMG, § 40 Rn. 53 (Stand: 101.
Akt.-Lief. 2006).
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kennen. Die empfangende Stelle darf nach Ubermittlung der Daten nur tber den behandelnden

Arzt Kontakt zu dem Betroffenen aufnehmen.?®

Ohne Datentreuhé@nder oder sonstige dritte Dienstleister erfolgt also die Verwaltung der Daten der
Studienteilnehmer durch die Pruféarzte bzw. in pseudonymisierter Form — durch den Sponsor. Die
Einbindung des Datentreuhanders muss erfolgen, ohne den beschrieben, vom AMG und der GCP-V
vorgesehenen, Datenfluss klinischer Prufungen in Frage zu stellen. Zudem duirfen die
Bestimmungen Uber die datenschutzrechtliche Einwilligung der betroffenen Personen in 8§ 40 Abs.
2a S. 2 (Nr. 1 bis Nr. 4) AMG durch die Einbindung des Datentreuh&nders nicht in Frage gestellt
werden, denn mit dieser informierten Einwilligung hat der Patient gerade gewissen Arten einer
Datennutzung zugestimmt. Die Bestimmungen des 8 40 Abs. 2a S. 1 Nr. 2 AMG, wonach die
betroffene Person dartber informiert wird, dass die Daten pseudonymisiert an den Sponsor (Nr.
2b) und ggf. an die fur die Zulassung zustandige Behorde (Nr. 2c) und die Bundesoberbehérde
(Nr. 2d) weitergegeben werden, verlieren jedenfalls ihre Gultigkeit nicht allein deshalb, weil ein
Datentreuhdnder eingeschaltet wird. Denn auch in diesem Fall erhalt der Sponsor bzw. die
Behodrde nur pseudonymisierte Daten. Lediglich andert sich, dass die Verwaltung des Pseudonyms
bzw. die Identitatsverwaltung nicht etwa durch den Prifarzt bzw. die Priufeinrichtung, sondern

durch einen Datentreuhander erfolgt.

Auch muss im Sinne von § 40 Abs. 2a Nr. 1la AMG die Uberwachung durch Behorden und durch
das Monitoring-Personal moglich bleiben. Es kann sich fir die Sponsor empfehlen, mittels
vertraglicher Vereinbarungen die notwendige Kooperation seines Monitoring-Personals mit
dem Datentreuhdnder sicherzustellen. Es kann sich zuséatzlich empfehlen, der zustéandigen
Bundesoberbehorde i. S. v. 8 77 AMG die Person des Datentreuhanders anzuzeigen, damit die
Inspektoren ggf. Kontakt zu dem Datentreuhdnder aufnehmen konnen, wenn dies zur
Uberwachung der ordnungsgeméaRen Durchfiihrung notwendig ist. Dies gilt jedenfalls dann, wenn
dem Datentreuhander im Rahmen etwa der Meldepflichten, des Genehmigungsverfahrens oder
aber spaterer Verfahrensanderungen — sog. ,substantial admendments“ — eine zentrale Rolle
zukommen soll. Dabei ist jeweils die konkrete Ausgestaltung der Einbindung des Datentreuhénders
in das Organisationssystem der Kklinischen Prifung malgeblich. Insbesondere in Anbetracht
dessen, dass ihm aufgrund seiner Aufgabe zur Reidentifikation von Patientendaten im
Entblindungsverfahren nach § 6 GCP-V eine wichtige Position zukommen wird, kann sich bspw.
eine Modifizierung der Verfahrensweise des Datentreuhdnders durchaus als wesentliche

organisatorische Anderung darstellen. Denn diese Anderung wird in der Regel die nach GCP-V

128 pynkt 5 der Stellungnahme des Wissenschaftlichen Beirates der Bundesarztekammer zur Wahrung der

arztlichen Schweigepflicht und des Datenschutzes in der medizinischen Forschung, DABI. 1989, C-1744).
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notwendige Entblindung beeinflussen. Insofern erscheint es auch nicht abwegig, das
Datentreuhanderverfahren unter 8 10 GCP-V, insbesondere Abs. 1 Nr. 1 und 3, zu fassen. Gemal}
§ 10 Abs. 1 Nr. 1 und 3 GCP-V darf der Sponsor Anderungen einer von der zustandigen
Bundesoberbehérde genehmigten oder von der zustandigen Ethik-Kommission zustimmend
bewerteten klinischen Prifung, die geeignet sind, sich auf die Sicherheit der betroffenen Personen
auszuwirken (Nr. 1) oder die Art der Leitung oder Durchfuhrung der Studie wesentlich zu
verandern (Nr. 3), nur vornehmen, wenn diese Anderungen von der zustandigen Ethik-
Kommission zustimmend bewertet wurden, soweit sie die Anlagen und Unterlagen nach 8 7 Abs. 2
oder 3 betreffen, und wenn sie von der zustédndigen Bundesoberbehtrde genehmigt wurden,
soweit sie die Angaben und Unterlagen nach § 7 Abs. 2 oder 4 betreffen. Die zustimmende
Bewertung ist bei der zustéandigen Ethik-Kommission, die Genehmigung ist bei der zustandigen
Bundesoberbehdrde zu beantragen. Der Antrag muss begrindet werden. Bei entsprechender
Einbindung des Datentreuh@nders in den Organisationsablauf der klinischen Prifung sollten daher
die dargestellten Anforderungen des 8§ 10 GCP-V sicherheitshalber eingehalten und entsprechende

Antrage bei der zustéandigen Bundesoberbehdrde bzw. Ethik-Kommission gestellt werden.

Bei der Einbindung eines Datentreuhdnders muss zudem fiir alle Beteiligten sichergestellt werden,
dass in den erlaubten Fallen die Reidentifikation durchfuhrbar ist. Ein solcher Fall ist der bereits
angesprochene § 40 Abs. 2a Nr. 1la AMG (behdordliche Uberwachung und Monitoring). Im
Ubrigen kann ein Interesse an dem Zugriff auf Patientendaten wegen Prifungen zur
Qualitatssicherung bestehen; da nach 8 28 AMG hierzu auch ein Zugriff auf die
Originalunterlagen erlaubt sein muss.'* Zudem diirfte eine Reidentifikation etwa dann angezeigt
sein, wenn eine nicht anders abwendbare Gefahr fur den Patienten besteht (Notstandssituation
im Sinne von § 34 StGB). In diesem Fall darf die Reidentifikation aber nur im notwendigen Malie
erfolgen, d.h. im Regelfall entweder gegeniber dem Patienten selbst oder den behandelnden
Arzten (soweit diese nicht ohnehin den Code des Patienten kennen, da sie zu den Prifarzten
gehdren). Da der Sponsor oder externe Forscher den Patienten nicht behandelt, besteht bei ihnen
regelmafig kein Interesse, lber die Person des Patienten Bescheid zu wissen. Sollten Sponsoren
klinischer Prifungen oder externe Forscher wegen erkannter Gefahrensituationen fur die
betroffene Person einen Reidentifikationsbedarf sehen dirfte es daher reichen, wenn sie den
Datentreuhander benachrichtigen, der seinerseits die Reidentifikation und die erforderlichen

Mitteilungen (an die behandelnden Arzte) durchfiihrt.

Sollen die Daten aus der klinischen Forschung einem Kompetenznetz bzw. einer

medizinischen Sammlung, die u. a. Forschungszwecke verfolgt, zugefiuihrt werden — in die

129 Bundestags-Drucks. 16/5374 - betr. Technikfolgenabschatzung bei Biobanken -, S. 78
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Nutzung zu diesen Zwecken hat die betroffene Person selbstverstandlich vorher einzuwilligen —
konnen sich aus der Analyse der Forschungsdaten mogliche neue und bessere
Behandlungsoptionen, auch Optionen auf Teilnahme an weiteren klinischen Studien ergeben,
die man dem Patienten mitteilen sollte.** Mdoglicherweise kann hieraus ein Interesse entstehen,
eine Reidentifikation vorzunehmen und eine Mitteilung vorzunehmen. Allerdings ist es im Recht der
klinischen Prufungen derzeit gesetzlich nicht geregelt, eine Reidentifikation in diesen Fallen
vorzunehmen. Zudem fehlen gesetzliche Rahmenbedingungen, so dass die Frage solcher
Rickmeldungsmdglichkeiten anders geklart werden misste, bspw. im Rahmen der
Patienteneinwilligung. Uberdies betrifft die Frage der Reidentifikation wegen verbesserten
Behandlungsoptionen eher den Fragenkreis der Riuckmeldung auf Auskunftsersuchen der

betroffenen Person oder ihres Arztes und wird daher unten unter 6.2. behandelt werden.

Fur den beschrieben Datenfluss und notwendigen und erlaubten Falle der Reidentifikation sollte
die Mitwirkung des Datentreuhanders unter allen Beteiligten des Klinischen Prifung (Sponsoren,

Prifarzte, betroffene Personen i. S. v. § 3 Abs. 2a GCP-V) vertraglich abgesichert werden.

2.9.6 Meldepflichten bei klinischen Prifungen
a) Normadressat und Inhalt der Meldepflichten

Fur die in der GCP-V normierten Meldepflichten sind als Normadressaten Prifer (§ 12 CGP-V) und
Sponsoren (8 13 GCP-V) genannt.

Die Meldepflichten des Prufarztes gem. 8§ 12 Abs.4 und 6 GCP-V sind folgende:

Der Prifer hat den Sponsor unverziiglich Uber das Auftreten eines schwerwiegenden unerwiinschten
Ereignisses, ausgenommen Ereignisse, Uber die laut Prifplan oder Priferinformation nicht unverziglich
berichtet werden muss, zu unterrichten und ihm anschlieBend einen ausfihrlichen schriftlichen Bericht zu
tibermitteln. Personenbezogene Daten sind vor ihrer Ubermittlung unter Verwendung des ldentifizierungscodes

der betroffenen Person zu pseudonymisieren.

Im Fall des Todes einer betroffenen Person Ubermittelt der Prifer der zustdndigen Ethik-Kommission, bei
multizentrischen Studien auch der beteiligten Ethik-Kommission, der zustédndigen Bundesoberbehdrde sowie
dem Sponsor alle fur die Erfullung ihrer Aufgaben erforderlichen zusatzlichen Auskiinfte. Personenbezogene

Daten sind vor ihrer Ubermittlung unter Verwendung des Identifizierungscodes der betroffenen Person zu

pseudonymisieren. (It. FAQ des BfArM jedoch nur auf Anfrage der EK oder BOB.)

130 siehe Bundestags-Drucks. 16/5374, S. 76; dort als eines der Griinde genannt, die ein pseudonymisierte
statt eine anonymisierte Nutzung von Daten bei medizinischen Datensammlungen erforderlich machen

kénnen.
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Die Meldepflichten des Sponsors sind gem. 8 13 Abs. 1, 2 und 3 GCP-V folgende:

Der Sponsor hat alle ihm von den Prifern mitgeteilten unerwiinschten Ereignisse ausfuhrlich zu dokumentieren.
Diese Aufzeichnungen werden der zustédndigen Bundesoberbehdrde und den zusténdigen Behdrden anderer
Mitgliedstaaten der Europdischen Union und anderer Vertragsstaaten des Abkommens lber den Europaischen
Wirtschaftsraum, in deren Hoheitsgebiet die klinische Priifung durchgefiihrt wird, auf Anforderung Gbermittelt.
Personenbezogene Daten sind vor ihrer Ubermittlung unter Verwendung des ldentifizierungscodes der

betroffenen Person zu pseudonymisieren.

Der Sponsor hat Uber jeden ihm bekannt gewordenen Verdachtsfall einer unerwarteten schwerwiegenden
Nebenwirkung unverziglich, spétestens aber innerhalb von 15 Tagen nach Bekanntwerden, die zustandige
Ethik-Kommission, die zustédndige Bundesoberbehérde und die zustédndigen Behorden anderer Mitgliedstaaten
der Européischen Union und anderer Vertragsstaaten des Abkommens tber den Européischen Wirtschaftsraum,
in deren Hoheitsgebiet die klinische Prifung durchgefihrt wird, sowie die an der klinischen Priifung beteiligten
Priifer zu unterrichten. Personenbezogene Daten sind vor ihrer Ubermittlung unter Verwendung des

ldentifizierungscodes der betroffenen Person zu pseudonymisieren.

Der Sponsor hat bei jedem ihm bekannt gewordenen Verdachtsfall einer unerwarteten schwerwiegenden
Nebenwirkung, die zu einem Todesfall gefihrt hat oder lebensbedrohlich ist, unverzlglich, spatestens aber
innerhalb von sieben Tagen nach Bekanntwerden, der zustédndigen Ethik-Kommission, der zusténdigen
Bundesoberbehtrde und den zustédndigen Behérden anderer Mitgliedstaaten der Europdischen Union und
anderer Vertragsstaaten des Abkommens Uber den Europdischen Wirtschaftsraum, in deren Hoheitsgebiet die
klinische Prufung durchgefiihrt wird, sowie den an der Prifung beteiligten Prifern alle fiir die Bewertung
wichtigen Informationen und innerhalb von héchstens acht weiteren Tagen die weiteren relevanten
Informationen zu Ubermitteln. Personenbezogene Daten sind vor ihrer Ubermittlung unter Verwendung des

ldentifizierungscodes der betroffenen Person zu pseudonymisieren.

Eine Pflicht zur elektronischen Anzeige kann sich gem. 8 2 Abs.1 AMG-AV (BGBI | 2005, 2775)

ergeben, wobei das entsprechende Formulars (http://www.cioms.ch/cioms.pdf) zu verwenden ist.
b) Ubertragbarkeit von Meldepflichten auf Datentreuhander?

Da Sponsor und Prifer die Adressaten der Meldepflichten sind, kdnnte der Datentreuhander
allenfalls in einer Weise eingebunden werden, dass die entsprechenden Pflichten auf ihn delegiert
werden. Gem. Art. 7 Abs. 1 Satz 1 der Richtlinie 2005/28/EG ist es dem Sponsor gestattet, seine
prifungsbezogenen Verantwortlichkeiten ganz oder teilweise an eine Einzelperson, ein
Unternehmen, eine Institution oder eine Einrichtung zu delegieren. Gem. Art. 7 Abs. 1 Satz 2 ist
der Sponsor aber nach wie vor dafur verantwortlich, dass sowohl die Durchfiihrungen der
Priafungen als auch die aus diesen Prifungen hervorgehenden abschlielRenden Daten den
Anforderungen der Richtlinie 2001/20/EG sowie der Richtlinie 2005/28/EG entsprechen. Der
Sponsor kann also Aufgaben delegieren, sich aber nicht von der Gesamtverantwortlichkeit
befreien. Ihn trifft weiterhin eine generelle Gewahrleistungspflicht, dass die bestehenden Regeln

eingehalten werden.
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Fur den Prufarzt besteht nach ICH-GCP/135/95 und Entwurf Eudralex-Leitlinien ebenfalls die
Méglichkeit zur Delegation von Pflichten, doch bleibt auch er Gesamtverantwortlicher.'®
Insofern bleibt es dabei, dass eine vollstandige Verschiebung der Verantwortlichkeiten in Richtung
des Datentreuhéanders durch vertragliche Vereinbarungen nicht erfolgen kann. Die gesetzlichen

Vorschriften bleiben trotz interner Delegationsméglichkeiten zwingendes Recht fir den Prifarzt.

2.9.7 Antragsstellung fir klinische Prifungen

Die Antragstellung fir die klinische Prufung erfolgt bei der nach § 77 AMG zustandigen
Bundesoberbehtérde und der nach 8§ 42 Abs. 1 AMG zustdndigen Ethikkommission. Die

Antragstellung hat durch den Sponsor zu geschehen.

Bei der Antragstellung ist aber auch der datenschutzrechtliche Aspekt von Bedeutung, weshalb
eine Einbindung des Datentreuhénders méglich ware. Gem. § 7 Abs. 2 Nr. 15 GCP-V muss dem
Antrag an die zustandige Ethik-Kommission und dem Antrag an die zustédndige Bundesoberbehdérde
vom Antragsteller unter anderem die Bestatigung beigefligt werden, dass betroffene Personen
Uber die Weitergabe ihrer pseudonymisierten Daten im Rahmen der Dokumentations- und
Mitteilungspflichten nach § 12 und § 13 an die dort genannten Empfénger aufgeklart werden;
diese muss eine Erklarung enthalten, dass betroffene Personen, die der Weitergabe nicht
zustimmen, nicht in die Kklinische Prifung eingeschlossen werden. Des Weiteren ist der zustéandigen
Ethikkommission vom Sponsor u.a. eine Erklarung zur Einhaltung des Datenschutzes
beizufligen, 8§ 7 Abs. 3 Nr. 15 GCP-V.

Bei diesen Unterlagen kénnte auch eine entsprechende Erklarung des Datentreuhédnders Uber die

Einhaltung des Datenschutzes bei der klinischen Prifung angefuigt werden.

2.9.8 Kennzeichnung von Priufpraparaten

Da bei der Kennzeichnung von Priufpraparaten bei klinischen Prifungen u.a. der Schutz der
betroffenen Person zu beachten ist, 8 5 Abs. 1 CGP-V, mussen die Prifpraparate u.a. mit dem
Identifizierungscode der betroffenen Person gekennzeichnet sein (8 5 Abs. 2 Nr. 12 GCP-V).
Diese Prozedur andert sich nicht dadurch, dass ein Datentreuhander eingeschaltet wird. Allerdings

sollte der ldentifizierungscode auf den Prifpraparaten dem Datentreuhdnder bekannt sein, damit

131 The documents to be retained by the investigator may be stored in commercial archives. This may also
be an option (in some Member States) for source data, when the hospital/institution is unable to retain

patients’ trial records, relating to clinical trials, for a sufficient length of time”.
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er eine optimale Identitatsverwaltung bei der Verwaltung von Patientenlisten bei der klinischen

Prifung vornehmen kann.

2.9.9 Dokumentations- und Aufbewahrungspflichten

Es ergeben sich Dokumentationspflichten fir den Sponsor gem. § 13 Abs. 9 und 10 GCP-V:

Der Sponsor Ubermittelt der zusténdigen Bundesoberbehdrde und der zustédndigen Ethik-Kommission innerhalb
eines Jahres nach Beendigung der klinischen Prifung eine Zusammenfassung des Berichts tber die klinische

Prufung, der alle wesentlichen Ergebnisse der klinischen Priifung abdeckt.

Der Sponsor stellt sicher, dass die wesentlichen Unterlagen der klinischen Prifung einschlieBlich der Prifbégen
nach der Beendigung oder dem Abbruch der Priifung mindestens zehn Jahre aufbewahrt werden. Andere
Vorschriften zur Aufbewahrung von medizinischen Unterlagen bleiben unberihrt.
Auch diese Dokumentations- und Aufbewahrungspflichten kdnnten auf Wunsch des Sponsors
vertraglich teilweise auf den Datentreuhdnder delegiert werden, so lange der Sponsor seine
Gesamtverantwortlichkeit behélt. Insbesondere kann ein Bedirfnis bestehen, den Datentreuhander
bei der Erstellung des Abschlussberichtes der klinischen Forschung hinzu zu ziehen. Zu den
Funktionen eines Datentreuhdnders kann es gerade gehéren, Forschungsberichte vorzulegen'®

oder gewiinschte Auswertungen durchzufilhren®®*.

Unabhéngig von der grundsatzlichen Zulassigkeit der Hinzuziehung eines externen Dienstleisters
zur Aufbewahrung nach den relevanten europarechtlichen Vorgaben gilt es, daneben die
Datenschutzkonformitat sicher zu stellen. Der besondere Schutzbedarf gerade von
personenbezogenen Gesundheitsdaten wurde von der Rechtsprechung — auch mit Blick auf
Outsourcing-Verfahren — betont.'* Die datenschutzrechtliche Problematik der Auslagerung von
Funktionsbereichen im Bereich der Krankenversorgung wurde auch bereits mehrfach von den

Datenschutzbeauftragten von Bund und Léndern thematisiert."®® Insofern bedarf es stets einer

132 Bundestags-Drucks. 16/5374 (betr. Technikfolgenabschatzung bei Biobanken), S. 11

133 Bizer, DuD, 1999, 392, 394

134 vgl. BayVerfGH, Entscheidung vom 6. April 1989 — Akz.: Vf. 2 VII — 87 = CR 1989, 530 (zur Zulassigkeit
des gesetzlichen Verbots, medizinische Daten auflerhalb des Krankenhauses durch private Unternehmen
verfilmen zu lassen); BVerfG, Beschluss vom 25. September 1990. Akz: 1 BvR 1555/87 = CR 1991, 296
(ebenfalls zum gesetzlichen Verbot der externen Mikroverfilmung von Patientendaten) und zuletzt OLG
Dusseldorf, Urteil vom 20. August 2006 — Akz. 20 U 139/95, CR 1997, S. 536 (zur externen Archivierung
von Patientendaten).

135 vgl. bereits die EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der

Lander vom 17./18. April 1997, den 26. Tatigkeitsbericht (1998) des Hessischen
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genauen Prifung der einzelnen Arbeitsauftrdge dahingehend, ob sie fur die Beauftragung eines

Datentreuhanders geeignet sind.

Im Ubrigen ist zu gewahrleisten, dass das vertragliche Delegieren von Dokumentations- und
Aufbewahrungsleistungen nicht die Verfugbarkeit beeintrachtigt. Durch den Bundesgerichtshof
wurde in mehreren Entscheidungen betont, dass es eine wesentliche Pflicht des
Krankenhaustragers ist, jederzeit positive Kenntnis tber den Verbleib von Krankenunterlagen zu
haben.™® Mit der Notwendigkeit einer Kenntnis tiber den Verbleib von Unterlagen korrespondiert
die grundsatzliche Pflicht von Sponsor und Prifarzt, auch bei einer Aufbewahrung von Unterlagen
bei einem Datentreuhdnder die jederzeitige Verflgbarkeit sicherzustellen. Diesen beiden Aspekten
ist auch bei der Hinzuziehung eines Datentreuhanders durch organisatorische Malinahmen zu

entsprechen.

Der Anhang 1 der Richtlinie 2001/83/EG benennt wissenschaftliche und technische Vorgaben fir
die Erstellung des Zulassungsdossiers, welches bei Beantragung der Zulassung eines
Humanarzneimittels fiir den europaischen Gemeinschaftsmarkt bei der Zulassungsbehorde
einzureichen ist. In Modul 5 (Berichte tber klinische Studien) werden im Anhang 1 auch Vorgaben
fur Format, Prasentation und Aufbewahrungsfristen flr Berichte Uber klinische Studien formuliert.
Mit Wirkung zum 1. Juli 2003 wurde der Anhang 1 der Richtlinie 2001/83/EG durch die Richtlinie
2003/63/EG vom 25. Juni 2003 geédndert."®” Der Uberarbeitete Anhang 1 enthélt weiterhin im
Modul 5 wesentliche Dokumentationsvorgaben an den Zulassungsinhaber mit Blick auf die
zuvor durchgefuhrte klinische Prifung. Unter Punkt 5.2 wird bestimmt, dass die
Zulassungsinhaber dafir Sorge zu tragen haben, dass die wesentlichen Dokumente fir die
klinische Prifung (einschlieBlich Prifbégen) von den Eigentiimern der Daten fir eine bestimmte
Zeit aufbewahrt werden. FUr die medizinische Akte des Prufungsteilnehmers gilt diese Regelung
nicht. Als Aufbewahrungsdauer gibt Richtlinie 2003/63/EG fir die erfassten Unterlagen vor: (1)
mindestens 15 Jahre nach Abschluss oder Abbruch der Prifung; (2) oder mindestens 2 Jahre

nach Erteilung der letzten Zulassung in der Europaischen Gemeinschaft, bis keine

Landesdatenschutzbeauftragten, Punkt 7.1.4 (Auslagerung von Funktionsbereichen); den Tatigkeitsbericht
2005 des Berliner Beauftragten fur Datenschutz und Informationsfreiheit, Punkt 4.5. 1, S. 113 f.
(Qutsourcing im Krankenhaus), online abrufbar unter www.datenschutz-berlin.de sowie die
Orientierungshilfe ,Archivierung von Krankenunterlagen des Krankenhauses und Outsourcing”, S. 11 ff. der
Landesbeauftragten fiir Datenschutz und Informationsfreiheit, online abrufbar unter www.Idi.nrw.de.

136 BGH, Urteil vom 21. November 1995, NJW 1996, 779 (781); Urteil vom 13. Februar 1996, NJW 1996,
1589 (1590).

37 ABI. EG Nr. L 159 v. 27.06.2003.
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Zulassungsantrage in der Europadischen Gemeinschaft mehr anhéngig sind oder in Aussicht stehen;
oder (3) mindestens 2 Jahre nach dem formellen Abbruch der klinischen Entwicklung des

Prifpraparates.

An den Sponsor bzw. die Personen, in deren Besitz sich die Daten befinden, richtet sich die in der
Richtlinie 2003/63/EG normierte Pflicht, alle Versuchsunterlagen fir die gesamte Dauer der
Zulassung des Arzneimittels aufzubewahren. Als Bestandteile der Versuchsunterlagen werden
genannt: der Prifplan mit der Begriindung, Zielsetzung, statistischen Konzeption und Methodik der
Prifung und den Bedingungen, unter denen sie durchgefihrt und geleitet werden; ausfihrliche
Angaben zum Prifpraparat, dem Referenzarzneimittel und / oder den verwendeten Placebos; die
Standardarbeitsanweisungen (SOP); samtliche schriftlichen Stellungnahmen zum Prifplan und zu
den Verfahren; die Priferinformation; die Prifbégen fir jede Versuchsperson; den

Abschlussbericht und ggf. Auditbescheinigungen.

Konkrete an den Sponsor gerichtete Pflichten benennt ebenfalls Art. 17 Richtlinie 2005/28/EG.
Auch der Sponsor einer klinischen Studie muss die wesentlichen Dokumente Uber alle klinischen
Prifungen nach Abschluss der Prufung mindesten 5 Jahre aufbewahren. Auch er ist
verpflichtet, die Dokumente langer aufzubewahren, wenn dies aufgrund anderer geltender
Anforderungen oder aufgrund einer Vereinbarung zwischen dem Sponsor und dem Prifer
erforderlich ist. Den Pflichten des Sponsors entsprechen auch die verfahrenstechnischen
Anforderungen, die bereits fiir den Sponsor formuliert wurden. Auch der Sponsor hat die
wesentlichen Dokumente so aufzubewahren, dass sie den zustandigen Behérden auf Verlangen

rasch bereitgestellt werden kénnen.

GemaR der Richtlinie 2003/63/EG Anhang | 5.2.c.**® muss der Sponsor bzw. andere Personen, in
deren sich die Daten befinden, alle Versuchsunterlagen solange aufbewahren, wie das
Arzneimittel zugelassen ist. Nachdem keine Zulassung fur das Arzneimittel mehr besteht, ist
der Abschlussbericht vom Sponsor oder von anderen Personen, in deren Besitz er sich befindet,

weitere funf Jahre lang aufzubewahren.

Gem. 8§ 13 Abs. 1 GCP-VO hat der Sponsor zudem alle ihm vom Prifer mitgeteilten, im Rahmen
der Studiendurchfihrung aufgetretenen unerwtiinschten Ereignisse ausfuhrlich zu dokumentieren.

Gem. 8§ 13 Abs. 10 GCP-VO hat der Sponsor zudem sicherzustellen, dass die wesentlichen

138 In das nationale Recht implementiert durch die Zweite Allgemeine Verwaltungsvorschrift zur Anderung
der Allgemeinen Verwaltungsvorschrift zur Anwendung der Arzneimittelprufrichtlinien vom 11.10.2004
(BANnz. Nr. 197 vom 16.10.2004).
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Unterlagen der klinischen Prufung einschlief3lich der Priafbogen nach der Beendigung oder

dem Abbruch der Prifung mindestens 10 Jahre aufbewahrt werden.

Was ,,wesentliche Unterlagen* sind, bestimmt die GCP-VO nicht. Allerdings kann anhand des
Zwecks der Regelung der Umfang der aufzubewahrenden Unterlagen umrissen werden. Die
~wesentlichen Unterlagen“ sollen einzeln oder zusammen eine Bewertung der Durchfihrung der
klinischen Prifung sowie der Qualitdt der erhobenen Daten ermdglichen. Die vollstandigen
Unterlagen sollen die Einhaltung der Guten klinischen Praxis und aller geltenden gesetzlichen
Bestimmungen durch den Priifer, den Sponsor und den Monitor belegen.** Insoweit werden auch
fir den Umfang der durch den Sponsor aufzubewahrenden Unterlagen die ICH-GCP-Leitlininie 8
(,,Essential documents for the conduct of a clinical trial“) sowie der Entwurf von Empfehlungen fur
den Inhalt des Trial Master Files und dessen Aufbewahrung in EUDRALEX Kapitel 5 (Additional
Information) relevant. Im erheblichen Umfang entsprechen die vom Sponsor zu

aufzubewahrenden Unterlagen damit denen des Priifers.'*

Gruppe 1 (Dokumente, die bereits vor Beginn der Durchfuihrung der klinischen Prifung vorliegen missen):
Priferinformationen; unterzeichneter Prifplan und Prifanderungen (soweit vorhanden) sowie Musterpriifbogen;
sonstige den Prifungsteilnehmern (bermittelten Informationen; Uber die finanziellen Aspekte der Priifung;
Versicherungsnachweise; die unterzeichneten Vereinbarungen zwischen den an der Priifung beteiligten Parteien,
um Ubereinstimmung zu dokumentieren; Dokumentation der datierten Zustimmung der Ethik-Kommission zu den
bei ihr eingereichten Unterlagen; Dokumentation der Zusammensetzung der Ethik-Kommission; Dokumentation
der Genehmigung / Anzeige des Prifplans bei der zusténdigen Behérde (falls erforderlich); Lebensldufe und ggf.
weitere Beféhigungsnachweise (Qualifikation) der Prifer und Personen, an die Priifaufgaben delegiert werden;
Ubersicht der Normalwerte / Bereiche fiir die im Priifplan genannten medizinischen Verfahren, technischen
Verfahren und Laborverfahren sowie sonstiger Tests; Zertifizierungsnachweise / Qualitatsnachweise fur die in der
Prifung eingesetzten medizinischen Verfahren, technischen Verfahren und Laborverfahren; Muster der fir die
Kennzeichnung der Priifpraparate-Behalter bestimmten Etiketten; Handhabungshinweise fiir die in der Prifung
verwendeten Priifpraparate und sonstiger verwendeter Materialien (soweit nicht schon im Prifplan genannt);
Versandunterlagen fur die Prufpraparate; Analysezertifikate der Prifpraparate (bzgl. Identitat/Reinheit/Starke);
Dokumentation des Decodierungsverfahren bei verblindeten klinischen Prifungen; das Originaldokument der

Randomisierungsliste; Monitoringberichte fiir den Zeitraum vor und zu Beginn der klinischen Prufung.

Gruppe 2 (Dokumente, die wahrend der Durchfiihrung der klinischen Prifung zu den Akten zu nehmen sind):
das Update der Pruferinformationen; alle Uberarbeiteten Fassungen von Prifplan und Prufbogen, des
Formblattes zur Einwilligungserklarung, der (ggf.) geschalteten (Werbe-)Anzeigen, sowie alle schriftlichen
Informationen der Prifungsteilnehmer; Dokumentation der datierten Zustimmung der Ethik-Kommission zu den
bei ihr eingereichten geanderten / aktualisierten Unterlagen; Dokumentation der Genehmigung / Anzeige des

geanderten / aktualisierten Priifplans bei der zustandigen Behoérde (falls erforderlich); Lebenslaufe und ggf.

139 1CH-GCP Leitlinie 8 (Essential documents for the conduct of a clinical trial), Einleitung.

140 Siehe auch Schwarz, Klinische Priifungen von Arzneimitteln und Medizinprodukten, S. 234 ff.
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Priifaufgaben delegiert werden; aktualisierte Ubersicht der Normalwerte / Bereiche fur die im Prifplan
genannten medizinischen Verfahren, technischen Verfahren und Laborverfahren sowie sonstiger Tests;
aktualisierte Zertifizierungsnachweise / Qualitatsnachweise fiir die in der Priifung eingesetzten medizinischen
Verfahren, technischen Verfahren und Laborverfahren; Versandunterlagen fiir die Prifpraparate;
Analysezertifikate fir neue Chargen des Priifpraparates; Dokumentation des Monitorings / Besuche des Monitors;
Dokumentation sonstiger Kommunikation auBerhalb von Besuchen vor Ort (Briefe, Besprechungs- und
Telefonnotizen); originale ,Quell-Dokumente* (z.B. Nachweis der Existenz der Priifungsteilnehmer etc.);
Unterschriebene, datierte und vollstandige Prifbdgen (Original); Dokumentation von Korrekturen im Prifplan
(Original); Dokumentation der Benachrichtigungen des Sponsors bei schwerwiegenden unerwiinschten
Ereignissen und der damit verbundenen Berichten; Dokumentation der Unterrichtung der zustandigen Behdrde /
der  Ethik-Kommission  Uber  unerwartete und schwerwiegende Reaktionen  sowie  sonstiger
Sicherheitsinformationen durch den Sponsor / den Prifer; Dokumentation der Benachrichtigung des Prifers
durch den Sponsor Uber sicherheitsrelevante Informationen; Dokumentation des Zwischen- oder Jahresberichtes
fir die zustédndigen Behodrden und die Ethik-Kommission (falls erforderlich); Liste der Prifungsteilnehmer
(Probanten), mit denen vor der Prifung ein Eignungstest durchgefiihrt wurde; Nachweis der Verwendung der
Prufpréparate; vollstandiges Unterschriftenblatt sémtlicher Personen, die berechtigt sind, im Rahmen der Prufung
auf Prifbdgen Eintragungen oder Korrekturen vorzunehmen; Verzeichnis der aufbewahrten Korperflissigkeiten

und / oder Gewebeproben.

Gruppe 3 (Dokumente, die nach Abschluss oder Abbruch der klinischen Prufung zu den Akten genommen
werden sollten): vollstdndiger Verwendungsnachweis der wahrend der klinischen Prifung verwandten
Prifpraparate; Dokumentation der ordnungsgemafen Entsorgung von nicht genutzten Priifpraparaten; Audit-
Zertifikat (falls ein Audit durchgefiihrt wurde); finaler Monitoringbericht bei Beendigung der klinischen Priifung
(insbesondere Uber Vorliegen der wesentlichen Unterlagen); Dokumentation vorgenommener Entblindungen (an
den Sponsor zu Ubergeben); klinischer Priifungsbericht zur Dokumentation der Ergebnisse und ihrer

Interpretation.

F2.10 Welche Anforderungen werden an einen Dienstleister grundsétzlich und an sein
administratives Personal (Wartungstechniker) bezuglich Ausbildung und
Schweigepflicht gestellt und wie Uberpruft? Wie kann die Vertraulichkeit eines

Dienstleisters gewahrleistet werden?

Bislang fehlen gesetzliche Regelungen dartber, wie die fachliche Eignung und die

Vertrauenswirdigkeit des Datentreuhénders sichergestellt werden kénnen.

Wegen der Vertraulichkeit, die der Datentreuhander erfiillen muss, wird jedoch vielfach gefordert,
dass er bestimmten Berufsgruppen zugehért. So heil’it es etwa in der Stellungnahme des

Bundestages zur Technikfolgenabschatzung zu Biobanken™*:

141 Bundestags-Drucks. 16/5374, S. 103
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»,Die damit durch den Datentreuhédnder wahrgenommene Funktion eines ,vertrauenswirdigen
Dritten“ kann noch verstarkt werden, wenn dieser einer Berufsgruppe angehort, die gesetzlich zur
Verschwiegenheit verpflichtet ist und deren Unterlagen und Daten einem Beschlagnahmeschutz
unterliegen (Beispiele: Rechtsanwaélte, Notare). Datentreuhander werden bereits von einigen

medizinischen Kompetenznetzen eingesetzt.”

Dennoch ist zu bericksichtigen, dass ein umfassender Beschlagnahmeschutz iber einen Notar als
Treuhé@nder nach der gegenwartigen Ausgestaltung der 88 53 f., 97 StPO, § 203 StGB nicht zu
erreichen sein wird'*?. Allerdings sind Durchsuchung und Beschlagnahme von Datentragern bei
Berufsgeheimnistragern, wie bereits dargestellt, besonders restriktiven Anforderungen bezlglich
ihrer VerhaltnismaRigkeit unterworfen. Dies gilt insbesondere unter Bericksichtigung von Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Zudem darf in die beim Notar beschlagnahmten

Unterlagen grundsatzlich keine Einsicht fiir Dritte gewéhrt werden.**

Art. 7 des Bayerischen Krebsregistergesetzes®* fordert dementsprechend etwa, dass die
Vertrauensstelle ,unter arztlicher Leitung steht®. Ein berihmtes Beispiel fur die notarielle
Datentreuhanderschaft ist das Kompetenznetzwerk Parkinson (GEPARD).* Diese Berufsgruppen
sind bereits gesetzlich zur Vertraulichkeit verpflichtet, auch wenn ein umfassender
Beschlagnahmeschutz in diesem Zusammenhang wohl nicht gewahrleistet werden kann. Denn die
grundsatzliche Vertraulichkeit der entsprechenden Berufsgruppe, z.B. der der Notare, im Verhéltnis
zu sonstigen Personen ist schon fiir sich gesehen erheblich. Gleichwohl werden an die Zuléassigkeit
von Durchsuchung und Beschlagnahme besonders strenge Anforderungen gestellt. Deshalb kann
die Vertrauenswirdigkeit des Datentreuhénders trotz fehlenden Beschlagnahmeschutzes durch die

Beauftragung bspw. eines Notars gesteigert werden.

Es spricht im Ubrigen nichts dagegen, die Vertraulichkeit zusatzlich  durch
Vertraulichkeitsvereinbarungen -die auf die auf privatvertraglicher Basis jederzeit zwischen
allen privaten Personen abgeschlossen werden kénnen — zu bekréaftigen'*®. Es kdme hierbei darauf
an, wie sich die jeweilige Interessenlage darstellt. Der Datentreuh&nder schuldet grundsatzlich in
erster Linie den betroffenen Personen (bei klinischen Prifungen: betroffene Person gem. 8 3 Abs.

2a GCP-V) eine Vertraulichkeit. Das Mal3 der Vertraulichkeit wird in diesem Fall aber auch bereits

142 ygl. oben S. 23.

143 Kanzleiter in Schippel/Bracker, BNotO, § 18, Rdnr. 62.

144 (G. v. 25.07.2000, GVBI S. 274, zuletzt gedndert durch G. vom 24.12.2005, GVBI. S. 652):

145 Dargestellt in Bundestags-Drucks. 16/5374, S. 21

146 vgl. auch Bizer, DuD 1999, 392, 394: ,Die Vertrauenswirdigkeit des Datentreuhanders kann durch

vertragliche Abreden, aber auch durch 6ffentlich-rechtliche Bestimmungen abgesichert werden.*
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durch die geltenden Gesetze und die Patienteneinwilligung geregelt. Prinzipiell darf der
Datentreuhander danach gegentiber Unbefugten keine Reidentifikation durchfiihren. Es kann sich
anbieten, zwischen Sponsoren und Prifarzten sowie Forschern, die ein ggf. zu errichtendes
Kompetenznetzwerk oder eine medizinische Sammlung nutzen, die Vertraulichkeit in weiteren

Punkten zu regeln.

Zusatzliche Anforderungen an die Qualifikation eines Datentreuhdnders kdnnen sich stellen, wenn
man die Anforderungen fir einen Datenschutzbeauftragten als eine Orientierungshilfe nimmt.
Denn Datenschutzbeauftragte zeichnen sich u.a. durch eine Kontroll- und Vermittlungsfunktion
aus,’*”  womit sie eine Gemeinsamkeit zu Datentreuhandern aufweisen. Zum
Datenschutzbeauftragten darf nur bestellt werden, wer die zur Erfillung seiner Aufgaben
erforderliche Sachkunde besitzt (§ 4f Abs. 3 BDSG). Dies umfasst rechtliche, organisatorische
und technische Kenntnisse. Gleichwohl gibt es auch fir einen Datenschutzbeauftragten kein

festes Anforderungsprofil.'*®

Was die rechtlichen Anforderungen anbelangt, so ist aber zu fordern, dass rein summarische
Kenntnisse nicht ausreichen und der Datenschutzbeauftragte vielmehr Gber geniigend rechtliche
Kenntnisse verfigen muss, um Hintergrund, Anforderungen und Ziel der datenschutzrelevanten
rechtlichen Regelungen erkennen und so auch die Konsequenzen fir die verantwortliche Stelle
ausmachen zu kénnen.* Der Datentreuhdnder sollte in diesem Sinne ebenfalls ausreichende

rechtliche Kenntnisse haben.

Die  organisatorische = Kompetenz verlangt des Weiteren mindestens, dass der
Datenschutzbeauftragte in der Lage ist, organisatorische Zusammenhdnge zu definieren, was
wiederum die Kenntnis der Funktionszusammenhdnge bei der verantwortlichen Stelle
voraussetzt.’® Bei der Erstellung rechtlicher und organisatorsicher Anforderungen an einen
Datentreuhander durfte im vorliegenden Fall ebenso zu fordern sein, dass die betreffende Person
Uber eine hinreichende Kenntnis bezluglich aller rechtlichen Rahmenbedingungen der
medizinischen Forschung und des medizinischen Behandlungsverhaltnisses, sowie des allgemeinen
und besonderen Datenschutzrechts verfligt. Von Vorteil ware, wenn die Person selbst eine gewisse
Erfahrung in der medizinischen Forschung aufwiese, um die Funktionszusammenhange bei den
Beteiligten besser verstehen zu kdnnen. Die diesbeziiglichen Anforderungen dirfen aber nicht

Uberspannt werden. Dies gilt insbesondere im Hinblick darauf, dass bspw. ein Notar nur in

147 Simitis, Kommentar zum BDSG, 6. Aufl., § 4f, Rn. 91
148 Simitis, Kommentar zum BDSG, 6. Aufl., § 4f, Rn. 84
149 Simitis, Kommentar zum BDSG, 6. Aufl., § 4f, Rn. 88
150 Simitis, Kommentar zum BDSG, 6. Aufl., § 4f, Rn. 91
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seltenen Fallen bereits mit dem Bereich der medizinischen Forschung in Berihrung gekommen sein
dirfte. Insofern ist die ,Forschungserfahrung” im medizinischen Sinne nicht als zwingende
Voraussetzung fir die Eignung einer Person als Datentreuh&nder anzusehen. Dieses Kriterium ist
vielmehr dahingehend zu verstehen und auszulegen, dass er sich zumindest sowohl mit den
rechtlichen Rahmenbedingungen der medizinischen Forschung als auch denen des
Behandlungsverhéltnisses vertraut gemacht haben muss. Zwar bestimmt Art. 2 Abs. 2 der
Richtlinie 2005/28/EG uUber die Durchfiihrung klinischer Prifungen, dass jede an der Durchfiihrung
einer klinischen Prifung beteiligte Person durch Aus- und Weiterbildung sowie berufliche Erfahrung
fur die Ausfuhrung ihrer jeweiligen Aufgaben qualifiziert sein muss, und der Datentreuh@dnder wére
zumindest im weitesten Sinne eine ,beteiligte Person”, wenn er Patientenlisten fur die klinische
Prifung verwaltet. Allerdings erfordert die Tatigkeit des Datentreuhanders als solche keine
vertieften Kenntnisse im Hinblick etwa auf Durchfihrung und Ablauf einer klinischen Prifung oder
des einschlagigen Forschungsprojektes, da seine Aufgabe vorrangig darin besteht, die von der
Datenbesitzenden Stelle Ubermittelten personenbezogenen Daten zu anonymisieren bzw. zu
pseudonymisieren und sie im Anschluss daran an die Forscher weiterzuleiten sowie diese Daten zu
verwalten. In Anbetracht dessen kann auch eine Person ohne Forschungserfahrung qualifiziert fur
die Aufgabe der Datenverwaltung — auch im Sinne von Art. 2 Abs. 2 der Richtlinie 2005/28/EG —
sein, da diese Aufgabe vorrangig Kenntnisse des Datenschutzrechts und nicht praktische
Kenntnisse bezlglich medizinischer Forschung erfordert. Es bietet sich allerdings an, dem
Datentreuhander  Grundkenntnisse  zur  Durchfihrung des jeweiligen  medizinischen

Forschungsprojektes — etwa in Form eines kurzen Merkblatts 0.4. — zu vermitteln.

Die Regelungen Uber die Auftragsdatenverarbeitung sind auf die Tatigkeit des Datentreuhanders
nicht anwendbar, da eine Weisungsgebundenheit (8 11 Abs. 3 BDSG) gerade den Sinn des
Einsatzes eines Datentreuhdnders in Frage stellen wirde. Der Datentreuhénder ist auch nicht als
verantwortliche Stelle im Sinne des Datenschutzrechts zu qualifizieren. Denn gemafi § 3 Abs. 7
BDSG ist verantwortliche Stelle jede Person oder Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst. Dies trifft
auf den Datentreuhander, der an der Verwaltung der Daten gerade kein eigenes Interesse hat,
jedoch nicht zu. Dieser befindet sich vielmehr in der Rolle des vertrauenswirdigen Dritten
zwischen Datenerhaltender Stelle, dem Betroffenen und dem Forscher®™!. Er ist weder
verantwortliche Stelle noch kann seine Tatigkeit der Auftragsdatenverarbeitung zugeordnet

werden.

151 Bizer, DuD 1999, 392, 393
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Der Datentreuhander ist vielmehr ,Dritter” im Sinne von 8 3 Abs. 8 S. 2 BDSG, da er ausschlieflich
als Person bzw. Stelle auflerhalb der verantwortlichen Stelle auftritt. Mangels bestehender
Weisungsgebundenheit und damit zu verneinender Auftragsdatenverarbeitung gilt fir den
Datentreuhander jedenfalls nicht die Vorschrift des 8§ 3 Abs. 8 S. 3 BDSG, wonach von dem Begriff
des ,Dritten* Personen und Stellen ausgenommen sind, die im Inland, in einem anderen
Mitgliedstaat der Europdischen Union oder in einem anderen Vertragsstaat des Abkommens uber
den Europdischen Wirtschaftsraum personenbezogene Daten im Auftrag erheben, verarbeiten oder
nutzen. Auch ist der Datentreuhander kein ,,Empfanger” nach § 3 Abs. 8 S. 1 BDSG, obwohl er im
weiteren Sinne durchaus Daten ,.erhalt“. Der Begriff des Empfangers umfasst namlich lediglich alle
Datenempfangenden Organisationseinheiten innerhalb der verantwortlichen Stelle, also z.B. einen
Betriebs-/  Personalrat bzw. der verantwortlichen Stelle insoweit zuzurechnenden

Auftragsdatenverarbeitern. '

Da der Datentreuhénder nicht verantwortliche Stelle im Sinne des Datenschutzgesetzes ist, kbénnen
die vom Gesetz festgelegten Rechte und Pflichten fur diese ebenso wenig als Anknipfungspunkt
dienen wie die Vorschriften tUber die Auftragsdatenverwaltung. Allerdings lasst sich in § 11 BDSG
zumindest ein Mindeststandard fir den Fall erkennen, dass der Datentreuhdnder seinerseits
weisungsgebundene Subunternehmer einsetzt. Nach § 11 Abs. 2 BDSG ist der Auftragnehmer
unter besonderer Bericksichtigung der Eignung der von ihm getroffenen technischen und
organisatorischen MalRnhahmen sorgféltig auszuwéahlen. Der Auftraggeber hat sich zudem von der
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Malinahmen
zu Uberzeugen. Es kommt bei der Auftragsdatenverarbeitung darauf an, dass das
Auftragsunternehmen einen angemessenen Datensicherungsstandard gewahrleisten kann, der den
153

Anforderungen von 8 9 BSDG und der Anlage zu dieser Vorschrift entspricht
9 Satz 1 BDSG (gem. BGBI. | 2003, 88) besteht die Pflicht, insbesondere solche Malinahmen zu

. In der Anlage zu 8§

treffen, die je nach der Art der zu schitzenden personenbezogenen Daten oder Datenkategorien

geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder
genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen (Zugangskontrolle),

3. zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf die
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt

werden kénnen (Zugriffskontrolle),

152 Gola/Schomerus, Kommentar zum BDSG, 7. Aufl., § 3 Rdnr. 51
153 Simitis, Kommentar zum BDSG, 6. Aufl., § 11 Rn. 43
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4. zu gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres
Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdndert oder entfernt
werden konnen, und dass UGberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtung zur Datenilibertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind
(Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle),

7. zu gewadhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust geschitzt sind

(Verfuigbarkeitskontrolle),

8. zu gewadbhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.

Diese Grundséatze bieten eine gewisse Orientierungshilfe fir die Auswahl geeigneten Personals, das
der Datentreuhander hinzuzieht. Bei der Auswahl seines Personals sollte der Datentreuhéander die
fachliche und persdnliche Eignung Uberprifen und sich zur Beaufsichtigung der fachlichen Qualitat
und der Verschwiegenheit seines Personals gegeniber seinem Vertragspartner (bspw. den
Beteiligten der klinischen Prifung, TMF) vertraglich verpflichten. Es empfiehlt sich, dass der
Datentreuhdnder seinerseits schriftliche Vertraulichkeitsvereinbarungen mit seinem
Hilfspersonal schlie3t und diese auf Verlangen den betroffenen oder den sonst an der klinischen

Prafung beteiligten Personen vorzeigt.

Ein angemessener Datensicherungsstandard sollte indessen auch von dem Datentreuhdnder selbst
gefordert werden. Hierfir eignet sich ebenfalls der Abschluss einer entsprechenden
privatvertraglichen Vereinbarung mit dem Datentreuhdnder, durch welche entsprechende
Standards hinsichtlich der Datensicherung festgelegt werden kénnen. Diese Standards sollten sich

idealerweise an den Anforderungen des § 11 Abs. 2 und Abs. 3 BDSG orientieren.

Es ist selbstverstandlich schlieBlich auch zu fordern, dass zwischen den Forschern und dem
Datentreuhdnder (bzw. dessen Personal) eine personelle und raumliche Trennung bestehen
muss.™* Eine solche Trennung sollte auch mit allen anderen, die an den Patientendaten ein
Interesse haben konnten (insbesondere Sponsoren klinischer Prifungen, aber auch klinische
Prafeinrichtungen) bestehen. Einen &hnlichen Ansatz verfolgt auch Art. 2 des Bayerischen
Krebsregistergesetzes®™ mit der Trennung von Vertrauensstelle und Registerstelle: ,,Das
bevolkerungsbezogene Krebsregister Bayern besteht aus einer selbstéandigen Vertrauensstelle und
einer selbstandigen Registerstelle, die jeweils raumlich, organisatorisch und personell voneinander

getrennt sind und unter arztlicher Leitung stehen.*”

154 Materialien zum Datenschutz, 6.2, unter www.datenschutz-berlin.de
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F2.11 Wo verbleiben die gespeicherten Daten, falls die Finanzierung des

Datentreuhanders nicht weiter gewahrleistet ist?

Die Gewahrleistung der Finanzierung kann einerseits entfallen, wenn der Auftraggeber des
Treuhénders diesen nicht mehr weiter finanzieren kann oder will. Wenn die Finanzierung des
Datentreuhanders nicht mehr gewahrleistet ist, wird dieser grundsatzlich gem. § 320 BGB von
seiner Leistungspflicht frei, da bei einem entgeltlichen gegenseitigen Vertrag jeder Teil nur gegen
Erbringung der Gegenleistung zur Leistung verpflichtet ist. Allerdings gelten unabhéngig von den
zivilrechtlichen  Vorschriften  weiterhin  zwingend die  Regelungen des  dffentlichen
Datenschutzrechts. Die Datenschutzgesetze treffen zwar den Auftraggeber bzw. die Datenhaltende
Stelle und nicht den Datentreuhénder, der keine verantwortliche Stelle ist. Allerdings besteht ein
nachvertragliches Treueverhdltnis zwischen dem Datentreuhander und dem Auftraggeber. Daher
muss der Datentreuhdnder zumindest eine geordnete Abwicklung des Vertragsverhaltnisses
gewadhrleisten sowie seine passiven Sicherungspflichten hinsichtlich der von ihm verwalteten Daten

der Betroffenen wahrnehmen.

Die Finanzierungsgewahrleistung kann auch dann fehlen, wenn der Datentreuhéander wéhrend des

laufenden Vertragsverhéltnisses insolvent wird.

Die Frage, was bei Beendigung des Datentreuhéndervertrages mit den Daten geschieht, sollte
vorab unter allen beteiligten Personen und Institutionen vertraglich geregelt werden. Folgende

Konstellationen sind nach Ausscheiden des Datentreuhanders maoglich:

(1) Die Identitatsverwaltung durch einen Datentreuhdnder endet und der Reidentifikationsschlussel
verbleibt allenfalls noch in Kenntnis des (behandelnden) Arztes, der das Pseudonym fur die

betroffene Person urspriinglich angefordert hatte.

(2) Der Reidentifikationsschliissel wird an einem nachfolgenden Datentreuhander Ubertragen, der
die Identitdtsverwaltung mit den gleichen Anforderungen durchfihrt wie der ausscheidende

Datentreuhander.

(3) Die Daten der Patienten werden mit Ausscheiden des Datentreuhdnders vollstandig anonymisiert
und nur noch in dieser Form weiter genutzt. In diesem Fall bedarf es keiner treuhanderischen

Verwaltung des Reidentifikationsschliissels durch einen Datentreuh&nder oder den Arzt.

Die Mdglichkeit, dass alle beteiligten Personen (Sponsoren klinischer Prifungen, externe Forscher,
Prufarzte, behandelnden  Arzte) nach  Ausscheiden des Datentreuhanders  einen

Reidentifikationsschliissel der betroffenen Person erhalten, scheidet selbstverstiandlich aus. Ein

155 G. v. 25.07.2000, GVBI S. 274, zuletzt gedndert durch G. vom 24.12.2005, GVBI. S. 652
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solches Vorgehen wére mit den Erfordernissen der medizinischen Forschung nicht mehr zu

rechtfertigen und wirde auch dem Sinn und Zweck der Pseudonymisierung zuwiderlaufen.

Aus Sicht der betroffenen Person und auch unter Bericksichtigung der Erfordernisse der
medizinischen Forschung durften nur die Konstellationen (1) und (2) in Frage kommen. Der Fall
(3) bietet zwar einen Datenschutz fur die betroffene Person, jedoch kdnnte sie andererseits auch
Nachteile erleiden, weil bspw. sich aus der Analyse der Forschungsdaten mdgliche neue und
bessere Behandlungsoptionen, auch Optionen auf Teilnahme an weiteren Studien ergeben, die der
betroffenen Person mangels ldentifizierbarkeit nicht mehr mitgeteilt werden kénnen. Zudem hat
die medizinische Forschung mit Datensammlungen in der Regel ein anerkennenswertes Interesse
an der Riickverfolgbarkeit in gewissen Fallen.™®® Daher wiirde der Wert der Forschung erheblich
geschmalert werden, wenn bei Beendigung des Vertrages mit dem Datentreuhdnder die Daten nur
noch irreversibel anonymisiert zur Verfiigung stiinden. Es verbleiben somit die Konstellationen (1)
und (2).

Es ist allerdings nicht erforderlich, bereits in der Patienteneinwilligung Uber die Einbindung des
Datentreuhanders (ber beide Konstellationen zu informieren und dem Patienten eine optionale

Einwilligung anzubieten. Ein derartiges Vorgehen, das eine Einwilligung des Betroffenen im

1% vgl. Dazu Bundestags-Drucks. 16/5374 betr. Technikfolgenabschatzung bei Biobanken, S. 76: ,Bei
heutigen medizinischen Datensammlungen in der Forschung liegen die medizinischen Daten in
anonymisiertem Zustand irreversibel entkoppelt von den patientenidentifizierenden Daten vor. Aus
wissenschaftlicher und medizinischer Sicht ist das Verfahren der Anonymisierung zwar géangige Praxis,
jedoch in drei grundlegenden Féllen unbefriedigend: (1) Wenn Forschungsvorgénge und
Behandlungsvorgéange parallel laufen, (2) wenn eine langfristige Beobachtung des Patienten mit
entsprechend longitudinaler Fortschreibung der Forschungsdaten gewlnscht ist und dies mehrzeitige
Datenexportvorgange oder Behandlungsschritte an unterschiedlichen Institutionen erfordert, (3) wenn sich
aus einer Analyse der Forschungsdaten (durch nichtbehandelnde Arzte und Wissenschaftler) mogliche
neue und bessere Behandlungsoptionen, auch Optionen auf Teilnahme an weiteren Studien ergeben
kénnen, die man dem Patienten mitteilen muss. Fir den ersten und zweiten Fall ist die Fortschreibung des
-anonymen“ Falls in den Forschungsdatenbanken oder Kohorten (Registern) erforderlich, sodass trotz
Auslassung patientenidentifizierender Merkmale die Daten immer derselben Person zugeordnet werden
kénnen. Im dritten Fall ist zuséatzlich eine Rickermittlung der dahinterstehenden Person anhand eines
primar ,,anonymen” Falls erforderlich. In diesen Fallen ist eine reine Anonymisierung nicht adaquat, da
weder eine Fallfortschreibung noch eine — hier gewollte — Reidentifikation der Person mdglich sind. Daher
muss bei diesen Anforderungslagen, wie sie bei einer Vielzahl von Forschungsdatenbanken und Registern,
aber auch beim Aufbau von elektronischen Patientenakten im Rahmen der ,vertikalen Vernetzung* und

integrierten Versorgung gegeben sind, stattdessen mit einer Pseudonymisierung operiert werden.*
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Hinblick auf unterschiedliche Optionen eines weiteren Verfahrens nach einer eventuellen spateren
Insolvenz des Treuhanders umfasste, wiirde im Ubrigen mit hoher Wahrscheinlichkeit die Mehrzahl
der Patienten Uberfordern. Es ist daher unserer Auffassung nach ausreichend, die Betroffenen im
Rahmen der Aufklarung dartber zu informieren, dass eine einer bestimmten Berufsgruppe
zugehorige Person — z. B. ein Notar — als Datentreuhander eingesetzt wird. Der Datentreuhdnder
muss gerade nicht namentlich benannt werden. In diesem Fall wére es bei einem eventuellen
Wechsel des Datentreuhdnders auch nicht erforderlich, neue Einwilligungserklarungen der

Patienten einzuholen.

Indessen dirften Zwischenformen, wie etwa dergestalt, dass nach Ausscheiden des
Datentreuhanders der behandelnde Arzt zeitweise den Reidentifikationsschllissel verwaltet, bis ein
neuer Datentreuhdnder die Aufgabe Ubernimmt, unzuléssig sein. Die Rolle des Datentreuhanders
als neutrale und vertrauenswirdige Institution wirde wohl in Frage gestellt, wenn seine Pflichten

zeitweise mit anderen Personen auf vertikaler Ebene geteilt wiirden.

F2.12 Welche Auskunftspflichten gelten fir einen Datentreuhander gegenuber dem
Auftraggeber und gegenuber Patienten, die in die Patientenliste eingeschlossen

sind? Sind diese abhangig von einer Patienteneinverstidndniserklarung?

2.12.1 Inhalt des Auskunftsanspruchs

Die betroffene Person hat jedenfalls einen Auskunftsanspruch nach § 34 BDSG: Der Betroffene
kann danach insbesondere Auskunft verlangen tber
1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser Daten beziehen,

2. Empfanger oder Kategorien von Empfangern, an die Daten weitergegeben werden, und

3. den Zweck der Speicherung.

Der Betroffene muss aber die Art der personenbezogenen Daten, tUber die Auskunft erteilt werden
soll, nédher bezeichnen (8 34 Abs. 2 BDSG). Werden die personenbezogenen Daten geschaftsmalig
zum Zweck der Ubermittlung gespeichert, kann der Betroffene uber Herkunft und Empfanger nur
Auskunft verlangen, sofern nicht das Interesse an der Wahrung des Geschéaftsgeheimnisses
Uberwiegt. In diesem Fall ist Auskunft Gber Herkunft und Empfanger auch dann zu erteilen, wenn
diese Angaben nicht gespeichert sind (8 34 Abs. 2 BDSG).

Die Auskunft wird schriftlich erteilt, soweit nicht wegen der besonderen Umsténde eine andere
Form der Auskunftserteilung angemessen ist (§ 34 Abs. 3 BDSG). Die Auskunft darf nur in
bestimmten Ausnahmeféallen entgeltlich sein (8§ 34 Abs. 5 BDSG).
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Auskunftsanspruch in medizinischen Datensammlungen bzw. Kompetenznetzen

In medizinischen Datensammlungen bzw. Kompetenznetzen kann es sich gebieten, den
betroffenen Personen Uber § 34 BDSG hinaus einen verstarkten Auskunftsanspruch zu geben.
Gerade in vernetzten und pseudonymisierten Systemen kann durch ein Auseinanderfallen von der
Stelle, die die Identitdtsverwaltung vornimmt und der Stelle, die die pseudonymisierten
Inhaltsdatenséatze besitzt, der Auskunftsanspruch der betroffenen Person erschwert sein.™®" zur
Losung des Problems kdnnte es sich anbieten, der betroffenen Person einen Auskunftsanspruch
direkt gegen den Datentreuhander zu geben (dazu 6.3). Zudem missen die Besonderheiten bei
medizinischen Datensammlungen bzw. Kompetenznetzen beachtet werden. Mdglicherweise haben
dabei die betroffenen Personen einen Anspruch auf Rickmeldung gewonnener medizinischer bzw.
wissenschaftlicher Erkenntnisse. Sollen die Daten aus der klinischen Forschung einem
Kompetenznetz bzw. einer medizinischen Sammlung zu Forschungszwecken zugefiihrt
werden — in die Nutzung zu diesen Zwecken hat die betroffene Person selbstverstandlich vorher
einzuwilligen — kdnnen sich aus der Analyse der Forschungsdaten mégliche neue und bessere
Behandlungsoptionen, auch Optionen auf Teilnahme an weiteren klinischen Studien ergeben,
die man dem Patienten u. U. mitteilen sollte.*® Ob den Betroffenen tatsachlich ein Rechtsanspruch
auf Ruckmeldung im Rahmen Klinischer Arzneimittelprifungen zusteht, kann und muss hier nicht
abschlieRend prajudiziert werden. Eine dahingehende ausdriickliche Anspruchsgrundlage fir die
Betroffenen existiert jedenfalls nicht. Festzuhalten ist, dass medizinische Datensammlungen und
Kompetenznetze keineswegs vorrangig der Realisierung von individuellen
Therapieoptimierungsmaoglichkeiten zu dienen bestimmt sind bzw. dies auch nicht ihrem Zweck
entspricht. Auch das Ausfindigmachen der Betroffenen im Einzelfall wird sich in der Praxis als ein
kaum Uberwindbares Hindernis darstellen. Insofern ist das Bestehen eines Anspruchs der
Betroffenen auf Rickmeldung eher abzulehnen. Allenfalls bei lebenswichtigen Informationen kann
und wird eine Verpflichtung der Verantwortlichen bestehen, einzelne Betroffene persénlich in Form

einer Riickmeldung zu kontaktieren .**°

Es ware Uberdies fraglich, wer in berechtigter Weise eine Riuckmeldung erhalten sollte. Die
betroffene Person ist moéglicherweise nicht mehr in Behandlung bei dem Arzt, der urspriinglich das

Pseudonym angefordert hatte. Es kann sich empfehlen, bereits im Rahmen der

57 Weichert, DuD 2006, 694, 696

1%8 siehe Bundestags-Drucks. 16/5374, S. 76; dort als eines der Griinde genannt, die eine pseudo-nymisierte
statt eine anonymisierte Nutzung von Daten bei medizinischen Datensammlungen erforderlich machen
kdénnen.

159 vgl. Stellungnahme des Nationalen Ethikrates: Biobanken fiir die Forschung, 2004, S. 68
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einzuholen, ob und in welcher Form bzw. an wen er eine Mitteilung winscht, wenn sich aufgrund
der Forschung mit der Datensammlung bessere Behandlungsoptionen ergeben. Allerdings ist zu
bedenken, dass eine friihzeitige Einwilligung des Patienten zu der Frage, wer zu einem spéateren
Zeitpunkt ggf. Rickmeldungen erhalten soll, kaum praktikabel sein dirfte. Der Betroffene wird dies
im Zeitpunkt seiner Einwilligung h&aufig noch gar nicht wissen kénnen. Zudem sollen medizinische
Datensammlungen und Kompetenznetze in der Regel der Allgemeinheit der Erkrankten dienen;
demnach ist das zwingende Verfolgen von individuellen Therapieoptimierungsmoglichkeiten oft
nicht moglich oder entspricht nicht der Zielsetzung der Datensammlung. Es sollte daher vertraglich
(auch in der Patienteneinwilligung) eine etwaige Erwartungshaltung ausgeschlossen werden, dass
jeweils der Betreiber der Datensammlung oder der Datentreuhdnder ungefragt zur Rickmeldung
von neuen medizinischen Erkenntnissen in jedem individuellen Fall verpflichtet sind. Es kann nicht
verlangt werden, dass jeder Betroffene — ggf. auch unaufgefordert — lber alle Ergebnisse der
Forschung informiert werden musste, da dies in vielen Fallen einen nicht bzw. kaum zu leistenden
Aufwand bedeutete. Zum einen kann es erhebliche Probleme bereiten, die Betroffenen wieder
aufzufinden; zum anderen muissten den Betroffenen ihre persénlichen Befunde im Rahmen einer
medizinischen Beratung eingehend erlautert werden, und sie missten dariber hinaus auch Uber
die moglichen Konsequenzen hieraus beraten werden.*®® Daher sollte erst auf Auskunftsersuchen
der behandelnden Arzte oder der betroffenen Person hin eine Auskunft tber die neuen

medizinischen Erkenntnisse erfolgen.**

Allerdings kann sich, wie bereits dargestellt, bei
lebenswichtigen Informationen eine Verpflichtung des Verantwortlichen ergeben, tber die normale
Kommunikation mit der Fachoffentlichkeit hinaus den personlichen Kontakt mit den Betroffenen zu
suchen.'® Unabhangig davon sollte vertraglich naher ausgestaltet werden, in welchen Féllen, in
welchen Abstanden und unter welchen Voraussetzungen solch einem Auskunftsersuchen tber die
medizinischen und wissenschaftlichen Erkenntnisse nachgekommen werden muss. So lange der
Mindeststandard von 8 34 BSDG nicht unterschritten wird, ist die Datenspeichernde Stelle nicht
verpflichtet, Gber alle Erkenntnisse der Datensammlung ungefragt Auskunft zu geben, so dass ein

gewisser Raum flr vertragliche Vereinbarungen gegeben ist.

10 50 zur Interessenlage bei Biobanken Stellungnahme des Nationalen Ethikrates: Biobanken fir die
Forschung, 2004, S. 68
181 ygl. Weichert, DuD 2006, 694, 696

162 stellungnahme des Nationalen Ethikrates: Biobanken fiir die Forschung, 2004, S. 68
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2.12.2 Dass medizinische Datensammlungen Besonderheiten aufweisen, zeigen auch etwa einige

Krebsregistergesetze. So bestimmt etwa § 10 des Hessischen Krebsregistergesetzes'®®:

~Auf Antrag einer Patientin oder eines Patienten hat die Vertrauensstelle einer oder einem von
diesen benannten Arztin oder Arzt, Zahnarztin oder Zahnarzt mitzuteilen, ob und welche
Eintragungen zur Person gespeichert sind. Die Benannten dirfen die Betroffenen tber die Auskunft
der Vertrauensstelle nur mindlich oder durch Einsichtgabe in die Mitteilung informieren, sofern diese
Uber ihre Erkrankung unterrichtet sind. Weder die schriftliche Auskunft der Vertrauensstelle noch
eine Kopie oder Abschrift davon dirfen an die Erkrankte oder den Erkrankten weitergegeben
werden. Auch mit Einwilligung der Betroffenen dirfen die Benannten die ihnen erteilten Auskinfte

weder mundlich noch schriftlich an Dritte weitergeben.*

2.12.3 Auskunftsverpflichteter

In elektronischen Sammlungen und Netzen medizinischer Daten besteht die Gefahr, dass die
Auskunfts- und Einsichtsrechte der betroffenen Personen geschmalert werden, wenn die Daten
nicht mehr lokalisierbar sind bzw. die fur die Korrektheit der Daten verantwortliche Stelle nicht
mehr bestimmbar ist.*** Mit Blick darauf spricht vieles dafiir, dass bei der beabsichtigten klinischen
Prifung der Datentreuhander — ggf. neben weiteren — zum Auskunftsverpflichteten

gegenuber dem Patienten wird.

Ein Auskunftsanspruch allein gegen die anderen Beteiligten ware fir den Patienten unzureichend.
Dies zeigt sich bspw. bei klinischen Studien. Der behandelnde Arzt bzw. Prifarzt, der das
Pseudonym fir den Patienten angefordert hatte, wiirde in diesem Fall zwar das Pseudonym des
Betroffenen kennen, jedoch ggf. nicht alle Daten, die im Laufe der Zeit in der Datensammlung
bzw. dem Kompetenz- bzw. Forschungsnetz Uber den Betroffenen gespeichert sind. Die anderen
Prifarzte, Forscher und der Sponsor wiirden wiederum das Pseudonym des Patienten nicht kennen

und kénnten somit keine Auskunft geben.

Dass eine Vertrauensstelle zum Auskunftsverpflichteten fir die betroffene Person wird, entspricht

auch der Konzeption von § 4 (5) des Hessisches Krebsregistergesetzes'®*:

,Die Vertrauensstelle erteilt Auskiinfte nach 8 10 oder fordert dazu, soweit die Daten in der

Vertrauensstelle nicht mehr vorliegen, diese von der Registerstelle an.“

163 G. v. 17.10.2001 (GVBI. 1 2001, 582) i. d. Giiltigkeit v. 01.12.2007
164 Menzel/Schlager, DuD 1999, S. 70 ff (S. 74); Weichert, DuD 2006, 694, 696
185 G. v. 17.10.2001 (GVBI. 1 2001, 582) i. d. Giiltigkeit v. 01.12.2007
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F2.13 Welche Regelungen sind zur Sicherung einer dauerhaften Verfugbarkeit der
Daten fur den Auftraggeber zwischen Auftraggeber (TMF bzw.
Kompetenznetz/Arzt) und Auftragnehmer (Treuhander) zu treffen?

(Datensicherheit, Backup, Ausfallsicherheit etc.)

Die Datensicherung (bzw. Bestrebungen, den Datenverlust bei einem Systemausfall mdglichst
gering zu halten), ist ein technischer Vorgang. Aus juristischer Sicht ist es von Bedeutung, eine
solche Pflicht des Datentreuhdnders zur Datensicherung explizit in den Vertrag aufzunehmen,
da ihn nicht bereits die gesetzliche Pflicht zur Datensicherung aus 8§ 9 BDSG trifft. Auf diese Weise
kann fir den Auftraggeber gewahrleistet werden, dass nur derjenige als Datentreuhander fungiert,
der die Sicherheit und Verflgbarkeit selbst oder durch Beauftragte schuldet. Der Datentreuhdnder
kann sich dann auch nicht etwa darauf berufen, dass ihm nicht zuzumuten sei, selbst die
erforderlichen technischen Kenntnisse und die technischen Umsetzungsmdglichkeiten fir die
ausreichende Sicherung des Datensystems zu haben, das ihm — bspw. von Dritter Seite — zur
Verfigung gestellt wurde. Der Datentreuhdnder muss technisch selbst oder durch seine
Beauftragten fur die Datensicherheit sorgen. Eine entsprechende Pflichtenbeschreibung ist in den
Datentreuhandervertrag aufzunehmen. Von besonderer Bedeutung ist dabei eine Regelung lber
die zeitlichen Abstdnde und technischen Modalitdten der DatensicherungsmaflRnahmen. Eine
Ubliche, mindestens jedoch einmal woéchentliche Datensicherung ist vorzunehmen, d.h. Duplikate
der versicherten Daten sind anzufertigen und so aufzubewahren, dass sie von einem Schadensfall
der Originale voraussichtlich nicht gleichzeitig betroffen sein kdnnen Zu regeln ware auch, welche
Sicherungsdatentrager zu benutzen sind. Ebenso von Bedeutung dirfte die Festlegung von
spezifischen MaRnahmen zur Abwehr von Viren sein, so bspw. Schreibschutz bei allen Disketten,
auf die nicht geschrieben werden muss, Verwendung aktueller Virenschutzsoftware, Uberpriifung
aller neu erworbenen Programme und Datentrager auf Viren, Erstellung von Notfall-Disketten,
Schutz der Computer und Datentrager vor unbefugter Benutzung, Klarung der Verfahrensweise bei

Verdacht des Virenbefalls.

Hat der Datentreuhdnder dann keine im Sinne des Vertrages ausreichende Sicherung
vorgenommen (selbst oder durch seine Beauftragten — Erfullungsgehilfen nach § 278 BGB -),
entstinden  Schadensersatzanspriiche (8 280 Abs. 1 BGB). Prinzipiell kann der
Schadensersatzanspruch des Auftraggebers in diesem Fall den Ersatz jeder Vermdgenseinbulle

erfassen, die ohne das schadigende Ereignis (fehlende Errichtung einer Datensicherung) nicht

186 vgl. MaRnahmenvorschlage gemaR dem Band ,,Computerviren® der Schriftenreihe zur 1T-Sicherheit des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI), abgedruckt bei Gola/Schomerus, Kommentar
zum BDSG, 7. Aufl. 2002, § 9 Rdnr. 19.
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eingetreten ware, 8 249 BGB. Der Schadensersatzanspruch entfallt allerdings, wenn der
Datentreuhander nachweist, dass ihn kein Verschulden trifft (8§ 280 Abs. 1 BGB). Moglich wére es

auch, fur den Fall der mangelnden Sicherung eine Vertragsstrafe zu vereinbaren.

F2.14 Welche Schadenersatzregelungen sollten fur den Fall einer Nichtverfibarkeit
der Daten getroffen werden? Wie ist Schadensersatz und Haftung bei z.B.

Datenverlust sichergestellt? Ist eine Versicherung maoglich?

Fur die Nichtverfuigbarkeit von Daten wirde der Datentreuhdnder in zwei Féllen haften, namlich

1. wenn er eine Garantie fir die Verfugbarkeit ilbernommen hat oder
2. wenn er schuldhaft (d.h. durch ein fahrldssiges oder ein vorsatzliches Verhalten) die
Nichtverfuigbarkeit verursacht hat.
Ob eine Garantie nach (1) vorliegt, ist eine Frage der Vereinbarung. Der Datentreuhdnder msste
bereit sein, fur die Verfiigbarkeit der Daten véllig unabhéngig von einem Verschulden einstehen zu

wollen.

Bei der Verschuldenshaftung nach (2) unterscheidet man Eigenverschulden und
Fremdverschulden. Fir das Eigenverschulden wird stets gehaftet. Fir das Fremdverschulden hat
der Datentreuhdnder einzustehen, wenn er sich sog. Erfullungsgehilfen (§ 278 BGB) bedient, also
Personen, die er zur Erfilllung seiner vertraglichen Pflichten arbeitsteilig hinzugezogen hat.*®” So
fuhrt etwa die Verletzung vertraglich festgelegter Pflichten zur Datensicherung, wie sie oben unter
2.13 dargestellt wurden, zu einem solchen Schadensersatzanspruch, falls der Datentreuhander
nicht nachweisen kann, dass ihn kein Verschulden an einer entsprechenden Pflichtverletzung trifft.
Aullerdem haftet er, wenn von ihm weisungsabhangige Personen (bspw. Arbeitnehmer) einen
Schaden verursachen und er nicht nachweisen kann, dass er diese ,Verrichtungsgehilfen“

sorgfaltig ausgesucht und Uberwacht hat (§ 831 BGB).

Falle, in denen die Nichtverfigbarkeit der Daten nicht auf einem Verschulden des
Datentreuhdnders beruhen und daher trotz ggf. entstehender Schaden bei TMF vom

Datentreuhdnder nicht ersetzt werden miussen, sind bei technischen Projekten naturgemaR nicht

87 Man wird aufgrund des besonderen persénlichen Vertrauens, das der Datentreuhdnder in Anspruch
nimmt, annehmen missen, dass er die wesentlichen Pflichten /n persona schuldet (8§ 613 BGB). Zu
solchen Pflichten gehoéren die, die seine Vertrauenswirdigkeit besonders betreffen, wie etwa die
Entscheidung Uber eine Reidentifikation. Bei der Datensicherung kann er sich dagegen Erflllungsgehilfen

bedienen.
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nur theoretisch denkbar. So koénnen insbesondere unverschuldete Wartungsarbeiten und
technische Defekte die Verfiigbarkeit der Daten einschranken.'®® Méchte TMF selbst fiir diese Félle
einen Ersatz, bietet sich die bereits genannte Garantierklarung an, der der Datentreuhander
zustimmen misste. Ebenso kann der Datentreuhander vertraglich gegeniiber dem Auftraggeber
(TMF) dazu verpflichtet werden, einen Versicherungsvertrag mit einem entsprechenden

Versicherer fiir den Fall des Datenverlustes abzuschliel3en.

Eine Versicherung des Verlustrisikos der durch den Datentreuhédnder verwalteten Daten ist
grundsatzlich mdoglich. Die voribergehende Nichtverfiigbarkeit der Daten ist hingegen nicht
versicherbar. Auch treffen den Datentreuhander als Versicherungsnehmer umfassende Pflichten

zur Sicherung der Daten.

GemaR § 1 Abs. 2 b) der Allgemeinen Bedingungen fur die Elektronik-Versicherung (ABE) sind
zwar Daten, soweit nichts anderes vereinbart ist, nur versichert, wenn sie fur die Grundfunktion
der versicherten Sache notwendig sind (z. B. System-Programmdaten aus Betriebssystemen oder
damit gleichzusetzende Daten). Eine derartige Versicherung ware fir die vorliegend betroffenen
Daten aber nicht passend, da es zumindest in aller Regel nicht um den Ausfall der System-
Programmdaten gehen wird. Vielmehr ist vorliegend die Verflugbarkeit von (einzelnen) Daten aus
Datenbanken betroffen. Fur diese ist gemal Klausel 028 der ABE eine sogenannte weitergehende
Softwareversicherung in Form der erweiterten Datentragerversicherung méglich. Nr. 1 der Klausel
028 ABE betrifft den Gegenstand der Versicherung. Nach Nr. 1 a) sind die im Versicherungsvertrag
bezeichneten Daten und Programme, z. B. Daten aus Dateien/Datenbanken, Standardprogramme,
individuell hergestellte Programme versichert. Es ist also grundsatzlich mdglich, die Patientenlisten
als Daten, zugehorig zu einer bestimmten Datenbank, zu versichern. Die Listen bzw. die
Datenbank, die sie enthalt, missten dann im Rahmen des Versicherungsvertrages genau
bezeichnet werden. Denn es ist im Rahmen einer Versicherung nach Klausel 028 ABE grundséatzlich
erforderlich, den Gegenstand der Versicherung zu definieren'®. Dies bedeutet aber nicht, dass
etwa die einzelnen Patientennamen genannt werden missen, vielmehr genugt die Angabe, dass
eine bestimmte technisch identifizierbare Datenbank versichert sein soll. Ohnehin werden bei
Pauschalversicherungen vielfach alle Daten und Programme versichert, die sich auf DV-Anlagen
des Versicherungsnehmers befinden.!’® Daher ist mit dem Datentreuhdnder abzustimmen, ob er

bereits einen entsprechenden Versicherungsvertrag hinsichtlich von ihm verwalteter Daten

168 Back’sches Formularhandbuch E-Commerce, Miinchen 2003, A.1. 10.
19 Tita, in VW 2001, 1696
10 vgl. dazu Tita, in VW 2001, 1697
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abgeschlossen hat. Ein derartiger Vertrag konnte dann hinsichtlich der zu verwaltenden

Patientenlisten entsprechend erweitert bzw. konkretisiert werden.

Gemall Nr. 1 a) Klausel 028 ABE sind diejenigen Datentrager — Datenspeicher fir
maschinenlesbare Informationen — mitversichert, auf denen die versicherten Daten und
Programme gespeichert sind, sofern diese Datentrdger ihrer Bestimmung nach auswechselbar
sind, z. B. Magnetwechselplatten, Magnetbénder, Disketten. Nicht versichert sind indessen nach
Nr. 1 b) Klausel 028 ABE Daten und Programme, zu deren Nutzung der Versicherungsnehmer nicht
berechtigt ist, nicht betriebsfertige bzw. nicht lauffahige Programme sowie Daten und Programme,
die sich nur im Arbeitsspeicher der Zentraleinheit befinden, und zwar auch dann nicht, wenn sie im
Vertrag genannt sind.'"* Dies ist jedenfalls dann unproblematisch, wenn die in den Patientenlisten
enthaltenen Daten ausschlieBlich auf den eigenen Anlagen des Datentreuhédnders als
Versicherungsnehmer gehalten, verwaltet und bearbeitet werden. Gemal Nr. 2 a) Klausel 028 ABE
besteht  Versicherungsschutz  innerhalb der im  Versicherungsvertrag  bezeichneten
Betriebsgrundstiicke. Nach Nr. 3 a) Klausel 028 ABE soll die im Versicherungsvertrag fur die
versicherten Daten und Datentrager genannte Versicherungssumme dem Versicherungswert
entsprechen. Versicherungswert sind bei Daten und Programmen die Wiederbeschaffungs- und

Wiedereingabekosten, bei Datentragern die Wiederbeschaffungskosten.

Der Versicherer leistet nach Nr. 4 Klausel 028 ABE Entschadigung, wenn eine nachteilige
Veranderung oder ein Verlust versicherter Daten oder Programme eingetreten ist durch einen
gemall § 2 ABE versicherten Schaden an dem Datentrager, auf dem sie gespeichert waren, oder
an der Datenverarbeitungsanlage, durch die sie verarbeitet wurden. Dieser Absatz umfasst
zunéchst die Risiken der Datentragerversicherung. Es handelt sich dabei grundsatzlich um eine
JAllgefahrendeckung“.*’> Der Versicherer leistet aber auch dann Entschadigung, wenn eine

nachteilige Veranderung oder ein Verlust versicherter Daten oder Programme eingetreten ist durch

a) Storung oder Ausfall der DV-Anlage, der Datenfernibertragungseinrichtungen und —
leitungen, der Stromversorgung/Stromversorgungsanlage oder der Klimaanlage;

b) Bedienungsfehler;

¢) Computerviren;

d) vorsatzliche Programm- oder Datenéanderung durch Dritte in schadigender Absicht;

e) Uber- oder Unterspannung (einschlieBlich Blitzeinwirkung);

) elektrostatische Aufladung, elektromagnetische Stérung;

1 Voit/Knappmann, in Prolss/Martin, Kommentar zum VVG, 27. Aufl., Klausel 028 ABE Nr. 1 Rdnr. 3
72 Tita, in VW 2001, 1699
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und die versicherten Daten oder Programme deshalb rekonstruiert oder wiederbeschafft werden
mussen. Beim Auftreten eines Virus ist, unabhangig davon ob bereits Daten verlorengegangen sind
oder noch nicht, von einem Schadensereignis auszugehen, wohingegen Wirmer und Trojaner im
Einzelfall ggf. differenziert zu betrachten sind.'”® Der Versicherer leistet gemaR Nr. 5 Klausel 028
ABE Entschadigung bei nachteiliger Veranderung oder Verlust versicherter Daten oder Programme
in Hohe der notwendigen Kosten fir die jeweils erforderliche Wiedereingabe und ggf.
Wiederbeschaffung. Allerdings ist bei Schaden gemal Nr. 4 a) bis f) — siehe soeben — die
Entschadigungsleistung (nach Abzug des Selbstbehaltes) je nach Versicherungsfall auf 50 Prozent
der im Versicherungsvertrag je Position genannten Versicherungssumme begrenzt. Es ist auch zu
bericksichtigen, dass im Rahmen der Softwareversicherung nur die Daten und Programme als
solche versichert sind. Gerade nicht mitversichert ist die Verflgbarkeit der Daten, also das

174 " Insofern kann

Risiko, dass durch deren Nichtverfligbarkeit Betriebsunterbrechungen eintreten
der Datentreuhander das Risiko der Nichtverfiigbarkeit der Daten nur in dem Male versichern, als
auf diese dauerhaft nicht mehr zugegriffen werden kann. Denn lediglich in diesem Fall steht die
Nichtverfugbarkeit einem Datenverlust gleich. Zu beachten ist auch, dass den
Versicherungsnehmer stets die Obliegenheit der Datensicherung trifft.'’> Die Obliegenheiten
des Versicherungsnehmers werden in Nr. 6 Klausel 028 ABE aufgefiihrt. Der Versicherungsnehmer
hat nach Nr. 6 a) eine ubliche, mindestens jedoch einmal wdchentliche Datensicherung
vorzunehmen, d.h. Duplikate der versicherten Daten anzufertigen und so aufzubewahren, dass sie
von einem Schadensfall der Originale voraussichtlich nicht gleichzeitig betroffen sein kénnen. Die
Datensicherung durch Anfertigung und sachgerechte Aufbewahrung von Duplikaten auf
sogenannten Sicherungsdatentragern ist seitens der Versicherer geboten, um die Kosten in
Grenzen zu halten. Diese Obliegenheit ist daher keine Bagatelle.!’® Datensicherung erfiillt nur dann
ihren Zweck, wenn die Rekonstruktion sowohl beim Verlust von Daten als auch der gesamten
Rechneranlage mit den darauf lagernden Datenbestdnden méglich ist.*”” Die Datensicherung

erfordert, dass von allen Arbeitsdateien mehrere Generationen von Datensicherungsbestanden

bestehen, wobei eine Kopie weitgehend den aktuellen Datenbestand beinhalten muss.*”®

17 Tita, in VW 2001, 1702

7% Tita, in VW 2001, 1782

17 Tita, in VW 2001, 1782

178 \oit/Knappmann, in Prélss/Martin, Kommentar zum VVG, 27. Aufl., Klausel 028 ABE Nr. 6 Rdnr. 1
17 seitz/Biihler, Die Elektronikversicherung, 1994, S. 31.

178 Tita, in VW 2001, 1785
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Verletzt der Datentreuhdnder als Versicherungsnehmer die Obliegenheit der Datensicherung —
oder eine andere nach Nr. 6 Klausel 028 ABE bestehende Obliegenheit — so ist der Versicherer
nach MalRgabe des § 6 Abs. 1 und Abs. 2 VVG zur Kindigung berechtigt oder auch leistungsfrei.
Fur TMF bedeutet dies im Schadensfall, dass die Versicherung den eingetretenen Schaden nicht
Ubernimmt. Insofern sollte in den Vertrag zwischen TMF und Datentreuhdnder die umfassende

Datensicherung ebenfalls als Pflicht aufgenommen werden.*”

F2.15 Wie ist der Zugriffsschutz auf z.B. Sicherungsbander durchzufihren?

Die Frage des strafrechtlichen Zugriffsschutzes auf Gegenstédnde, die sich im Gewahrsam des
Datentreuhanders befinden, war bereits Gegenstand von F. 2.1 ff.. Hinsichtlich der
Sicherungsbander dirften sich insoweit keine Besonderheiten ergeben. Diese sind zwar
»,Gegenstande” bzw. ,Datentréger”, bei denen lber eine Einbeziehung in die Freiheit von einer
Beschlagnahme gem. § 97 StPO diskutiert werden konnte. Allerdings ergeben sich die gleichen
Probleme, wie bereits zur Frage der Beschlagnahmemaoglichkeit von Patientenlisten ausgefihrt
(s.0. F.2.3). Sofern also die Sicherungsbander Forschungsdaten enthalten, fallen sie voraussichtlich
nicht unter den Beschlagnahmeschutz nach 8§ 97 StPO trotz ggf. bestehender arztlicher oder

notarieller Zeugnisverweigerungsberechtigung.

Dartiber hinaus kann sich die Frage stellen, ob und inwieweit der Datentreuhdnder zivilrechtlich
verpflichtet ist, den Zugriffsschutz auf die Sicherungsbander sicherzustellen. Die Anforderungen fir
die Prafung der Datensicherung durch die Sicherungsbander wurden von der Rechtsprechung wie

folgt umschrieben:

Gegenstand einer Funktionspriifung einer Datensicherung ist, zu Uberprifen, ob das, was gesichert
werden soll, auch auf ein Band geschrieben wird und ob das, was sich auf dem Sicherungsband

befindet, auch wieder vollstandig zuriickgelesen werden kann. *°

Darlber hinaus finden sich in der Anlage zu § 9 BDSG konkrete Regelungen zur Datensicherung.
Es ist zu fordern, dass der Datentreuhdnder auch hinsichtlich seiner Sicherungsbénder alle

MaRnahmen gem. der Anlage zu § 9 BDSG erfillt (dazu unten 2.17).

17 Sjehe hierzu bereits oben unter 2.13
180 | G Wuppertal, Zivilkammer, Urt. v. 15.10.2003, Az.: 4 O 70/02.
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F2.16 Welche Haftungsregelungen gelten fir einen Datentreuhander?

Der Datentreuhénder haftet nach den allgemeinen Regeln, nach denen ein Dienstleister (8 611
BGB) haftet. Das bedeutet, dass er mangels anderweitiger vertraglicher Regelungen fir jeden
Schaden haftet, der durch eine Pflichtverletzung des Datentreuh&nders entsteht, und auf Vorsatz
oder Fahrlassigkeit (8§ 276 BGB) des Datentreuhénders oder seiner Erfullungsgehilfen beruht (8§
280 Abs. 1 BGB). Solche Pflichtverletzungen kénnen bei allen Funktionen des Datentreuhénders
auftreten, bspw. Mangel bei Identitatsverwaltung, Méangel bei Pseudonymisierung oder Verlust
eines Reidentifikationsschlissels. Zudem kann ein Verzug mit einer Leistungspflicht (bspw. Erfillen
eines  Auskunfts- oder  Auswertungsersuchens, Abgabe eines Forschungsberichtes)
Schadensersatzanspriche auslésen (88 208 i.V. m. 286 BGB). Wichtig ist jedoch, dass bei
demjenigen, der einen Schadensersatzanspruch geltend macht, auch tatsachlich ein nachweisbarer

Schaden entstanden ist.

Prinzipiell ist mdglich, dass die Haftung des Datentreuhdnders vertraglich im Rahmen des
gesetzlich Zulassigen modifiziert wird. So kann etwa fir Vermdgensschaden die Haftung des einen

oder aller Vertragspartner auf Vorsatz und grobe Fahrlassigkeit beschrankt werden.

Der Datentreuhédnder kann auch gegenitber Personen haftet, mit denen er keinen Vertrag
geschlossen hat (Deliktshaftung). Voraussetzung ware hierfir, dass der Datentreuhander
entweder schuldhaft bei den Personen einen Schaden an einem sog. absoluten Rechtsgut i. S. v. §
823 BGB (insbes. Leben, Korper, Gesundheit, Freiheit, Eigentum) zuftigen wirde. Die Moéglichkeit
einer Haftung nach 8§ 823 Abs. 2 BGB wegen der Verletzung eines Schutzgesetzes scheidet aus, da
der Datentreuhander als Dritter weder verantwortliche Stelle i. S. v. § 3 Abs. 7 BDSG, noch
Empfanger i. S. v. 8 3 Abs. 8 S. 1 BDSG ist, noch Auftragsdatenverarbeiter nach § 11 BDSG. Er ist
damit nicht direkt Adressat der Datenschutzgesetze, so dass auch die teils umstrittene Frage, ob
die Bestimmungen der Datenschutzgesetze als Schutzgesetze i. S. v. § 823 Abs. 2 BGB anerkannt

werden konnen, fir ihn unerheblich bleibt. 8!

Kompliziert kann die Haftungssituation bei klinischen Prifungen werden. Erleidet ein
Studienteilnehmer durch die Studie einen Schaden an Leben, Korper oder Gesundheit, misste

prinzipiell die Probandenversicherung des Sponsors die Schaden ersetzen (8 40 Abs. 1 Nr. 8 i. V.

181 Die herrschende Meinung qualifiziert aber viele Bestimmungen des BDSG als Schutzgesetze im Sinne von
§ 823 Abs. 2 BGB; vgl. hierzu etwa Bruns, Informationsanspriiche gegen Medien, 1997, S. 37, m.w.N;
Gola/Schomerus, Kommentar zum BDSG, 7. Aufl. 2002, § 1 Rdnr. 4; im Ergebnis ebenso Palandt/Sprau,
BGB, 66. Aufl. 2007, § 823 Rdnr. 62: OLG Hamm, Urteil vom 4.4.1995, Az.: 9 U 42/95; OLG Frankfurt, MDR
2005, 881,882; AG Berlin-Mitte, DuD 2004, 309-312
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m. Abs. 3 AMG). Mit Blick auf den denkbaren Fall, dass solche Schaden tatséachlich auf einem
Fehlverhalten des Datentreuhanders beruhen, kann es sich empfehlen, vertraglich fur solche Falle
sog. Freistellungsvereinbarungen zu schliellen, die es Sponsor erlauben, vom Datentreuhander

Ersatz zu verlangen.

F2.17 Gibt es weitere rechtliche Rahmenbedingungen, welche fir den Datentreu-

hander relevant sind und hier noch nicht bertucksichtigt wurden?

Von besonderer Bedeutung fiir die Arbeitsweise des Datentreuhdnders ist, dass er die nach den
Datenschutzgesetzen erforderlichen technischen und organisatorischen MaRnahmen fir die
Datensicherung trifft. Regelungen zur Datensicherung finden sich in § 9 BDSG i.V.m. seiner
Anlage. Da der Datentreuhdnder aber nicht selbst die ,verantwortliche Stelle* ist, besteht die
Mdglichkeit, dass er vertraglich zur Einhaltung der Standards nach der Anlage zu § 9 BDSG
verpflichtet wird. Der Datentreuhdnder hat zu gewéhrleisten, dass die personenidentifizierenden
Daten nicht unbefugt eingesehen oder genutzt werden kénnen. Gem. der Anlage zu 8 9 BDSG
umfasst dies inshesondere Malinahmen, die je nach der Art der zu schitzenden

personenbezogenen Daten oder Datenkategorien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen
(Zugangskontrolle),

3. zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen (Zugriffskontrolle),

4. zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtung zur
Dateniibertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewabhrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, veréndert oder entfernt
worden sind (Eingabekontrolle),

6. zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur

entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle),
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7. zu gewdhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust
geschutzt sind (Verflugbarkeitskontrolle),
8. zu gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet

werden kdnnen.

F2.18 Auflistung von Regeln und Leitlinien fir die Datentreuhanderschaft

Folgende Regeln und Leitlinien stellen eine Zusammenfassung der zentralen, wenn

auch nicht abschlieRenden, Aspekte der Datentreuhénderschaft dar:

1. Der Datentreuhdnder hat eine Vertrauenswurdigkeit zu gewahrleisten. Daher sind
Berufsgruppen zu bevorzugen wie die Notare, die durch gesetzliche Bestimmungen zur
einem vertrauenserhaltenen Verhalten verpflichtet sind (vgl. 8 14 Abs. 3 S. 1 BNotarO).

2. Der Notar ist auch Angehoriger einer Berufsgruppe mit gesetzlichem
Zeugnisverweigerungsrecht, was nach Méglichkeit zu gewahrleisten ist.'® Zwar kann ein
umfassender Beschlagnahmeschutz auch tber einen Notar als Treuhander gemaR 88 53 f.,
97 StPO, 8 203 StGB nicht erreicht werden, allerdings sind Durchsuchung und
Beschlagnahme von Datentrdgern bei Berufsgeheimnistragern besonders restriktiven
Anforderungen beziiglich ihrer VerhaltnismafBigkeit unterworfen. Dies gilt insbesondere
unter Bertcksichtigung von Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Zudem darf in
die beim Notar beschlagnahmten Unterlagen grundsatzlich keine Einsicht fur Dritte gewahrt
werden.

3. Der Datentreuhander verfigt auch Uber ausreichend rechtliche, organisatorische und
technische Kenntnisse. Fur den Bereich der technischen Kenntnisse kann er allerdings auch
Beauftragte einschalten. Der Datentreuhander verfligt mdoglichst auch hinreichende
medizinische Kenntnisse, was nicht bedeutet, dass er den Heilberufen oder der
medizinischen Wissenschaft angehdren muss. Allerdings muss er die rechtlichen
Rahmenbedingungen dieser Bereiche kennen, was er vertraglich gegeniber dem
Auftraggeber auch zu gewahrleisten hat. Der Auftraggeber hat dem Datentreuhénder aber
auch alle notwendigen Informationen bezlglich des Forschungsvorhabens zu erteilen, was
etwa durch die Ubergabe von Merkblattern (evtl. sogar als Anhiange des
Datentreuhandervertrages) geschehen kann.

4. Der Datentreuhander hat Neutralitait zu gewahrleisten. Trotz seiner vertraglichen

Beziehungen zum Auftraggeber ist er bei seiner Aufgabenerfillung nicht parteiisch, sondern

182 ygl. oben S. 23.
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gewabhrleistet die Rolle des vertrauenswirdigen Dritten zwischen der Datenhaltenden Stelle,

den Forschern und den Betroffenen. Dies anerkennt der Auftraggeber bzw. die

Datenhaltende Stelle auch an.

5. Der Datentreuhdnder sorgt im ausreichenden Male fiur die Wahrung der Authentizitat

der Daten und die Datensicherheit. Entsprechende Pflichten sind ihm vertraglich

aufzuerlegen. Sie haben sich an dem Schutzniveau des § 9 BDSG auszurichten, auch wenn

die Vorschrift den Datentreuhander nicht unmittelbar trifft.

F2.19 Inhalte eines Datentreuhandervertrages (zwischen TMF und Daten-treuhander)

Je nach Interessenlage von TMF und den anderen Beteiligten, ergibt sich folgendes

Vertragsgerist, dessen einzelne Punkte in diesem Gutachten teilweise bereits eingehend behandelt

wurden:

1. VertragschlieRende

2. \Vertragslaufzeit

3. Aufgaben des Datentreuhanders, bspw.

a.
b.

C.

Prifung der gemeldeten Daten auf Schlissigkeit und Vollstédndigkeit zu Uberprifen
Abgleichung personenidentifizierender Daten

Beschreibung der Prozedur der Verschliisselung

Genaue Art der Speicherung, bspw. Ubernahme der Identitatsdaten und der
epidemiologischen Daten auf getrennte Datentrager

Zwecke der Speicherung

Ubermittlungspflichten (an wen? / in welchem Umfang? / Félle der Reidentifikation
von Personen etc.)

Behandlung von Auskunftsersuchen

Behandlung von Recherche- bzw. Auswertungsauftragen

Erstellen von Berichten (welche Berichte? /wann? /an wen? In welcher Form?)
Umfang der Loschung gemeldeter Daten bei Widerruf der Einwilligung eines
Betroffenen

Evtl. spezifizierter Pflichten, bspw. wenn eine Einbindung in eine klinische Studie
nach 8 40 AMG geplant ist. Hier kdnnen sich insbesondere Frage der Kooperation

mit den Beteiligen (bzw. Sponsoren, Monitore, etc.) ergeben

4. Fragen der Datensicherung (Art und Zeitpunkt von Back-ups, Wartungen, etc.)

5. Fragen der Datenverfigbarkeit und Haftung (einschlielich Freistellungserklarungen, Fragen

des Umfang von zu erbringenden Versicherungsnachweisen, Haftung fir die Gehilfen;
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Haftungsausschlusse, bspw. bei hoherer Gewalt, evtl. Garantieerklarungen, Vertragsstrafen
etc.).
6. Anforderungen an das Personal des Datentreuhanders

7. Allgemeines: Schriftform, Gerichtsstand, etc.
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