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Einführung – Wozu ein ID-Management?

Wozu dient ein ID-Management in Forschungsverbünden?

1. Daten, die zur selben Person gehören, zuzuordnen
2. Und dabei die Identität dieser Person vor Unberechtigten zu verbergen 
3. Diese Ziele stehen in einem gewissen Spannungsverhältnis. Korrekte 

Zuordnung setzt eine Erkennbarkeit voraus.

Florian Stampe 19.03.2019

Florianverborgen

Ich bin Forscher 
und benötige 

Daten!
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Einführung – Wie funktioniert ein ID-Management?

• Etabliertes Vorgehen: IDAT von dritter Stelle pseudonymisieren zu lassen
• Dabei werden sogenannte Personenidentifikatoren (PID) erzeugt
• Mittels PIDs können Daten eines Patienten über Instititutsgrenzen

hinweg verknüpft werden

 Informationelle Gewaltenteilung

 Pseudonymisierte Speicherung
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Identitätsmanagement

Aus: Leitfaden zum Datenschutz in medizinischen Forschungsprojekten
Generische Lösungen der TMF 2.0
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Einführung – Wodurch?

Das ID-Management wird in zwei funktionale Komponenten aufgeteilt:

1. Patientenliste
2. Pseudonymisierungsdienst (1 und 2 Stufe)
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Pseudonymisierung 1 & 2 Stufe

IDAT:
Florian Stampe
69120 Heidelberg
Im Neuenheimer Feld 580
…

Pseudonym1:
3AST3R3GG

Pseudonoymisieren

erster Stufe

Pseudonym1:
3AST3R3GG

Pseudonoymisieren

zweiter Stufe Pseudonym2:
232436231
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Einführung – Eigenschaften/Funktionalitäten

• Die Mainzelliste wird mittlerweile von einer zweistelligen Zahl von 
Verbünden, Einrichtungen und Softwareimplementierungen aus 
Wissenschaft und Industrie genutzt

• Open-Source (AGPL)
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Einführung – Eigenschaften/Funktionalitäten 

Mainzelliste-Funktionalitäten

• Pseudonymisierung erster und zweiter Stufe
• PID-Generierung (nichtsprechend & fehlertolerant)

• Alternative Generatoren (z.B. für Bioproben kürzere Pseudonym)

• REST-basierte Schnittstelle
• Webformulare zum Anlegen und Bearbeiten von Patienten
• Fehlertolerantes Record-Linkage
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Record Linkage – EpiLink Algorithmus

Hans Schmidt

1100011… 1100111…
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Hans Schmitt

1100011… 0100011…

*P. Contiero et al., The EpiLink record linkage software, in: 

Methods of Information in Medicine 2005, 44 (1), 66–71.
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Kommunikationsübersicht

1 & 2

Pseudonymisierung

erster Stufe

3

Pseudonymisierung

zweiter Stufe

4

Depseudonymisierung

Informationelle 
Gewaltenteilung
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Schnittstelle der Mainzelliste

Jetzt etwas für die Techniker:

REST-Ressourcen

• Sessions

• Tokens

• Patients

• HTML
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Prinzipieller Kommunikationsablauf

1. Session anlegen

• Aufruf: POST https://mainzelliste.de/bsp/sessions ...

• Antwort: SessionId - https://mainzelliste.de/bsp/sessions/{sessionId} 

2. Token anfordern:

• Aufruf: POST https://mainzelliste.de/bsp/sessions/{sessionId}/tokens ...

• Antwort: TokenId -
https://mainzelliste.de/bsp/sessions/{sessionId}/tokens/{tokenId}

3. Arbeiten mit Patienten in der Mainzelliste (CRUD)

• Create

• Read

• Update

• Delete
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Schnittstelle der Mainzelliste

Patients – Anlagen eines Patienten

Methode:  – POST

 Aufrufender: Beliebiger Tokeninhaber

 URL-Parameter: tokenID eines addPatient-Tokens

 Daten: 
 Felder (IDAT) als Schlüssel-Wert-Paare
 Extern generierte IDs als Schlüssel-Wert-Paare
 „sureness“ als Boolean (Gelten Daten als fehlerfrei)

Rückgabe

 201 – Created: Der Patient wurde angelegt. Ids werden zurück gegeben.

 400 – Eingabedaten sind ungültig

 401 – Nicht autorisiert 

 409 – Conflict. Es wurde ein unsicherer Match gefunden
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Schnittstelle der Mainzelliste

Patientenliste abrufen

Methode:  – GET

 Parameter: 
 Token: Id eines Tokens vom Typ readPatients

Rückgabe

 Array von Patientenobjekten mit den angeforderten Daten
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Schnittstelle der Mainzelliste

Bestehenden Patienten editieren

Methode:  – PUT

 Parameter: 
 Token: Id eines Tokens vom Typ editPatient

 Daten:
 Daten als Schlüsse-Wert-Paare
1. Können Felder als auch externe IDs sein
2. Felder die nicht gesetzt werden, werden nicht geändert
3. Felder mit null oder Leerstring werden gelöscht

Rückgabe

 200 – Es wird eine HTML-Seite mit erfolgreichen Änderungen  ausgegeben
 400 – Bad Request. Eingabedaten sind ungültig
 401 – Unauthorized
 404 – Not found (Angegebener Patient existiert nicht)
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Schnittstellen Demonstration
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Admin-GUI
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Admin-GUI

Seite 20/36



Florian Stampe 19.03.2019

Installation/Betrieb Klassisch

• Z.B. Windows/Linux Betriebssystem

• Betriebssystem muss WebServer und Datenbank ausführen

• Z.B. Tomcat 6, 7 oder 8 

• WebServer der Webanwendungen nach der Java-Servlet-Spezifkation
ausführen kann.  Geht auch eine Nummer größer mit JBoss oder 
Glassfish.

• Z.B. PostgreSQL

• Auch andere Datenbanken wie MySQL möglich. Da JDBC verwendet 
wird, andere DB-Systeme möglich (untested).
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Mainzelliste als Docker-Container

• Einfach möglich auf dem Stand der aktuell veröffentlichten Version zu 
bleiben/upzudaten

• docker pull medicalinformatics/mainzelliste

• Kombination der verschiedenen Service, wie Web-Server und Datenbank 
als Docker-Compose verfügbar

• Einfache Konfiguration über Umgebungsvariablen möglich.
• Kombinierbar mit klassischer Instanz

• Z.B. Mainzelliste in Docker und PostgreSQL auf klassischem Server 

• Weitere/Komplexere Softwarekombinationen/Services einfach aufsetz-
und konfigurierbar

• Beispiel: Secure-Record-Linkage
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Klassische Konfiguration

• Standard Pfad unter Unixoiden BS: /etc/mainzelliste/mainzelliste.conf
• Template mainzelliste.conf.default mitgeliefert
• Parameter unter anderem für: Datenbank, Zugriffsberechtigungen, 

Logging, IDAT Felder, Matcher (Record Linkage), ID Generatoren
• Gut gepflegtes Konfigurationshandbuch online verfügbar

Beispiele:
servers.0.apiKey = h0chK0mPleXeRKEY19032019
servers.0.allowedRemoteAdresses = 192.168.56.26;127.0.0.1
servers.0.permissions = createSession;createToken; tt_readPatients

log.filename = /var/log/mainzelliste/mainzelliste.log
log.level = DEBUG
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Dokumentationen

• Anleitung für Entwickler
• Konfigurationshandbuch
• Installationsanleitung
• Anleitung für den MDAT-Admin
• Schnittstelle der Mainzelliste
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http://www.unimedizin-mainz.de/typo3temp/secure_downloads/22397/0/2c87458bd4452fc79424886e199f11ed1f917bf6/Mainzelliste__Entwickleranleitung.pdf
http://www.unimedizin-mainz.de/typo3temp/secure_downloads/22397/0/2c87458bd4452fc79424886e199f11ed1f917bf6/Mainzelliste__Konfigurationshandbuch.pdf
http://www.unimedizin-mainz.de/typo3temp/secure_downloads/22397/0/2c87458bd4452fc79424886e199f11ed1f917bf6/Mainzelliste__Installationsanleitung.pdf
http://www.unimedizin-mainz.de/typo3temp/secure_downloads/22397/0/2c87458bd4452fc79424886e199f11ed1f917bf6/Mainzelliste__Zugriff_durch_MDAT-Server.pdf
http://www.unimedizin-mainz.de/typo3temp/secure_downloads/22397/0/2c87458bd4452fc79424886e199f11ed1f917bf6/Mainzelliste__Schnittstelle.pdf
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Docker-Konfiguration 

• Abstrahiert einen Teil der Konfiguration
• Konfigurationsparameter werden als Umgebungsvariablen mitgegeben
• Einfachster Weg ist über Docker-Compose Datei
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Einführung – Eigenschaften/Funktionalitäten 

Mainzelliste-Funktionalitäten durch Erweiterungen:

• Temporäre Identifikatoren
• Projektverwaltungsoberfläche
• JavaScript-Anbindung (Mainzelliste.Client)
• Privacy Preserving Record Linkage (Kontrollnummergeneratoren)
• Definition komplexer Pseudonymisierungsabläufe (MagicPL-Projekt)
• Ausblick: Secure Multiparty Computation
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(Privacy-Preserving) Record Linkage

0 1 1 0 1 1 0 0 1 0 1 0 0 1 1 0 0 0 1 0

Emilie Schmidt 02.10.1965

_S SC CH HM MI ID DT T_

0 1 1 0 1 1 0 0 1 0 1 0 0 1 1 0 0 0 1 0

Emilia Schmitt 02.10.1965

Rainer Schnell, Tobias Bachteler and Jörg Reiher: Privacy-preserving record linkage using Bloom 

filters. BMC Medical Informatics and Decision Making 2009, 9:41
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MAGICPL

• Pseudonymisierungsprozesse sind komplex 

• Verwendung von „Multimainzellisten“

• Es gibt keine „one size fits all“ Solution.

• MAGICPL beschreibt wie Mainzelliste miteinander kommunizieren

• XML

• Beschreibungssprache für Pseudonymisierungsprozesse

• Es gibt Bausteine („Building Blocks“) die ja nach Projekt miteinander 
kombiniert werden können

• Wiederverwendbar
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MAGICPL

Matching-GUI

2

4

Algorithmus
DKTK-

Geheimnis

KN#,
DKTK#ID

Pseudonym-Generator

KN-Matcher

KN,
S#ID

Benutzer Admin

3

1#1#1

internes ETL

    IDAT
    KNTKT

   KN
  KNTKT

explizite Einwilligung:
    KNTKT
    DKTK#ID
ohne explizite Einwilligung:
    KN#

    S#ID

Algorithmus
Standort-

Geheimnis
    IDAT, Einwilligungsstatus
    DKTK#ID / S#ID

    IDAT
    S#ID  
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Verwendung Fallbeispiele

Brückenkopf

DKTK-Standort # Heidelberg (DKFZ)

Frankfurt

Lokales ID-Management

Zentrales ID-Management

Zentraler 
KNE

Prüfoberfläche

Matching GUI

KN, BK#G-ID, †#G-ID 

Mainz

Zentrale Patientenliste

KN 
 KNTKT

2

4(G)

Lokales ID-Management

Lokale Patientenliste
Schnitt-

stelle

IDAT, BK#L-ID, BK#G-
ID, †#L-ID, †#G-ID

†, IDAT
 Angefragte Ids
Globale ID 

8

†, IDAT
 KNTKT

3(G)
5(G)

KNTKT 
 BK#G-ID, †#G-ID

6(G)

5(G)

3(L)

7(G)

8

7(L)

11

LoginAuthentifizierungLogin
Zentrale 

Authentifizierung
1 1

10

9(G)

CCP-Anwendung †

oder

Anfrage IDs, IDAT 
 †#L-ID oder †#G-ID

außerhalb des 
Brückenkopfs

innerhalb des 
Brückenkopfs
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Secure Multi-party Computation (sMPC)
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„[…] there's a very central theorem in crypto and it really is
quite a surprising fact.
That says that any computation you'd like to do,
[...] that you can compute with a trusted authority, 

you can also do without a trusted authority.“

- Prof. Dan Boneh, Stanford University

Secure Multi-party Computation (sMPC)

Florian Stampe 19.03.2019 Seite 32/36  



Florian Stampe 19.03.2019

Informationstheoretische Sicherheit

• Auch perfekte Sicherheit genannt
• Beispiel One Time Pad (OTP)

• Ein unendlich starker Angreifer mit unendlich viel Rechenleistung 
kann die Verschlüsselung nicht brechen
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• Mittels Secure Multi Party Computation (sMPC) linken zwei Mainzellisten ihre 
Einträge, ohne die Daten der Gegenseite zu offenbaren.

• Fehlertoleranz wird durch Verwendung des EpiLink-Algorithmus garantiert
• Das sMPC Framework ABY (TU Darmstadt) garantiert kryptographische 

Sicherheit und eliminiert die Notwendigkeit einer Trusted Third Party
• Entwicklungsstand: Prototyp / Proof-of-Concept funktioniert

Ausblick: Secure Record Linkage

Mainzelliste 1 Mainzelliste 2Vorname Nachname Geb.datum

Max Peter 01.10.1980

...

Leonie Lambert 16.07.1991

Peter Maximilian 01.10.1980

Kim Kühne 08.01.1976

...
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Docker Secure Record Linkage Demonstration
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Kostenfreie Bereitstellung

Kostenfreie Nutzung der Mainzelliste durch AGPLv3-Lizenz 

Mehr Informationen unter:

https://www.toolpool-
gesundheitsforschung.de/produkte/mainzelliste

https://hub.docker.com/r/medicalinformatics
/mainzelliste/ (BETA)

https://bitbucket.org/medicalinformatics/mainzelliste
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