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® Das @neurlST-Projekt

® Jiele

Entwicklung einer generischen IT Infrastruktur zum Management
und Verarbeiten heterogener Daten, die mit der Diagnose und der
Behandlung von zerebralen Aneurysmen assoziiert sind

« Projekt in Zahlen
« Start: 1. Januar 2006
« Dauer: 4 Jahre
< Budget: > 17 Millionen Euro
« Partner: 30 aus 12 Landern

« http://www.aneurist.org/
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® @neurlST Forschungsschwerpunkt

- Operatlves Entfernen oder endovaskulare Behandlung?
’ | _ » Eruptionsrisiko muss feststellbar sein

« Konnen Modelle und Simulation fir die individuelle
Risikobestimmung herangezogen werden?

® Untersuchen der Grinde fur das Auftreten von Aneurysmen
» Genetische Veranlagung?

» Bedingt ausgiebiger Untersuchung der Familienhistorie
und damit einen grof3en Patientenpool

@ \/erbessern der endovaskularen Behandlungsmaoglichkeiten
« Simulation der verfuigbaren Behandlungsmaoglichkeiten
fur individuelle Falle

» Verbesserung medizinischer Behandlungsmaoglich-
keiten (Stent-Design) auf Basis reeller Patientendaten
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® @neurlST Applikationen und Middleware

@neuRisk @neuFuse
Anwendung zur Daten- Anwendung zur
erfassung, Risikoanalyse ‘ Visualisierung und
und Behandlungsplanung Manipulation
medizinischer Bilder
@neuLink @neurIST @neuEndo

Forschungstool zur
Analyse der Beziehung
zwischen Genom und
Krankheit

Anwendung zur
Simulation und Planung
von Stent Platzierungen

@neuCompute L | @neulnfo
Compute-Dienstleistungen zur ===~ Datenzugriff und
Simulation auf Basis = Datentransfer Middleware
medizinischer Bilder oder A

Risikoanalyseberechnungen
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@ Sicherheitsanforderungen

G

«® Schutz der Privatheit der Patientendaten
« Pseudonymisierung
« Filtering

o o

« Zugriffsschutz auf foderierte Daten and Ressourcen in verteilten
Umgebungen

« Verteiltes Zugriffskontrolsystem
< Monitoring und Logging

® Kommunikationssicherheit
« Verschllsselter Transport der Datenanfragen und -antworten
« Ende-zu-Ende Sicherheit auf Web Service Schicht

¢ ANEURIST PROJECT # Copyright © 2008



Ll neurilsT NEC

® Szenario

Patient

— T
S )

Foderierte und
Pseudonymisierte

Forschungs-DB
\ /

Angestrebte minimal Population

» 400 Patienten mit Aneurysma

* 400 Patienten mit gerissenem Aneurysma
* 400 Kontrollfalle
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® Dezentrale Globale Pseudonymisierung
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® Datenbereitstellungsmodelle

NEC

ANO

{ Data Mediation Service ]
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3 DICOM HL7
Acquisition Tool
A Files k- --|o{ XMLIDICOM Files
:, | Logging | | Filtering V;
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® Pseudonymisierung in @neurlST

@ \erschllisselung der Patienten-1D (PID)
« Keine Mapping-Tabelle zur Re-ldentifizierung notwendig

# PID kann aus dem Pseudonym durch Entschlisselung gewonnen
werden

« Ausschlie3lich der geheime/private Schltiissel muss vor
unbefugtem Zugriff geschitzt werden

® Patienten-ID

Klinik Format Lange Beispiel
UNIGE Numerisch 6-8 01234567
USFD Numerisch 10 0123456789
UOXF Numerisch 10 01234567890
HCPB Heute: Numerisch 8 01234567
Zukunft:  Alphanumerisch (14 0123456789WXYZ
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® Anforderungen an die Generierung von Pseudonymen

® Gleiche PID erzeugt gleiches Pseudonym

PID-Lange: 6-14 Byte

«® Rahmenbedingungen aus dem DICOM-Standard (PID-Feld)
« Langenbeschrankung auf 64 Zeichen
@ Ohne ‘\' Zeichen

¢ Nicht nur Verschlisselung, sondern auch Integritatsschutz

« Wenn das Pseudonym , gedffnet® wird (entschlisselt) kann die
Integritat zuvor geprift werden

\

= Symmetrische Verschlisselung und MAC-Berechnung

« Keine deterministische asymmetrische Verschlisselung bekannt,
die die Langenbeschrankung erfullt

12
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Symmetric
Encryption
/ secret key \

Pseudonym

Selected and
depersonalized
patient data for
secondary uses

* DICOM Headers
* V3D Headers

Personal Identifiable
Information
T

Patient data for
secondary uses

# Copyright © 2008
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PID
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Symmetric

Decryption . <——  Pseudonym

Clinic-specific and unique
secret key

# Copyright © 2008

Dieser Prozess steht unter der
Kontrolle des “Clinic and Ethical
Board” und muss von diesem
autorisiert sein
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AES-256
PID ECB
PKCS#7 Padding

Base64
Encoding

Clinic-specific and unique
secret encryption key

HMAC-SHA-256

*
Clinic-specific and unique
secret MAC key

® Pseudonym
« Konkatenation von Chiffrat und MAC (c||mac) = 48 Byte
« Kodierung: base64

NEC

Pseudonym
(cljmac)

« Grofte 2er Potenz, die mit darstellbaren ASCII-Zeichen kodiert werden kann: ‘A-Z’,

‘a-z’,'0-9", ‘+, */' (RFC 3548)

< 3 Byte werden zu 4 Byte =» 64 Byte (passt in das DICOM PID-Feld!)

~ Beispiel: ABCDEFGH IJKLMNOPQRSTUVWXYZabcdefghi jkImnopgrstuvwxyz0123456789+/
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® Algorithmus zur Re-Identifizierung

NN A ES'256
PID ECB HMAC-SHA-256
PKCS#7 Padding

~ Clinic-specific and unique Clinic-specific and unique
secret decryption key
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| Base64 Pseudonym

Decoding (c|]|mac)

. R
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@ NEC RelationshipManager

< Anlegen und Verwaltung von
Kollaborationsbeziehungen

< Hinzufligen von externen My Relationships
Partnern zu einer Kollaboration

« Hinzufligen von lokalen S Validity period

o
[T 30 @neurlsT 08}23;‘2005*03;‘10;‘2009/& e
-

Benutzern ZU elner KOIlaborat|On - @& sIMDAT 04/30f2[][}5—1[}f30)‘2008f

& FeS“egen VOI’] KO||ab0rat|0nS- [ €36} Traveller Assistant Service 200805}22{2007-08,"04}2007j
spezifischen Attributen (z.B.
Rollen oder Klassifikationen) - D

® Zuweisung von Attributen an 00 e N———
| O kal e B en u tzer 0 Drug Discovery Pipeline 12/31/2005 - 12/30/2007 :‘ EE

® Angabe eines Stellvertreters

Logout | Help | Version

o’ RelationshipManager

You are logged in as john.doe on [RM-Institution-A].

2000

My Deputy-Relationships

A
Financial Software Developement 03/31/2009 - 05/30/2009 :',‘ it

@ [T Researd h Division, NEC Laboratories Europe, NEC Europe Ltd., 2008 NE(
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@ \\/iIr haben das Ziel erreicht

Fragen?
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