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TMF-Arbeitsgruppe

Berlin, 13. Februar 2018

Stellungnahme zum Datenschutzkonzept der German Biobank Alliance (GBA)

Das Datenschutzkonzept der GBA wurde von der TMF-Arbeitsgruppe ,Datenschutz" auf der Sitzung
am 31. Januar 2018 beraten. Das Konzept liegt der AG in der Version vom 25. Januar 2018 vor.

Das vorliegende Konzept beschreibt eine IT-Infrastruktur zur standortiibergreifenden Vernetzung von
Biobanken, die mithilfe eines Suchbrokers und dezentraler Briickenkopfe verteilte Anfragen zur
potenziellen Machbarkeit von Forschungsprojekten ermdéglicht und gegebenenfalls Anfragen zur
konkreten Nutzung an die jeweiligen Proben- und Dateneigner weiterleitet. Die anschlieBende
Herausgabe und Nutzung von Proben und Bestandsdaten der teilnehmenden Einrichtungen unterliegt
den dort jeweils geltenden Datenschutzregelungen, insbesondere hinsichtlich der Einwilligung der
Betroffenen, und ist nicht Gegenstand dieses Datenschutzkonzepts. Das hier beschriebene Portal
verarbeitet also nur statistische Daten in Form von Fallzahlen und gibt diese bei Anfragen heraus.

Die Gesamtverantwortung als Tréger der GBA liegt bei der Charité — Universitdtsmedizin Berlin. Die
datenschutzrechtliche Verantwortung fir die beteiligten Biobanken einschlieBlich der dort zu
installierenden Briickenkdpfe bleibt jeweils bei diesen. Die nétigen zentralen IT-Dienste sind beim
DKFZ in Heidelbera anaesiedelt. fiur die administrative Betreuuna wurde aus Mitarbeitern einiaer der
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Einordnung in den TMF-Leitfaden

Verbindende Dienste

Klinisches Modul Studienmodul

—— |dentitdtsmanagement
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— Einwilligungsmanagement
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Mainzelliste /
(AP 3) |
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Authentifizierungsdienst
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ldentitatsmanagement

MDAT (Medizinische Daten)

/Datenmanagement\

IDAT (Identifizierende Daten)

ﬁjentitétsmanagement\ Informationelle

Gewaltenteilung

John Doe
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310 16th Street North
La Crosse, W1 54601

Diagnose: C71.7
MTXStart: 06/11/2015

........................................... PSN5132 J
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PSN: 132 } Gemeinsames
Pseudonym
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/
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John Doe
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310 16th Street North
La Crosse, WI 54601

Diagnose: C71.7
MTXStart: 06/11/2015
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Klinisches Modul: Arbeit mit IDAT

IDAT MDAT

Max Mustermann
*13.11.1956

%
PID: JO3P47UM
PSN: 132 PSN: 132

| Temp-ID: 4060... Temp-ID: 4060...

l Mew Tab x Iﬂ
@ Search or enter address (’,'] » | =

=

DFG Fthr:f:Shc:rfgsgemeinschaft dkuo

Diagnose: A01.1
Datum Diagnose:
02.09.2015

Temp-ID: 4060588e-i..-ee5 1a5d38646
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Mainzelliste.Client

<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646"
data-subject="nachname"></span>,

<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646" Name (PID) ~
data-subject="vorname'"></span>

(<span data-tempid="4060588e-1adb-4bc3-96ba-ee51a5d38646"
data-subject="pid"></span>)

<script type="text/javascript" >
templdResolver.resolve();

Crd —
#2 ' € > )= Konsole HTML €SS Skript DOM | Netzwerk ¥ | Cookies

« | Leeren Dauerhaft | Alles | HTML CS5 JavaScript XHR Bider Plug-ins Medien Schriften
+ GET patients?tokenIld=d91301c...-4ab0-985a-c5bedf8bb84c 200 0K
= GET patients?tokenIld=4060588...-4bc3-96ba-ec51a5d38646 200 OK

Parameter Header Antwort JSON Cache Cookies

[{"fields™: I "nachname": "I-ﬂusr.ermann"l "geburtsmonat™:"11 ",I "yorname"™: "I-!Iax"l "geburtatag":"13", "geburtsjahr"”
:™1956™), "ids": [{"idType™: "pid",|"1dString™: "JO3P4TUM", "tentative":falasel] }]

26 Anfragen
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(Privacy-Preserving) Record Linkage

Emilie Schmidt 02.10.1965
Emilia Schmitt 02.10.1965
S SC H HM MI I DT T

011011001010011000110P0

Rainer Schnell, Tobias Bachteler and Jorg Reiher: Privacy-preserving record linkage using Bloom
filters. BMC Medical Informatics and Decision Making 2009, 9:41
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Ausblick: Q2/2018
%Ein Briickenkopf an einem Standort

Lokales Datenmanagement

Kontrollnummern-Erzeuger

internes ETL
Standort- @

(® - IDAT, Einwilligungsstatus Geheimnis
& DKTK,ID / S4ID

Algorithmus

\ @ | IDAT
(B P KNTKT

explizite Einwilligung:

® L KNTKT Kontrollnummern-Erzeuger
M DKTK4ID
h lizite Einwilligung: DKTK-
z@nielz(l\?;l & fnwiligung Geheimnis @ Algorithmus
™ S4D
Q A 4
/@ Patientenliste @ & KN
N KNTKT

Pseudonym-Generator .
% ® Schnittstelle

KN-Matcher

Linker

Benutzer Admin

KN
Matching-GUI
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Ausblick: Q2/2018

«
5%

Eine Beschreibungssprache fur Pseudonymisierungsprozesse

cenkopf an einem Standort

“wersion="1.0" encoding="UTF-8"?>
ionfig xsi:schemalocation="http:f fwww.example.org/Pfade paths.xsd "

, Datenmanagement

nes ETL

@ - IDAT, Einwilligungsstatus
& DKTKID / SyID

Kontrollnummern-Erzeuger

Standort-
Geheimnis @

Algorithmus

si="http:/ /www.w3.0org/2001/XMLSchema-instance"
"http:/ /www.example.org /Pfade">
Aths=
«!-- /paths/getld * Schritte 1,10 im DSK * Zustindige Komponentente: Lokales ID-Mgmt
<path>
<name>getId</name=
<parameters/>
- <input>
<iorecord ref="IDAT"/>
<iosingle ref="Einwilligungsstatus”/>
</input>
- <output:

<iosingle/>

<iorecord/>
QIUULPUL

explizite Einwilligung:

® & KNTKT

(® M DKTK4ID

ohne explizite Einwilligung:
® L KNy

1 SyiD

A\ 4

Kontrollnummern-Erzeuger

DKTK- ©) .
Geheimnis ~ Algorithmus

Q
/@ Patientenliste @ 4 KN

™ KNTKT

Pseudonym-Generator ‘ .
‘ v Schnittstelle

[\7,/‘

KN-Matcher

Benutzer‘ ‘ Admin ‘

Linker

KN#
DKTK“ID

(10 Matching-GUI

/

<switch evaluator="IsConsentedEvaluator"=
- <case value="true">
ittt - T 2ilpfade: /paths/getKNTKT
* [paths/getDKTKId -->
- <multipath>
<name>getDKTKId</name>
<parameters/>
- <input>
<jorecord ref="IDAT"/>
<iosingle ref="Einwilligungsstatus"/>

m Forschungsgemeinschaft

dKTZ.

</input>
- <output>
<iosingle ref="DKTK#ID"/>
= /oytngi .
(— <step>
=1-- [paths/getKNTKT * Schritt 2,5 GRUN in DSK * Zustandige Kompo
Zentraler KNE -->
<name>getKNTKT </name=>
- <input>
<iorecord ref="IDAT"/>
</input=>
- <output>
<iosingle ref="KNTKT"/>
</output=
<implementation>de.mainzelliste.paths_processor.CngClient</impler
\ </step=
T =step> '
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Einordnung in den TMF-Leitfaden

; Verbindende Dienste 3
Klinisches Modul / Studienmodul

™Y —— |dentitdtsmanagement l
4 : : -
\x Mainzelliste T /

A

(AP 2)

Einwilligungsmanagement

Inhaltliche Module MOSAIC (gICS) Inhaltliche Module

(AP 3)

Biobankmodul

Authentifizierungsdienst
Samply.Auth
(AP 4)
Forschungsmodul 2,
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Aufbau einer modularen Einwilligung

_--| Module [---------- Policies fF---=-=-=-=-=-==--- ~~.
/ . . \
|
! [
| : Data storage V 1.0 [
I Processing of data V 1.0 |
: accepted: YE /I‘IO/... Data transfer (internal) V 1.0 I
 Informed :
I Data transfer (external) V 1.0
I Consent (to partner sites) :
. V1.0 ;
- -
1 i |
: Biological sample storage V 1.0 I
Template accepted: yes/ /... I
55— l
_N Biological sample transfer V 1.0 /
\
“~
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Einwilligungsmanagement mittels gICS

* Verwaltung von Einwilligungen und
Widerrufen

* Individuelle Einwilligungsvorlagen je Studie
und/oder Standort moglich

 flexibel kombinierbare Policies und Module -

* Tagesaktuelle Prifung des Einwilligungs- '
status je Teilnehmer/Modul/Policy

* Web-Schnittstelle flir Automatisierung
von Prozessen

a generic informed consent service

(T UniversitatsKlinikum Heidelberg
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Unterstitzung Papier-basierter Prozesse

Im Rahmen des MAGIC-Projektes wird die bisherige Unterstutzung des gICS
fUr papierbasierte Einwilligungsprozesse erweitert

1.  Im-und Export von Einwilligungstemplates: Realisierung eines
Austauschformates
— um Nachnutzung in ahnlichen Studiensettings zu ermadglichen und
— um zuklnftige Anschlussfahigkeit des TMF Einwilligungsassistenten zu
unterstutzen
2.  Templatedruck, um Einwilligung eines Teilnehmers zu erfassen
3. Import der gescannten Einwilligung mit autom. Template-Erkennung

=]

Consent @ §

PV =

/XD @ 3

PN D D Policy 2,V 10 "‘2

N own| [y | (e \: .

AN~ OO0 R 9 @

| Policy3, V30 £

A £

............. . J 5

Definition der Generierung Druckvorlage Unterzeichnete Import des Abbildung der E
Einwilligungsvorlage Einwilligung Einwilligung Einwilligungsscans digitalen Einwilligung 5
@
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Community-Integration (Status quo)

* Vorstellung des gIlCS-Austauchformates auf der GMDS 2017 erfolgt

* Vorstellung des Austauschformates und Diskussion des modularen
Einwilligungskonzeptes auf dem HL7-Interoperabilitatsforum (Martin
Bialke)

e zentraler FHIR-Channel fir Einwilligungsmanagement im
deutschsprachigen Raum eingerichtet: https://chat.fhir.org/
#narrow/stream/german.20(d-a-ch)/topic/Einwilligungsmanagement

e erste Abstimmungen zur Grindung einer ,,AG Einwilligungsmanagement”
im Rahmen des HL7-Interoperabilitatsforum

Integrating
the Healthcare
Enterprise

IHE

DEUTSCHLAND

A enig
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https://chat.fhir.org/narrow/stream/german.20(d-a-ch)/topic/Einwilligungsmanagement
https://chat.fhir.org/narrow/stream/german.20(d-a-ch)/topic/Einwilligungsmanagement

Einordnung in den TMF-Leitfaden

; Verbindende Dienste 3
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Delegierte Authentifizierung

Email
you@example.org

Password

KKK KKK

forgot password?

more login options

DFG Ec?rztjwcl:]:gsgemeinschaft dkfz.
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Delegierte Authentifizierung

i
-2l
TR 1T
! Deutsches TR T
! Forschungsnetz —— g —
! 1
, i
I

i§.m
I
|
|
|
|
|
|
|
|

Benutzermapping

Rechteverwaltung

Rechteverwaltung

Clientverwaltung

Benutzer-DB

Benutzermapping

Lokale
Benutzer
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Delegierte Authentifizierung

Deutsches
Forschungsnetz

iy
i
JIIT}

Benutzermapping

Rechteverwaltung

Rechteverwaltung LDAP
Clientverwaltung :
l SQL
Benutzer-DB I

Benutzermapping
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Benutzer
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|
|
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|
|
|
|
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1
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1
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1
1
1
1
1
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|
1
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|
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Foderierte Authentifizierung Gber DFN-AAI

Praxisbeispiel DFN-AAI: Projektalltag am DKFZ
(v.a. DKTK und German Biobank Alliance)

Anzahl Anmeldungen nach Einrichtungen

600
500
400
300
200 I
100
. > I % %
& N & RN & & & & & > ¢ & &
X & & & ) v;\(\% oﬁ\é\ N ,boé\ < & & Y Y
I & & & B S & N & ®
< ¢ & S & S < S N 3 NS 7 &
& & S > S & N S NG S
Q ] (\\c_, Q>\"b \\Q @Q' 0(\ ,\/@ e{‘) N) é")
N4 > 3 7 & & &
e c’{" & "{\' O N N
N Aé e*" -Aé Q}-&
& & N
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Foderierte Authentifizierung tGber DFN-AAI kA
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ToolPool Gesundheitsforschung:

I I) IT'Werkzeuge und Information.

Von Forschern fOr Forscher.
f Und mehr als gine Liste.
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