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Aufbau des Vortrags

» Kurzvorstellung Rheinland Studie

Datenschutzanforderungen

Technische Umsetzung

Erfahrungswerte bei der Umsetzung: “weiche” Faktoren und “Nudging”

Herausforderungen der DSGVO
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Studiendauer mehrere
Jahrzehnte (>30 Jahre)

= Wiederholungsuntersuchungen
in Intervallen von 3-4 Jahren

Detaillierte Bestandsaufnahme
der Gesundheit: “Deep
phenotyping”
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German Center for Neurodegenerative Diseases
within the Helmholtz Association

Ziele der Rheinland Studie

* Veranderbare und nicht veranderbare Ursachen von neurodegenerativen Erkrankungen
zu erforschen

« Biomarker / (multimodale) Biomarkerprofile zu finden, um Individuen mit einem

erhohten Risiko identifizieren zu konnen, die von spezifischen praventiven Mallnahmen
profitieren wirden

* Die bestimmenden Faktoren fur die normalen und pathologischen Hirnstrukturen und —
Funktionen im Laufe eines Erwachsenenlebens zu untersuchen



s
Lussdorter Lohmar
$ Vede &
A - gy
Lulsoor! g
Wesseg - o Heox
See 89 | .2,
it -
R Senct Truw ‘ Gh;vl: stand
]
! o
Kregsoort - Faltey
. ~ (€3¢ Kaliaue~
>eg
Siegburg
Menden
- o StoSdor!
- ’ 540 Buesder!
. . v
Moncor! Bt i Mendor! $
rarse - L ‘¢ £
= Segaue St Augustin ol
a =
e » -~ “
mench Waldor! Sraurhendor! Geislar o
Bormmheim Busehdor! =
eh- Mulaor! .
Breng Poiodet [ 555 | Auerderg
Noed Patzchen- Sechinghaven S e
B anrenbusch Castedl - yam [
AN O » Putachen Holzlar
Rt ee Nordstadt o
- Mohoiz
4 Ve At Dransdcor! N g
: Atr “ Bonn o : Rauschendor
Godcht m 2 1 ™
Remerta! e (€34 | Uthwe
r Mes s ] ]
rnecxwnes
Endensch 5 Steiacet
Nove gnersoort
Dedehoven wal, vz o
[
~au m LSyl
Hardt™hohe s
. ‘ MO 'e>:
-
Conendort : Romanghoven ~
0 -
{L Pitersde O
- redee? . 4
" e 2
Waole $ - Thomasberg
- P Uchesaor? -
- Nitserschich Frioada Korngswinler
Bacg
Buschhorver Bonn Sodeslery
A rea ber et s » pr—
a8 Arraberges ’ Rungsdort Tenda
Metigen Schraenhesm » - .
r!w"';r:-v >t

MuTendor!

R ——



N
DZNE
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Datenschutzanforderungen nach TMF-Leitfaden

» Hochste Datenschutzanforderungen
— Langfristig angelegte, longitudinale Datenerhebung
— Bilddaten- und Biomaterialerhebung
— Erhohtes Identifizierungsrisiko aufgrund von geografisch begrenztem Einzugsgebiet

1. Separate Datenhaltung und Nutzung separater Pseudonyme fir
* Kontaktmanagement
* Studiendaten
* Bilddaten
* Labordaten
* Forschungsdaten

2. Technische und organisatorische Trennung der Probandenliste und des
Pseudonymisierungsdienstes von den anderen Daten (Datentreuhander)

3. Organisatorische Trennung zwischen lokalem und zentralen Kontaktmanagement

v
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Technische Umsetzung: Separate Datenhaltung

=

Forschungsmodul

Kontaktmodul
Akquisedatenbank und

Probandenliste

Pseudonymisierungs-
dienst
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Software-Losungen

« Eigenentwicklungen

— Kontaktmodul

» Verschiedene Behandlung von Interessenten (vom Einwohnermeldeamt, Speicherung innerhalb des
DZNE) und Teilnehmern (Speicherung bei HKF Systems)

+ Separate Rolle: Lokales Kontaktmanagement ohne Suchfunktion (Sichtbarkeit auf tagesaktuelle
Termine beschrankt)

— Studienmodul

+ Verwendung von Tagescodes (VIC,,;)

+ Automatisierte Gerateanbindung

— LIMS

* Online-Schnittstelle zum Pseudonymisierungsdienst
* Umsetzung komplexer und individueller Workflows und Schnittstellen von Fremdfirmen zu zeitintensiv

* OpenSource-Losungen

— XNAT (Bilddatenmodul), aber: Analysedatenbank mit Schnittstelle zum DTH
Eigententwicklung

* Dienste bei unserem Datentreuhander HKF Systems
— Probandenliste
— Pseudonymisierungsdienst
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Technische Basis der Eigenentwicklungen

PostgreSQL-Datenbanksystem

Grails Web-Framework (Backend)

jQuery/jQueryMobile (Frontend) k\:—jauer{

Ratpack (Microservices) é\’F/ Rﬂtfl&d‘c
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Technische Umsetzung: Separate Pseudonyme

( Pseudonymisierungsdienst )

PIDgy

ImagelD
ImagelD,,,

t ImagelD;
- ImagelD,,,.¢

| LabID,,,

LablID,

( Kontaktmodul

PIDyy

Probandenliste

PIDy,

AY 1

Studienmodul

> VIC, @
ImagelD,,, Qic,.,,,®

LablD,,,

Bilddatenmodul

Biomaterialmodul

LabID & PIDg
LablID,
( Forschungsmodul h

PSN
ImagelD;

ImagelD;,,..

VICi¢, auf
Einweg-
Armband

LablD auf

Blutentnahme-

rohrchen

LablD,, auf
Cryo-Tube

@ Sichtbar fir Teilnehmer
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Technische Umsetzung: Pseudonym-Transfers

' Akquisedatenbank .

PIDgy
Probandenliste
Kontaktdatenbank
u

u lenmodu

@ < Studiendatenbank
ImagelD

981Do/l ablD,,,

Einwohner-
meldeamt

@

LablD, Lalef

PD
Bildarchiv

ImagelD  ImagelD ~\| Forschungs- Forschungs-

datenbank datensatz
Analysedatenbank

LIMS

Analysedatenbank

QICm,
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Umsetzung: Pseudonym-Transfer durch Barcodes

* Pseudonym-Transfer bevorzugt automatisch im Hintergrund
» Bei externen Systemen ohne automatische Schnittstelle

Anzeige als Barcode auf dem Bildschirm, einscannen und als Tastatureingabe an das
externe System Ubermitteln

Ubertragung an Microservice und Start eines Windows Makros (Autolt) zur automatisierten
Pseudonymeingabe
— Beispiele:

+ LablD, im Auftragssystem
des Zentrallabors des UKB

. . Geburtsdatum Geschlecht
* ImagelD im Motion Tracker o
des MRT Scanners — b :

LIMS: Labor versand an UKB

Originale ID UKB-ID
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Umsetzung: Pseudonym-Transfer bei Web-Fragebogen

* Erstellung zeitlich begrenzt gultiger QIC,,,
durch lokales Kontaktmanagement

- Erstellung eines signierten Tokens aus QIC,,,,
und Zeitstempel und Versand eines
entsprechenden Links via E-Mall

» Auf der Web-Plattform Online-Prufung der
Signatur, aber keine Verbindung zum
Pseudonymisierungsdienst e

* Umsetzung des QIC,,,, in die SIC erfolgt erst
beim Import ins Studienmodul



N
DZNE

Deutsches Zentrum fiir Neurodegenerative Erkrankungen
in der Helmholtz-Gemeinschaft

Umsetzung: Datentreuhanderschatft

» Herausforderung: DZNE betreibt die Studie alleinverantwortlich

« Beauftragung einer anderen Institution mit Datentreuhanderschaft
— Einkauf als Komplett-Dienstleistung (Kontakt-/Identitatsmanagement)

— Vollstandiges Applikations-Hosting (SaaS)
— aber keine Ubertragung von Daten des Einwohnermeldeamtes

— Hosting von Microservices v
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Umsetzung: Datentreuhanderschaft

 Erarbeitung einer detaillierten Schnittstellenbeschreibung in Abstimmung mit HKF
Systems und dem Datenschutzbeauftragten des DZNE

» 2 Microservices (Probandenliste + Pseudonymisierungsdienst)
68 Funktionen in 6 Modulen (Kontaktmanagement, Studien-, Bilddaten-, Biomaterial- &
Forschungsmodul, Datenschutzbeauftragter)

« Beschreibung aller Parameter und Ruckgabedaten ist Bestandteil des Vertrages

Bezeichnung Techn. Name Parameter Rickgabe Zusatzliche Kommenta-

Historie der Einwilli- g Diese Funktion wird im

gungserklirungen story von Einwilligungs- Alltag nicht verwendet
erklarungen und dient nur zur Nach-

ten Einwilligungserkla- ~ med_consents PID,, und Inhalt
rungen der (ungepriiften
Einwilligungser -
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Elektronische Datentreuhanderschaft

Anfrage >
Ausgabe >

 Zugriff erfolgt ausschliel3lich Uber vordefinierte, vertraglich vereinbarte Schnittstellen
» Kein direkter Zugriff auf zugrundeliegende Datenbanktabellen
« Audittrail und Logging vom DZNE nicht manipulierbar
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Prozess bei individuellen Anfragen

 Beispiel: Korrektur von Pseudonym-Fehlzuordnungen (Stuhlprobe in Box von Partner
zuruckgebracht, Fehler fallt erst bei Visite des Partners auf)

» Anfrage an HKF Systems unter Einbeziehung des DZNE-Datenschutzbeauftragten
» Anlegen eines protokollierten Vorgangs bei HKF Systems

* Durchfihrung nur nach
— Positiver Prufung durch HKF Systems und
— expliziter Freigabe durch den DZNE-Datenschutzbeauftraten.
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Erfahrungswerte bei der Umsetzung

» Datenschutz lebt in der Praxis

* Fokus bei der Umsetzung: Verhinderung von Datenschutzverletzungen v/
aber vor allem Unterstutzung bei datenschutzkonformem Verhalten

* “Nudging”: (Thaler & Sunstein, 2008): Methoden, “das Verhalten von Menschen auf
vorhersagbare Weise zu beeinflussen, ohne dabei auf Verbote und Gebote
zuruckgreifen oder 6konomische Anreize verandern zu mussen”
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Nudging

* Durchgangige Verwendung von Barcodes:
Studienassistenzen scannen routinemafig
ohne Kenntnis der IDs

 Direkte Anbindung von Statistiksoftware an
Forschungsmodul: Keine Dateien, die explizit
geteilt/kopiert werden

zzzzz




N
DZNE

Deutsches Zentrum fiir Neurodegenerative Erkrankungen
in der Helmholtz-Gemeinschaft RHEINLAND
STUDIE

Datennutzung und Zugriff

, Daten- DZNE Systeme, Externe Nutzer und
T treu- Interne Nutzer Kollaborationspartner
5 5 hander e -
O c 4 \
<] ( \ . | Externe Laboranalysen
= Repseudonymisiert 1
E g \ 2 | Datenbanken l (nur Biomat.-Daten) : und Bewertungen |
[3) < S
g © " ﬁi K Z z : Datenverarbei- :
o (% ' ™ Ergebnisse , tungsordnung + | == | |
g [ Biorepository ] | Kollaborations- - :
e I .
© vereinbarung 1
\
o \ ) \Q ______________ I,
ﬂVissenschaftler sind ah M,senschaftler sind NICHTA
DZNE-Regularien DZNE-Regularien gebunden
g’ gebunden
a Daten konnen Biomaterial-
= Daten/Biomaterialien Ergebnisse enthalten, aber
c verlassen nicht die DZNE- KEIN Biomaterial
5 Raumlichkeiten
©
a (re)pseudonymisiert anonymized
Basierend auf Basierend auf
Forschungsantrag Forschungsantrag

und DUAC und DUAC
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Herausforderungen DSGVO: Anonymisierung

* Im Gegensatz zum BDSG (alt) keine Einschrankung bzgl. Aufwand der Re-
Identifizierung EG 26, EU-DSGVO: Anonym bedeutet, “dass die betroffene Person nicht
oder nicht mehr identifiziert werden kann.”

» Bisheriges Konzept: “Weitergabe von anonymisierten Daten an externe Forscher” f

« Umgang bei Loschbegehren von bereits fur Publikationen ausgewertete Daten
— bisher: “Anonymisierung” durch Loschung von identifizierenden Daten

— in Zukunft: Konflikt mit guter wissenschaftlicher Praxis: keine Ausnahmeregelung fur
wissenschaftliche Forschung in §27 BDSG (neu)
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Herausforderungen DSGVO: Broad Consent

» Bekannte Diskussion, was Einwilligung “fur einen oder mehrere bestimmte Zwecke”
bedeutet

» Speziell Rheinland Studie (Laufzeit Uber 30 Jahre): Es konnen nicht alle
Forschungsfragen im Detail vorhergesehen werden

» Derzeitige Absicherung: Abgestufte Einwilligung
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Herausforderungen DSGVO: Datenubertragbarkeit

* Artikel 20 EU-DSGVO: Teilnehmer konnten
ihre Daten in einem maschinenlesbaren
Standardformat anfordern

— Ethische Probleme bei unbefundeten
Rohdaten

— Technische Probleme und rechtliche bei
proprietaren Rohdaten-Formaten, die nur
mit speziell lizensierter Software lesbar sind
(Verbot von “reverse engineering” durch
Hersteller)

Frage: Wird die Anwendung eines
Grolteils medizinischer Software ab
diesem Mai illegal?
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Datenverarbeitung im Auftrag

* Versand — insbesondere von Biomaterial zur Analyse — in Nicht-EU-Lander ist eine
grol3e Herausforderung

* Relevant insbesondere flr hochspezialisierte Laboranalysen

* Chancen bei Datenverarbeitung im Auftrag: Gemeinsame Verantwortung
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Fragen?
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