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1) Daten in den Brlckenkopf:
Extrahieren, Transformieren, Laden

Brickenkopf (am Standort)

Lokales Datenmanagement
Lokale Aufgabe I
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Verwaltung Suchbroker Antragsprufungs-GUI
_______ und Partner
0

Freigabe / Export AllenRele s

Nutzerverwaltung
- Gruppen

- Authentisierung
- Autorisierung
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2) Pseudonymisierung

M Mit DKTK-Einwilligung Ohne DKTK-Einwilligung

Einwilligung liegt vor liegt nicht vor

Datenerhebung 2015 und spater (auch) vor 2015

Pseudonymisierung verbundweit vergleichbare lokale S,ID (nicht vergleichbar)
DKTK,-ID
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2) Pseudonymisierung

Lokales Datenmanagement, Standort 23

nein

Klartext-IDAT:
Hans Meier, 10.08.1960

Hans Maier, 10.08.1960 Einwilligung?

>

ja

Lokaler Kontrollnummernerzeuger

lokaler Schliissel: W‘

9791BC86FCE5FA5CCBB5FESEF7B3D

v

Kontrollnummern:
11001...11101 10101...10111, 10110...11100

Zentrales Identitditsmanagement

Zentrale Patientenliste

Vergleich mit
,523-codierten”

Eintragen, Erzeugung
S,31D

Zentraler Kontrollnummernerzeuger

German Cancer Consortium (DKTK)

DKTK-Schlissel:
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3) Zentrale Suche
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4) Dezentrale Suche

Einwilligung erforderlich optional
Datenerhebung 2015 und spater (auch) vor 2015
Datensatzbreite MDS-K/MDS-B ADT + "ALLES" (MDR)
Datenupload ja nein
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4) Dezentrale Suche
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4) Dezentrale Suche (1/4)

Bruckenkopf 1
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4) Dezentrale Suche (2/4)

Bruckenkopf 1

Briickenkopf 2

¢

Exposé + Kriterien
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4) Dezentrale Suche (3/4)

Bruckenkopf 1

Briickenkopf 2
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4) Dezentrale Suche (4/4)
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Semantische Interoperabilitat:
Metadata Repositor

Blutdruck im Liegen
gemessen

Blutdruck im Sitzen
gemessen
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TMF - Technologie- und Methodenplattform M F
u fur die vernetzte medizinische Forschung e.V.

* Technisches Konzept

— erstellt und mit allen
Standorten abgestimmt

Berlin, 16. Januar 2014

Stellungnahme zum Datenschutzkonzept fiir die Clinical Communication Platform (CCP-
IT) im Deutschen Konsortium fiir Translationale Krebsforschung (DKTK)

Das Datenschutzkonzept fiir die CCP-IT wurde von der TMF-Arbeitsgruppe ,Datenschutz®, zuletzt auf
der Sitzung am 13. November 2013, beraten. Inzwischen liegt der AG das Konzept in der aufgrund der
Beratungen uberarbeiteten Version vom 8. Januar 2014 vor,

o D a te n S C h u t Z ko n Ze t Das vorliegende Konzept beschreibt ein Portal, das Anfragen nach Fallzahlen und Machbarkeit von
Forschungsprojekten ermoglichen soll. Zu diesem Zweck sammelt es medizinische Daten von

Krebspatienten der teilnehmenden Kliniken pseudonymisiert in einer zentralen Datenbank
(einschlieBlich Hinweisen auf verhandene Biomaterialproben), beruhend auf einer entsprechenden
° Einwilligung der betroffenen Patienten {,DKTK-Patienten"). Da die Datenbank ein ansonsten nur in der
— e rste t u n I I l It a e n Patientenliste bekanntes Pseudonym verwendet (als MDS-ID bezeichnet), erfiillt das Konzept die
Anforderungen des Modells A des generischen Datenschutzkenzepts der TMF. Anstatt der TempID des
o TMF-Konzepts wird eine aquivalente Ldsung verwendet, bei der das Pseudonym asymmetrisch
verschliisselt an die zentrale Datenbank durchgereicht wird. Insofern, als {iberhaupt kein Online-
Sta n d O rt e n a bge St I I I I I I |t Zugriff auBer statistischen Abfragen auf die zentrale Datenbank vorgesehen ist, ist das Konzept sogar
deutlich strenger als das generische TMF-Konzept. Die konkrete Ansiedlung der Datenbanken zur
Erreichung einer wirksamen informationellen Gewaltenteilung ist noch nicht definiert. Die Besetzung
des Ausschusses Datenschutz ist bisher nur in Form der beteiligten Rollen beschrieben.

Vot u I I I I IVI F -} \G Parallel dazu sollen aber auch die Daten ven Patienten nutzbar gemacht werden, fir die keine

Einwilligung vorliegt. Hierbei handelt es sich um ,Altfalle™. Zunédchst sind dies sehr viele, die Anzahl
wird aber im Laufe der Zeit abnehmen, da neue Félle grundsatzlich nur mit Einwilligung aufgenommen
D a t e n S C h u t Z werden, und bei Altfallen die Einwilligung nach Mdglichkeit {bei Weiterbehandlung) nachgeholt werden

soll, Die Daten dieser Patienten, als ,,Nicht-DKTK-Patienten™ bezeichnet, werden nur in den
behandelnden Einrichtungen in einem segenannten Briickenkopf gespeichert, Dieser ist nach dem
Modell eines klinischen Data-Warehouse konzipiert und muss natirlich den entsprechenden lokal
geltenden Datenschutzregeln geniigen. An eine zentrale Patientenliste wird nur ein Satz von

. [] LJKontrollnummern® weitergegeben, der ein lokal erzeugtes Pseudonym darstellt. Diese

O W n O a . Kontrollnummern erlauben keinen einrichtungsiibergreifenden Abgleich. Aufgrund der lokalen
Erzeugung sind sie in der Patientenliste auch vor Angriffen durch Probeverschliisselung sicher. Daher
ist es gerechtfertigt, die Kontrollnummern als faktisch anonym anzusehen.

. « . .
WWW' u n I m ed I Z I n - m a I n Z hd d e/d kt k Dariiber hinaus erlaubt das Portal keine direkten Abfragen auf die zugeh&rigen Datenbesténde von

Nicht-DKTK-Patienten, sondern dient nur zur Vermittiung von externen Abfragen nach Fallzahlen, die
vor Ort auBerhalb dieses Systems im Rahmen der rechtlich erlaubten Méglichkeiten bearbeitet
werden. Die hierfiir anzuwendenden Anonymitatskriterien sowie Anonymisierungsmatnahmen fir
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