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Problem

• Anonymität der Individuen kann mit bloßem 
Entfernen der Identifikatoren (z.B. Name, 
SVNR, etc.) nicht erreicht werden.
o Tracker

• Charakteristische Formel, die mögliche Werte mit UND, 
ODER und NICHT verknüpft

• Findet neue Informationen über ein Individuum
o Linking Attack

• Daten mit entfernten Identifikatoren werden mit 
externen Datenquellen verbunden
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Tracker
Anton möchte wissen, unter welcher
Krankheit seine 29‐jährige Nachbarin
Berta leidet. 
1) COUNT(29 ᴧ F) = 1 

 Eine Abfrage, die 29‐jährige Frauen 
zählt, liefert 1 zurück
 Anton hat somit Berta identifiziert! 
Der Tracker für Berta lautet (29 ᴧ F)

2) COUNT(29 ᴧ F ᴧ Krebs) = 0
 negative Kompromittierung
(Berta hat keinen Krebs)

3) COUNT(29 ᴧ F ᴧ Hepatitis) = 1
 positive Kompromittierung
(Berta hat Hepatitis)
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PLZ Alter Geschl. Diagnose

13053 28 M Hepatitis

13068 29 F Hepatitis

13068 21 M Pneumonie

13053 23 F Pneumonie

14853 50 M Krebs

14853 55 M Hepatitis

14850 47 M Pneumonie

14850 49 M Pneumonie

13053 31 F Krebs

13053 37 M Krebs

13068 36 M Krebs

13068 35 M Krebs
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Linking Attack
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PLZ Alter Geschl. Diagnose

13053 28 M Hepatitis

13068 29 F Hepatitis

13068 21 M Pneumonie

13053 23 F Pneumonie

14853 50 M Krebs

14853 55 M Hepatitis

14850 47 M Pneumonie

14850 49 M Pneumonie

13053 31 F Krebs

13053 37 M Krebs

13068 36 M Krebs

13068 35 M Krebs

Name PLZ Alter Geschl.

1 Anton 13053 28 M

2 Berta 13068 29 F

3 Cäsar 13068 21 M

4 Dora 13053 23 F

5 Emil 14853 50 M

6 Friedrich 14853 55 M

7 Gustav 14850 47 M

8 Heinrich 14850 49 M

9 Ida 13053 31 F

10 Julius 13053 37 M

11 Konrad 13068 36 M

12 Ludwig 13068 35 M
LI
N
K

Wählerverzeichnis Medizinische Daten



Anonymisierungstool ANON

k‐Anonymität

Eine Tabelle erfüllt k‐Anonymität, 
wenn jeder Datensatz in der 
Tabelle von mindestens k‐1 
anderen Datensätzen in Bezug 
auf die Quasi‐Identifikatoren
nicht unterscheidbar ist.

Personen können mit einem 
Tracker oder Linking Attack nicht 
mehr eindeutig identifiziert 
werden.
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PLZ Alter Geschl. Diagnose

1 130** < 30 * Hepatitis

2 130** < 30 * Hepatitis

3 130** < 30 * Pneumonie

4 130** < 30 * Pneumonie

5 148** ≥ 40 * Krebs

6 148** ≥ 40 * Hepatitis

7 148** ≥ 40 * Pneumonie

8 148** ≥ 40 * Pneumonie

9 130** 3* * Krebs

10 130** 3* * Krebs

11 130** 3* * Krebs

12 130** 3* * Krebs

4‐anonyme Tabelle mit 3 Gruppen
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Homogenitätsangriff
Paula möchte wissen, nach
woran ihr 35‐jähriger Nachbar
Ludwig erkrankt ist. Beide
wohnen im Ort mit der PLZ 
13068.

Paula beobachtet, dass sich
Ludwig irgendwo in der 3. 
Gruppe befindet. Nachdem alle
Personen in der 3. Gruppe unter
Krebs leiden, trifft das auch auf 
Ludwig zu.
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PLZ Alter Geschl. Diagnose

1 130** < 30 * Hepatitis

2 130** < 30 * Hepatitis

3 130** < 30 * Pneumonie

4 130** < 30 * Pneumonie

5 148** ≥ 40 * Krebs

6 148** ≥ 40 * Hepatitis

7 148** ≥ 40 * Pneumonie

8 148** ≥ 40 * Pneumonie

9 130** 3* * Krebs

10 130** 3* * Krebs

11 130** 3* * Krebs

12 130** 3* * Krebs
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l‐Diversität

Eine Tabelle erfüllt l‐Diversität, 
wenn jede Gruppe für jedes
sensitive Attributmindestens
l wohldefinierte Werte
beinhaltet.

l‐Diversität beugt Angriffen auf 
die k‐Anonymität vor.
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PLZ Alter Geschl. Diagnose

1 1305* ≤ 40 * Hepatitis

4 1305* ≤ 40 * Pneumonie

9 1305* ≤ 40 * Krebs

10 1305* ≤ 40 * Krebs

5 1485* > 40 * Krebs

6 1485* > 40 * Hepatitis

7 1485* > 40 * Pneumonie

8 1485* > 40 * Pneumonie

2 1306* ≤ 40 * Hepatitis

3 1306* ≤ 40 * Pneumonie

11 1306* ≤ 40 * Krebs

12 1306* ≤ 40 * Krebs

4‐anonyme, 3‐diverse Tabelle
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Erreichen von k‐Anonymität
(und l‐Diversität)

• Entfernung von expliziten Identifikatoren
• Transformation der Attributwerte der Quasi‐Identifikatoren

o Relative anstatt absolute Werte (Alter statt Geburtsjahr)
o Generalisierung (Hierarchie)
o Umschlüsselung (BMI statt Gewicht und Größe)

• Entfernen von Attributen
• Entfernen von Datensätzen

Probleme:
o Informationsverlust
o Datenqualität
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Transformationsmöglichkeiten
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Name PLZ Alter Geschl.

1 Anton 13053 28 M

2 Berta 13068 29 F

3 Cäsar 13068 21 M

4 Dora 13053 23 F

PLZ Alter Geschl.

1 13053 [20‐30) *

4 13053 [20‐30) *

2 13068 [20‐30) *

3 13068 [20‐30) *

PLZ Alter Geschl.

1 130** [25‐30) *

2 130** [25‐30) *

3 130** [20‐25) *

4 130** [20‐25) *

PLZ Alter Geschl.

1 130** [20‐30) M

3 130** [20‐30) M

2 130** [20‐30) F

4 130** [20‐30) F
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Nutzwertmaximierung

Nutzwertmaximierung wird mit Hilfe von Berechnung des 
gewichteten Informationsverlusts ermöglicht.

Gewichteter Informationsverlust:

෍ ఈܲ೔ ∗ ఈܸ೔
௅

௡

௜ୀଵ

ఈܲ೔ ………… Priorität des Attributs ௜ߙ
ఈܸ೔
௅ ………… anwendungsspezifischer Informationsverlust des Attributs  ,௜ߙ

wenn dieses in den Level ܮ transformiert wird
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Anonymisierungstool ANON
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ANON

ANON Def.
(Metadaten)

ANON
Report

XML
CSV

Anonymisierte Daten
(k‐anonym
&  l‐divers)

XML oder CSV

JDBC

Mikrodaten

Anonymi‐
sierte
Daten

X
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Anonymisierungstypen (Beispiel)

14.03.2013 Johann Eder 12

Attributname Anonymisierungstyp

Patient No. ignore

Name ignore

Address ignore

ZIP k‐attribute

Age k‐attribute

Sex k‐attribute

Education k‐attribute

Pseudonym dontcare

Topology l‐attribute

Staging l‐attribute

Grading l‐attribute

R l‐attribute

V l‐attribute

Eindeutige 
Identifikatoren

Quasi‐Identifikatoren

Weder Identifikatoren, 
noch sensitiv

Sensitive Attribute
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ANON ‐ Inputparameter

• kValue
• Threshold
• SearchType
• WorkReport

• Input (Mikrodaten)
– CSV, XML und/oder JDBC

• Output (Anon. Daten)
– CSV, XML oder JDBC
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ANON ‐
Attribute
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• anonymizationType
• ID
• HierarchyID
• SQLName
• Limit
• Priority
• Ldiversity

o lValue
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ANON ‐ Generalisierungshierarchien
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• NumericalHierarchy
o Levels

• levelNumber
• informationLoss
• Intervals

• CategoricalHierarchy
o ID
o Levels

• levelNumber
• informationLoss

o GHTree
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ANON ‐ Report
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• ANONExceptions
• Status
• kParameter
• lParameter
• resultLevels
• numRemovedTuples
• resultLocation
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ANON ‐ Performanz
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Adult Data Set, UCI, 45.222 Datensätze
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ANON Live Demo
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Zusammenfassung

• Informed consent für medizinische Forschung: 
Anonymität ist eines der wichtigsten Anliegen 
der Patienten

• Angriffe müssen verhindert werden
• Entfernung der Identifikatoren reicht nicht 
aus, um mögliche Angriffe zu verhindern

• ANON (k‐Anonymität und l‐Diversität) 
verhindert die vorgestellten Angriffe und 
maximiert den Nutzwert der Daten
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