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Beyond Traditional Informed Consent:
Neue Uberlegungen und Konzepte zur Datenspende

Prof. Dr. Michael Krawczak

Institut fir Medizinische Informatik und Statistik
Universitatsklinikum Schleswig-Holstein Campus Kiel
Christian-Albrechts-Universitat zu Kiel



Medizin der Zukunft (?)

Translation

moglichst rasche Uberfiihrung wissenschaftlicher Forschungsergebnisse
in die klinische Praxis

Personalisierte Medizin

Diagnose, Behandlung und Vorbeugung von Krankheit auf der Grundlage
personlicher Besonderheiten (Genetik, Umwelteinflisse, Lebensstil)

... sind undenkbar ohne den verlasslichen, effizienten und nachhaltigen
Zugang zu Patientendaten aus der klinischen Versorgung!



Die Fakten

Wer wird gefardert?

Konsortien, denen mindestens zwei Universitatskliniken
sowie ggf. weitere Partner (z. B. Forschungseinrichtungen,
Hochschulen, Unternehmen, private Kliniken oder andere
Trager der Gesundheitsversorgung) angehéren

@ Bundesminlsterlum
flir Bildung

und Forschung
Kontakt
DLR Projekttriger
Gesundheitsforschung
Heinrich-Konen-Strafte 1
53227 Bonn

Td:cza en1m0 Forderkonzept

Fax: 0228-3821-1257

Medizininformatik

Daten vernetzen - Gesundheitsversorgung verbessern

www gesundheitsforschung-bmbf de
Was wird geférdert?
Konzeptphase (9 Monate):
Ausarbeitung von Konzepten fiir [mpressum
® Datenaustausch und Datennutzung
. i i i |

ien:uﬂnau \-‘nn ia[emfl.ﬁ;]egr‘ahnnszf:r-ren . = Deutsche

I;r;_reteAnwen ungsfille von nutzbringenden Buund S far Bl und Forschung (B Forschungsgememschaft

-Losungen Referat Methoden- und Strukturentwickhng.

die zukunftsgerichtete Aufstellung der Medizin- i den Lebenswissenschaften

informatik in Forschung, Lehre und Weiterbildung 11055 Bedin *
Aufb d Vernet hase (4 Jahre): Yl

ufbau- und Vernetzungsphase (4 Jahre): Publikationsversand der Bundesregierung " . A n
e Aufbau von Datenintegrationszentren Férderung Geforderte Projekte DFG im Profil —
[ —————

* Entwicklung und Implementierung von IT-Lisungen E-Mail publikationen@bundesregierung de

fur eine oder mehrere konkrete Anwendungen Interner hrtp://fwerwbmbf de

# Forderung von Nachwuchsgruppen oder per Tel: 03018 272 272 1
Fax 0301810272272 1

Mationale Forschungsdateninfrastruktur

Frist
31. Mire 2016: Einreichung von Antrigen fiir
die Konzeptphase

Nationale Forschungsdateninfrastruktur

Die nationale Forschungsdateninfrastrukiur
(NFDI) soll die Datenbestande von

Informationsveranstaltung Formulare und Merkbldtter »

27. November 2015 im BMEE in Berlin

Weitere Informa

netzwerk 1136 kB) &
universitats
medizin

2019 in Form von verbindlichen Voranmeldungen
llichen Absichtserklarungen in der DFG-

Antwort auf ungeahnte Herausforderung

Projekte Das Netzwerk hat zum Ziel, Maltnahmenplane, Diagnostik- und Behandlungsstrategien

Organisation mdglichst aller deutschen Universit4tskliniken zusammenzufiihren und auszuwerten
Netzwerkpartner Durch diese Bundelung der Kompetenzen und Ressourcen sollen Strukturen und Prozesse
in den Kliniken geschaffen werden, die eine mdglichst optimale Versorgung der COVID-19-
Erkrankten sicherstellen. Die Universitatskliniken und die anderen Krankenhauser werden
dann schnell, qualitdtsgesichert und schlagkraftig agieren kénnen.

| Uber das DFG-Datenaustauschpaortal zu

ch Eingang der verbindlichen Voranmeldung einen
Finanzierung

News

Best Practice
Das Programm ist auf schnelle und unmittelbare UnterstUtzungswirkungen ausgerichtet,
um an Covid-19 erkrankte Patientinnen und Patienten optimal zu versorgen. Ein starker
Akzent liegt auf der kliniknahen Forschung und Versorgungsforschung, deren Ergebnisse
gemadl dem translationalen Ansatz direkt in das Versorgungsgeschehen bzw.
Krisenmanagement einflielen bzw. es unterstutzen sollen. Zudem sallen nach Maglichkeit
nachhaltige Strukturen etabliert werden, die auch Uber das Projekt hinaus Wirksamkeit in
der zukunftigen Zusammenarbeit entfalten




Voraussetzung (Einwilligung oder Gesetz)

In der EU ist die Verarbeitung von Patientendaten fir Forschungszwecke
verboten, auRer

(1) der Patienten hat nach vorheriger Aufklarung informiert eingewilligt,
oder

(2) die Verarbeitung steht im offentlichen Interesse und wird durch ein
Gesetz explizit erlaubt.

EU Datenschutzgrundverordnung, Artikel 6



Sekundarnutzung
klinischer Daten-

Rechtliche

Rahmenbedingungen

mit einem Beitrag von
Hornung

nagel und Ge

Medizinisch Wissenschaftliche Verlagsgesellschaft




Nachteile

Gesetz
e Einschrankung der Patientenautonomie
e zersplitterte und widerspriichliche Gesetzgebung
* Feststellung eines ,6ffentlichen Interesses” (Wie? Wann? Wer?)

Einwilligung
 methodische Unzulanglichkeiten (z.B. mangelnde
Reprasentativitat)
e schwierige Verankerung in der klinischen Routine
e begrenztes inhaltliches Verstandnis durch Patienten



Datenspende: Ein moglicher ,, Dritter Weg“?

Big Data und Gesundheit -
Datensouveranitat als
informationelle Freiheitsgestaltung

Pladoyer fir Starkung der
,Datensouveranitat”

Moglichkeit der Datenspende fir die
medizinische Forschung (erweiterte
Nutzungsmoglichkeiten,
eingeschrankte Kontrollmaoglichkeit
far Patienten)

Deutscher Ethikrat, November 2017



Definition

Im medizinische Forschungskontext lasst sich ,,Datenspende” definieren
als

das freiwillige und informierte Einverstandnis, dass bestimmte
personenbezogene medizinische Daten durch Dritte fur
Forschungszwecke in rechtskonformer Weise verarbeitet werden,
solange diese Verarbeitung den an die Spende gekniipften
Bedingungen genuigt.

Die Datenspende kann helfen,
e Einschrankungen der Patientenautonomie zu reduzieren und

e den die Sekundarnutzung von Patientendaten fur Forschungszwecke
zu vereinfachen.



forsa Umfrage (08/2019)

1006 Teilnehmer (218 Jahre)
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Consent to
data donation
for medical
research

19 7o

agree
46% fully agree

33% agree




Wissenschaftliches Gutachten

,Datenspende” — Bedarf fiir die Forschung,
ethische Bewertung, rechtliche,
informationstechnologische und
organisatorische Rahmenbedingungen

Erstellt fur das Bundesministerium fir Gesundheit

%& Bundesministerium
’ far Gesundheit

Erarbeitet und vorgelegt von der Gutachtergruppe
Prof. Dr. med. Dr. phil. Daniel Strech, Berlin;

Prof. Dr. Sebastian Graf von Kielmansegg, Kiel;

PD Dr. Sven Zenker, Bonn;

Prof. Dr. Michael Krawczak, Kiel;

Sebastian C. Semler, Berlin

Koordination: TMF e. V.

Version 1.1
Berlin, 30.03.2020

https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/5_Publikationen/Ministerium/Berichte/Gutachten_Datenspende.pdf



Ethisch-rechtliche Bewertung

hoher denkbarer Nutzen und geringes aktuelles Schadenspotenzial

einer Sekundardatennutzung fir medizinische Forschung
(cave: nicht evidenzbasierte Kommunikation von Zufallsfunden)

hochwertige Blirgerbeteiligung und Datenkompetenz erforderlich

Datenspende europarechtlich zulassig, aber nationales Recht (noch)

zu zersplittert

juristische Anforderungen

Aufklarung und niedrigschwellige Widerspruchsmaoglichkeit
Begrenzung der Nutzung auf medizinische Forschung
Gewahrleistung von Erforderlichkeit und VerhaltnismaRigkeit der
Datennutzung

hoher technisch-organisatorischer Datenschutz

Kontrolle Gber Datenzugriff und Datentbermittlung

Begrenzung der Rechte zur Re-ldentifizierung



Umsetzungsvorschlage

1. Datenspende zeitlich und raumlich vom Kontext einer medizinischen
Behandlung entkoppeln

2. gesetzliche Grundlage schaffen, um die informierte Einwilligung der
Datenspender durch ein einfach auszuiibendes Widerspruchsrecht zu
ersetzen (,,Opt-out”)

3. Entscheidung Uber die Nutzung der gespendeten Daten auf der
Grundlage wissenschaftlicher Exzellenz treffen und in unabhangigen,
rechtlich legitimierten Use and Access Committees verankern

4. bundeseinheitliche gesetzliche Regelung zum Forschungsdatenschutz
und infrastrukturellen Voraussetzungen fiir eine Datenspende
schaffen (z.B. Identitats- und Statusmanagement, Treuhandstellen)

5. dauerhafte Uberpriifung des Nutzens der Datenspende (z.B. durch
einen paritatisch besetzten ,Datenspende-Beirat”)



% Bundesministerium
4o fiir Bildung

und Forschung

Forschung gestalten

Forschen fiir ein
gesundes Leben

chung fordern Infothek

Forschung gestalten

Forum Gesundheitsforschung

Das Forum Gesundheitsforschung soll eine organisationsiibergreifende Abstimmung zwischen
den Akteuren der biomedizinischen Forschung in Deutschland erméglichen, damit Patientinnen
und Patienten kiinftig schneller von neuen Forschungsergebnissen profitieren.

Das Forum erarbeitet Strategien zur Starkung und Weiterentwicklung der
Gesundheitsforschung in Deutschland.

MEHR ZU:

Forum Gesundheil

2. Perspektivische Empfehlung: Ein Plddoyer fiir die Dateniiberlassung fiir die
Forschung

Im Jahr 2020 gab es hinsichtlich der datenschutzrechtlichen Rahmenbedingungen fir die le-
benswissenschaftliche Ferschung in Deutschland eine Reihe wichtiger und hilfreicher Ent-
wicklungen. Mit dem PDSG, dem § 287a SGB V und der Zustimmung der Datenschutzkonfe-
renz zum Mustertext zur Patienteneinwilligung der MIl konnten wesentliche Verbesserungen
und Klarstellungen erzielt werden. Kurz- und mittelfristig gilt es nun, diese neuen Mdglichkei-
ten mit Leben zu flllen und in der Praxis der lebenswissenschaftlichen Forschung sowie der
Datenschutzaufsicht zu verankern. Gleichwohl mdchte das vorliegende Strategiepapier das
Erreichte weiterdenken und in diesem Kapitel eine perspektivische Empfehlung zum Thema
Patienteneinwilligung formulieren.

Wie jede andere Form der Nutzung personenbezogener medizinischer Daten bedarf auch
die datengetriebene Gesundheitsforschung bzw. die Entwicklung und Validierung Kl-basier-
ter Verfahren einer Rechtsgrundlage in Form einer gesetzlichen Erlaubnis oder der informier-
ten Einwilligung der Betroffenen. Bei allen aktuellen Initiativen zur Erschlieung von Patien-
tendaten flir die medizinische Forschung in Deutschland steht dabei die Einwilligungsldésung

im Fokus. Die Einholung der Einwilligungen erfolgt zumeist in konkreten Versorgungssituatio-
nen, was mit einer Reihe von Nachteilen verbunden sein kann.

+ Zum einen werden die entsprechenden Aufkldrungs- und Einwilligungsdokumente den
Patientinnen und Patienten meistens wahrend der Aufnahme und zusammen mit ande-
ren, behandlungsrelevanten Dokumenten wie z. B. Behandlungsvertrag und Schweige-
pflichtentbindung ausgehandigt. Eine Aufkldrung zur spateren Forschungsnutzung von
Daten kann aus Kapazitats- und Praktikabilitatsgriinden nur schriftlich bzw. unter Zuhil-
fenahme anderer Medien oder mindlich durch das Aufnahmepersonal erfolgen. Letzte-
res bedeutet aber im Versorgungsalltag einen erheblichen zusétzlichen Ressourcenauf-
wand.,

Wéhrend der Aufkldrung und Einwilligung befinden sich die Patientinnen und Patienten

in der Regel in Erwartung einer einschneidenden Diagnose oder einer unangenehmen

bzw. gefahrvollen Therapie. Die Abwdgung des Fir und Wider einer Sekundarnutzung

ihrer Daten flr die Forschung bedeutet dann eine zusatzliche Belastung der Patienten.
38

https://www.dIr.de/pt/Portaldata/45/Resources/Dokumente/GF/Strategiepapier_Nutzbarmachung_digitaler_Daten.pdf



Danke fiir Ihr Interesse
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