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Produkt > Arbeitsmaterial / Checkliste
> Klinische Studien

. Systemvalidierung (1/2) -
Musterdokumente, Checklisten
g und Vorlagen

> Forschungsdatenmanggs

Dieses Produkt wird enfw-*

von TMF — Ter*
Qmr)

Zusammenfassung

w J _.anentenpaket fiir die Validierung computergestiitzter Systeme in der Produktdetails

klinischen Forschung. Dieser Produkteintrag stellt Teil 1 des Angebots zur

Systemvalidierung dar. Beschreibung
Erfahrungsberichte
Produktdetails
Verwandte Produkte
D'alum der Erstverfiigbarkeit: 23.05.2018 N T (zuletzt aktualisiert)
Lizenzmodell: TMF ¥ Teill ZIP 10.05 MB)
Preis: kostenlos
Nutzungsbedingungen der TMF
Systemvalidierung - Schulung Ansprechpartner

Dr. Johannes Drepper
Geschéftsstelle TMF

" F | e
Beschreibung
Nur mit validierten IT-Systemen lassen sich zulassungsrelevante Studien durchfiihren. Die “

regelméaRige Validierung ihrer Systeme stellt fiir viele Forschungsverbiinde eine hohe Hiirde -
. Lo £
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Der Entwicklungsprozess besteht aus ...

* Anforderungsanalyse
* Risikoanalyse

* Entwicklung

* Validierung

(Software Development

* |Inbetriebnahme life Cycle)
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javatpoint.com
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Development Order
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Teampass &% sysPass :: Systems Pas. ibehw Redmine
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APPCOMMONLOGISTICS
+ Ubersicht Aktivitat Roadmap Tickets Gantt-Diagramm Agiles Projektmanagement New DMS Wiki Konfiguration

Fehler #1591

’v Object ID field not cleared when switching project after error

-L’[‘J Von Michael Neumann vor etwa 1 at hinzugefugt.

Status: neu Beginn: 31.07.2019

Prioritat: Normal Abgabedatum:

Zugewiesen an: Viatthias Rambou % erledigt: 0%

Zielversion: Geschitzter Aufwand:

OrderlD: ibdwApp: 0100 - ibdwAppCommonLogistics

ibdwNModule: 0100 - MaterialReception DevelopmentOrderid: DO .20190731.001 Benutzerdefinierte Abfragen
vieine Tic

Beschreibung © Zitieren Beobachter (0)

When scanning an object ID (e.g. a primary sample) and an error occurs the error dialog is shown
After acknowledgment of the error the error dialog closes and the 'Receive Material' dialog is shown again with the scanned 1D and an error sign next to it

Now, when manually swiiching the project context by pressing the 'Choose project' button and selecting or scanning another project the previous object D is still shown with the error sign next to it
This does not happen, when the project context is cleared by the timeout function

Unteraufgaben Hinzufiigen

Zugehorige Tickets Hinzufige

an

09.12.2020
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+ Ubersicht Al

= Filter

» Optionen

« Anwenden @ Zu
neu ()

Funktionswuns
ch #327
missing
automatic
switch to
startpage after
login

| Matthias
Rambow

Aufgabe #1152
Retreive
Liconic Rack
Type from
database

= Michael
Neumann

Aufgabe #1338
Prepare
validation of
ibdwAppComm
onLogistics
v100.1.1.1

Aufgabe #1339
Check

preconfigured
list of projects

& Michael

ktivitit Roadmap Tickets

Agiles Taskboard (

ricksetzen E Speichern
In Bearbeitung ()

Aufgabe #1345
Adapt test plan
RegisterSampl
eBag

@ Hansgeorg
Molnar

Aufgabe #1358
Migrate
Sample
Collection
Timestamp
data

B Matthias
Rambow

gelost ()

Aufgabe #1344
Check test
plans for
changes after
recent
validation

o Michael
Neumann

Fehler #1493
after scanning
avalid an
known bag
sequently a
second time,
process status
undefined

@ Hansgeorg
Molnar

Fehler #1534
Project
materials
sorted by
MATERIALTYPE
SPEC

& Michael
Neumann

Fehler #1582

Gantt-Diagramm

vorgelegt ()

Agiles Projektmanagement

Kenfiguration

t()

uri 0 eir

Teilentwicklun
g #2310
Refactoring all
the
ibdwTouchscre
enExample

Funktionswuns
ch #353

names and
labels are not
standardised

@ Matthias
Rambow

Funktionswuns
ch #5651
erroneous and
inconsistent
gui behaviour

& Michael
Neumann

entwickelt ()

begutachtet ()

Filter hinzufuigen

getestet ()
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& 2 Vollild

ausgeliefert ()
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sucne. [ TR

Tickets

Alle Tickets anzeigen
Zusammenfassung

Versionplanung

Mitglieder
K&| Achim Wagner
Bianca Schiier
Christina Zechmei
Claudia Schitz
Claudia Siedel
Daniela Scheld
| Gabriele Hil-Gémez
B Hansgeorg Molnar
Ingrid Strauf®
H Jorg Fuchs
B Jorg Geiger
Katja Triebig
[ Madeline Starl
2| Mareike Minze|

Marko Wegehaupt
Martin Breu
@ Matthias Rambow
| Michael Neumann
B Nalisoa Stovesand
Ralf Kielenbeck
Roland Jahns

M| semira Both
Stefan Kircher

Agile Diagramme

Burndown nach Aufgaben
Burnup nach Aufgaben
Velocity

Lead Time

Cumulative Flow nach Tracker
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Suche: _ AppCommonLogistics

+ Ubersicht Aktivitat Roadmap Tickets Gantt-Diagramm Agiles Projektmanagement News DMS Wiki Kenfiguration

@ Neue Version Roadmap
Roadmap
[] Aufgabe
v100.1.1.1 [4 Fenler
D Funktionswunsch
First release of the consolidated ibdwAppCommonLogistics [ Teilentwicklung

o

[] Abgeschlossene Versionen anzeigen

Zugehdrige Tickets
Versionen

Transaction RegisterPrintBoxDeliveryReceipt (1100) doppelt vorhanden LA
Application does not start if P17r is unreachable o
StoreRack Transaktion fehit
Testplan StoreRack - no personal logins
ibdwApp will be terminated on loosing network connection (unplug network cable)
typo in error description
module 0030 shows last scanned sample barcode in any case (even if not accepted)
error sound is wrong
inconsitent / confusing module names / text in dialog
missing label of field for scanned container barcode
‘Wrong reset of displayed values
RegisterBoxOrBag does not verify if a bag has already been unpacked or registered for a box
Behavior after RackScan Timeout in MaterialReception
Registering ObjeciType Tube is not working in MaterialReception
Transaction StoreRack in case of a file copy error missing transactions 'ErrCode 09' and 'ErrDesc File Copy Error' in database
Transaction PreparettemTransport is written instead of RegisteritemTransport
Transaction RegisterPrintBoxDeliveryReceipt is written twice in case of success
Transaction RegisterPrintBoxDeliveryReceipt is written in case of error 001-00012 and 001-00032, wrong error code unregistered box
Transaction RegisterBagBoxstart is written with error code 001-00036 f it has an unfinished transport, but no error message: pops up for the user
Transaction RegisterBagBox is written a second time with error code 001-00036 if the bag is scanned a second time for the same box

Transaction RegisterSampleBagStart is not written when bag is scanned a second time. Should be written with error code

09.12.2020
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Verifizierung

Die Verifizierung ist ein Prifungsverfahren mit objektiven
Mitteln, das pruft ob spezifizierte Produkteigenschaften
erfallt sind. “,tdec\(
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Verifizierung und Validierung German
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Validierung

Sie pruft mit objektiven Mitteln, ob Nutzer in einem
bestimmten Nutzungskontext die zuvor festgelegten
Nutzungsziele erreichen kénnen.

Man kann sie als Art Feldversuch sehen, der kontrolliert, ob
das Produkt in der Anwendung wirklich das leistet, was der
Kunde erwartet.

09.12.2020
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What the customer really
neaded

my-project-management-expert.com

09.12.2020



Anforderungen

Material Reception
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Project

Primary Sample

Tube

Rack

| select Project

¢
L

‘ Select Object

P

‘Select Sample
Material

L

Scan Foreigl
Sample

l

O

Scan LAURI
Sample

LAURIS
Sample

|

Label

l

Register
Sample

‘ Select Tube ‘

‘ Select Rack ‘
Type

| Scan Tubes off,
) Scan Tuh% Rack
{ Verify ‘ Verify ]
Duplicates Duplicates
‘ Tube
. Rack M
[Regwtel Tube l ‘ReglslerTnbes‘

ibdw requirements - 0100_MaterialReception - # 12

List of requirements
module 0100 MaterialRecaption

shall:

1. MaterialRecaption shall register objects fd

Valid objects are primary samples, tubas, of
2. Project context

Before scanning an object an existing projel
3. Gurrent project displayed in GUI

The current project is displayed in the GUI
4. Project context timeout

There is a timeaut for the selected project o

Before proceading the project context has
5. At minimum thers are two basic proj

the broad consen project which conating of

the unknown project which contains object:

the unknown project shall only lemporarily 4
6. Projects have to be preregistered

All projects for which objects (primary sam
7. Projects have a start date

It shall not be possible ta register objects foy

Object can only be registered within the act]
8. Projects have an end date

It shall not be possible ta register objects foy

1. detect primary sample / tube / rack that does not belong o the selected project context
Itwill not be possibie lo detect whether an cbject does nat belong to the current project
2. register any primary samples (LAURIS or non-LAURIS) for the Undsfined Project
Le. i the corresponding project has not bean dafined
Thus, the Material Recaption dialog will not allow to select the Undefined Project
If a project has not been defined, it will not be possible to

 register non-LAURIS samples that belang to the missing project because the sample material cannot be known (e.g. Serum
pre-OF | Serum post-OP)
» register LAURIS samples in case the LIS interface is down
will have to (in future releases):
1. Detect project from primary sample ID
It shall be possilbe to specify a RagEx for primary sample IDs in order to identify the corresponding project to which the primary
sampla belongs

1. Register blocked racks

Object can only be reg the act
9. Projects have permitted objects
The cbiects that may be registerad for a ced
. A project neads at least one permitted ob|
Al least one permitted objact is required for
11. Not-permitted objects
Cbjects that are not explicitly permiitted for
12. Projects may define their own material ext
The meaning of material extensions can be)
E.g. material extension “21* may be Serum|
13. Project conlext has to be selected prior to
Before scanning of any object IDs tha projel
14. Projects may or may not have project defal
Project dataults specily which objects a prol
15. Project assignment for primary sam)
A primary sample can only be registared fof
6. Relabelling of primary samplas
Cnce a primary sample is registered for a pf
17. Registering original sample ID
The criginal sample ID of the primary samg|
18. Project assignment for individual tubes -
An individual tube may be registered for a
19. Project assignment for individual tubes -
An individual tube may be registered for a
Project assignment lo tubes on a rack
Al ubes on a cenain rack have 1o belong
21. Gonfirm rack registration
After a rack scan the scan result is graphicd
The user can now
confirm the scan and thereby register all del
reject the scan and repeat the rack scan
reject the scan and abor the rack scan prog
scan another object (primary sample of tubd

3

g

cannot and will not:

ara racks for which the rack content must not be modified
The content of such racks is of no meaning for the ibdw and therefore the rack content (.. tubes) is not registered by any scan
Blocked racks ara received, stored, and handed out in their original state and will never participate in any pick job

120062000 22
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Hauptprozess Prozessschritt |Risikobeschreibung Auswirkung Risikobewertung 2020
w S Risiko Hﬂi\ungsweise
. . Barcode kann nicht gescannt werden; keine Zuordnung der ..
Barcode der Tiite nicht lesbar Tiit & & w1 S1 niedrig | Neuer Aufkleber
iite
falsches Modul auf Registriereinheit ausgewahlt, ) . . .. Schulung der Mitarbeiter vor Ort
PDO2 . . 5 8 Keine Info iiber liegende Proben wi S3 niedrig 8 o
Proben- ignorieren der Fehlermeldung Autostart mit richtigem Modul (neuer Release)
transport
Barcode kann nicht gescannt werden L Schulung der Mitarbeiter vor Ort
Scanner funktioniert nicht . ) . & w1 53 niedrig ) 8 .
Keine Info Uiber liegende Proben Hotline ibdw - dort Ersatzscanner vorritig
- . Box kann nicht gescannt werden L Schulung der Mitarbeiter vor Ort
Scanner funktioniert nicht i gese wi 52 niedrig - s
Keine Dokur@natlon des Probentransports Hotline ibdw - dort Ersatzscanner vorratig
Etiketten kdnnen nicht gedruckt werden Kurier kann nicht abrechnen w2 51 niedrig [ Manuelle Bestatigung des Transports
PDO4
Proben- Telefon funktioniert nicht Zeitlicher Verzug im Transport der Probe w1 s2 niedrig | Anruf iiber Mobiltelefon mébglich
entgegennahme
Funker funktioniert nicht Zeitlicher Verzug im Transport der Probe w2 S3 mittel  |Transport wird erwartet und Lieferung periodisch kontrolliert
Broad Consent Proben ohne Patientenbezug Proben ohne Patienten-Daten Wi <1 mittel Schulung der Mitarbeiter vor Ort
Proben- (z.B. Testpatient) Ressourcenverschwendung RegelmaRige Kontrolle des Probenlagers auf derartige Proben
o gistri E ioni I i i £ i w1 51 niedrij i i
v Iii: E.robetue \strt\’eiu:l flil(lj.ktlcl]leljfll’:lch‘f TECAN kann die Probe(n) nicht vera_rbe\ten g | Manuelle Aliquotierung
ipettierergebnisfiles kénnen nicht L .
. P g Keine automatische Registrierung der erstellten Aliquots w1 s1 niedrig [ Manuelle Ubertragung der Pipettierergebnisfiles
tbertragen werden
. . - Schulung der Mitarbeiter der ibdw
L. . Probeneinlagerung nicht maglich . .
Liconic-Interface nicht gestartet . w2 S2 mittel  |Starten des Liconic-Interfaces
Proben- Fehlermeldung in der App
5 Autostart des Interfaces
einlagerung ) ) . ) 3 X
L Rack wird ohne Doku in der ibdw-Datenbank eingelagert; Lo Datenkorrektur in der Datenbank erforderlich
Liconic-Interface mehrfach gestartet w2 51 niedrig . .
Feﬂermeldung Prifung, ob \Eterface bereits gestartet wu_rde
Einhalten des BSI-Grundschutz:
Unbefugter Zugriff Abgriff von Daten, Verfélschung von Daten, Verlust von Daten wi 54 mittel Betriebshandbiicher CentraXX, Datenbank ibdwCommon, testo, Liconic
Datensicherungs und -wiederherstellungskonzept
Einhalten des BSI-Grundschutz:
Fehler beim befugten Zugriff von ibdw-externen Abgriff von Daten, Verfélschung von Daten, Verlust von Daten wi 54 mittel Betriebshandbiicher CentraXX, Datenbank ibdwCommon, testo, Liconic
Sicherheit/ Datensicherungs und -wiederherstellungskonzept
Datenschutz Einhalten des BSI-Grundschutz:
Software Update Betriebssicherheit gestort (z.B. Updates einspielen) w1 54 mittel Betriebshandbiicher CentraXX, Datenbank ibdwCommon, testo, Liconic
Datensicherungs und -wiederherstelluneskonzept
kein Backup vorhanden . Automatisierter Backup inklusive Transaction-Logs
i i mittel
Backup nicht durchgefiihrt kein Restore méglich W1 54 c Manuelle Priifung der Durchfiihrung des Backups
Backup fehlerhaft kein Restore méglich W1 54 mittel regelmiRiger Restore-Test (VFA Restore Test)
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Strukturierte Durchflihrungsanweisung
e Laufende Nummer
e Durchzufiihrende Aktion

* Verhalten der Anwendung
 Vor-Bedingung (Zustand)
* Erwartetes Verhalten
 Nach-Bedingung (Zustand)

* Bemerkungen

e Durchfiihrende(r)

* Ergebnis (pass | fail)
e Unterschrift (Kurzel)
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Durchflihrung durch den Nutzer
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Peege Y of 208

Testing plan:
TP ukw.ibdw.0100. Al tedalReception

Date:

Plan# / Appendix#

RegUnit:
Application: ibdwCommonLozistios

Version:V20.1.1.1
Module: Afaterz Racep tion

Rack Supplier:—
Tube Supplier —

Rack type: —
Tube type: —

Tempemture: 20°C

Test

Passed /
Failed / Short signature

select project with samples

Pusk buttor ‘Choose project’ in
"Material Reception — Receive Material’
dizlog

EB: Apphcation switckes back to "Material Reception — Select project’ dialog

Fost: Material Reception — 2elect project dizlog appezrs
Post: Field "Project ID' is mactive. (gret)

Fost: Froject Details (ogkt part of the screen) is empty
Fost: Button "Confirm’ is disabled

802

Use handyoanner, som e £lowmg
YVabd project barcode

EB: Apphcatioz does accept barcode
EB: Afterthat, 2pplication switches to ‘Material Reception — Receive Material’ dizlog

Fost: Material Reception — Receive Material’ dialogis visible

Fost: wmdpmm’mﬁ‘ is shown m the title bar

Fost: Details of project "TINSeE¢ 1= visible

Fost: Buttox *Choose object type’ is exabled

Post: Button *Choose rack type® is disabled

Fost: Buttox ‘Choose tube type‘is diszbled

Post: Button *Choose material type® is diszbled — Material Trpe selectad is *Serum3*
Fost: Button “Laurs sample® is diszbled

Fost: Button ‘Defmlt choice® is diszblad

Fost: Buttox ‘Choose project®is enzbled

803

xhndmmuxndm&efolcmg

EE: Apphcation does not accept barcode
EB: Afterthat, 2pplication switches to ‘exor dialog

Fost: 'emror dizlog is wsible

Post: Red icon with exclamation mark is visual

Fost: Emor zumber '001-00057 is visible

Fost: Aassage "Undefined object type' is visible

Post: Exor descriptior "There is no object type chosen.' is visual

Fusk button "OK ox "emor dizlog

EE:'Material Reception — Receive Material dizlog is ready to select object trpe

Post: Material Reception — Receive Material’ dialogis visible

Fost: Selected project " TINSeE’ is shown in the titls bar

Fost: Details of project "TINSeE‘ 1= visible

Fost: Button *Choose object type is exabled

Fost: Button *Choose rack type® is disabled

Fost: Buttor ‘Choose tube type‘is diszbled

Fost: Button ‘Choose material type® is disabled — Alatedal Trpe selacted s *Serum3‘
Fost: Buttox “Laurs sample® is diszbled

Fost: Button ‘Default choice® is disablad

Post: Button *Choose project®is exzbled

09.12.2020



Test-Plan — Beispiel ausgefullt

printed 29.06.2017 12:40:29

Test Plan - Register Tube Sample

54

Push button 'OK' on 'error’ dialog

EB: Application switches back to ininal ‘manual aliquoting’ dualog

Post: 'manual aliquoting' dialog is visible

Post: available tube types listed, buttons disabled

Post: ‘Use defaults’ selected, button disabled

Post: , No. of tubes: 0"

Post: Volume emtpy, buttons disabled

Post: Sample Status button disabled

Post: edit field "sample ID" marked with "failed"-symbol

Alliance @

Partner

Mk

[/

German

Biobank Node
bbmri.de

page 4 of 13

6.0

an registered sample ID with aloquting

e o o

6.1

Scan registered, centrifugated serum sample

N

EB: Sample is accepted

Post: edit field "sample ID" marked with "accept”-symbol
Post: button "Sample status" enabled

(Post: , Matesial: Serum®

Post: ,,No. of tubes: 0

Post: button "Use defaults” enabled and checked

Post: Tube type buttons disabled

Post: buttons Volume +/- disabled

Post: default tube type 'Micronic 0.750 ml' selected

Post: default volume 350 ul'

Lk

6.2

Scan valid tube (TUBE_01)

EB: tube is accepted

Post: edit field "Sample ID" marked with "accept™-symbol
Post: edit field "Tube ID" macked with "accept™-symbol
Post: button "Sample status" enabled

Post: ,,Material: Serum*

Post: ,No. of tubes: 14

Post: button "Use defaults" enabled and checked

Post: Tube type buttons disabled

Post: buttons Volume +/- disabled

Post: default tube type "Micronic 0,750 ml' selected

Post: default volume 350 pl'

ki

63

Scan valid tube (TUBE_02)

EB: tube is accepted

Post: edit field "Sample ID" marked with "accept”-symbol
Post: edit field “Tube D" marked with "accept”™-symbol
Post: button "Sample status” enabled

Post: , Material: Serum*

Post: , No. of tubes: 2

Post: button "Use defaults" enabled and checked

Post: Tube type buttons disabled

Post: buttons Volume +/- disabled

Post: default tube type "Micronic 0.750 ml' selected

Post: default volume *350 '

Mh
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mysql>
1.2 -> iACTION:
Search Variables
2017-05-24T08:03:43
1.3 -> iACTION: 200
Search Variables
2017-05-24T08:03:43
2017-05-24T08:03:43
2.1 -> iACTION: 150
Search Variables
2017-05-24T08:03:44

100

source TP.de.

Datenbank Validierungs-Protokoll

B ®| ®
:m_i|

ukw. ibdw.0040.RegisterSampleEvent.verification.sql
- AppStartup - Application Startup
18 NULL 19

CheckNumRows (Current / Expected)
- Login - Login User

19 19 20

20 CheckParl (Current / Expected)
CheckNumRows (Current / Expected) 1 / 1
- ModuleInit - Module Initialize

20 20 21

CheckNumRows (Current / Expected) 1 /1

{ VL de ukw ibdw.0040 R

TPW2HOW1 /
ok

Ok

3.1 -> NO iACTION: 801 - RegisterSampleEvent - Register Sample Event

Search Variables

2017-05-24T08:03:44
2017-05-24T08:03:44
4.2 -> iACTION: 801
Search Variables

2017-05-24T08:03:44
2017-05-24T08:03:44
5.1 -> iACTION: 801
Search Variables

2017-05-24T08:03:44
2017-05-24T08:03:44
2017-05-24T08:03:44
6.1 -> iACTION: 801
Search Variables

2017-05-24T08:03:44
2017-05-24T08:03:44
2017-05-24T08:03:44
6.3 -> 1ACTION: 801

Normal text file

21 21 21
NoTransact Ok
CheckNumRows (Current / Expected) 0

/ 0 0Ok

German

Biobank Node
bbmri.de

Alliance @
Partner

TPW2HOW1 0k

- RegisterSampleEvent - Register Sample Event #### COMMENT: known bug

21 21 22

22 CheckParl (Current / Expected) 200 / 200 Ok
CheckNumRows (Current / Expected) 2 / 2 (0]
- RegisterSampleEvent - Register Sample Event

22 22 23

23 CheckParl (Current / Expected)
23 CheckPar2 (Current / Expected) 200 / 200 Ok
CheckNumRows (Current / Expected) 2 / 2 Ok
- RegisterSampleEvent - Register Sample Event

23 23 24

24 CheckParl (Current / Expected)
24 CheckPar2 (Current / Expected) 200 / 200 Ok
CheckNumRows (Current / Expected) 2 / 2 (0]
- RegisterSampleEvent - Register Sample Event

length : 6404  lines: 99

TFFKX71SNVK /

TFCCAN72XMW /

TFFKX71SNVK 0Ok

TFCCAN72XMW Ok
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Vielen Dank fur lhre Aufmerksamkeit!

Michael Neumann
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