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Einordnung in den TMF-Leitfaden GM F
, Verbindende Dienste :
Klinisches Modul . Studienmodul
.~ Identitdtsmanagement —
Y . g v J
\ Mainzelliste B
5 (AP 2)
.

— Einwilligungsmanagement -

Inhaltliche Module MOSAIC (gICS)
' (AP 3)

Inhaltliche Module

e

—— Authentifizierungsdienst

/ Samply.Auth

/

(AP 4)

s
oA

Forschungsmodul Biobankmodul
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Authentifizierung und Autorisierung GM F

» Authentifizierung - Prifung der vom Nutzer behaupteten
Identitat

» Wer binich? ﬂ%\

» Autorisierung - Zuteilung der Zugriffsberechtigungen des Users
» Welche Berechtigungen habe ich?

M Dienst 1
M Dienst 2
Dienst 3
| - h % |
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Ubersicht GM F
1. Authentifizierungsdienst — Kernfunktionalitat

2.  Samply.Auth: Installation und Konfiguration

3. Anbindung an Samply.Auth - Beispiel-Ablauf

4. Foderierte Authentifizierung

5. Demo

TAG
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Authentifizierungsdienst ﬁM F

» Verwaltung von Benutzern und Berechtigungen

>

TAG
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Benutzer- und Rechteverwaltung

MF

Roles

Show| 10 v entries
Name [

AuthDocs

Confluence Admin

Confluence User

coop-magic

MAGIC

Showing 1 to 5 of 5 entries

Samply.Auth | GalinaTremper | 19.03.2019 dkfz
[

Description

Dokumentation Samply.Auth

Admin Gruppe fiir Confluence

Benutzer Gruppe fiir Confluence

Projektpartner MAGIC

Demo Anwendungen fiir Projekt MAGIC

eriversité’itsrrje_guu DF

Identifier

AUTH_DOCS

confluence-
administrators

confluence-users

coop-magic

MAGIC

Deutsche
Forschungsgemeinschaft

Search:

Q

Actions

w

Previous Mext

ARG
¥
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Benutzer- und Rechteverwaltung GM F

» Um einem Benutzer Berechtigungen zu geben, muss er zu einer

dafiir definierten Rolle hinzugefligt werden
Edit Role Details

COop-magic
Members
Show 10 v entries Search:
Email 1% First Name Last Name Identity Provider Actions
m.lambarki@dkfz-heidelberg.de Mohamed Lambarki DEN-AAI v
tbrenner@dkfz-heidelberg.de Torben Brenner DFN-AAI v
Showing 1 to 2 of 2 entries Previous Next
Add / Invite Member

Add [/ Invite Member

mustermann| Q

Erika Mustermann <e.mustermann@dkfz-heidelberg.de> (Local)

WMAG
«
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Benutzer- und Rechteverwaltung ﬂM F

» Falls dieser Benutzer noch keinen Account bei Auth Dienst hat,
muss man ihn zu Rolle einladen

Add / Invite Member

Add / Invite Member

Invite members

Email m.musterfrau@dkfz-heidelberg.de
Invitee First Name Maria
Invitee Last Name Musterfrau
Target URL https://magic-demao.verbis.dkfz.de
Preselection . Mo preselection

Mo preselection
Local registration

Use DFN-AAI authentication

» Auth Dienst versendet an Benutzer eine Email mit Invite Link

TAG
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Authentifizierungsdienst GM F

» Verwaltung von Benutzern und Berechtigungen

» Zentralisierte Verwaltung der Nutzerberechtigungen von
Webanwendungen

TAG
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Nutzerberechtigungen von Webanwendungen GM F

» Zentralisierte Verwaltung der Nutzerberechtigungen von

Webanwendungen
Permissions
Show 10 v entries Search:
Permission Client name Actions
use MAGIC Demo v

WAG;
| - . % |
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Authentifizierungsdienst GM F

» Verwaltung von Benutzern und Berechtigungen

» Zentralisierte Verwaltung der Nutzerberechtigungen von
Webanwendungen

» Einholung und Nachverfolgung von Nutzereinwilligungen (Terms
of Use)

TAG
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Terms of Use GM F

Terms of Use z
Show 10 v entries Search:
Latest
Type 1:  Version Title Languages Actions
samply.Auth 1 Samply.Auth Nutzervereinbarung [de. en] v
Showing 1 to 1 of 1entries Previous Next

Edit Terms of Use

Type samply.Auth
Version 1
Language de v
Title Samply.Auth Nutzervereinbarung
Text (Html) Ich akzeptiers, dass die oben oder im Dienst selbst eingegebenen Daten

von jedem anderen Nutzer eingesehen werden konnen, der fur diesen
Dienst freigeschaltet wurde.

| N _— . |
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Authentifizierungsdienst ﬂM F

» Verwaltung von Benutzern und Berechtigungen

» Zentralisierte Verwaltung der Nutzerberechtigungen von
Webanwendungen

» Einholung und Nachverfolgung von Nutzereinwilligungen (Terms
of Use)

» Technische Uberpriifung bestimmter Nutzereigenschaften (z.B.
Validierung von E-Mail-Adressen)

TAG

Samply.Auth | GalinaTremper | 19.03.2019 Universitats Deutsche Seite 13
Py | per | dkfz. & DFG Forschungsgemeinschaft



Uberpriifung der Nutzereigenschaften GM F

Users c
Show 10 v entries Search: | mu
Email First Name Last Name External Identity Provider Actions
e.mustermann@dkfz-heidelberg.de Erika Mustermann Local v
m.mustermann@dkfz-heidelberg.de Max Mustermann Local v
. Details
s.muster@dkfz-heidelberg.de Susanne Muster Local
Enable searchable
. . - . Enable user
Showing 1 to 3 of 3 entries (filtered from 15 total entries)
Verify Email
Edit user

Enable/Disable authentication via client certificate

Delete user

ARG,
| N vt . |
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Authentifizierungsdienst ﬂM F

» Verwaltung von Benutzern und Berechtigungen

» Zentralisierte Verwaltung der Nutzerberechtigungen von
Webanwendungen

» Einholung und Nachverfolgung von Nutzereinwilligungen (Terms
of Use)

» Technische Uberpriifung bestimmter Nutzereigenschaften (z.B.
Validierung von E-Mail-Adressen)

» Nachnutzung bestehender Nutzerkonten der Heimateinrichtung
(DFN-AAI)

TAG
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Authentifizierung von Nutzern GM F

Email
you@example.org

Password

EEERERE

forgot password?

more login options
%

Samply.Auth | Galina Tremper | 19.03.2019 dkf Universitatsmedizin Deutsche Seite 16
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Authentifizierung von Nutzern (DFN-AAI) GM F

D F N DEUTSCHES
— S—— z ° KREBSFORSCHUNGSZENTRUM

Deutsches IN DER HELMHOLTZ-GEMEINSCHAFT
Forschungsnetz

Organisation auswahlen

Um auf den Dienst login.mitro.dkfz.de zuzugreifen, wahlen oder suchen Sie bitte die
Organisation, der Sie angehdren.

Wahlen Sie die Crganisation aus, der Sie angehbren. .. v | Auswahlen |
Wahlen Sie die Organisation aus, der Sie angendren. ...
Deutschland (DFN-AAI)

RWTH Aachen

Charité - Universitatsmedizin Berlin ser

|

Haoi  Technische Universitat Darmstadt

Universitat Duisburg-Essen

Universitat Erlangen-Nirnberg
Universitat Greifswald
Deutsches Krebsforschungszentrum Heidelberg
Medizinische Hochschule Hannover
Universitat Leipzig
Universitat Mainz
Helmholiz-Zentrum Minchen
Ludwig-Maximilians-Universitat Munchen (LMU})
Technische Universitat Minchen (TUM)
Universitat Worzburg

Funktionspriifung
Humbaoldi-Universitat zu Berlin
Universitat Bonn -
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Authentifizierung von Nutzern (DFN-AAI)

Georg-August-Universitat Gottingen

Shibboleth Identity Provider

Single-Sign-On

For Students and Employees

Email:
Password:

Sign On

Log in to "Deutsches Krebsforschungszentrum: Medizinische
Informatik in der Translationalen Onkologie"

default
Internetdienste der Abteilung Medizinische Informatik in der
Translationalen Onkologie am Deutschen Krebsforschungszentrum
(DKFZ), Heidelberg

For questions, feedback or reporting,
please send an email to support@gwdg.de, yours

CrSAMES

. N L Deutsch « .
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I
Authentifizierung von Nutzern: Implementierung GM F>

Anwendungen Auth Dienst Auth Quellen i

ios""oi
I
I
I
1
1
1
1
I
I

—DFN__ "¢

1
1
1
| Deutsches
| Forschungsnetz  JllL
1
1

Benutzermapping

Lokale
Rechteverwaltung

Rechteverwaltung

Clientverwaltung

Benutzer-DB

Benutzermapping

Lokale
Benutzer

'
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Externe Identity Provider ﬂM F

» LDAP (Lightweight Directory Access Protocol) - Ein
Verzeichnisdienst stellt bestimmte Daten (Benutzeridentitaten)
zur Verfugung, die hierarchisch aufgebaut sind und sich verteilt
in einem Netzwerk befinden kénnen.

» ADFS (Active Directory Federation Services) - Software von
Microsoft flir die organisationsibergreifende Anmeldung,
welche nutzt die Benutzerverwaltung des Active Directories
(AD)

» DFN-AAI (Shibboleth Identity Provider) - Authentifizierungs- und
Autorisierungs-Infrastruktur fir wissenschaftliche Einrichtungen
(Universitaten, Institute) und Anbieter (kommerziell und nicht
kommerziell)

» SQL - Verwendung von Benutzerkonten aus bestehenden SQL
Datenbanken

WAGT
. { I e D h */ .
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Samply.Auth: Installation und Konfiguration GM F

» Docker Container fir Samply.Auth (bald verfligbar):
https://bitbucket.org/medicalinformatics/samply.auth.webapp.docker/

» Docker Konfigurationsdatei (samply.auth.config):

» Konfigurationen fur Datenbank, Netzwerk, Zugriff zur Admin-Oberflache und
Anbindung an DFN-AAI

» Kann sowohl fur Samply.Auth als auch fiir Samply.Auth mit
einem Shibboleth Identity Provider und WAYF Dienst verwendet

werden

TAG
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https://code.mitro.dkfz.de/projects/AUTH/repos/samply.auth.webapp.docker/

Anbindung eines Webdienstes an Auth Dienst

T

Al. Registrierung

A2. Attribute

\ 4

BO. Aufruf

<«

Client
(i.e. Webdienst)

'

Browser

B1. Anfrage

\ 4

B2. Authentifizierung

»

B3. Code

B4. Code

B5

\ 4

. Tokens

'

B6. Validierung Tokens

Samply.Auth | GalinaTremper | 19.03.2019

dkfz.

'

Auth.-Dienst
(z.B. Samply.Auth)

\ 4

Ext.
IdP

Zu implementieren durch Webdienst

\ Universitats DF

Deutsche
Forschungsgemeinschaft

WAG
¥
A2
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Anbindung eines Webdienstes an Auth Dienst

T

—  Al.Registrierung

A2. Attribute

D

ﬁ-— —-—_4 ________ —

Client
(i.e. Webdienst)

B6. Validierung Tok

Samply.Auth | GalinaTremper | 19.03.2019

BO. Aufruf
) B1. Anfrage
B2. Authentifizierung Auth.-Dienst > Ext.
Browser s "|  (z.B. Samply.Auth) ldP
B3. Code
B4. Code
B5. Tokens
ens
{ Uni 42 Deutsche
dkfz. . Aiversitats DF Forschungsgemeinschaft &2
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Beispiel-Ablauf anhand Samply.Auth GM F

Al. Auth-Admin bittet um Eintragung des Clients (via Web-GUI,

s.u.)
New Client
Client Name MAGIC Demo
Client Description Demo Application 2
Redirect URLs https://magic-demo.mitro.dkfz.de
Client 1D Sbm30maufmicft
Client Secret 36b&0&a54trilaSksrdn 11305nniglalau0lablbpP4kkes

Client type Undefined

Trusted v
Restrict Access

Allow Basic
Authentication

Required Terms of Use ¢ samply.Auth

Seite 24

BN
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Beispiel-Ablauf anhand Samply.Auth GM F

Al. Auth-Admin bittet um Eintragung des Clients (via Web-GUI,

s.u.)
New Client
Client Name MAGIC Demo
Client Description Demo Application 2

N Otwe n d |ge Redirect URLs https://magic-demo.mitro.dkfz.de

Eingaben fur ClientID  Sbm3omaufmidt

Registrierung

. . Client Secret 36b&0&a54trilaSksrdn 11305nniglalau0lablbpP4kkes

eines Clients

Client type Undefined

Trusted v
Restrict Access

Allow Basic
Authentication

Required Terms of Use ¢ samply.Auth

Seite 25
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Beispiel-Ablauf anhand Samply.Auth GM F

Al. Auth-Admin bittet um Eintragung des Clients (via Web-GUI,

s.u.)
New Client
Client Name MAGIC Demo
Client Description Demo Application 2
Redirect URLs https://magic-demo.mitro.dkfz.de
U RLS fu r d |e Client ID Sbm30maufmift

Validierung der
redirect URLs

Client Secret 36b&0&a54trilaSksrdn 11305nniglalau0lablbpP4kkes

Client type Undefined

Trusted v
Restrict Access

Allow Basic
Authentication

Required Terms of Use ¢ samply.Auth

Seite 26
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Beispiel-Ablauf anhand Samply.Auth GM F

Al. Auth-Admin bittet um Eintragung des Clients (via Web-GUI,

s.u.)
New Client
Client Name MAGIC Demo
Client Description Demo Application 2
Redirect URLs https://magic-demo.mitro.dkfz.de
True: Client ID Shm30maufmkft
Zugriff nur fir
. Client Secret 36b&0&a54trilaSksrdn 11305nniglalau0lablbpP4kkes
berechtigte
Benutzer Client type Undefined .
Fa |Se: Trusted v
Zugriff fr alle
Restrict Access

Allow Basic
Authentication

Required Terms of Use ¢ samply.Auth

Seite 27
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Beispiel-Ablauf anhand Samply.Auth ﬂM F

A2. Antwort von Auth-Admin:
Client ID, Client Secret| Auth Base URL

# MAGIC Demo Demo Application 2 v

Redirect URLs  https:/magic-demo.mitro.dkfz.de

Client ID Sbm30maufmkft

A 4

Client Secret 36b606a54trilasksrdnll3o5nniglalau0lablbp?4kkesvalg@rrmOnk3khrdi2o3rb7mat7p 1kfj326i9fss3vapajjtcvnaesIf

Type Undefined
Trusted true
Restrict false
Access

Allow Basic false

Authentication

Required
Terms of Use

Public Key: https://login.verbis.dkfz.de/oauth2/certs

ARG
'
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https://login.verbis.dkfz.de/oauth2/certs

Anbindung eines Webdienstes an Auth Dienst ﬂM F

Al. Registrierung
A2. Attribute

\ 4

) B1. Anfrage >
— ———> R
Client B2. Authentifizierung Auth.-Dienst [T | Ext
(i.e. Webdienst) Browser ™ (2.B. Samply.Auth) ldP
B3. Code
B4. Code
B5. Tokens
B6. Validierung Tokens
%
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Beispiel-Ablauf anhand Samply.Auth ﬂM F

BO. Nutzer besucht den Client mit seinem Browser. Client stellt fest,
dass Nutzer authentifiziert werden muss.

B1. Client redirected Browser an Samply.Auth

https://login.verbis.dkfz.de/auth/grant.xhtml
?client_id=5bm30maufmkft
&redirect_uri=https%3A%2F%2Fmagic-demo.mitro.dkfz.de
&scope=openid
&state=afOifjsldk|

TAG

Samply.Auth | GalinaTremper | 19.03.2019 Universitats Deutsche Seite 30
Py | per | dkfz. L DFG Forschungsgemeinschaft



Anbindung eines Webdienstes an Auth Dienst

T

Al. Registrierung

\ 4

A2. Attribute

BO. Aufruf

<«

B1. Anfrage

Client
(i.e. Webdienst)

[
»

B6. Validierung Tokens

Samply.Auth | GalinaTremper | 19.03.2019

\ 4

/\ i <
B2. Authentifizierung Auth.-Dienst | Ext.
BI‘OWSGr<‘\/' (z.B. Samply.Auth) |dP
B3. Code
B4. Code
B5. Tokens
| 7
( ; 42 Deutsche
dkfz. Lersials DF Forschungsgemeinschaft &2
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Beispiel-Ablauf anhand Samply.Auth

B2. (Samply.Auth authentifiziert Nutzer gegen einen IdP)

Login

Login with your institutional account

Login with local account

Remember me ‘ this login anly =
for ' '

«
Samply.Auth | GalinaTremper | 19.03.2019 dkfz. ‘ Universitatsmedizin DF Deutsche . &% Seite 32
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Anbindung eines Webdienstes an Auth Dienst

T

Al. Registrierung

) A2. Attribute
BO. Aufruf
) B1. Anfrage
Client B2. Authentifizierung Auth.-Dienst €| Ext.
(i.e. Webdienst) Browser ™ (2.B. Samply.Auth) ldP
</7 B3. Code\>
\ /
B4. Code
B5. Tokens

B6. Validierung Tokens

Samply.Auth | GalinaTremper | 19.03.2019
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Beispiel-Ablauf anhand Samply.Auth ﬁM F

B3. Samply.Auth redirected Browser zuruck zu Client:

https://magic-demo.mitro.dkfz.de/
?code=3i40shd8249a|...]ft08fogitfs5n2
&state=af0ifjsldkj

TAG
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Anbindung eines Webdienstes an Auth Dienst

T

Client
(i.e. Webdienst)

Al. Registrierung

A2. Attribute

BO. Aufruf

Browser

B1. Anfrage

B2. Authentifizierung

o
»

B3. Code

B5. Tokens

\

B4. Code \

'

\ 4

B6. Validierung Tokens

Samply.Auth | GalinaTremper | 19.03.2019

dkfz.

\ Universitats DF

Auth.-Dienst Ext.

(z.B. Samply.Auth) ldP
Deutsche . {;/
Forschungsgemeinschaft &y
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Beispiel-Ablauf anhand Samply.Auth GM F

B4. Client 16st den Code bei Samply.Auth ein...

POST https://login.verbis.dkfz.de/auth/oauth2/token
{
"code" : "3i40shd8249a[...]ft08fogitfs5n2 ",
"client_id" : "5bm30maufmkft",
"client_secret" : "36b606a[...]3vap8jjtcvnae8If"

}

B5. ...und erhalt zuriick: {ID,Access,Refresh} Token.

{
"access_token" : "eyJhbGJ...miKeNDI",

"id_token" : "eyJhbGl...]JiG6C2I",
"refresh_token" : "36b606a[...]JdxXOULg ",
"token_type" : "Bearer",
"expires_in" : 7200
}
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https://login.verbis.dkfz.de/auth/oauth2/token

Anbindung eines Webdienstes an Auth Dienst

T

Client
(i.e. Webdienst)

<86. Validierung Tokens>

Samply.Auth | GalinaTremper | 19.03.2019

Al. Registrierung -
) A2. Attribute
BO. Aufruf
) B1. Anfrage
B2. Authentifizierung Auth.-Dienst > Ext.
Browser "|  (z.B. Samply.Auth) ldP
B3. Code
B4. Code
B5. Tokens
{ Universit Deutsch
dkfz. ‘ pmversﬁats DF F(er;ciwcur?gsgemeinschaft ’3}%
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Beispiel-Ablauf anhand Samply.Auth

B6. Client entschlisselt ID-Token (via JWT-Library) und bekommt
Benutzer UID, Rollen,

jwt.io

Debugger

Encoded

vXC9sb2NhbGhve3Q60DA4MFwVYXVBaFwvdXNlenN
cLzIilCJyb2x1cyI6W10sImlzcyI6Imh@dHABXCS
cL2xvY2FsaG9zdDo4MDgwXCIhdXRoXC8iLCJIkZXN
jemlwdGlvbiI6W10sInVzZXJ8eXB1IjoiTk9STUF
MIiwidH1wZSI6Ik1EXTRPSGVOIiwiZ212ZW5fbmF
tZSI6IkdhbGluYSIsImF1ZCI6IjhuY21rNzJua2g
3aDcilCJuYmYi0JEINTEYMjAYNTYsInBlcm1pe3N
pb25zIjp7fSwibmFtZSI6IkdhbGluYSBUcmVtcGV
yIiwibG9jYXRpb25zIjpbXSwiZXhwIjoxNTUxMjI
4MzU2LCJsYW5SNIjoiZW4iLCJIpYXQi0jETNTEYMIE
XNTYsImZhbWlseV9uYW11IjoiVHJ1bXBlciIsImp
Ha@IﬁIjNleZiﬁDth’L2H1HtNDth1H4Zj“9L’V
Tk3NWQ20Dg5YyIsImVtYWlsIjoiZy58cmVteGY
VQLPILHETBL pZGVsYmVyZy5kZSJ9.JGT9KvHygd
vgzkPE2n9jrOBbHACi9RHoTjHUsO09hH4Na
4]H1‘k INVVCY48LynoF6lkz_Ap-
TW—F\|<‘1]LT 'yTqDgyos5qe54M
|qF DJ2xHDRRSUoc74jUBBq_Xm8nrRk

= {br5HiBaPg120ieoG
51@TQWQLMerKrCB_UrGngqu&IhgvL]ThdUJP]

Samply.Auth | GalinaTremper | 19.03.2019 dkfz. inersitéts

Decoded
HEADER:
1
alg RS512
PAYLOAD:

Crafted by

UF

Deutsche
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Beispiel-Ablauf anhand Samply.Auth ﬂM F

Access Token

Debugger Libraries n tio C nirt Crafted by

ALGORITHM RSE12

Encoded Decoded

HEADER:
cLzIilCJuYmY1i0jETNTEYMjAyNTYsInBlemTpc3N
pb25zIjp7fSwic2NveGUi01lsib3BlbmlkI1BsIml 1
zcyI6ImhBdHAGXCOcL2xvY2FsaG9zdDo4MDgwXCa alg’: "R351Z
hdXRoXC8iLCJzdGFBZSI6INVuc3VweG
idH1wZSI6IKFDQBVTU19UTetFTiIsImV4cCIEMTU PAYLOAD:

101JkZGMANDBhOCBYY jViLTRINjMtYTc1YiB3MTh
1ZTgxY2JkNjUifQ. JLGWNXFHVHLJFpDMpXg501IuQ

WERIFY SIGNATURE

vr2111CzR9_A9jUDGMK_8WuF

JWtIO s6P BuaJjugHkoPmzpCeqgfPz5fCoDuR

3WuoA87DqwOwlP- aseb4Ur1En

16Q89dR

=
Z
\E\
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Foderierte Authentifizierung GM F

» Ca. 270 Ildentity Provider und ca. 250 Service Provider

» Service-Provider in der DFN-AAI-Basic-Foderation:

https://www.aai.dfn.de/verzeichnis/sp-dfn-aai-basic/

» Notwendige und optionale Attribute fiir jeden Service Provider
» Kontaktpersonen

» ldentity-Provider in der DFN-AAI-Basic-Foderation:
https://www.aai.dfn.de/verzeichnis/idp-dfn-aai/

WMAG
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https://www.aai.dfn.de/verzeichnis/sp-dfn-aai-basic/
https://www.aai.dfn.de/verzeichnis/idp-dfn-aai/

Foderierte Authentifizierung GM F

» Attribute fir die erfolgreiche Anmeldung in Samply.Auth:

»  SAML persistent identifier (minimale Voraussetzung)
»  E-Mail

» Vorname, Nachname

» Freigabe der gewlinschten Attribute erfolgt nicht automatisch

Test fur erfolgreiche Anbindung:
https://login.verbis.dkfz.de/shibbolethTest.xhtml

'
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Praxisbeispiel foderierte Authentifizierung ﬁM F

» Anmeldung erfolgreich (Freigabe aller gewlinschten Attribute
oder mindestens Persistent ID))

D F N DEUTSCHES
= = z ® KREBSFORSCHUNGSZENTRUM
™ FT

Deutsches

::::::::::::::::::::::

fen Sie sich
Shibboleth Authentication Test home
W Authenticated via Shibboleth
4 Persistent ID i
4 Identity Provider sends all requested attributes

The Authentication via Shibboleth works properly.

Login

Clear my aftribute release conzent

TAG
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Praxisbeispiel foderierte Authentifizierung GM F

» Ablehnung (Nur affiliation wurde freigegeben: staff@dkfz-
heidelberg.de)
» IdP direkt kontaktieren

@ Mail zur Freigabe zusatzlicher Attribute
Sehr geehrte Damen und Herren,

wir sind Betreiber des Service Providers (SP) unter https://login.mitro.dkfz.de in der DFN-AAL Wann immer es geht, ermdglichen wir
unseren Forschungspartnern den Login mit lhren Heimatkonten Uber die DFN-AAI anstatt in unseren Systemen neue Accounts
anzulegen. Leider funktioniert der Login unserer Projektpartner in <5tadtname> nicht, da Ihr Identity Provider (IdP} mit der entitylD
<hier entitylD einsetzen> nicht die bendtigten Attribute libertrédgt. Die van uns angeforderten Attribute sind:

e *Zwingend* bendtigen wir eine fir uns faktisch anonyme, persistente |D, um einen wiederkehrenden Nutzer wiederzuerkennen:
* urnioasis:names:tc:SAML:2.0:nameid-format:persistent,
* urmnimace:dir:attribute-def.eduPersonTargeted!D oder
* urn:oid:1.3.6.1.4.1.5923.1.1.1.10
e Wir fordern auerdem einige nicht-anonyme Attribute an, die Nutzern zukinftig eine Selbstregistrierung in unseren Diensten
erlauben. Daflr haben wir eine GEANT-konforme Datenschutzerkldrung unter https://login.mitro.dkfz.de/static/privacy_policy.html
verdffentlicht.

Eine beispielhafte Erganzung der fetc/shibboleth/attribute-policy.xml Ihres IdP finden Sie im Anhang. Nach Neustart des |dP-Dienstes
kdinnen 5ie unter https://login.mitro.dkfz.de/Shibboleth.sso/Login?target=https%3A%2F%2Flogin.mitro.dkfz.de%2FshibbolethTest.xhtml
tiberpriifen, ob unser SP die ndtigen Attribute erhélt.

Falls Sie unser Anliegen mit einem Kollegen am Standort besprechen wollen, wenden Sie sich gern an unseren Projektpartner, Herrn Dr. X
{mail@domain.de). Fiir alle anderen Fragen stehen wir natdrlich gern zur Verfligung. Vielen Dank fiir |hre Unterstitzung.

Mit freundlichem Grul
<MName>

WAG
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Praxisbeispiel foderierte Authentifizierung GM F

Praxisbeispiel DFN-AAI: Projektalltag am DKFZ
(v.a. DKTK und German Biobank Alliance)

Anzahl Anmeldungen nach Einrichtungen
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Praxisbeispiel foderierte Authentifizierung GM F

Anzahl der Anmeldungen mit DFN-AAI und lokalen Accounts (durchschnittlich pro Tag)

60
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2

0
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o

o

M Local Accounts Institutional Accounts
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Demo GM F
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Veroffentlichung
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