DFFIS 1CS: MED

Protokoll zur Lokalisierung verteilter

Patientenakten

Thomas Aden
ICSMED AG (davor OFFIS)
15. Dezember 2008



[ _ :
oFFis EU-Projekt ARTEMIS  (ATVUMiS csime

n‘ — = v“
T - P

LA Semantic Web Service-based P2P Infrastructure for the
Interoperability of Medical Information Systems* (2004 — 2006)

» Verbessern der Interoperabilitat Med. Versorgungseinrichtungen

» Infrastruktur, um Dienste dynamisch anbieten, suchen und in
Anspruch nehmen zu kénnen, z. B.

- Abfragen der Kompetenzen/Spezialgebiete
- Ein-/Uberweisung von Patienten an andere Einrichtungen
- Laboruntersuchungen beauftragen, Status/Ergebnisse abfragen
< - Suche und Ubermittlung (von Teilen) elektronischer Krankenakten __—>

= Semantische Beschreibung von Daten und Diensten

= Abbildungen zwischen semantischen Beschreibungen (Mediatoren)
= Richtlinien-basierte Mechanismen zum Schutz von Daten

» Auf Datensicherheit ausgelegte P2P-Kommunikationsinfrastruktur

® Motivation ¢ Lokalisierung verteilter EKA o ...
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OFFIS Zielsetzung und ldee ICS:MED

= Anforderungen

- Bereitstellung eines Verfahrens fir eine institutionsubergreifende
Lokalisierung Elektronischer Krankenakten

- Verwendung personenidentifizierender Angaben
» keine global eindeutigen Identifikationen vorhanden
- keine zentralen Patientenregister, z. B. Master Patient Index
» keine dauerhafte Integration von Patientendaten

= Adaption existierender Konzepte
- Anonymisierte ldentitdtsdaten - Kontrollnummern
- Record Linkage mit Kontrollnummern

= Entwicklung von Konzepten, Methoden und Werkzeugen
Flexibilitat, um Heterogenitat tberwinden

Fehler- und Abweichungstoleranz

Skalierbarkeit

Datenschutz und —sicherheit

e Motivation e Lokalisierung verteilter EKA o ..
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DFFIS Konzepte ICS:MED
= Metamodell zur Entwicklung von Modellen uiber
Kontrolinummern und Blockvariablen (einer Organisation)
- Heterogenitat begegnen aber Besonderheiten zulassen und unterstutzen
- Nutzen von Standards zur Darstellung von Identitatsdaten

» ,Dynamisches™ probabilistisches Record Linkage

- Bericksichtigung von modellinharentem Wissen, z. B.
e Fruhere Attributwerte (fruherer Name zu Name etc.)
e Zusammengehorende Attribute (Stral3e und Hausnummer etc.)
e Gruppierungen (Vornamen etc.)

- Verwendung quellenspezifischer Informationen zur automatisierten
Konfiguration und Parametrisierung

= Generisches Protokoll zur Lokalisierung elektronisch
verfugbarer Krankenakten
- Datenschutz und Datensicherheit
- Verteilung/Aufspaltung von ldentitatsdaten

» |ldentitat des Patienten moglichst lange verbergen
< Anonymitat der Med. Versorgungseinrichtungen moglichst lange wahren

.. » Lokalisierung verteilter EKA: Konzepte ¢ Anwendung e ...
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DFFIS Abgrenzung 1CS: MED

= Open World Assumption
- Keine Garantie, dass eine Krankenakte lokalisiert werden kann

- Keine Garantie auf Vollstandigkeit
« Nicht lickenlose Darstellung der Behandlungsepisoden
» ,Wichtige*“ Informationen kdnnen fehlen

- Nutzer (Arzt) muss sich der rechtlichen Implikationen bewusst sein

= Ergebnisse sind Wahrscheinlichkeitsaussagen
- Bewertung der Treffer obliegt dem Nutzer
- Mechanismen zur Abstimmung zwischen Nutzer und Anbieter notwendig

.. » Lokalisierung verteilter EKA: Konzepte ¢ Anwendung e ...
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OFFIS Abbilden von ldentitatsdaten ICS:MED
= LOsungsansatz:

- Abbilden von ldentitatsdaten auf einen oder mehrere etablierte Standards
(z. B. HL7, BDT)

- Ggf. Erweiterung um organisationsubergreifende Besonderheiten

- Abbildungen zwischen Standardschemata ermdoglichen Anfragen an
Organisationen mit unbekanntem Schema

Vorname 2. Vorname Name Titel PLZ Geburtsdatum Geschl.

Hans Ulrich Muller | Dir. 26420 | 16.04.1969 [ m

>

Nachname Vorname Initialen weite- Suffix Prafix Akadem. Grad
Kopieren / rer Vornamen Leerer Wert
Transformieren /
Komponieren/ | MUller Hans U 0 0 Dr.
Separieren

.. o Lokalisierung verteilter EKA: Konzepte ¢ Ahwendung e ...
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OFFIS Erweitertes Kontrollnummernkonzept

INSTITUT FUR INFORMATIK

1CS: MED

* e 000000 e e
.

Nachname Vorname Initialen weite- Suffix Prafix Akadem. Grad
rer Vornamen Leerer Wert
Muller Hans U 0. 0 Dr.
Nachname Nachname Nachname Vorname Initialen weite- Suffix Prafix Akadem. Grad
rer Vornamen Leerer Wert
Projektion Muller Muller Muller Hans u 0 0 Dr.
A\ \/ A\ \ i \ i \ i \ i \ i
Standardisierung MUELLER || MUELLER || MUELLER HANS U 0 0 DR
Kolner Phonetik Soundex
Phonetisches
Kodieren MUELER M460
A\ \ \ \/ \ A\ \ \
Einweg- 9babc28at2d1||838c563775b9||2e6af2104e24||cccObab12a10||800618943025(|bcd8b0c2ebl1f||bcd8b0c2ebl1f||3754385271c4
verschliisselung  |chb52002966dc||859334478b4||a46408f0bd66|[F244a4995ba4| (315F869e4elf| (ce714eabbeef||ce714eabbeef||F2a2648b4716
A\ \ \ \/ \ A\ \ \
Symmetrische 33a49dd683e6||4a522225d9e6|[87364b207bcl||e7¥87b95217b||dc8760582227||b8a59Ffa0ddb2||b8a59fa0ddb2||7779a5d59cdc
Verschliisselung  |82c80a845c25||91cc2830d62¢e||53615135F43d|| 75bF5eeb064F||b5d1817869aa||14c11d075b7a||14c11d075b7a||305bF4e0fd8a

... o Lokalisierung verteilter EKA: Protokoll ¢ Anwendung e ...
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OFFIS Ontologie-basierte Beschreibung 1CS:MED

= Wird von jeder Organisation erstellt (ggf. Vorlagen-basiert)
- Auf Standards basierende vordefinierte Beschreibungen
- Zwischen Medizinischen Einrichtungen abgestimmte Vorlagen

= Beschreibung von Kontrollnummern

Auf Eingabeattribut angewendete Produktionsschritte
Alternativen bezuglich Verschlisselung
Vielgestaltigkeit

Ziel: VergrofRern der Schnittmenge von Satzen von Kontrollnummern aus
unterschiedlichen Quellen

= Auswahl und Beschreibung von Blockvariablen (-gruppen)
- Auspragungen von Blockvariablen werden als Klartext GUbermittelt

- Bei Auswahl von Blockvariablen (-kombinationen) zu berutcksichtigen:
- Selektivitat
e Mehrdeutigkeit

- Auswahl kann (semi-) automatisiert unterstitzt werden (Information Gain)
- Beispiele: Geschlecht, Geburtstag, -monat

.. o Lokalisierung verteilter EKA: Protokoll ¢ Anwendung e ...
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OFFIS Beis

INSTITUT FUR INFORMATIK

- hasAttributes
DemographicsOntology
A
isa
SampleOntology DemographicValue DemographicAttribute
A A
isa isa
ControlNumberValue
hasValues Y Surname
isa
isRelatedTo
Surname_SoundEx
isStandardisedBy
isHashedBy
isStandardisedBy
isEncryptedBYy  (isPhoneticEncodedBy
A 4
SHA1 AES Soundex UpperCase ReplaceAccents

piel: Demographie Ontologie

ICS:MED

.. o Lokalisierung verteilter EKA: Protokoll ¢ Ahnwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokoll zur Lokalisierung 1CS:MED

= Anforderungen
- Skalierbarkeit
» Replikation von Akteuren
- Datenschutz und —sicherheit

e ,Geschickte” Verteilung von Informationen
e ARTEMIS Kommunikationsinfrastruktur

= Akteure / Softwarekomponenten
PIDConsumer

» Med. Versorgungseinrichtung, Initiator einer Anfrage
PIDQueryManager

e Med. Versorgungseinrichtung, halt Repository mit vorverarbeiteten Identitatsdaten
Trusted Third Party

« Akteur, dem Med. Versorgungseinrichtungen vertrauen

» Verwaltet vertrauliche Informationen und gibt diese nur an PIDQueryManager
Record Linkage Service

e Bestimmt die zur Anfrage passenden Kandidaten
e Darf keinen Zugriff auf die Trusted Third Party erlangen!

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokaoll 1CS:MED

PIDConsumer

.. o Lokalisierung verteilter EKA: Protokoll ¢ Ahnwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokoll 1CS:MED

* 0 0000 e e .

Anfrage-

e Trusted Third Party
initialisierung

e Erzeugen der Kontrollnummern fir den anzufragenden Patienten
PIDConsumer = Verschlisselung mit zuféalligem Schliissel (Session Key)
= Hinterlegen von Informationen bei einer Trusted Third Party
» Blockvariablen
e Session Key
« Verschlusselungsalgorithmen
e Beschreibung der gesuchten Informationen
e Adresse eines Record Linkage Service
e Empfang einer global eindeutigen Transaktionsnummer von der

Trusted Third Party

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokaoll 1CS:MED

Anfrage-
initialisierung

Anfrage-

Trusted Third Party Broadcast

PIDConsumer Trusted Third Party

» Broadcast der Anfrage innerhalb eines
Netzwerks sich gegenseitig vertrauender
Trusted Third Parties

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokaoll 1CS:MED

Anfrage-

e Trusted Third Party
initialisierung

e Ubermitteln von
PIDConsumer = Kontrollnummern zum angefragten Patienten
e Mindestgewicht

Record Linkage
Konfiguration

Record Linkage
Service

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokoll 1CS:MED

* 0 0000 e e .

Anfrage-

e Trusted Third Party
initialisierung

PIDConsumer

Record Linkage
Konfiguration

Record Linkage
Service

= Kein Zugriff auf die Trusted Third Party erlaubt,

d. h. kein Zugriff auf
» Blockvariablen
* Session Key

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokoll 1CS:MED

* 0 0000 e e .

Mediator
(Trusted Third
Party)

Anfrage-
initialisierung

« Initiieren der Anfrageverbreitung

Anfrage- e Einschrankungen denkbar
Broadcast = geographisch
e gesuchten Informationen

PIDConsumer

Record Linkage
Konfiguration

Record Linkage
Service

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokaoll 1CS:MED

Anfrage- Mediator Anfrage-
__Antrag (Trusted Third 9
initialisierung Party) Broadcast
PIDConsumer Mediator

Record Linkage
Konfiguration

Record Linkage
Service

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokaoll 1CS:MED

Mediator
(Trusted Third
Party)

Anfrage-
initialisierung

Anfrage-
benachrichtigung

PIDConsumer PIDQueryManager

Record Linkage
Konfiguration

Record Linkage
Service

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokoll 1CS:MED

* 0 0000 e e .

Trusted Third Party
(Mediator)

Anfrage-
initialisierung

Anfrage-
auskunft

PIDConsumer PIDQueryManager

Record Linkage Record Lin
Konfiguration Servi

e Abbilden der Blockvariablen auf die
Demographie Ontologie des PIDQueryManager
e Lieferung des Session Key

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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OFFIS Protokoll

INSTITUT FUR INFORMATIK

Anfrage-
initialisierung

(Mediator)

PIDConsumer

Record Linkage
Konfiguration

Record Linkage
Service

Trusted Third Party

Anfrage-
auskunft

PIDQueryManager

Kandidaten-
kontrollnummern

\

e Selektion von Kandidaten anhand der Blockvariablen
» zeitlich eingeschrankt gultige Kandidaten-1D

1CS: MED

* 0 0000 e e .

» Verschlusselung

.. o« Lokalisierung verteilter EKA: Protokoll ¢e Anwendung e ...
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INSTITUT FUR INFORMATIK
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OFFIS Protokoll 1CS:MED

* 0 0000 e e .

Trusted Third Party
(Mediator)

Anfrage-
initialisierung

Anfrage-
auskunft

l

Abbilden der Kandidaten-
Record Linkage und kontrollnummern
Kandidatenlieferung Durchfihren vorbereitender
Arbeiten zum Record Linkage

 Konfiguration
e Parametrisierung
Record Linkage
« lediglich Vergleiche auf exakte
Ubereinstimmung madglich

Ubermitteln der ,Matches*

PIDConsumer

Record Linkage
Service

Record Linkage
Konfiguration

... ® Lokalisierung verteilter EKA: Protokoll ¢ Anwendung e ...
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OFFIS Beispielergebnis des Verfahrens ICS:MED

* 0 0000 e e .

q Given Pl. Of Valid Link
ID  Weight name Surname Address birth through
1 | 0,99 I:I 1072009 Hyperlink to service

2 | 083 l ] D 1002009 Hyperlink to service

N 0,55 [.] -:| . 15'?3;12?05 Hyperlink to service

» Kandidatenbezogene Ergebnisse
- Ubereinstimmungswahrscheinlichkeiten
- LJ2Adressen“ von Organisationen, Links zu Diensten, Kandidat-1D etc.

» Auffinden von ex. Ergebnissen kann nicht garantiert werden:

- Teilnehmer will oder darf nicht mit dem Anfragenden “reden”
 Bspw. Aufgrund fehlenden Patienteneinverstandnisses
- Teilnehmer nicht online

» MAgliche Anwendungen:
- IHE Profile wie z. B. RID, XDS

... ® Lokalisierung verteilter EKA: Protokoll ¢ Anwendung e ...
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OFFIS IHE Retrieve Information for Display ICS:MED

» Einfacher und schneller nur lesender Zugriff auf Patienteninformationen

= Nutzervorteil:

- Zugriff auf spezielle patientenzentrierte Informationen fur Arzte, wie z. B.
Allergien, aktuelle Medikation etc.

- Integration in Vorhande Arbeitsablaufe und Anwedungen

» Organisationsweiter Zugriff auf Informationen:
- Web Technologien fur einfache Implementierung
- Datenvbereitstellung erfolgt vollstandig durch die Datenquelle

» Organisationsubergreifendes RID durch Kopplung mit PID-Protokoll
- Anknupfungspunkt ist die eindeutige Kandidat-1D
- Routing einer Anfrage zur Informationsquelle
- Ersetzen der Kandidat-1D durch die Patienten-1D
- Ersetzen von Links in XHTML-Antworten

.. o Lokalisierung verteilter EKA ® Ahwendung ¢ Zusammenfassung
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INSTITUT FUR INFORMATIK
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oFFIs PID / RID Integration 1CS:MED

PIDConsumer

Map Hyperlinks
in Response

Retrieve Specific Info

Simulated
Information
Source

Retrieve Document

Network
Encapsulation

Retrieve Specific Info

Simulated
Display

Information Source

Map Candidate ID
in Request

Retrieve Document

Map Hyperlinks in
Request and Response

PIDQueryManager

. o Lokalisierung verteilter EKA ® Ahwendung ¢ Zusammenfassung
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OFFIS Zusammenfassung 1CS: MED

INSTITUT FUR INFORMATIK
DRI I I R

= Zusammenfassung:
- Lokalisierung elektronischer Krankenakten
- Basiskonzepte
e Kontrollnummern

e Record Linkage
» Ontologische Beschreibungen fir anonymisierte Identitatsdaten

- Protokoll zur Lokalisierung

.. o Lokalisierung verteilter EKA ¢ Ahwendung ® Zusammenfassung

Berlin, 15. Dezember 2008 Seite 15/15 Thomas Aden



	Foliennummer 1
	EU-Projekt ARTEMIS
	Zielsetzung und Idee
	Konzepte
	Abgrenzung
	Abbilden von Identitätsdaten
	Erweitertes Kontrollnummernkonzept
	Ontologie-basierte Beschreibung
	Beispiel: Demographie Ontologie
	Protokoll zur Lokalisierung
	Protokoll
	Protokoll
	Protokoll
	Protokoll
	Protokoll
	Protokoll
	Protokoll
	Protokoll
	Protokoll
	Protokoll
	Protokoll
	Beispielergebnis des Verfahrens
	IHE Retrieve Information for Display
	PID / RID Integration
	Zusammenfassung

