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= MDPE-Teleradiologie-Plattform / TMF Datenschutzkonzept A

Besonderheiten bzgl. medizinischer Bilddaten

Technische Realisierung der Servertrennung

Re-Identifizierung von DICOM-Objekten?

Zusammenfassung & Schlussfolgerung

= Organisatorisches

= Verfligharkeit / Unterstiitzung

= Weiterentwicklungs- und Unterstiitzungsbedarf



Besonderheiten der MDPE-Teleradiologie-Plattform
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Re-Identifizierung von DICOM-Objekten?
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IDAT Inhalte: * JavaScript-Requests: MDAT Inhalte:
Methoden-Aufrufe des . an IDAT-Server,  Bilddaten
JavaScript-Frameworks, Everanlasst Auslieferung  HTML mit zuféllig
mit IDAT-Inhalten als Evon IDAT-Inhalten benannten DIV-Elementen
Methoden-Parameter ceescecsccee (= temporére IDs)

» Aufrufe der IDAT-URL mit
Session-ID und Request-
Parametern (verschlisselt)
per JavaScript

« JavaScript-Framework:

o fillDiv()
« fillSelectBox()




Sessiondaten
< >

Temporare IDs

IDAT Inhalte:
Methoden-Aufrufe des
JavaScript-Frameworks,
mit IDAT-Inhalten als
Methoden-Parameter

+ PIDs
A |
s JavaScript-Requests: MDAT Inhalte:
. an IDAT-Server, « Bilddaten
Everanlasst Auslieferung e HTML mit zufallig
Evon IDAT-Inhalten benannten DIV-Elementen
cecccccsccne (= temporare IDS)
é + Aufrufe der IDAT-URL mit
; Session-ID und Request-
‘ Client ] Parametern (verschlisselt)

per JavaScript

<div class="showPatientName">
<div name="v8263X9827" >

» JavaScript-Framework:
o fillDiv()

<script src=https://IDAT/index.php?s=SessionID,,,&data,, ">
« fillSelectBox()
fillDiv("v8263X982Z", "John Doe") @ . ...
</script>
</div>

</div>




Zusammenfassung der Implementierung

- JavaScript-Library mit MDAT-Content ausgeliefert
Methoden zum Fullen von DIV-, SelectBox-, Inputfeldern etc.
Ausgabe von z.B. zuféllig benannten DIV-Elementen anstatt Patientendaten

- pro einzuftigender IDAT-Portion: 1 Request an den IDAT-Server, inkl.

verschllisselte SessionID sowie Request-Parameter (TemplDs & IDAT-Funktion):
- fillSelectBoxWithPatients() / fillSelectBoxWithPhysicians()
- fillDivswithData(), etc.

Codierung / Verschliisselung der DIV-Namen im Request
einmalige Ausfiihrung nach vollstandigem Laden des MDAT-Contents (,onload”)

- IDAT-Server liefert Daten anhand des Requests von MDAT-Seite
In Form ,Methodenaufruf + Parameter: fillDivsWithData(divname, patientname)
Methoden werden sofort dynamisch ausgefuihrt und somit die IDAT-Inhalte eingefuigt



Schlussfolgerung

Vorteile
- transparent
- schnell, flexibel, erweiterbar (z.B. auch >2 Server prinzipiell machbar)

- verhaltnismaRig geringer Aufwand flr Anpassung der serverseitigen Applikation
- kein Mehraufwand auf Client-Seite (Java-/JavaScript-fahiger Browser ausreichend)

Nachteile

- sehr komplexe Infrastruktur (jedoch unvermeidbar):
Session-Sharing zwischen IDAT- und MDAT-Komponente notwendig
(Prifung von TemplDs & Session-Validitat vor IDAT-Auslieferung)
somit héherer Kommunikationsaufwand
generell hoher administrativer Aufwand

- evtl. verzdgerte IDAT-Auslieferung bei Lastspitzen der IDAT-Komponente



Verfugbarkeit, Konditionen, etc.

- Copyright-/Quellcode-Rechte in erster Linie beim Forderer (?)

- Zusammenarbeit und Austausch (von Wissen / Quellcode) auf individueller Basis

Weiterentwicklungsbedarf bzw. Unterstltzung durch TMF?

TMF-Mitgliedschaften fur (software-)entwickelnde Institute und Einrichtungen
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