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— Cloud Services fur Big-Data-Analysen im
Gesundheitswesen

— Erschliefung unstrukturierter Daten

— Datenschutz

GrolSe
— 4 Mio EUR
— 46,5 Personenjahre
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Thig job loads the neccessary data from DWH ta 1262 as follows:

1) build up a connection to DiWH, build up a connection ta 1262 with the
Todo so go to "Meta-Daten —> DB Verbindungen" and drag and drop
Awindow opens to ask what kind of camponent this is, selecttOracleC
Right-click on the companent, select "Ereignis —> OnComponentk" ar

2) Inthe next step the DWH diagnosis datais loaded inta the obsensati
Todo so drag from the "Meta-Daten —> DE Werbindungen" the DWH te
Anew window opens, there select tCraclelnput. Drag the thdap compor
Drag from "Meta-Daten —> DB Verbindungen” the 12B2_Cloud4Health ©
When the new window opens, select tOracleOutput. Connect the thdap ¢
Drag the {0racleCormmit component inta the job and connect the ohser

3) dothe same steps as in step 2) for the procedure table.
Connect the component Commit Disgnosis via OnComponent Ok with £

4) do the same steps as in step 2) for the patient age table.
Connect the component Commit procedures via OnComponent Ok with

5) dothe same steps as in step 2) for the patient sex table
Connect the component Commit patient age via OnComponent Ok with

B) selectthe 1262 table as described in step 2) and select the concept
connectthem and add a tOracleCommit via OnComponentOk.

7) Save the joband click the Ausfilhren button
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| T;?g) et Bxec |
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Document | PHiIList Error List
Arztlicher Direktor: Frau [
Arztzimmer Tel. - Fax,-
Buxiehude, den 17. Marz 2012

Unser Zeichen:

Herrn

Betrifft Patienten [ NGNS, ocb. 17.07.1921

Sehr geehrter Kollege -

wir berichten Ihnen nachfolgend uber o0.g. Patienten, der
sich am 21. 04.2003 in unserer Behandlung befand.

Document | PHI List Error List
$9.0.0.0.0.000.0.9 00000000000 00000009000
XXKXXXKXX XXXXXX X

XXXXXXX XXXXXXX

Arztlicher Direktor: Frau XXXXX XXXXX XXXXXX
Arztzimmer Tel. XXXXXXXX Fax. XXXXXXXX

XXXXXXXXX, den XX, XX, XXXX
Unser Zeichen: XXXXX

XXXXX

XK XXX XXX XXXXXX
XXXXXXXKKXKXXXXXXXX XX
XXXXX XXXXXX

Betrifft Patienten XXXXX XXXXXXXXXX, geb. XX. XX.
XXXX

Sehr geehrter Kollege XXXXXX,

J wir berichten Ihnen nachfolgend uber 0.g. Patienten, der

sich am XX. XX. XXXX in unserer Behandlung befand.
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IDAT-Translator ¥ cloud4health

Document 1 PHI List Error List
Document L PHI List Error List
HOOXOXKHKXXXX XXX KXXK XXXXXXXXXXXX
HXOXXXXXXX XXXXXX X
B HOOOXXXX XXXXXXX
Arztlicher Direktor: Frau _
Arztlicher Direktor: Frau XXXXX XXXXX XXXXXX
Arztzimmer Tel. - Fax._
Arztzimmer Tel. XXXXXXXX Fax. XXXXXXXX
BUXIBRUGE, den 17. Marz 2012
Unser Zeichen: XXXXXXXXX, den XX. XX. XXXX

Unser Zeichen: XXXXX

Herrn

X

XXX XXXX XXXXXK XXXKXXX
KXXKXXXXXXKXEXKXXXX XX
).0.0.0.9.9.0.9.9.9.9.4

rule "ldatPerson”

| when

| idat:PersonIDAT()

-1 then KXXXXX, geb. XX. XX.
{  idat.setFirstname(,XXXXX");

idat.setFamilyname(StringUtils.left(idat.getFamilyname(),1));

iber 0.g. Patienten, der
r Behandlung befand.
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Klinikportal ¥ cloud4health

Studien "

Konfiguration
¢ cloud4health

jlus Studien Administration Benutzer Administration Abmelden

Steuerung
Deidentifizierung lokaler klinischer

Komponenten R Fortschrit Status
impartieren ...100% . | FINISHED Job Finished

Transformiers StagingDB zu HLT ...100%. . | FINISHED Job Finished

' 1 3 Importiers HL7 Dateien in Deid __100% ) | FINISHED Job Finished
Klinisches i Pr—

PO rtal - Deidentifikation im Deid o 100% . | FINISHED Job Finished

5 Export der Anonymen Dateien aus dem Deid | (. 400% . ) | FINISHED Job Finished

Uateien an Metadatareplacer | | ) | NOT_STARTED

" " ateien an TransferDB ( )| NOT STARTED
Oberflache fir .. . - B
Ubersicht aller

AnV\{epder und Tieilschritte orDB an die Cloud ( ) | NOT_STARTED
Administratoren

Letzte klinische
Instanz vor der
Cloud

Bitte beachten Sie, dies ist eine Testumgeb
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TEXT-MINING IN DER CLOUD ¥ cloud4health

e \Verschiedene Standard-Text-Mining-Komponenten fir medizinische Daten
— Diagnosen
— Prozeduren
— Funktionstests (EKG)
— TNM-Klassifikation
— Medikamente
— Laborwerte
— Personendaten (Name, Alter, etc.)

e Weitere anwendungsspezifische Komponenten

e Durch Einsatz des Apache UIMA-Frameworks beliebig in der Cloud skalierbar
— ca. 100.000 Arztbriefe pro Stunde mit 8 Instanzen
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TEXT-MINING IN DER CLOUD ¥ cloud4health

s | Token

| DiSGAGSH - Drug | Entity ~|Labor | ESBoratarjValie| v Medication | PreNegation | Sentence
Sehr geehrter Herr Kollege,
wir berichten dber o.g. Patientin:

Diagnosen:

1 Koronare Herzkrankheit

2 Hypertraphische obstruktive Kardiomyopathie
3. MSIRISRRERINSUREEng Grad 1-2

4. TikiiSpidalkiappeninstffiziens Grad 2-3

5 Aterielle Hypertonie
5 Chronisch venose Insuffizienz

Anamnese:

Aktuelle Anamnese: Die Aufnahme der Patientin erfolgte iiber die Notaufnahme bei [iEtEDIETANGINGIBEEoNS mit
Ausstrahlung in den linken Arm. Bei der Aufnahmeuntersuchung zeigte sich im EKG ein [iiSImitiEIente Sosoiie

ERythmid o-i VoHofimmen Keine OESme

Labor:
ZU_DE.UE_1j:1U_Uhr: _eukoz

2 m wr o
e e f e
Ly LA

Therapieempfehlung:

Mit kollegialen Griilten
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TEXT-MINING IN DER CLOUD ¥ cloud4health

p

v BSBRER © AnatomicSide v BodySide v Finding v

Eingriffs-Nummer; XOOCO0CK

OP-Datum: XOOOKXXXAKX 18:55:00

Abteilung: XAXXXIKHCCOCKAKKHXAK

1. Operateur; XXKRXAHRH KR HKRKH AR A ARAK A KA AKX AKAKXKAX:
Assistent: XOOOOOOOOOOOKAXXX:  PJ

Anasthesist; XOOOCOOCOK; QA SO AAARKAX
Anasthesiepflege: XOOOOOCOOCOOK

Instrumentation; HXOOOOCOCC

Springer: XXOCCHAK

Lagerung;

Diagnose: Luxation einer Hiftgelenktotalendoprothese [Huft-TEP] (T84.0)
D|agnose Luxatlon einer Huftgelenktotalendoprothese ~ *-TEP1(T84.0)

Theraple J <} ' ,lr - \ - r _rl "
Fraitext Dlagnose Hﬂfﬂi — <ItemGroupData ItemGroup de_cloud4health odm eprd ite ap.finding" ItemGroupRepeatKey="11">

Freitext Therapie: geschic =ITtemData ItemOID="de.c thealth odm confidence" Valugs
Vorgeschichte: Der Verlet <ItemData ItemOID="de.c  4health odm.evidence" Value
Ivnzl;g:lr:)ennzﬁres Beij‘lr?ers:elr <ItemData ItemOID="de c|  |dhealth odm eprd finding concepila epr.iinding luxation"/>
o </TtemGroupData=
—<ItemGroupData ItemGroup0Q. ="de cloud4health odm eprd. itemGroup.operation” ItemGroupRepeatKey="12">
1. Bericht [ =ItemData ItemOID="de.cloud ealth.odm.confidence" Va l:m
Unter Durchleuchtung erfo <ItemData ItemQOID="de cloud4h. »lth.odm_ evidence" Value=jiHiift-TEP"
_ auf die Pfanne =ItemData ItemOID="de cloud4healti: odm eprd. operation. con. alue="5-820.0"/"=
sowie das korrekte Eintre </TtemGroupData>
—<ItemGroupData ItemGroupOID="de cloud4heain.. . _ _—.wemGroup.operation” ItemGroupRepeatKey="10">
=ItemData ItemOID="de cloud4health odm confidence" Valuggel Lol
=TtemData ItemOID="de cloud4health odm evidence" Value

=ItemData ItemOID="de cloud4health odm_ eprd.operation.cos
=/TtemGroupData>

TA"f>
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. Local Data
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C iStudy (AR_50)

PHI-Tagger
(AR_04)

| Local Mapper
(AR_05)

Study-Manager (AR_51)

(AR_15)

QM-Management (AR_53) l
Data-Mining (AR_54)

Result.1 N "

0
Intermediate Resuit 2 . @BETEX‘ Cache[Thnte .edl Resul [Resutt Archiv I

DB-Cleaner
(AR_20)

K-Anonymizati
(AR_16)

i, Nonstructured Data_ _ _ _ . _ T # ....... T ....... o & ..... T ............... Structured Data. . ¢
| Reporting-Engine (AR_55)
Tempifier Study-Mapper
AR_11 AR_12 m
(AR_11) {AR-12) PrivateCloud
TempOID, Anonym l tribute, Structured
L haracteristic A

E Config-

+  Structured Data B

+  Annotation Data
+  K-Anonym Export iUpload
(AR_57) Use-Case
Specific Databases
iExport (AR_56)
(AR_58)
Study Portal P

(AR _26)
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e Zugriff auf Daten

e Mehrwertdienste
— Statistische Analyse
— Data-Mining

e Averbis Healthcare
Analytics, Pentaho,
Qlikview, i2b2 ...
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Anwendungsmoglichkeiten ¥ cloud4health

Im Projekt wurden 4 konkrete Anwendungsszenarien umgesetzt:
e Qualitatsmonitoring medizinischer Produkte

e Retrospektives Beflillen von Registern am Beispiel des Endoprothesenregisters
Deutschland

» Klinische Leitlinien/Plausibilitdt von Verordnungen

e Zusammenarbeit mit P3 zur Uberpriifung von Verordnungen im Bereich der
Psychiatrie

e Biodatenbanken

e Extraktion von Tumorentitaten und -graduierung (z.B. TNM-Kodierungen) aus
grollen Pathologiedatenbestanden

* Pharmakovigilanz

* Detektion von Nebenwirkungen an verschiedenen Fallbeispielen

22
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Anwendungsmoglichkeiten ¥ cloud4health
Text Mining unterstitzt verschiedene Prozesse in Ki Inik, Forschung

und Administration
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Anwendungsmoglichkeiten ¥ cloud4health
Text Mining unterstitzt verschiedene Prozesse in Ki Inik, Forschung

und Administration

) _Behandiung

e N s 2
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averbis Support Analysen studien
Healthcare
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s N e ™ s N
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Diagnose-Support ¥ cloud4health

Zeige mir alle Patienten mit typischen Morbus Pompe  -Symptomen, aber ohne eine
Morbus Pompe-Diagnose

@
averbis ﬂ'ﬁ‘ = u lforbus Pompe-Symptome @  -Diagnose:Morbus Pompe® Q@ @
healthcare analytics ;
o
Zeige Dokumente 1 bis 10 von 70 Ranking | kein kg

: . Kein

Name Alter  Text AR Morbus Pompe

Morbus Fabry

# 10 | Morbus Niemann-Pick Ty

Anonymisierter Myotone Dystrophie

mit spastisch ataktischer Gangstérung und psychoorganischem Syndrom - Z n. mehrfachen apoplektischen Insulten 1998

Briefi POLG assoziierte Erkranki
und 32010 mit Facialis parese rechts - Arterielle Hypertonie - Hepatopathie bei Z.n. Hepatitis A - Hyperurikamie Aktuell: Kon Abmetaes MELAS
Anamnese: MERRF
MNGIE

139%min. Keine signifikanten Tachy-, keine signifikanten Bradykardien, keine signifikanten Pausen. Vereinzelt supraventrikulire Extrasystoli nBIA
ventrikulare Extrasystolen Keine hohergradigen ventrikularen Rhythmusstérungen. Echekardiographie: Befund LVDd = 47mm (<54); LWDs | NLSD
= 26mm/

Patientin. Keine menigealen Reizzeichen. Im Himnervenbefund normale Pupilo- und Okulomotorik. Leichte faciale Parese rechts. Zungendeviation nach
rechts. Verlangsamte Zungendiadochokinese, leichte Dysarthrie, Zungensegel hebt seitgengleich mittig. Moterik: Linksbetont spastisch ataktisches
Ganghild mit Spitz-Fult
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Anwendungsmaoglichkeiten ¥ cloud4health
Text Mining unterstitzt verschiedene Prozesse in Ki Inik, Forschung

und Administration

) _Behandiung

e ~N e N
. Diagnose- Pradiktive Machbarkeits-
averbis Support Analysen studien
Healthcare
L \ Y, \ Y,
Analytics
4 N 4 N
. . Hypothesen- Patienten-
Coding & Billing - .
Validierung rekrutierung
N\ J \ J
4 ) ( )
. Semantische Commercial
Qualitats- . .
Interopera- Insights fiir
Management L
bilitat Pharma
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Machbarkeitsstudien ¥ cloud4health

Evaluation of a Stepped Care Approach to Manage Depression in Diabetes (Ecce homo)

This study is currently recruiting participants. (see Contacts and Locations) Criteria

Inclusion Criteria:
Verified February 2014 by Forschungsinstitut der Diabetes Akademie Mergentheim

= Age ==18 and <=70
Sponsor: . :
» Diabetes mellitus

Forschungsinstitut der Diabetes Akademie Mergentheim
» Elevated depressive symptoms

Collaborators:

German Federal Ministry of Education and Research
German Diabetes Center

Heinrich-Heine University, Duesseldorf Exclusion Criteria:
University of Giessen

Helmholiz Zentrum Muenchen, German Research Center for Environmental Health
Coordination Center for Clinical Trials (KKS) Duesseldorf

Sufficient language skills (German)

= Written informed consent

» Current schizophrenia

Information provided by (Responsible Party):
Norbert Hermanns, Forschungsinstitut der Diabetes Akademie Mergentheim
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averbis .
healthcare analytics

» Zeige Dokumente 1 bis Svon 5

asgs

Alter 181070 @ | | AND depressiv® -Schizophrenie® | Q& Settings

EJRSS Safesearch Advanced search

ID Alter (aktuell)  Alter (Brief) Text

1101 | 59 A7 s ————————
Alkoholabusus, inzwischen glaubhaft abstinent 7. Z. n. ., Typ | 9. Arthrose rechte Schulter 10.
Gelenkschmerzen
mehr

135 | 77 55 : ; : : ; S —

- Z.n. Entzugsdelir 11/02 - Fortsetzung des Alkoholabusus 4. Depressive Uets‘tlnmung {bekannt seit ca. 4 1) 5. Clostridium difficile-Trager -

Z.n Clastridium
COPD 7. Dupuytrenkantraktur li. hand - Z.n. OP-Behandlung re. Hand 8. Diabetes mellitus || 9. Hyperurikamie Aktuelle Anamnese: Seit anfang Juni
Zunahme des Bauchumfangs
Alkoholkonsum fort, zuletzt ca. 1 Liter Wein/d. Seit mehreren Jahren ist eine 'Depress;o bekannt, eine vorgeschlagene psychiatrische Therapie wurde
von Herrn Stuck
Psychiatrisches Konsil vom 18.09.02° Anpassungsstidrung im Sinne eines langer anhaltenden [::Iepresswe_ Syndrom. CZ2-Encephalopathie. Einmal. fragl.
hall. Erlebnis u. Descrientiertheit
mehr

843 |79 &7 ) ) i L . i )
Niereninsuffizienz mit Dialysepflicht (diabet. +hypertens. Nephropathie) (IX-112.0) 2. C (MN08.3%)
(IX-E11.2) 3. Z.n. Apoplex 3/95 mit Hemiparese |i
Patienten gut toleriert
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Datenschutz ¥ cloud4health

Die cloud4health-Modellszenarien

Modell 2 Modell 1

Modell 3

Anonymisierung in Klinik
keine Reidentifizierung

ohne

Einwilligung

(retrospektiv)
Pseudonymisierung in Klinik
Reidentifizierung und follow-up in Klinik

el P seudonymisierung klinik-tubergreifend
()l Reidentifizierung und follow-up Ubergreifend

>

Leistungsfahigkeit / Komplexitat
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Konkretes und generisches Datenschutzkonzept ¥ cloud4health

Konkrete
Datenschutzkonzepte Generisches
fir 3 Use Cases Datenschutzkonzept

(Pilotanwendungen)

* Nachschlagewerk von 9 Dokumenten » Abstraktion von konkreten
» Alle datenschutzrechtlich relevanten Anwendungsfallen
Prozesse und MalRnahmen » Abstraktion von konkreten Akteuren

» kontinuierliche Fortschreibung » Blaupause fur kinftige Ableitungen
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¥ cloud4health

cloud4health - Sekundarnutzung
medizinischer Daten

e Cloud Computing

— Dynamische Infrastruktur und Dienste

e Strukturierte und unstrukturierte Daten

— Deidentifizierung und Text Mining

e Vielfaltige Anwendungsbeispiele

— Forschung, Industrie, Versorgung ...

e Datenschutz

Gefordertdurch:

* Bundesministerium
fiir Wirtschaft
und Technologie

aufgrund eines Beschlusses
des Deutschen Bundestages
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... besten Dank fur .
lhre Aufmerksamkeit! ,

| -phi'lipp.daumke@aVerbis.com




