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EINFÜHRUNG

• Anonymisierung zwingende Voraussetzung für die 
Freigabe der Daten

• Anforderungen an Anonymisierung
– Automatisiert
– Vollständigkeit
– Manuelle Überprüfbarkeit
– Dokumentation der Verantwortlichkeit
– Wiederverwendbarkeit
– Variable Schutzmechanismen



PERSONENIDENTIFIZIERENDE MERKMALE (PIM)

Gemäß HIPAA Safe Harbor Standard:



CLOUD4HEALTH-MERKMALE

Merkmale in Kategorien zusammengefasst:

NAME Namensangaben und Titel
ALTER Altersangaben und altersbezogene Ereignisse
DATUM Datumsangaben, Therapiezyklen, Zeiträume
LOCATION Adressangaben 
KONTAKT Telefon-, Handy- und Faxnummern, E-Mail-Adressen, URLs
DIVISION Krankenhäuser, Abteilungen, Stationen, Ambulanzen, …
ID Fall-, Patienten-, Versicherungsnummern, etc.
BIOMETRIE Gewicht, Haarfarbe, Rasse, Tattoos, Größe
ANDERE Versicherungsnamen, Rechtsformen, Religionszugehörigkeit
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ERGEBNISSE

• Umfassende Software zur Deidentifizierung von Freitexten
– Datenhaltung, Prozessunterstützung, …
– verschiedene Erkennungsmechanismen
– unterstützt halbautomatische und automatische Anonymisierung

• Zahlen & Fakten
– Manuelle Nachbearbeitung und Kontrolle: ca. 45 sec (500-600 Briefe pro Tag)
– sind Metadaten bekannt, nahezu 100%ige Erkennung von Patientennamen
– Tool übergeneriert bei der Erkennung
– insg. kein 100%iger Schutz 

� weitere Schutzmaßnahmen erforderlich

• Bewertung der Datenschützer
– Ingesamt sehr positiv, insb. in Verbindung mit zusätzlichen Schutzmaßnahmen
– Im Detail uneinheitliche Bewertung

• Adressiert offensichtlich einen großen Bedarf
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