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ﬂMF EinfUhrung

“Projekt ACGT - “Advancing Clinico Genomic Trials on Cancer”
“EU-Projekt
.25 Partner
“www.eu-acgt.com

“WVorliegende Darstellung basiert auf der 6ffentlich zuganglichen
Dokumentation, insbesondere Deliverable D10.2 - “The ACGT
ethical and legal requirements” (Editor: N. Forgo)

L, Schemata sind diesem Dokument entnommen

Y Dokument erortert Uberwiegend rechtliche Aspekte, auf
Prozesse und Verfahren kann nur teilweise geschlossen werden

“Theoretische Abhandlung, keine konkrete Implementierung im
Detail beschrieben, keine Abstimmung mit
Datenschutzbeauftragten
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GMF Beispielszenario

Clinical data + Treatment information

Anonvmous filez with treatment
and outcome data 2x/vear

First form with
the patient*s data

Study center of

Ne ph roblastoma
Treatment cdata, surgizal data,

Tumor raterial
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GMF Datenschutz-Grundlagen 3 S5

“Berufung auf Direktive 95/46/EC

% In einigen Punkten Analyse nationaler Gesetzgebung, aber...
% ...nicht umfassend
& ...z.T. unerwartete SchluR3folgerungen

Pseudonymous
genetic data

Data controller/ processor

- has the link (legally or illegally)
- could have the link legally
- information accessible to the
public
- membership of limited user
group

Data controller / processor does not
have the link but third party can
establish the link legally

Genetic data

always
personal data

*~J
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ﬂM F Eigenes ACGT-Recht ?

ACGT approach:

establish the link legally

Data controller / processor does not
have the link but third party can

Potentially personal data

But:

Depends on the character of each single data processing

For example:

Storage

Data: non-personal
Directive not applicable

For example:

Disclosure

Data: personal
Directive applicable

- anonymous for the data controller - not anonymous for the data controller
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ﬂMF Grundkonzept

L Institutions-Ubergreifender Betrieb auf der Basis vertraglicher
Bindungen (“virtuelle Organisation™)

S Einwilligungsprinzip, Zweckbindung ?

U Zentrale Datenhaltung “anonymisiert”

U Zentrale Steuerung der Zugriffsrechte
“Protokollierung (Audit Trail)

L Kontrolle durch Ethikkommission und “Privacy Officer”
“ Pseudonymisierung in 2 Stufen

“ Re-ldentifizierung grundsatzlich maglich
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GMF ACGT Data Protection Framework
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Data is ancnymous for third

persons
{within a gearded context)

5

-

- [

Patient—
comsent form on
datta processing
{ancnymisation)

Healthcare Organisation
{has contract with physician .

EHR

Physician
Contractieal
Relationship

Contractual
Relatonship

-—

Aronymisation
Frofila

[QaL, “Lopnssg
HIPOREAD [ B0

Haspital IT
Deparment
Or
Third Party

Audit Trail

IT, atc) _/

Confractual Agreement
|

Y
ACGT Ethical Board &
Privacy Officer (WETO right)
Iy

Secrets guarded by Physicians

Ancnymisation Profile
approved by Ethecal Board

i Contractual Agreement
Technical Implementation |

{ Trusted Third Party

Guards context
of anonymity
(technical)

ACGT
Authenlicated
useErs only

ACGT Anon, Data
Accass Grant
Repository

Agcess Control

“‘.\_‘_\_‘-\

Aaudit Trail
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Arcess Control
Mechanism

Cambines lacal, global
policies. Deals with varicus
credentials

Push ar Pull mechanism

Psaudonymisation service

{required in situation like for |

example epiderniclogy,
disease manageament)

for getiing cradentiale to
A mechanim

ACGT user
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GMF Pseudonymisierung in 2 Stufen X .# &,

| First pseudonymization
h ital holds the link for the

second step of deanonymization)

Hospital /L/’
(Healthcare

Organisation)

Second pseudonymization
(Trusted Third Party holds the link for

&9% the first step of deanonymization)

"%

De facto
| anonymous data ACGT Database

Pseudonymization tool \“mhﬁhh___,#,f’j

Genetic data

Patient

|

| /
|
|

I

|
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ﬂMF Probleme

“Viele Fragen bleiben offen, z.B.:
L Kursiert das 2. Pseudonym in der Forschergemeinde ?

“Welcher Zweckbindung unterliegen die zentralen “anonymisierten”
Daten ?

L Kompatibilitat mit nationalen Gesetzen im Klinikbetrieb unklar
%, Keine Angaben zu...

...Identifizierung der Patienten

..Eigenschaften der Pseudonymisierung

..Art und Granularitat der Zugangskontrollmechanismen
..technische Realisierung

¢ EEEE

..konkrete Implementierung
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ﬂMF Zusammenfassung

% Grundkonzept basierend auf Direktive 95/46/EC
L Kompatibilitat mit nationaler Gesetzgebung nicht klar
4,z.B.: Umgehung der Zweckbindung durch “Anonymisierung”
L Institutions-lUbergreifende Organisation, zentrale Datenhaltung
“Framework mit 2-stufiger Pseudonymisierung

L Viele offene Fragen und Probleme, keine technische
Konkretisierung
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Vielen Dank fur IThrer Aufmerksamkeit!

Mehr Information:

http://www.eu-acgt.com
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