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ﬁMF Spezifika von Biomaterialbanken

%, Sammlung von Biomaterialien
Organe, Gewebeproben, Blut/Plasma/Serum/Zellen,

Extrakte (DNA, RNA)
fur vernetzte Forschungsprojekte fur unbestimmte Zeit und
nicht immer vorher bestimmten Zweck und Anwenderkreis:

%, drei datenschutzrechtliche Hindernisse!
(sogar bei Einwilligung)
L Dazu noch: Genetische Informationen in Materialien.

Y Verknupfung der Proben mit krankheitsbezogenen
u. a. Daten.

Die personenbeziehbaren Informationen in Proben erfordern
erweiterte Datenschutzkonzepte!

Generisches Datenschutzkonzept der TMF fur
Biomaterialbanken liegt in Version 1.0 vor.
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ﬂMF Datenschutz BMB — Ausgangspunkte

% Biomaterial: Trager genetischer Informationen
% ,,Genetischer Fingerabdruck” charakterisiert Person eindeutig.
% Darluber medizinische Daten evtl. auf Person beziehbar,
% Informationsdichte nicht verringerbar (,,Datensparsamkeit®).

% Datenschutzrelevante Angriffsszenarien auf BMB:
% unbefugter Zugriff auf Daten
%, unbefugte Ruckidentifizierung
& Zugriff auf Proben (weniger interessant)

% Ausbalancieren der Grundrechte ,,Forschungsfreiheit” und
~informationelle Selbstbestimmung*“

% Ausgestaltung von Regelungen nach VerhaltnismaBigkeit

% Strenger organisatorischer Rahmen noétig.
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ﬂMF Datenschutz BMB — einige Grundsatze

L Offene Konzeption (Dauer, Zweck, Anwender)
durch festgelegte Rahmenbedingungen und
zuséatzliche Sicherheitsmallinahmen kompensieren.

% Maoglichst vollstandige Aufklarung und Einwilligung;
Erhalt des Widerspruchsrechts (Personlichkeitsrecht).

% Verbindliche und nachprifbare Regel- und Vertragswerke.

% z. B. Trager der BMB, Verantwortliche fir Probenlagerung und
Datenspeicherung/ -verarbeitung

% z. B. Prifung und Genehmigung von Projekten, Datenschutz
& Dadurch evtl. Vereinfachung der Aufklarung.

%, Ubergang in Forschungskontext nur anonymisiert oder
pseudonymisiert.

% Minimierung und Kontrolle der Zugriffe.
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ﬁMF Datenschutz BMB — Methoden

% Minimierung des Angriffspotenzials durch
% technische MalRnahmen:

% Verschlisselung, Firewalls, Zugangs- und Zugriffskontrolle,
Uberwachung, ...

% organisatorische MaRnhahmen:
& getrennte Speicherung / Lagerung
% Trennung der Verantwortlichkeiten (,,Mehraugenprinzip®)

& Verpflichtungen, Selbstverpflichtungen, vertragliche Regelungen,
verbindliche SOPs, Einwilligungserklarung

Y Werkzeuge:
% Informationsteilung
%, Zugriffskontrolle
% Pseudonymisierung

Anlehnung an das ,,generische Datenschutzkonzept* der TMF,
aber auch Berucksichtigung ,kleiner* BMB
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ﬁMF BMB — Modellbildung

Varianten:
L, BMB als Teil einer Klinik o. A.
%, eigenstandige BMB

% BMB in Forschungsnetz (nach Modell B des generischen
TMF-Datenschutzkonzepts — Forschungs-DB)

% BMB in Forschungsnetz (nach Modell A des generischen
TMF-Datenschutzkonzepts — zentrale klinische DB)

Kategorien:
% Modell 1 (,,zentral®)
% Modell 2 (,,dezentral®)
%, Modell 3 (,,kooperativ*)
%, Modell 4 (,,Vermittler®)
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Analysedaten aus der Verarbeitung der
Probe, die weitgehend ebenfalls medizinische
Daten zum Probanden darstellen

medizinische Kontextdaten zum Probanden

organisatorische Daten zur Verwaltung und
Lagerung der Probe, sowohl bezogen auf das
Labor bzw. die Probenbank, auf die Probe,
aber auch auf den aktuellen Auftrag zur
Analyse oder Weitergabe (auch unterteilbar
nach Ort der Speicherung)

eindeutige ldentifikatoren des Probanden,
der Probe, der beteiligten Institutionen und
Arzte / Forscher

probandenidentifizierende Daten,
weitere soziodemographische Daten zum
Probanden

Seite 7



ﬁMF Informationstrennung

Prinzipieller Ansatz:

1. getrennte Speicherung / getrennte Verantwortung

IDAT — MDAT — Probe/OrgDAT — ProbDAT

2. Zuordnung Uber verschiedene Pseudonyme

PID — PSN — LabID — LablD;,

3. Anonymisierung oder zusatzliche Pseudonymisierung beim
Ubergang
zentrale Datenbank/ Probenbank - Forschung

4. Evtl. Vereinfachungen nach Verhaltnismaligkeit (s. u.).
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ﬂMF Modell B des generischen Datenschutzkonzepts

Person
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ﬁMF Die Patientenliste
(Identitatsmanagement fur Probanden)

& Patientenliste erlaubt Riickbezug auf Identitat.

% Flihrung der Patientenliste verlangt:
% Ansiedlung an vertrauenswirdiger Einrichtung

& Ausstattung mit umfangreichen SchutzmaflRnahmen gegen
unbefugte Zugriffe

& Beschlagnahmefestigkeit nur gegeben:
% im Behandlungskontext
% bei notarieller Verwahrung

Y Verhaltnismaigkeit:
Notarielle FUhrung der Patientenliste nur erforderlich,
% bei sehr groRem Patientenbestand,

% wenn Daten oder Proben attraktiv fur Ruckidentifizierungsversuche.
& Sonst wenigstens organisatorische Unabhangigkeit empfohlen.

L Unter Umstanden reicht auch dezentrale Patientenliste
(,,an der Quelle®) bei getrennter Datenbank-Administration.
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ﬂMF Informationsfluss und -verteilung in BMB

(,,Maximalmodell*)
Person
(Proband
bzw.
l Patient)
\ I / (MDAT, LablID, 50
Proben- und Pseudonymi- | Forschungs-
Datenquelle PID sierungsdienst PSN | Datenbank
. DB
\
IDATIIPID \ L85FD23S |_ | A90686X A90686X | xxyyzz... | (4711)
Patientenliste | @ \y, PID PSN PSN  MDAT  LablDyy
< I
- \‘ I-abIDtrans
\
- Probe \'
M ] L85FD238K . | Probenbank Analyse-
aier \
...I upp HH”U""” = ProbDAT Datenbank
LabID . ]
4711 freezerl... 4711 aabbcc...
LabID  OrgDAT LablD  ProbDAT
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ﬁMF Die LablD

% Eindeutige Kennzeichnung der Probe
% als Aufkleber (Barcode)
% und Teil der OrgDAT
% nicht-sprechend (pseudonym)
% Erzeugung bei probengewinnender Stelle
& Zuordnung zum Patienten nur dort moglich
& Erzeugung dezentral oder durch zentrales online-Verfahren
%, analog zur PID-Erzeugung
% Probenbank erzeugt LablD
% kryptographisch oder Uber Zuordnungstabelle,
& Zuordnung zu LablID nur in Probenbank méglich
% Forschungsdatenbank erhalt nur LablD;, .

& Bei Anforderung von ProbDAT (oder Proben) Mitarbeit der
Probenbank notig

trans -
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ﬁMF Ubermittlung von Daten und Proben an
Forschungsprojekte -

Anforderung geeigneter Félle
nach Genehmigung durch

Forscher, Ausschuss Datenschutz
Forschungs- ||| =« = ¢« = ¢ =+ =« =

vorhaben
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N
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*
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\ Probenbank Fénfé’[r)ie_rrung Analyse-
ro von
@ 5 Analyse-DB Datenbank
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ﬁMF Zugriffskontrolle beim Datenexport

Datensparsamkeit beachten:

% Nur die benétigten Daten herausgeben

& Keine Herausgabe der Ordnungsparameter PSN, LablID
%Y Export anonymisiert oder mit jeweils eigenem Pseudonym PSN,

trans

& Kein direkter Zugriff fur Forscher auf Forschungsdatenbank

% Als Regelfall: Herausgabe nur von Analysedaten statt ganzer
Proben
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ﬂMF Kriterien fur Verhaltnismaliigkeit

Z. B. Verhaltnismaligkeit Aufbewahrung:

Y ProbDAT zu MDAT? Mdglich, wenn:

Y ProbDAT enthalt keine probenidentifizierenden Informationen

% ProbDAT enthalt keine personenidentifizierenden Informationen
% ProbDAT zu Proben? Mdoglich, wenn:

% ProbDAT sind leicht aus der Probe gewinnbar
% ProbDAT erlauben keine Zuordnung zu MDAT
& MDAT, Probe, ProbDAT in der gleichen Institution? Wenn:

% Verschiedene Fachaufsicht gegeben, kein gegenseitiger Zugriff
L Daten durfen keinen unmittelbaren Rickschluss auf Identitat zulassen

= vereinfachte Modellvarianten

Anmerkung:
Verschiedene Einrichtungen/Fachabteilungen eines Klinikums haben

verschiedene Fachaufsicht/ Verantwortlichkeit.
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ﬂMF ProbDAT zu MDAT?

Pseudonymi- Forschungs-
sierungsdienst datenbank
PSN
Probenbank MDAT
Analyse- LablD
M datenbank ans

Patientenliste
IDAT
PID

Eﬁ ProbDAT

Probe

_ LablD
wenn kein Ruckschluss von ) gp1p

ProbDAT auf Probe oder
Proband maoglich

trans]
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ﬁMF ProbDAT zu Proben?

Pseudonymi- Forschungs-
sierungsdienst datenbank

‘ ]

PSN
MDAT
LabID

datenbank trans

Eﬂ

Probe ProbDAT
LablID LabID
wenn kein Rickschluss von [LablID, ]
ProbDAT auf MDAT

Patientenliste
IDAT
PID
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@mF Proben und Daten unter einem Dach?

Pseudonymi-
sierungsdienst Forschungs-
f datenbank
PSN
Probenbank MDAT
M Analyse- LablD;, s
datenbank

Patientenliste
IDAT

PI D Probe @
LablD ProbDAT
[LabID, . ] e e

wenn getrennte Fachaufsicht vorhanden
und keine unmittelbare Ruckidentifizierung madglich
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GMF Pseudonymisierung an der Quellé?

Pseudonymi-

sierungsdienst Forschungs-
datenbank

- ]

/ PSN

Probenbank MDAT
Analyse- LablD;, s
datenbank
Patientenli @
DAT ; g
PID Probe
LablD ProbDAT
[LabID; o] LabID

wenn kleine BMB vorliegt und die Notwendigkeit einer
erneuten Kontaktierung unwahrscheinlich ist
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GMF LJKleine“ BMB im Klinikum

Pseudonymi- Forschungs-
sierungsdienst datenbank
Probenbank I,:A%I\,IAT
M Analyse- LablD
| datenbank ans

Patientenliste

PID Probe @

IDAT
LablD ProbDAT

Behandelndes Klinikum ist gleichzeitig Trager der BMB.
Minimalforderung: Getrennte DB-Administration fur
Patientenliste und Forschungs-/Analyse-Datenbank.
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ﬁMF Proben aus dem
Behandlungszusammenhang

Grundsatzlich:

& Biomaterialproben gelten noch als anonymisierbar.
- Anonymisierte Proben fallen nicht unter Datenschutzgesetze.

& Saubere Losung fur Eigentumsverhaltnisse notwendig.

& Fiar eine langfristige Nutzung von Biomaterialien sollte die
Einwilligung
In eine pseudonymisierte Verarbeitung vereinbart werden.

Altproben:
& anonymisiert fur die Forschung verwenden.

Neuproben:

% Klausel im Behandlungsvertrag vorsehen.

% Beispiel: ,,Ich willige ein, dass meine Proben nach Léschung der
identifizierenden Daten (bzw. Pseudonymisierung) zu
Forschungszwecken genutzt werden, und uUbertrage das Eigentum
an ihnen dem QQQ-Klinikum.*
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ﬁMF Diskussion

% Rechtlich einwandfreier Umgang mit Biomaterialien
und Aufbau von Biomaterialbanken ist moglich.

%, Wichtige Grundlagen dafur:

Y Ordnungsgemafer Betrieb der BMB mit klaren
Verantwortlichkeiten

Sorgfaltig formulierte Einwilligungserklarung
Hoher Sicherheitsstandard
Informationstrennung mit Pseudonymen

& & &

% Ruckidentifizierungsrisiko muss im Einzelfall beurteilt
werden.
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ﬁMF Das generische Datenschutzkonzept der TMF
far Biomaterialbanken

% Aufbau: modular und skalierbar.
% Kriterien zur Beurteilung der VerhaltnismaRigkeit

% Vorbild zur Revision des ,,alten* generischen
Datenschutzkonzepts.

% Das Konzept hat den Konsens des AK Wissenschaft
der Datenschutzbeauftragten.

% Publikation in der TMF-Buchreihe (bei MMV)
In Vorbereitung.

TMF, Telematikplattform fur Medizinische Forschungsnetze e. V.
Berlin, 27. April 2006

Seite 23



	Datenschutz in Biomaterialbanken�Organisatorische und technische Regelungen
	Spezifika von Biomaterialbanken
	Datenschutz BMB – Ausgangspunkte
	Datenschutz BMB – einige Grundsätze
	Datenschutz BMB – Methoden
	Informationsarten
	Informationstrennung
	Modell B des generischen Datenschutzkonzepts
	Die Patientenliste�(Identitätsmanagement für Probanden)
	Informationsfluss und -verteilung in BMB�(„Maximalmodell“)
	Die LabID
	Übermittlung von Daten und Proben an Forschungsprojekte
	Zugriffskontrolle beim Datenexport
	Kriterien für Verhältnismäßigkeit
	ProbDAT zu MDAT?
	ProbDAT zu Proben?
	Proben und Daten unter einem Dach?
	Pseudonymisierung an der Quelle?
	„Kleine“ BMB im Klinikum
	Proben aus dem Behandlungszusammenhang
	Diskussion
	Das generische Datenschutzkonzept der TMF für Biomaterialbanken 

