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Ebenen einer Sicherheitsarchitektur am Beispiel der
Teleradiologie
Agenda

— Szenario Teleradiologie

— Sicherheitsanforderungen

— Sicherheitsarchitektur

— Technische Implementierung

— Empfehlungen
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Teleradiologische Konsultationen Uber das Internet

Teleradiologische Vernetzung von

» Schlaganfallstationen (Stroke Units)
Projektziel mit Schlaganfallzentren und
Neurochirurgischen Zentren
»Unfallchirurgien mit
Neurochirurgischen Zentren

»Qualitat der Notfallversorgung steigt

durch schnelle, zielgerichtete
Nutzen Kooperation

»Wirtschaftliche Einsparungen

maoglich
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Gestern und Heute

—

Internet

Ubertragungszeit: ca. 5 Minuten

Kliniken des Landkreises
Lorrach GmbH

Distanz: ca. 75 km
Fahrtzeit: > 50 Minuten
Kosten: 95,00 €

Universitatsklinikum Freiburg
Neurozentrum
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Teleradiologienetz Baden-Wurttemberg Stand 12/2006

LudwigsburgT?

Schwenningen

Freiburg ~—
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Sichere Bildubertragung
Uber das Internet:

>DICOM Kommunikation
»DICOM E-Mail (Norm)
»\Webh-Access

Gefordert im Rahmen der
Zukunftsoffensive Ill durch
das Ministerium fur Arbeit und
Soziales des Landes Baden-
Wdrttemberg
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Sicherheitsanforderungen

o Datensicherheit

o Stabilitat und Verfligbarkelt
e Datenschutz

o Authentizitat (Beweisbarkeit)
o Unversehrthelit (Integritat)
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Ebenen einer Sicherheitsarchitektur

Anwendungssicherheit Dokumentensicherheit
sAuthentifizierung sAuthentizitat
sAutorisierung sIntegritat

Datenschutz
& Sicherheit

Netzwerksicherheit Kommunikationssicherheit
*Sicherheit *Vertraulichkeit
*Verflugbarkeit sIntegritat
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Netzwerk

Internet

— Mitnutzung der gegebenen
Infrastruktur

— Abhangigkeit von lokaler
Sicherheitspolitik

Dediziertes Netzwerk
(MPLS Netzwerk)

— Separater Netzzugang
notwendig

— Keine Kopplung zum lokalen
Netzwerk
(Integrationsproblem)

Netzwerk
Netzzugang

Physisch

MPLS

Ethernet

Pécub Cartoon
Quelle: http://ict.satw.ch/SPIP/article.php3?id_article=86


http://de.wikipedia.org/wiki/Ethernet
http://de.wikipedia.org/wiki/Internet_Protocol
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Kommunikationssicherheit

 Virtual Private Networks (VPN)
—|PSec VPN

* Internet Protocol Security (also nur IP)

« Zugriffskontrolle, Datenintegritat, Verschllsselung
und Authentifizierung

 Transport mode und Tunnel mode

« Authentication Header (AH) und Encapsulation
Security Payload (ESP)

 Keymanagement Protocol (ISAKMP)
e Einsatz vorwiegend Site-to-Site

—SSL VPN
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Kommunikationssicherheit (I1)

 Virtual Private Networks (VPN)

- SSL VPN

« Secure Socket Layer: TCP-Port 443

e Schwerpunkt End-to-Site

« Kompatibel zu Network Adress Translation (NAT)

e Ohne vorab Installation einer Client-Software
moglich

« Authentifizierung tber LDAP unterstltzt

o Starke Authentifizierung (2FA) einsetzbar
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Zugriffe auf das Klinikums-Netzwerk

Authentisierung

Bt

Mitarbeiter-Karte

SSL-VPN-
Gateways
hittps://portal | uniklinik-freiburg.de

https (port 443)
Zertifikats-Datei
Q"

\\ -
Token (Response Only)

193.196.193.50

Internet
[ ot et 28 | b e e R
e
x &Y Firewall 2
- Cluster
o Router
L)) e Token {Challenge / Response)
IPSec (div. ports)
Soﬂ Token
‘ {Response Only /
Challenge — Response)
WLAN-Appliance
Klinikum

SSN/DMZ
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Handhabung

£ Portal des Universitatsklinikums Freiburg - Mozilla Firefox

=101 x|

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe

q-il - Elr} = @ @ https:/fportall . uniklinik-freiburg, defapotheke E; @ G0 @,

UNIVERSITATS K|

Herzlich Willkommen beim

Portal des Universitatsklinikums Freiburg

Bernutzernarme IF'E” Bitte anmelden, um eine verschluesselte
Yerbindung zu starten.

Passwort |’“‘“‘“‘°""“‘“‘“‘°""‘"‘

Anmelden |

Q0919672 + 8872 = 909196728572

r‘.

M BEEEE - Personliche PIN

-
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Anwendungssicherhelt

 Benutzerverwaltung bei vernetzten
Applikationen
— Verzeichnisdienst (z.B. LDAP)
— ldentity Provider (zentral / dezentral)
— Verteilte Authentifizierung moglich (Webservices)
— FOderativer Ansatz
— Beispiel: Shibboleth

e Berechtigungskonzept & Zugriffskontrolle

— Security Assertion Markup Language (SAML)

— XML basierte Auszeichnungssprache flr
Sicherheitsbestatigungen (SAML Assertions)
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Dokumentensicherheit

e Authentizitat
— Urheberschaft

— Nichtabstreitbarkeit
e Integritat
— Falschungssicherheit

» LOsung: L
9. HBA (eA),
« Elektronischer Signaturdienst der

Slgngturd|enst Telematikinfrastruktur
* Public Key Infrastruktur

(PKI)
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Empfehlungen

— Schutzbedarf genau analysieren, evtl. “tunen®
— Spezielle Netze machen nur in Extremsituationen Sinn
» Standardnetze und —dienste nutzen

— Berlcksichtigung der lokalen Standortvorgaben
(Sicherheitspolitik, Firewall)

— Berucksichtigung globaler Strukturen

» Telematikplattform fur das Gesundheitswesen
— Installationsarme Implementierungen

v' minimal invasiv

v’ supportarm
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Absolute Sicherheit?

~Schwerer als Luft? Flugmaschinen
sind unmaoglich!”

LORD KELVIN

© Philips Kalender

Vielen Dank!

Ernst Pelikan
E-Mail: ernst.pelikan@uniklinik-freiburg.de
http://www.uniklinik-freiburg.de/teleradiologie
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Pécubs Cartoons
Quelle: http://ict.satw.ch/SPIP/article.php3?id_article=83
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