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Abgrenzung
British Standards: International Standards:

Leitfaden zum Management

BS7799-1 von Informationssicherheit: 1ISO17799 <
»man sollte* <

&

Spezifikation fur ISMS Z

BS7799-2 zur Zertifizierung: 1ISO27001
,man muss”

BS7799-3 IT Risk Management

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001/ GSHB 5
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Uberblick 1ISO2700x-Familie

Nummer | Titel Status Ursprung
ISO27000 | Principles and In Entwicklung Auf Basis von
vocabulary ISO13335 -1
ISO27001 | ISMS Requirements | Veroffentlicht seit BS-7799:2 (aulRer
Oktober 2005 Appendix B)
ISO27002 | Code of Practice for | Ab 2007 1ISO17799:2005
ISMS
ISO27003 | ISMS In Entwicklung Auf Basis von BS-
Implementation 7799:2 Appendix B
Guidance
ISO27004 | ISMS Metrics and In Entwicklung, -
measurement Dratft ist
veroffentlicht
ISO27005 | ISMS Risk In Entwicklung Auf Basis von
Management 1ISO13335 -2

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001/ GSHB 6
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Zusammenspiel von Standards

Information Security Quality Management
1ISO27001 1ISO9000
1SO14001 1ISO20000

Environmental Security IT Service Management

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001/ GSHB 7
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1ISO27001 — Grober Inhalt
Managementrahmen (Kapitel 4-8)

)
@PDCA@
W=

Normative Anlage A (analog zu 1SO17799)

11 Themenbereiche

L 38 Sicherheitsziele
L 134 Malinahmen (Controls)

Zwel weitere Anlagen (hier nicht weiter betrachtet)

© 2006, HiSolutions AG | ISO 27001/ GSHB 8



l Abbildung des Plan-Do-Check-Act-Modells

Schutzbedarfsfeststellungen
Risikoanalysen
Sicherheitskonzepte

Plan

Security Incident Mgt. Verfolgung
AuditmaRnahmen- Act Do MaRnahmenumsetzung
verfolgung

Check

Auditplanung
und -dokumentation

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001/ GSHB 9



@ Bundesamt
fiir Sicherheit in der
Infarmationstechnik

IT-Grundschutzhandbuch
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Motivation

Das IT-Grundschutzhandbuch ist flir die 6konomischer
Erarbeitung wirksamer Sicherheitskonzepte als
Standardwerk in Deutschland etabliert.

Es stellt die Basis fur die tagliche Arbeit des IT-
Sicherheits-Managements und die kontinuierliche
Umsetzung von Standard-Sicherheitsmal3nahmen.

© 2006, HiSolutions AG | ISO 27001 / GSHB 11
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IT-Grundschutzgedanke

Idee

§ Gesamtsystem enthalt typische Komponenten
(z.B. Server und Clients, Betriebssysteme)

§ pauschalisierte Gefahrdungen und
Eintrittswahrscheinlichkeiten

§ Empfehlung geeigneter Bundel von Standard-
Sicherheitsmal3inahmen

§ konkrete Umsetzungshinweise fur MalRhahmen

Vorteile

§ Arbeitsbkonomische Anwendungsweise durch Soll-Ist-
Vergleich

§ kompakte IT-Sicherheitskonzepte durch Verweis auf
Referenzquelle

§ praxiserprobte MalBnahmen mit hoher Wirksamkeit
§ Erweiterbarkeit und Aktualisierbarkeit

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 12
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lel des IT-Grundschutzes

,Durch organisatorische, personelle, infrastrukturelle
und technische Standard-Sicherheitsmalinahmen ein

Standard-Sicherheitsniveau fur IT-Systeme aufbauen,

das auch fur sensiblere Bereiche ausbaufahig ist.”

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 13
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Generelle Vorgehensweise

§ Die Anwendungsweise des IT-Grundschutzhand-
buchs ist modulorientiert.

§ Anhand der Bestandteile der eigenen Umgebung
wahlt der Anwender geeignete Bausteine aus und
erstellt dadurch ein "Modell" der IT-Landschatft.

§ Innerhalb des Modells werden die IT-Sicherheits-
aspekte nach den folgenden Themen gruppiert:

Schicht 1: ubergreifende Aspekte
Schicht 2: Infrastruktur
Schicht 3: IT-Systeme
Schicht 4: Netze

Schicht 5: IT-Anw endungen

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 14
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Grundsaéatzlicher Analyseansatz

Prozess

bendtigt

Anwendungen

sind installiert auf

IT-Systeme

sind aufgestellt in

Raumen

‘ Gebauden I

sind Teil von

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 15



L e BSI-Standard 100-2

I T-Grundschutz Vorgehensweise

¥

1 bisheriges GSHB Kapitel 2

1 Methodik wie man
die Normanforderungen
umsetzen kann

1 Starkere Fokussierung auf E:aS.&SlzierIe@:iect[SUIFISWEH_]EI:I]

Managementaspekte
Integration einer Methode ca, 80%
zur Risikobetrachtung far e e H*h J
hDhEI"l L”"Id SEhr hDhEﬂ onsonderung aer Mdaondanmen
¥
Schutzbedarf Realisierung der Mabnahmen J
|

Angelika Jaschoh

ca. 20%

Folie 37




o F BSI-Standard 100-3 ol
Risikoanalyse auf der Basis von IT-GS

Irdgnmaborssmrhink

Eine erganzende Sicherheits-
analyse ist durchzufilhren, wenn

= hoher oder sehr hoher
Schutzbedarf vorliegt,

A zusatzlicher Analysebedarf
besteht oder

A fur bestimmte Aspekte kein

geeigneter Baustein im | T-
Grundschutzhandbuch

existiert.

Andelika Jagchob

|

Grundschutz-

analyse N Sicherheitsanalyse \

|

Grundschutz-
mabnahmen Mabnahmen

Konsolidierung
der MaBnahmen

|

Gesamtheit zu realisierender
IT-SicherheitsmalBnahmen

Faolie 43
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Bausteinstruktur
1 Ubergeordnete Aspekte
In der Schicht Ubergeordnete Aspekte sind folgende Bausteine enthalten:
[
B 1.0 IT-Sicherheitsmanagement
B 1.1 Organisation
B 1.2 Personal
B 1.3 Notfallvorsorge-Konzept
B 1.4 Datensicherungskonzept
B 1.5 Datenschutz
B 1.6 Computer-Viren-Schutzkonzept
B 1.7 Kryptokonzept
B 1.8 Behandlung von Sicherheitsvorfallen
B 1.9 Hard- und Software-Management
B 1.10 Standardsoftware
B 1.11 Outsourcing
B 1.12 Archivierung
B 1.13 IT-Sicherheitssensibilisierung und -schulung

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 18
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Bausteinstruktur

2 Infrastruktur
In der Schicht Infrastruktur sind folgende Bausteine enthalten:
[

B 2.1 Gebaude

B 2.2 Verkabelung

B 2.3 Blroraum

B 2.4 Serverraum

B 2.5 Datentragerarchiv

B 2.6 Raum fir technische Infrastruktur

B 2.7 Schutzschranke

B 2.8 Hauslicher Arbeitsplatz

B 2.9 Rechenzentrum

B 2.10 Mobiler Arbeitsplatz

B 2.11 Besprechungs-, Veranstaltungs- und Schulungsraume

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 19
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Bausteinstruktur

3 IT-Systeme
In der Schicht IT-Systeme sind folgende Bausteine enthalten:

I

B 3.204 Client unter Unix

B 3.205 Client unter Windows NT
B 3.206 Client unter Windows 95

B 3.207 Client unter Windows 2000
B 3.208 Internet-PC

B 3.101 Allgemeiner Server

B 3.102 Server unter Unix

B 3.103 Server unter Windows NT
B 3.104 Server unter Novell

Netware 3.X

B 3.105 Server unter Novell Netware B 3.209 Client unter Windows XP
Version 4.x B 3.301 Sicherheitsgateway (Firewall)
B 3.106 Server unter Windows 2000 B 3.302 Router und Switches

B 3.107 S/390- und zSeries-Mainframe B 3.401 TK-Anlage

B 3.201 Allgemeiner Client B 3.402 Faxgerat

B 3.202 Allgemeines nicht vernetztes B 3.403 Anrufbeantworter

IT-System B 3.404 Mobiltelefon

B 3.203 Laptop B 3.405 PDA

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 20
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Bausteinstruktur

4 Netze
In der Schicht Netze sind folgende Bausteine enthalten:
[

B 4.1 Heterogene Netze

B 4.2 Netz- und Systemmanagement

B 4.3 Modem

B 4.4 Remote Access

B 4.5 LAN-Anbindung eines IT-Systems tber ISDN

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 21
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Bausteinstruktur

5IT-Anwendungen
In der Schicht IT-Anwendungen sind folgende Bausteine enthalten:
[

B 5.1 Peer-to-Peer-Dienste

B 5.2 Datentrageraustausch

B 5.3 E-Mail

B 5.4 Webserver

B 5.5 Lotus Notes

B 5.6 Faxserver

B 5.7 Datenbanken

B 5.8 Telearbeit

B 5.9 Novell eDirectory

B 5.10 Internet Information Server

B 5.11 Apache Webserver

B 5.12 Exchange 2000 / Outlook 2000

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 22
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N

Bausteinaufbau

Jeder Baustein besteht aus Gefahrdungen und Mal3nahmen,
die den jeweiligen Lebenszyklus-Phasen zugeordnet sind.

Baustein

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 23
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Gefahrdungen fir Clients unter XP

Hohere Gewalt

Personalausfall

Ausfall des IT-Systems
Feuer

Wasser

Staub, Verschmutzung

Organisatorische Mangel
Unerlaubte Ausiibung von Rechten
Mangelhafte Anpassung an Veranderungen beim IT-Einsatz

Menschliche Fehlhandlungen
Fahrlassige Zerstérung von Gerat oder Daten
Nichtbeachtung von IT-SicherheitsmalRnahmen
Gefahrdung durch Reinigungs- oder Fremdpersonal
Fehlerhafte Nutzung des IT-Systems
Fehlerhafte Administration des IT-Systems
Fehlerhafte Anderung der Registrierung
Fehlkonfiguration von Windows 2000/XP Rechnern

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 24



http://www.bsi.de/gshb/deutsch/g/g01001.htm
http://www.bsi.de/gshb/deutsch/g/g01002.htm
http://www.bsi.de/gshb/deutsch/g/g01004.htm
http://www.bsi.de/gshb/deutsch/g/g01005.htm
http://www.bsi.de/gshb/deutsch/g/g01008.htm
http://www.bsi.de/gshb/deutsch/g/g02007.htm
http://www.bsi.de/gshb/deutsch/g/g02009.htm
http://www.bsi.de/gshb/deutsch/g/g03002.htm
http://www.bsi.de/gshb/deutsch/g/g03003.htm
http://www.bsi.de/gshb/deutsch/g/g03006.htm
http://www.bsi.de/gshb/deutsch/g/g03008.htm
http://www.bsi.de/gshb/deutsch/g/g03009.htm
http://www.bsi.de/gshb/deutsch/g/g03022.htm
http://www.bsi.de/gshb/deutsch/g/g03048.htm
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Gefahrdungen fir Clients unter XP

Technisches Versagen
Ausfall der Stromversorgung
Defekte Datentrager
Bekanntwerden von Softwareschwachstellen
Automatische CD-ROM-Erkennung

Vorséatzliche Handlungen
Manipulation an Daten oder Software
Diebstahl
Abhdren von Leitungen
Unberechtigte IT-Nutzung
Systematisches Ausprobieren von Passwortern
Trojanische Pferde
Computer-Viren
Makro-Viren
Missbrauch von Administratorrechten im Windows NT/2000/XP System
Vertraulichkeitsverlust schiitzenswerter Informationen

Unberechtigtes Erlangen von Administratorrechten unter Windows
NT/2000/XP Systemen

Kompromittierung kryptographischer Schliissel
Integritatsverlust schitzenswerter Informationen

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 25
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http://www.bsi.de/gshb/deutsch/g/g04008.htm
http://www.bsi.de/gshb/deutsch/g/g04023.htm
http://www.bsi.de/gshb/deutsch/g/g05002.htm
http://www.bsi.de/gshb/deutsch/g/g05004.htm
http://www.bsi.de/gshb/deutsch/g/g05007.htm
http://www.bsi.de/gshb/deutsch/g/g05009.htm
http://www.bsi.de/gshb/deutsch/g/g05018.htm
http://www.bsi.de/gshb/deutsch/g/g05021.htm
http://www.bsi.de/gshb/deutsch/g/g05023.htm
http://www.bsi.de/gshb/deutsch/g/g05043.htm
http://www.bsi.de/gshb/deutsch/g/g05052.htm
http://www.bsi.de/gshb/deutsch/g/g05071.htm
http://www.bsi.de/gshb/deutsch/g/g05079.htm
http://www.bsi.de/gshb/deutsch/g/g05083.htm
http://www.bsi.de/gshb/deutsch/g/g05085.htm
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MalRnahmen fur Clients unter Windows XP

Planung und Konzeption

(A)Einfihrung von Windows XP planen

(A)Planung der Windows XP Sicherheitsrichtlinie

(A)Planung der Windows XP Gruppenrichtlinien

(B)Sicherheit beim Fernzugriff unter Windows XP

(B)Einsatz von Windows XP auf mobilen Rechnern
(A)Schulung zu Windows 2000/XP Sicherheitsmechanismen flr Benutzer
(A)Passwortschutz unter Windows NT/2000/XP

(A)Deaktivieren der automatischen CD-ROM-Erkennung

.79 (A)Schutz der Registrierung unter Windows NT/2000/XP

IV 4.147 (Z)Sichere Nutzung von EFS unter Windows 2000/XP
(A)Datei- und Freigabeberechtigungen unter Windows 2000/XP
(Z)Windows XP Verwaltungswerkzeuge

(A)Sichere Windows XP Systemkonfiguration
(A)Basiseinstellungen fur Windows XP GPOs

(A)Konfiguration der Systemdienste unter Windows XP

. (A)Restriktive Berechtigungsvergabe unter Windows XP

IM 5.37 (B)Einschranken der Peer-to-Peer-Funktionalitaten in einem
servergestutzten Netz

VI 5.89 (A)Konfiguration des sicheren Kanals unter Windows 2000/XP

VI 5.90] (Z)Einsatz von IPSec unter Windows 2000/XP

IV 5.123 (B)Absicherung der Netzwerkkommunikation unter Windows XP
IM 4.56 (C)Sicheres Léschen unter Windows-Betriebssystemen

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 26



http://www.bsi.de/gshb/deutsch/m/m02324.htm
http://www.bsi.de/gshb/deutsch/m/m02325.htm
http://www.bsi.de/gshb/deutsch/m/m02326.htm
http://www.bsi.de/gshb/deutsch/m/m02327.htm
http://www.bsi.de/gshb/deutsch/m/m02328.htm
http://www.bsi.de/gshb/deutsch/m/m03028.htm
http://www.bsi.de/gshb/deutsch/m/m04048.htm
http://www.bsi.de/gshb/deutsch/m/m04057.htm
http://www.bsi.de/gshb/deutsch/m/m04075.htm
http://www.bsi.de/gshb/deutsch/m/m04147.htm
http://www.bsi.de/gshb/deutsch/m/m04149.htm
http://www.bsi.de/gshb/deutsch/m/m04243.htm
http://www.bsi.de/gshb/deutsch/m/m04244.htm
http://www.bsi.de/gshb/deutsch/m/m04245.htm
http://www.bsi.de/gshb/deutsch/m/m04246.htm
http://www.bsi.de/gshb/deutsch/m/m04247.htm
http://www.bsi.de/gshb/deutsch/m/m05037.htm
http://www.bsi.de/gshb/deutsch/m/m05089.htm
http://www.bsi.de/gshb/deutsch/m/m05090.htm
http://www.bsi.de/gshb/deutsch/m/m05123.htm
http://www.bsi.de/gshb/deutsch/m/m04056.htm
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MalRnahmen fur Clients unter Windows XP

Umsetzung

M 2.32 (Z)Einrichtung einer eingeschrankten Benutzerumgebung
8 (A)Sichere Installation von Windows XP

:
‘:’>
N
N

Betrieb
VI 2.329 (A)Einfihrung von Windows XP SP2

VI 2.330 (B)Regelmalige Prufung der Windows XP Sicherheitsrichtlinien und
ihrer Umsetzung

(A)Absicherung des Boot-Vorgangs fur ein Windows NT/2000/XP

i

==
(3 f
alfo |~
A1 pn iy ((o)

(A)Gerateschutz unter Windows NT/2000/XP

\VI 4.146 (A)Sicherer Betrieb von Windows 2000/XP

\1 4.148 (B)Uberwachung eines Windows 2000/XP Systems
VI 4.249 (A)Windows XP Systeme aktuell halten

Aussonderung/Stilllegung
(C)Sicheres Ldschen unter Windows-Betriebssystemen

:
‘:b\

o)

o)

Notfallv

@)

rsorge
(C)Erstellen eines Notfallplans fur den Ausfall eines Windows 2000/XP

<
o
\l
o)

Z
9]
—
N
D
0]

<
o
\l
00

(A)Datensicherung unter Windows 2000/XP
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Nutzen einer Zertifizierung
Wem nutzt eine Zertifizierung?

Unternehmen die auf Grund gesetzlicher oder anderer Vorschriften inre IT-

Sicherheit dokumentieren missen
§ Nachweis der Erfillung regulatorischer Anforderungen:

- Anlage zu § 9 BDSG
- 8 87 TKG (Technische SchutzmalRnahmen)

IT-Betreiber konnen das Niveau ihrer IT-Sicherheit nach innen und auf3en
dokumentieren.

Wie sicher sind meine Geschaftspartner?

Mal3stab fir Umsetzung von Standard-Sicherheitsmalinahmen!

© 2006, HiSolutions AG | ISO 27001 / GSHB 28
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Kosten / Nutzen

Kann eine Zertifizierung die ROSI erhdhen, Kosten sparen oder anders einen
wirtschaftlichen Beitrag leisten?

Diverse Zielgruppen verlangen den Nachweis einer sicheren Nutzung der IT
§ Jeder einzelne Nachweis verursacht Kosten
§ Das Zertifikat ist Nachweis fir — fast — alle

Strafgelder und Zivilklagen

§ Wenn der ordnungsgemalfie Umgang mit Daten angezweifelt wird, kann das Zertifikat den
gegenteiligen Nachweis bringen

Verhindern von uUbertriebenen SicherheitsmalRnahmen

§ Kosten fur SicherheitsmalRnahmen, die Uber den Branchendurchschnitt liegen kbnnen gespart
werden

Gleichmalige Sicherheit erh6ht die Sicherheit
§ Schwachstellen werden vermieden
8 AusreifRer nach Oben werden identifiziert

We secure your business. (tm) © 2006, HiSolutions AG | ISO 27001 / GSHB 29



Ablauf des Projektes

Um die Zertifizierung vorzubereiten sind die folgenden Schritte geplant und
teilweise umgesetzt.

p

Phase 1 Phase 2 Phase 3 Phase 4
. Basis-

Definition Sicherheitscheck Umsetzung Abschluss

IT-Strukturanalyse

Vorschlage zur

Richtlinien

Auflistung der
nicht umgesetzten

;ZT:tté?fr?aﬁs Umsetzung Kontrolle der
9 Umsetzung,
. Exakte technische und
Bildung von e ; .
Aufwandsplanung organisatorische
Systemgruppen
o MaRnahmen
Definition des ..
. . Angebotsphase fiir
Verbundes Interviews mit den
. extern zu Erneute Umsetzung
und Administratoren = : .
: Vergebende der nicht ausreichend
4o LI G0 Umsetzungen umgesetzten
Systemlandschaft Sichtung der

MaRnahmen

Erstellen eines

Projektplans
zum Umsetzung

Erstellen der
Dokumentation fir,

n Auditor
MaRRnahmen den Auditor
Umsetzung
Ref Unterstrichen sind
Risikoanalysen die Aufgaben, die
nicht an die
Abgeschlossenj { 90% Abgeschlossen J Offen ] { Offen HiSolutions AG
- vergeben wurden

We secure your business. (tm)
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Referenzen HiSolutions

Grol3e Public-Private-Partnerschatft
§ Aufbau ITSM
8 Projektleitung und Umsetzung der Zertifizierungsvorbereitung
§ Zertifizierung
§ Anstehend: Erneuerung des Zertifikats

Dachverband einer Industrie
8 Projektleitung und Umsetzung der Zertifizierungsvorbereitung

Verbands RZ einer Genossenschaftsbankgruppe
8 Vorbereitung und Umsetzung der Zertifizierungsvorbereitung
§ Anstehend: Zertifizierung

Ministerium fur Landliche Entwicklung, Umwelt und Verbraucherschutz
8 Vorbereitung und Umsetzung der Zertifizierungsvorbereitung
§ Zertifizierung

diverse weitere Projekte nach Grundschutz

8 Versicherung aus dem Suddeutschen: Arbeitsgruppe Projektdefinition
BSI: Uberarbeitung Baustein ,Unix"
BSI: Studie ,IT-Servicemanagement IT-Grundschutz”
Allgemeiner Wirtschaftsdienst (AWD): Sicherheitsanalyse auf Basis GSHB
BerlinHyp: Arbeitsgruppe Grundschutzkonzept
.etc

6 Zertifizierte Grundschutzauditoren, mehr als jede andere Firma

w W W W W
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Kontakt

Anschrift HiSolutions AG
BouchéstralRe 12
D-12435 Berlin

Fon: +49 30 533289-0
Fax: +49 30 533289-99
www.hisolutions.com

Information Timo Kob

Security Mitglied des Vorstands
Leiter Information Security
kob@hisolutions.com

Alexander Geschonneck
Leitender Sicherheitsberater
geschonneck@hisolutions.com




Security Management

Sicherheit organisatorisch gewahrleisten

Ihr Ziel Unsere Leistung

§ Balance zwischen Sicherheits- Mit 11 Jahren Erfahrung im Aufbau von ISMS haben wir
bedurfnis und Wirtschaftlichkeit die Kompetenz, die fir Sie optimale Kombination aus Stan-
herstellen dards und individuellen Anpassungen zu finden. Durch

§ Wirksamkeit technischer Mal3- unsere parallele langjahrige Nutzung der ITIL-Practices
nahmen organisatorisch (und als Autor der BSI-Studie ,ITIL und IT-Sicherheit*) sind
gewahrleisten wir seit Jahren einer der Vorreiter der nun allgemein

§ Anforderungen KontraG, Basel Il anerkannten Synergien zwischen IT-Sicherheit und ITIL
und Sarbanes-Oxley-Act und mussten hier nicht auf einen ,fahrenden Zug*“ aufsprin-
nachweisbar erfullen gen. Eine ahnliche Vorreiter-Rolle spielen wir bei der Reife-

gradsmessung mit SSE-CMM.

Umsetzung von Standards entsprechend BS7799 (ISO 27001), IT Grundschutz, u.a.
IT-Security Policies Entwicklung und Einfuhrung

Prozessintegration mit dem IT-Betrieb gemal ITIL Best Practices

Awareness: Unterstltzung bei der Sensibilisierung der Entscheidungstrager

§ Management technischer Risiken in der IT

§ Messung des Reifegrades auf Basis von SSE-CMM/IS0O21827

§
§
§
§
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Business Continuity Management

Notfalle vermeiden, Schaden minimieren

lhr Ziel

§

w W W W W

Notfallvermeidung, Aufrechterhaltung
der Geschaftsprozesse

Transparenz der Schwachstellen und
Ausfallrisiken

Begrenzung des Wiederherstellungs-
aufwandes in Notfallsituationen
Vermeidung von Vertrauensverlust
und Verbesserung des Ratings

Unsere Leistung

Wir helfen mit eigener Methodik unseren Kunden
bei pragmatischen und effektiven Losungen von der
Business Impact Analyse bis zur Umsetzung risiko-
reduzierender Malinahmen und der Krisenfall-
Ubung. Wir betrachten die gesamte Breite notfall-
relevanter Aspekte und konzentrieren uns nicht
allein auf IT-Aspekte - ohne diese zu
vernachlassigen.

Ermittlung kritischer Prozesse und Ressourcen

Risikobewertung

Risikominimierung: Technische und organisatorische Malinahmen

EinfUhrung des Notfallmanagements
Entwicklung der Notfallplane

We secure your business. (tm)
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Auditierung und Zertifizierung

Probleme identifizieren, Sicherheit dokumentieren

Ihr Ziel Unsere Leistung

§ Angemessene Bewertung der HiSolutions ist Mitautor des Grundschutzhandbuchs
Sicherheitslicken und -malRnahmen des BSI und verfiigt tber mehrere Grundschutz- und

§ Nutzung von Informationen aus BS7799-Auditoren. Mit der Grundschutz-Zertifizierung
Benchmarks von Toll Collect und T-Systems wurden die zwei

§ Nachweis der Wirksamkeit eigener derzeit grof3ten und wohl komplexesten Zertifizierun-
Mal3nahmen u.a. gegenuber Kunden, gen durch Auditoren der HiSolutions AG vorbereitet
Partnern und Aufsichtsbehdrden und durchgeflhrt.

§ Auditierung gemal IT-Grundschutz, BS7799 oder OSSTMM

w W W W

Technische Uberprifungen (bauliche und IT-Infrastruktur, Penetrationstests, Sourcecode-
Analysen, etc.)

Krisen- und Bedrohungssimulation durch konkrete Szenarien

Prifung und Bewertung organisatorischer Ablaufe

Konkrete Losungsvorschlage und Priorisierungen

Schulungen zum Aufbau eigener Prifkompetenz
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IT-Risikomanagement

Risiken identifizieren, bewerten und gegensteuern

lhr Ziel

§8 Vergleichbarkeit von IT-Risiken mit
anderen Risikotypen

§ Valide Aussagen zum Return On
Security Investment (ROSI)

§ Beitrag zur Erfillung von
Anforderungen Basel II, KontraG oder
Sarbanes-Oxley

§ Synergien zwischen Risiko-, Security-
und Business Continuity Management

w W W W W

We secure your business. (tm)

Unsere Leistung

Oft genug laufen in Unternehmen Security-, Risk-
und BCM nebeneinander und erzeugen statt
Synergieffekten eher Reibungsverluste und Doppel-
arbeiten (auch bei den anderen Fachbereichen). Wir
haben die Methodik und Erfahrung, diese Themen
zusammenzufihren. Daruber hinaus unterstitzen
wir bei der Risikoidentifizierung, -bewertung und
-behandlung oder dem Aufbau von Kontrolimecha-
nismen z.B. fur Sarbanes-Oxley-Anforderungen.

Integration von Security-, Business Continuity- und Risk Management-Prozessen
Entwicklung Etablierung von Risikoanalyse-Methodiken

Unterstitzung beim Aufbau Sarbanes-Oxley-konformer Prif- und Kontrollprozesse
Return On Security Investment-Bewertungen

Durchfuhrung von Risiko-ldentifikations- und -Bewertungsprojekten
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Technische IT-Security

Wirksame Sicherheitslosungen konzipieren und umsetzen

Ihr Ziel Unsere Leistung
§ Gefahren der IT-Nutzung reduzieren Wir helfen Ihnen, die Sicherheit lhrer IT-Infrastruktur
§ Neue Geschaftsideen mit sicheren mit innovativen Lésungen zu gewéhrleisten.
Lésungen umsetzen Herstellerneutral, kompetent und mit langjahriger
§ Anwendungskomplexitat minimieren Erfahrung beraten wir Sie bei der Losungsfindung
und Nutzerkomfort auf sicherem Wege und unterstitzen bei der Implementierung neuer
verbessern oder bei der Hartung/Optimierung bestehender

Loésungen. Konnen Standardprodukte Ihre Anforde-
rungen nicht vollstandig erfillen, so entwickeln wir
auch individuelle Losungen.

Innovative Security-Losungen fir verschiedenste IT-Security-Anwendungen
Schutzbedarf bestehender Losungen ermitteln

Hartung von IT-Systemen

Integration von Standardprodukten und SchlieBung von Tool-Lucken durch individuelle
Losungen

w W W W
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SAP-Sicherheit

Ihre zentrale Anwendung schutzen — auf allen Ebenen

Ihr Ziel Unsere Leistung
§ Wichtige Daten in den ERP-Systemen Wir helfen Ihnen, die sichere Konfiguration und
schitzen sicheren Betrieb der SAP-Systeme zu
§ Korrekte Finanzdaten gewéahrleisten gewahrleisten — auf allen Ebenen: vom Betriebs-
§ Rechtliche Auflagen erfullen system und der Datenbank tber die SAP-
§ Manipulationen verhindern Konfigurationsmoglichkeiten und Rechtekon-

w W W W

zepten bis hin zu starken Authentifizierungs-
maoglichkeiten.

Erstellung von SAP Security Policies und Richtlinien

Uberprifung der Sicherheit von SAP-Systemen

Review von SAP-Sicherheitskonzepten

Beratung bei der Einfilhrung von Authentisierungsmechanismen im R/3-Classic und
mySAP-Umfeld
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Computer Forensik

Sicherheitsvorfalle erkennen, ermitteln und aufklaren

lhr Ziel

§

w W W W W

Minimierung der Geschafts- oder
Produktionsunterbrechung
Ermdglichung der straf- bzw.
zivilrechtlichen Verfolgung der Tater
Ermittlung des entstanden Schadens
nach einem Systemeinbruch,
Problemvermeidung flr die Zukunft

Verdeckte Beweismittelsicherung
Aktive Ermittlung

Auswertung sichergestellter Beweismittel
Erstellung von Ermittlungsberichten

Unsere Leistung

Dank langjahriger intensiver Erfahrung

durch Zusammenarbeit mit Ermittlungsbehérden,
als auch als Autor des deutschen Standardwerks
zu diesem Thema bieten wir Ihnen kompetente
Unterstlitzung bei der Erkennung,

Ermittlung und letztendlich Vermeidung

von Sicherheitsvorfallen.

Formulierung von Handlungsempfehlungen fir die Vermeidung weiterer Schaden

We secure your business. (tm)
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Unsere Starken

Auf unseren Feldern zahlen wir zu den fihrenden Beratungs- und
Losungsspezialisten in Deutschland

w W W W

We secure your business. (tm)

Integration von Prozess-, Technologie- und betriebswirtschaftlicher Kompetenz

Praxis- und umsetzungsorientierte Arbeitsweise, integrierende Tatigkeit auf Prozess- und
Lésungsebene, nachhaltiger Wissenstransfer zum Kunden

Flexibilitat, Vertrauenswirdigkeit und Partnerschaftlichkeit, Top-Referenzen und langjahrige
Kundenbeziehungen

Profunde Erfahrungen in der Umsetzung etablierter Standards wie ITIL, BS7799, IT-
Grundschutz, etc. und Einsatz eigener Modelle und Methoden

Umfassende Erfahrungen in IT-Organisationen aller Gr63enordnungen und verschiedenster
Branchen sowie in Optimierungs-, Outsourcing-, Merger-, Spin-off- und Benchmarking-
Situationen

Starkes Berater-, Entwickler- und Hackerteam, zertifizierte Berater

Verstandnis als strategischer Servicemanagement- und Sicherheitspartner des Kunden
Innovative Losungen in Uber 50 Landern auf allen Kontinenten im Einsatz

und kontinuierliches Wachstum
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