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Uberblick

Kurzvorstellung des ULD und ULDi

o ,Lose gekoppelte Systeme?*

o Verantwortlichkeiten klaren!”

« ,Datenhaltung, -verarbeitung und —transport sichern!*
o ,Ordungsmaligkeit prifbar machen!”

o Fazit/ Leitlinie

Kontakt

UNABHANGIGES LANDESZENTRUM

Berlin, 11.12.2006 / TMF / Sven Thomsen FOR DATENSCHUTZ SCHLESWIC-HOLSTEIN



Die 7 Saulen des ULD
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Projekte im ULD
http://www.uld-i.de/projekte/

o Ubiquitdres Computing — TAUCIS

« ldentitatsmanagement - Prime und FIDIS

* Nutzerorientiertes Digital Rights Management - Privacy4DRM
« Datenschutzanforderungen fir die Forschung — PRISE
 Europaische Melderegisterauskunft - RISER

e Verbraucherdatenschutz und Datenschutzrecht im Scoring

e Anonymitat im Internet - AN.ON

‘I’éentitéts- RIS

ma”ag emen t Registry Information Séfvice

o
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Projekterfahrung des ULD
Seit 1999: ULD-Projekte zu Datenschutz & Datensicherheit

 Unser Kooperationsnetzwerk — national & international:
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Joint Research Centre 1 ETF

 Projektvolumina: 20.000 € — 16 Mio €
Partner: 1-24
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,Lose gekoppelte Systeme?*
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,Lose gekoppelte Systeme!”
 Kein zentral konzeptioniertes luK-System

 Kein zentrales Sicherheitsmanagement (ISMS)
 Kein zentrales Datenschutzmanagement (DSMS)

 Unklare Sicherheitsaussagen zu
— Datentransport
— Datenverarbeitung
— Datenhaltung

» Unklare Verantwortlichkeiten

e Transparenz?
 Revisionsfahigkeit?
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~Verantwortlichkeit klaren!”

BDSG:

— ,Verantwortliche Stelle ist jede Person oder Stelle, die
personenbezogene Daten flr sich selbst erhebt, verarbeitet oder
nutzt oder dies durch andere im Auftrag vornehmen lasst.”

— Technische und organisatorische MalRnahmen nach Stand der
Technik

Herausforderung:

— Datensicherheit und Datenschutz bei Systemen planen,
implementieren und Uberwachen, bei denen System-
verantwortlichkeit oder Gute der Sicherheitsmalinahmen unklar
sind

LOosung:

— Sicherheitsarchitektur so gestalten, dass kein negativer Einfluss

solcher Systeme auf das Gesamt-Sicherheitsniveau maglich ist

Gestalten? Mit welchen Mitteln? g%
Q G
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,Datentransport, -verarbeitung, -haltung absichern!®

« Konzept -> Implementierung -> Betrieb
(Plan-Build-Run, Plan-Do-Check-Act)

o Kiriterien, Mal3nahmen, Prozesse
(Zertifizierte Produkte, BSI-Grundschutz, BS7799)
 Kryptographie hilft:
Verschlusselter Transfer, Verschlisselte Ablage, Signieren,
Verschlisseln, Authentifizieren

 Kryptographie ist Stand der Technik:
Verantwortliche missen inzwischen begrinden, warum nicht
verschlisselt oder signiert wird.

o Ziel: Isolierte, aus Datenschutz- und Datensicherheits-Sicht
fassbare und belastbare Ablaufumgebungen

e Ziel: Ende-zu-Ende-Sicherheit
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"Ordungsmaligkeit priufbar machen!"

 Transparenz:
— IT- Konzept (,Was will ich erreichen?*)
— Sicherheits-Konzept (, Wie will ich es sicher machen?*)
— Saubere Implementierung
— Gute Dokumentation
 Revisionsfahigkeit:
— Protokollieren (aussagekraftig, nur relevante Sachverhalte)
— Auswerten (anlassbezogen und regelmassiq)

o Ziel:
Prufbarkeit durch ISMS, DSMS,
Projektauditoren, Projektpartner und Aufsichtsbehdrden

Ve
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Fazit / Leitlinie

« ,Wenn klar ist, wer es macht, was er macht, wie gut er es
macht und tUberpriuft werden kann, dass er es gut macht,
dann ist eine Datenverarbeitung datenschutzfreundlich
Implementiert.”

 Wichtig: Kontrollierte Ablaufumgebungen schaffen in
unkontrollierten / unkontrollierbaren Umgebungen

o Zusétzlicher Aufwand im Vergleich zu isolierten Systemen

 [IT-Konzepte und Sicherheitskonzepte sind wichtig zur
Definition der gegenseitigen Verantwortung

« Datenschutz und Datensicherheit ist auch in lose
gekoppelten Systemen mit unklarer Aufgabenverteilung
moglich. %
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Kontakt

Sven Thomsen

Referat 3 - Systemdatenschutz

Unabhangiges Landeszentrum fir Datenschutz
Schleswig Holstein

Holstenstraflie 98
24103 Kiel

Telefon: 0431 /988-1211
Telefax: 0431/ 988-1223

eMail: LD3@datenschutzzentrum.de
WWW: http://www.datenschutzzentrum.de/
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