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Zusammenfassung

Patientenorientierte medizinische Forschung ist ohne die Unterstiitzung durch eine
geeignete IT-Infrastruktur heute nicht mehr denkbar. Seit tiber 15 Jahren begleitet die
TMF den digitalen Wandel in der medizinischen Forschung, der mit der Digitalisierung
der Gesundheitsversorgung in engem Zusammenhang steht. Mit den Berichten des
IT-Reviewing-Boards verodffentlicht die TMF seit 2013 eine kontinuierliche Bestands-
und Bedarfsanalyse als Grundlage fiir die strategische Weiterentwicklung der IT-
Infrastrukturen in der medizinischen Forschung.

In den ersten beiden Berichten sind die verschiedenen Datenquellen in den Blick
genommen worden: von klinischen Studien {iber Register und Kohorten bis zur
Omics-Technologie und der sekundiren Nutzung klinischer Behandlungsdaten. Fiir
jeden Bereich wurde dargestellt, welche Losungen moglich sind bzw. schon eingesetzt
werden. Als Querschnittsaufgabe ist bereits das ID-Management beschrieben worden,
also die Generierung und Verwaltung eindeutiger Kennzeichner fiir alle Probanden,
Datensétze und Proben. Diese Darstellung hat allerdings in Form einer Leerstelle auf
das Problem der Integration dieser heterogenen Daten verwiesen. Wie konnen die ver-
schiedenen Datenarten zueinander in Beziehung gesetzt und iibergreifend ausgewertet
werden? Wie eine IT-Architektur hierfiir gestaltet sein muss und welche Software-
16sungen notwendig sind, ist entsprechend als Schwerpunktthema im dritten Bericht
aufgegriffen worden. Einzelne Aspekte wie Metadatenmanagement, Anonymisierung
von Forschungsdaten und Cloud-Computing wurden in spezifischen Kapiteln vertieft
behandelt. In der jetzt vorliegenden vierten Ausgabe wurde die bisherige Struktur
und Kapitelaufteilung beibehalten. Alle Kapitel wurden umfassend aktualisiert und
vermehrt Querbeziige der Kapitel untereinander hergestellt.

Wihrend es fiir einzelne Datenarten und Forschungsprojekte an ausgewéhlten Stand-
orten schon sehr gute IT-Losungen gibt, scheint die Integration immer noch eine
grofle Herausforderung darzustellen. Dies gilt sowohl standortbezogen als auch in
Forschungsverbiinden und damit standortiibergreifend. Auch das BMBF sieht hier
Handlungsbedarfund hat genau diese standortbezogene und iibergreifende Integration
in Form vernetzter Datenintegrationszentren in den Mittelpunkt des Forderkonzepts
Medizininformatik gestellt. Vor diesem Hintergrund werden fiir die weitere Entwick-
lung der IT-Infrastrukturen in der medizinischen Forschung in Deutschland — teils im
Rahmen des Forderkonzepts Medizininformatik des BMBF, teils dariiber hinaus —
die folgenden Anforderungen und Empfehlungen gesehen:

Zusammenfassung

13



14

» Sichtbarkeit und Transparenz: Die Forderung nach einer systematischen Uber-

sicht iiber bestehende Systeme, Ressourcen und Datenbestéinde in der medizini-
schen Forschung zieht sich durch alle im IT-Report angesprochenen Themenfelder.
Initiativen hierzu sind in den vergangenen Jahren sowohl aus der TMF-Community
hervorgegangen als auch von auflerhalb gestartet worden. Allerdings besteht nach
wie vor die Schwierigkeit, solche Infrastrukturen aus einer Projektférderung in
den langfristigen Betrieb zu iiberfithren. Hier sind geeignete Finanzierungs- und
Betriebsmodelle sowie Anreizsysteme zu entwickeln, insbesondere um diese
Angebote in einem dynamischen Wissenschaftsumfeld laufend aktuell zu halten.
Dies kann nur mit Unterstiitzung der Politik und der Forderorganisationen geschehen.
Qualititssicherung und Nachvollziehbarkeit: In den letzten Jahren ist vermehrt
kritisiert worden, dass zu wenig Forschungsergebnisse nachvollziehbar sind, zu wenig
experimentell untersuchte Therapieansétze sich in klinischen Studien bewihren
oder gar in die Versorgung gebracht werden konnen und selbst auf Ergebnisse
klinischer Studien zu wenig Verlass ist, wenn Studien ohne positive Ergebnisse nicht
verdffentlicht werden. Fiir die heute notwendigen komplexen I T-Infrastrukturen in
der Forschung bedeutet dies, dass von sehr hohen Anforderungen an die Qualitits-
sicherung auf allen Ebenen auszugehen ist. Fiir jedes Ergebnis muss nachvoll-
ziehbar dokumentiert sein, aus welchen Daten es entstanden ist, welchen Weg der
Verarbeitung diese Daten genommen haben, welche Nachpriifungen und Verédnde-
rungen durch wen vorgenommen, welche Schnittstellen durchlaufen und wie und
wann die Daten urspriinglich erhoben wurden. Hierfiir muss auf allen Ebenen und
immer wieder das Bewusstsein hoch gehalten oder auch erst geschaffen werden.
Standardisierung und Interoperabilitit: Medizinischer Fortschritt beruht auf der
Maoglichkeit, Informationen aus verschiedenen Sektoren und IT-Systemen zusammen-
zufiihren. Neben der Harmonisierung der Daten- und Ubertragungsstandards ist eine
standardisierte semantische Annotation der Daten der beteiligten Systeme notwendig.
Hierfiir miissen vorhandene und z.T. kostenfrei nutzbare Standards mehr als bisher
eingesetzt werden. Dariiber hinaus ist aber auch ein systematisch begleiteter Ein-
stieg in die Nutzung der Referenz-Terminologie SNOMED-CT notwendig. Zudem
konnen Datensammlungen erst dann iibergreifend genutzt werden, wenn auch die
Metadaten standardisiert erfasst und automatisiert auswertbar sind. Diese tiefgreifen-
den und die Einbindung vieler Parteien aus Forschung und Versorgung erfordernden
MaBnahmen koénnen nicht ohne den Aufbau einer geeigneten nationalen Steuer- und
Begleitstruktur gelingen. Parallel ist die Férderung der Forschung und des Nach-
wuchses auf dem Feld der medizinischen Terminologie auszubauen.

IT-Infrastrukturen in der patientenorientierten Forschung



» Erfahrungsaustausch und Abstimmung: Analog zu Daten und Ressourcen gilt
es auch, das Wissen und die Erfahrungen mit dem Aufbau und Betrieb von IT-
Infrastrukturen fiir die patientenorientierte Forschung zusammenzufiihren, auszu-
tauschen, gemeinsam weiterzuentwickeln und fiir nachfolgende Projekte verfligbar
zu machen. So konnen IT-Konzepte und -Aufbauerfahrungen aus Leuchtturm-
projekten und Vorreiterstandorten auch auf andere Einrichtungen ausstrahlen und
den Forschungsstandort Deutschland insgesamt voranbringen. Eine unkoordinierte
Implementierung von IT-Systemen dagegen fiihrt zu Ineffizienzen und behindert
die Weiterentwicklung von Standardisierung und Interoperabilitét.

» Internationale Anschlussfihigkeit: Medizinische Forschung geschieht heute
sowohl eingebettet in einen weltweiten Informationsaustausch als auch im inter-
nationalen Wettbewerb stehend. Gerade die dynamische Methodenentwicklung im
Bereich der Omics-Technologien zeigt, dass deutsche Forschungsstandorte von
internationalen Tools, Methoden und Standards nicht nur profitieren koénnen,
sondern auch miissen. Unndtige Eigenentwicklungen und unabgestimmte Allein-
génge im methodischen Bereich sind undkonomisch und fithren schlimmstenfalls
zu qualitativ nicht ausreichend abgesicherter Forschung sowie fehlender internatio-
naler Anschlussfahigkeit.

» Aufbau von Dienstleistungsangeboten: Vermehrt wird der Bedarf gedufSert, im
Bereich der akademischen medizinischen Forschung zentral angebotene Dienst-
leistungen zu moderaten Preisen zu etablieren. Dies gilt von der Nutzung einzelner
Softwarekomponenten iiber das Angebot eines Identitdtsmanagements im Rahmen
der benétigten Datenschutzkonzepte bis hin zu einer deutschen Cloud fiir ,,Applied
& Translational Genomics®. Bedarfsermittlung, Planung und Aufbau solcher not-
wendigerweise standardisierten Services konnen nur in Standort-tibergreifender
Abstimmung geschehen. Notwendig fiir die Koordination ist eine neutrale und
auBerhalb des wissenschaftlichen Wettbewerbs stehende Stelle.

» Klirung rechtlicher Fragen: Mit der Weiterentwicklung des medizinischen Wissens
und der technologischen Moglichkeiten sind auch weiterhin neue rechtliche und
ethische Fragen zu beantworten. Das gilt unter anderem fiir den zunehmenden Ein-
satz mobiler Technologien in medizinischer Forschung und Versorgung, im Bereich
der Sekundérnutzung von Versorgungsdaten fiir Forschung und Qualitdtssicherung
sowie nicht zuletzt auch fiir den Umgang mit genetischen Daten aus Hochdurchsatz-
Analysen (Omics-Technologien).

Zusammenfassung 15
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» Finanzierung: IT-Infrastrukturen in der medizinischen Forschung sind nach wie

vor nicht ausreichend finanziert. IT-Systeme werden héufig im Rahmen von zeit-
lich begrenzten (Verbund-)Projekten aufgebaut, weshalb sie oft zu wenig in die
Gesamtstruktur einer Einrichtung eingebettet sind und nach Ablaufen des Forder-
zeitraumes nicht mehr optimal betrieben werden kdnnen. Besonders problematisch
ist auch, dass qualifiziertes Personal, das iiber das Wissen und die Erfahrung im
Umgang mit den IT-Systemen verfiigt, angesichts von Zeitvertrdgen im Rahmen
von Projekten oftmals nicht gehalten werden kann. Das Forderkonzept Medizin-
informatik des BMBF wird vor diesem Hintergrund als positiver Impuls gewertet.
Diese FordermaBnahme fokussiert sinnvollerweise auf die Universitéitskliniken als
zentrale Einrichtungen der patientenorientierten Forschung. Gerade fiir IT-Infra-
strukturen dieser Einrichtungen miissen aber gemeinsam zwischen Bund und
Landern abgestimmte sowie langfristig wirksame und auch Betriebskosten umfas-
sende Finanzierungsstrategien gefunden werden.

Entwicklungen und Fortschritte seit 2015

» ImApril 2016 wurde nach tiber vierjahriger Verhandlung die neue EU-Datenschutz-

grundverordnung verabschiedet. Diese wird ab Mai 2018 direkt geltendes Recht in
allen EU-Staaten sein. Das Ziel einer EU-weiten Harmonisierung des Datenschutz-
rechts ist auch ein wichtiges Anliegen der biomedizinischen Forschung. Europa-
ische Projekte, die Forschung auf Basis von Patientendaten betreiben, leiden heute
unter den unterschiedlichen Rechtsauffassungen und Rechtspraxen in den beteilig-
ten Landern. Gleichwohl l4sst die neue Verordnung gerade fiir die Verarbeitung von
Gesundheitsdaten den Nationalstaaten grofle Spielraume, so dass noch unklar ist,
wie weitgehend das Harmonisierungsversprechen tatsichlich in Erfiillung gehen
wird. Fiir den deutschen Forschungsraum steht sogar zu befiirchten, dass die Hetero-
genitdt der Landesdatenschutzgesetze und weiterer relevanter spezialgesetzlichen
Regelungen auf Landesebene bestehen bleiben kdnnte. Hier bleibt abzuwarten, wie
die Weichen auf Bundes- und Landesebene im Rahmen des notwendigen legisla-
tiven Anpassungsprozesses gestellt werden.

Gerade angesichts der manchmal unklaren oder heterogenen Rechtslage im Daten-
schutz versuchen Forscher dieser durch die Nutzung anonymisierter Daten zu ent-
kommen. Hier wurde von verschiedenen Seiten schon ldnger darauf hingewiesen,
dass auch die Einschitzung dessen, was fiir Datensétze tatséchlich als anonym
gelten konnen, tiblicherweise von Experte zu Experte differiert. Klar scheint heute
hingegen, dass im Regelfall die reine Entfernung klar identifizierender Daten wie
etwa Namen, Geburtsdatum und Adresse nicht hinreichend ist, da auch die medizini-
schen Daten in ihrer heute {iblichen Detailliertheit ein zu hohes Reidentifizierungs-

IT-Infrastrukturen in der patientenorientierten Forschung



potential bieten. Die TMF hat 2016 im Rahmen eines Projekts ein ausfiihrliches
Schulungsprogramm dazu entwickelt, wie man mit heutigen Tools das
Reidentifizierungsrisiko z. B. entlang des mathematischen Modells der k-Anonymitét
quantifizieren und absenken kann. Die drei im Rahmen der Entwicklung
durchgefiihrten Schulungen waren deutlich tibernachgefragt, so dass hier die
Fortfiihrung bzw. der Ausbau entsprechender Angebote empfehlenswert erscheint.
Wie man hingegen mit pseudonymen Datensammlungen in der medizinischen For-
schung umgeht, ist in bewéhrter und mit den Datenschutzaufsichtsbehorden auf
nationaler Ebene abgestimmter Form im Datenschutzleitfaden der TMF von 2014
beschrieben worden. Allerdings werden von den heute bekannten Pseudonymisie-
rungstools noch nicht alle im Leitfaden beschriebenen Pseudonymisierungsvorgénge
unterstiitzt. Zudem lassen sich die an verschiedenen Standorten entwickelten Werk-
zeuge bisher mangels einheitlicher und standardisierter Schnittstellen kaum kombi-
niert einsetzen. 2016 konnte nun das Projekt MAGIC im Rahmen des Forder-
programms der DFG fiir Forschungsprojekte iiber die und mit der TMF gestartet
werden, welches genau diese Abstimmung und Ergénzung bestehender Tools zum
Ziel hat und somit fiir eine breit einsetzbare Referenzimplementierung aller im
Leitfaden beschriebenen Verfahren sorgen kann.

Neben weiteren wichtigen Projekten aus dieser DFG-FérdermafBBnahme ist ins-
besondere das Projekt zum Aufbau eines Community-basierten nationalen Meta-
daten Repositories zu nennen, welches Anfang 2017 die Arbeit aufnehmen wird.
Die Erkenntnis, dass in Forschungsprojekten effektiver mit Metadaten umgegangen
werden muss, dass diese standardisiert erfasst und automatisiert auswertbar sein
miissen, so dass libergreifende Auswertungen mdglich werden und Forschung
insgesamt nachvollziehbarer wird, zieht sich durch fast alle Kapitel dieses Reports.
Mit diesem Projekt besteht die Hoffnung, dass alle relevanten Stakeholder und
Know-how-Trager zu diesem Themenfeld, nicht zuletzt auch mit der Hilfe der an
dem Projekt beteiligten TMF, zusammengebracht werden kdnnen und eine fiir alle
Forschungsstandorte hilfreiche Infrastruktur entsteht.

Die TMF hat in den letzten Jahren im Rahmen des vom BMBF geforderten Projekts
MethInfraNet (MaBnahmen zur methodischen und infrastrukturellen Vernetzung fiir
Qualitits- und Effizienzsteigerung in der medizinischen Forschung) das Web-Portal
,» ToolPool Gesundheitsforschung® zur Unterstiitzung des Aufbaus und Betriebs von
IT-Infrastrukturen in der klinischen Forschung konzipiert und entwickelt. Das Ziel ist,
die IT-Infrastrukturen, die fiir medizinische Forschung benétigt werden, und damit
in Zusammenhang stehende Themen stdrker ins Bewusstsein der Akteure (Forscher,
Medizininformatiker, Wissenschaftsmanager, Férderorganisationen) zu riicken und
konkrete Anleitung und Unterstiitzung anzubieten. Das von der Community der
TMF getragene und unterstiitzte Portal biindelt Produkte verschiedenster Anbieter

Zusammenfassung
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und bietet leicht verstidndliche Einfiihrungen in die beim Aufbau und Betrieb von
IT-Infrastrukturen in der medizinischen Forschung entstehenden Anforderungen.
Die thematische Struktur des Portals ist an die Struktur des vorliegenden IT-Reports
angelehnt, so dass eine enge inhaltliche Verzahnung dieser beiden Angebote erreicht
werden kann. Nach einer umfangreichen Testphase 2016 ist der Start des Betriebs
fiir Anfang 2017 geplant.

Beim Einsatz von IT-Systemen in der klinischen Forschung ist eine zentrale
Anforderung des Qualitdtsmanagements die Validierung derartiger Systeme. 2016
wurde in einem TMF-Projekt die hierfiir aus einer fritheren Initiative bestehende
Sammlung an Musterdokumenten, Checklisten und Vorlagen iiberarbeitet. Zudem
wurde ein bestehendes Schulungskonzept angepasst und anhand einer beispiel-
haften Schulung evaluiert. Ergénzend wird ein Auditierungskonzept erarbeitet und
abgestimmt, welches Grundlage eines gegenseitigen Auditierens der akademischen
Standorte werden soll. Aufbauend auf diesen Konzepten und Aktivitdten wurde ein
Dialog mit den Aufsichtsbehorden gestartet, der langfristig auch in konsentierte
Verfahren miinden soll.

Das sichere und effiziente Bereitstellen von IT-Anwendungen, wie es auch fiir die
biomedizinische und klinische Forschung unverzichtbar ist, erfordert angesichts
steigender Anforderungen an Funktionalitét, komplexer werdender Basistechnologie
und einem heute schon schwer einschétzbaren Sicherheitsumfeld ein hohes
Ausbildungs- und Kenntnisniveau in den IT-Abteilungen. Neben einer immer wieder
noétigen Priifung einer neuen Aufgabenverteilung erfordert dies auch eine sehr
effiziente Einarbeitung in und Adaptation neuer Technologien, wie sie gerade auch
im Umfeld des Cloud-Computings entstehen. Vor diesem Hintergrund ist die in
2016 erfolgte umfangreiche Auseinandersetzung mit den Nutzungsmdglichkeiten
von Docker-Containern in der medizinischen Forschung im Rahmen einer TMF-
Projektserie mit der Bereitstellung diverser Tools in Containern und der Durch-
filhrung zweier 6ffentlicher Workshops positiv zu werten.

Der Trend zur vermehrten Nutzung von Clouds betrifft auch die IT-Infrastruk-
turen in der medizinischen Forschung. Eine besondere Dynamik bekommt diese
Entwicklung durch die Forderung zur Bereitstellung von immer mehr Forschungs-
daten sowohl zur Uberpriifung bisher publizierter Forschungsarbeiten als auch der
Generierung neuer Ergebnisse. Die Europdische Kommission sieht entsprechenden
Handlungsbedarf und hat 2016 eine Experten-Gruppe ein erstes Konzeptpapier
fiir eine European Open Science Cloud (EOSC) erarbeiten lassen. Darin wird
insbesondere auf die Notwendigkeit der sorgfiltigen Aufbereitung, Bewahrung
und Verfiigbarmachung der enormen Datenmengen in der heutigen Wissenschaft
hingewiesen. Hierzu wird ein umfangreiches Forderprogramm fiir entsprechende
Cloud-Infrastrukturen in der EU vorgeschlagen. Wichtig ist, dass im Zuge einer
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solchen Fordermafinahme auch technische und organisatorische Konzepte entwickelt
werden, die spéter die Nutzung einer solchen verteilten Cloud-Infrastruktur fiir
sensible Gesundheitsdaten ermdglichen.

Ende 2015 erfolgte die Ausschreibung des BMBF zur , Ertiichtigung deutscher Bio-
banken fiir die Anbindung an BBMRI®, mit der die sogenannte German Biobank
Alliance (GBA) etabliert werden soll. In diesem Rahmen sollen von 2017 bis 2019
zehn Biobankstandorte unter der Koordination des German Biobank Node (GBN)
u. a. IT-Standards und Werkzeuge fiir die deutsche Biobanking Community ent-
wickeln und testen. Es ist zu hoffen, dass diese Initiative den Professionalisierungs-
trend im Biobanking in Deutschland weiter voran bringt und durch entsprechende
Begleitaktivitéten sichergestellt wird, dass die zunehmende Qualitét der Lagerung
und Verwaltung der Bioproben sowie die weitergehende Vernetzung auf nationaler
und europdischer Ebene nicht auf die zehn geforderten Standorte beschrénkt bleibt.
Einen nachhaltigen Einfluss auf die Entwicklung der Medizininformatik in Deutsch-
land wird das Forderkonzept ,,Medizininformatik“ des BMBF haben, welches im
Sommer 2016 in die Konzeptphase gestartet ist. Explizites Ziel dieser Initiative ist
es, Austausch und Nutzung von Daten nicht nur zwischen Institutionen, sondern
insbesondere auch zwischen der Krankenversorgung und der klinischen bzw. bio-
medizinischen Forschung zu intensivieren. Hierfiir arbeiten derzeit sieben Kon-
sortien, in denen fast alle Universitétsklinika in Deutschland vertreten sind, an der
Konzeption einrichtungsiibergreifend anschlussfahiger Datenintegrationszentren,
die sowohl Versorgungs- als auch Forschungsdaten in standardisierter Form zugéng-
lich machen sollen. Die hierfiir ndtigen technischen, organisatorischen und recht-
lichen Rahmenbedingungen werden in einer nationalen Begleitstruktur erarbeitet
und abgestimmt. Wichtig ist, dass dies auf der Ebene der Begleitstruktur verzahnt
mit anderen groBen Forderinitiativen wie den Deutschen Zentren der Gesundheits-
forschung, der NAKO Gesundheitsstudie oder auch der German Biobank Alliance
geschieht. Es ist zu hoffen, dass diese wichtige Forderinitiative dazu genutzt werden
kann, zu vielen der aufgezeigten Handlungsfelder in den néchsten Jahren deutliche
Fortschritte zu verzeichnen.

Zusammenfassung
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Einleitung

Wer [T-Infrastrukturen in der Forschung auf- oder ausbauen mdchte, steht vor einer
groflen Zahl von Fragen und Entscheidungen, z. B.: Was muss ich bei einer Beschaf-
fung von Software fiir klinische Studien zu neuen Arzneimitteln beriicksichtigen? Mit
welchen Betriebs- oder Folgekosten muss ich rechnen? Welche Anforderungen sind
bei der Auswahl einer Software fiir Register zu beachten? Welche Tools unterstiitzen
eine Pseudonymisierung der Daten? Und wenn ich genetische Daten, Bilder oder Bio-
materialien zusétzlich verwalten will — wo bekomme ich Informationen zu passender
Software und wie kann ich diese an andere IT-Infrastrukturen anbinden? Kann ich auch
die Daten aus einem Klinikinformationssystem fiir meine Forschungsprojekte nutzen?
Wie kann ich all diese Daten aus unterschiedlichen Quellen fiir neue Forschungs-
projekte aufbereiten und nutzen bzw. nachnutzen?

Auch diejenigen Forscher, die nicht direkt fiir die IT zusténdig sind, wie z. B. Instituts-
oder Projektleiter, Forschungskoordinatoren oder Antragsteller, miissen sich eine
Reihe von Fragen stellen: Fiir welche Aufgaben gibt es bereits IT-Lésungen und ggf.
Kooperationspartner mit umfangreichen Erfahrungen? Wie miissen die Forschungs-
fragestellungen an die gesetzlichen Rahmenbedingungen angepasst werden? Welche
Finanzmittel werden fiir die IT in den néchsten Jahren oder in dem zu beantragenden
Projekt bendtigt? Und kann die im Projekt aufgebaute I'T-Infrastruktur nach Auslaufen
der Forderung weiter betrieben werden?

Und auch von Mitarbeitern von Forschungsforderorganisationen oder Gutachtern wird
immer mehr IT-Expertise erwartet. Sie haben Fragen zu beantworten wie etwa: In wel-
chem Bereich ist in Deutschland ausreichend methodische Kompetenz vorhanden und
wo ist ggf. eine Ausschreibung fiir Methodenprojekte sinnvoll? Welche Anteile einer
IT-Infrastruktur miissen in einem Forschungsprojekt mit gefordert werden? Auf wel-
che Hilfsmittel konnen Antragsteller hingewiesen werden? Was ist State of the Art?

Um diese hier nur beispielhaft genannten und viele weitere Fragen zur Forschungs-IT
verlésslich beantworten zu kdnnen, ist ein regelméBiger Austausch der Beteiligten
erforderlich, wie er zum Beispiel in den Arbeitsgruppen der TMF organisiert wird.
Gleichzeitig wird als unterstiitzende MaBinahme eine kontinuierliche Bestands- und
Bedarfsanalyse benétigt, die zum einen die Ergebnisse des Austauschs in konsolidierter
Form bereitstellen und zum anderen auch auf Wissensliicken und Handlungsbedarf
hinweisen kann.

Einleitung
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Fiir die Konzeption und Durchfiihrung einer solchen Bestandsaufnahme von IT-Struk-
turen wurde mit Unterstiitzung des Bundesministeriums fiir Bildung und Forschung
(BMBF) ein IT-Reviewing-Board gegriindet, welches die Ergebnisse in Form eines
offentlichen Berichts zur Verfiigung stellt. Das Board setzt sich aus Experten fiir I'T-
Infrastrukturen in der medizinischen Forschung und Versorgung zusammen. Die Mit-
arbeit in dem Board setzt neben der notwendigen Expertise die Bereitschaft voraus, sich
fiir einen ldngeren Zeitraum zu einem relevanten Themenbereich zu engagieren und
an der Darstellung des Themenbereichs in den regelmaBig aktualisierten Berichten zu
beteiligen. Von den aktuellen Mitgliedern des IT-Reviewing-Boards sind die meisten
seit vielen Jahren in Gremien, Projekten oder anderen Querschnittsaktivititen der TMF
aktiv und haben die Arbeit der TMF zum Teil entscheidend mit geprégt. Die Mitwirkung
im Board ist allerdings nicht auf den Kreis der TMF-Mitglieder beschrénkt.

Das Board ist bei der TMF als Dachorganisation der medizinischen Verbundforschung
in Deutschland angesiedelt. Die TMF ist eine Plattform fiir den interdisziplindren Aus-
tausch und die projekt- wie standortiibergreifende Zusammenarbeit, um gemeinsam
die organisatorischen, rechtlich-ethischen und technologischen Probleme der modernen
medizinischen Forschung zu identifizieren und zu 16sen. Die TMF bringt Forscher
unterschiedlicher Disziplinen zusammen und entwickelt Konzepte, Methoden, Infra-
strukturen und Losungen.

Der Report des IT-Reviewing-Boards wird zurzeit jdhrlich mit wechselnden Schwer-
punkten, Themen und Autoren fortgeschrieben. Schwerpunkt der ersten Ausgabe war
die Datenerhebung. Die zweite Ausgabe schrieb diesen Schwerpunkt fort, enthielt
jedoch erstmals auch jeweils ein Kapitel zur Erhebung und Verarbeitung molekularbio-
logischer Daten sowie zur Sekundérnutzung klinischer Daten fiir die Forschung. In der
dritten Ausgabe wurde der Fokus auf Querschnittsaspekte gelegt, beispielsweise auf die
Erfassung und Verwaltung von Metadaten sowie insbesondere auf die Aufgaben des
Forschungsdatenmanagements (vgl. Abb. 1.1). Einzelne Aspekte des Forschungsdaten-
managements, zu denen es in der Vergangenheit in den Gremien und Projekten der
TMF viele Fragen gegeben hat, wurden zusétzlich in separaten Kapiteln behandelt.
Hierzu zéhlt die Anonymisierung von Forschungsdaten und das Auslagern von
Forschungsdaten und Verarbeitungsprozessen in die Cloud. In der jetzt vorliegenden
vierten Ausgabe wurde die bisherige Struktur und Kapitelaufteilung beibehalten.
Allerdings wurden alle Kapitel umfassend aktualisiert und vermehrt Querbeziige der
Kapitel untereinander hergestellt.
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Die Kapitel im vorliegenden Bericht sind im Regelfall in jeweils sechs Abschnitte
unterteilt. Dargestellt werden der Anwendungsbereich, die handelnden Akteure und
ihre Rollen, relevante Rahmenbedingungen, die Kategorisierung der IT-Landschaft
und der aktuelle Bestand. AbschlieBend folgt eine Bewertung mit dem sich daraus
eventuell ergebenden Handlungsbedarf.
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e A N ™\
Priméardaten Datenquellen Forschungsdatenmanagement Auswertung
Klinische Studien > - > Ergebnis 1

Register, Kohorten
und Data Repositories

Y

»|  Ergebnis 2

Bildverarbeitung

Archivierung

Biomaterialbanken

<€ > Ergebnis 3

Filter und Analyse

Labordaten und
genomische Daten

Y YY
Datenvorverarbeitung und

>

Zusammenfthrung (ETL)
Datenhaltung

Daten der
Routineversorgung

K_\ /0 J

N )

Abbildung 1.1: Generische Darstellung der Datenverarbeitung in der patientenorientierten Forschung von
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Datentransferstelle
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den Datenquellen bis zur Auswertung und Archivierung. Neben einer ausfiihrlichen Darstellung der Daten-
quellen wird auch auf verschiedene Querschnittsaspekte und insbesondere die Aufgaben des Forschungs-
datenmanagements eingegangen. Hierzu gehort das selektive Lesen von Daten aus mehreren, heterogenen
Datenquellen (Extract), das Transformieren (Transform) und die Abspeicherung in einer einheitlichen
Zielstruktur (Load) — zusammen oft als ETL-Prozess abgekiirzt bezeichnet, aber auch die Datenhaltung,
der Schritt der Filterung und Analyse von Daten sowie die Unterstiitzung von und Zusammenarbeit mit

Datentransferstellen wird beleuchtet.

Auch der vorliegende Bericht schlieit — wie bereits der vorhergehende — mit einem
Kapitel zu strategischen Aktivititen und FérdermafBnahmen im Bereich der IT-Infrastruk-
turen. Hier sind in einzigartig konzentrierter Form die zahlreichen Initiativen, Gremien,
Stellungnahmen, Empfehlungen, Leitlinien und Roadmaps zu Forschungsinfrastruk-
turen mit IT-Bezug nebeneinander dargestellt. So werden Uberlappungen, unterschied-
liche Akzent- und Schwerpunktsetzungen sowie alternative Losungsansétze erkennbar.
Zusammen mit einer Ubersicht der FérdermaBnahmen in diesem Bereich macht dieses
Kapitel die Vielfaltigkeit deutlich, mit der auf nationaler wie europdischer Ebene das
zentrale Thema der [T-Infrastrukturen in der medizinischen Forschung behandelt wird.

Einleitung
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Klinische Studien

Christian Ohmann, Ronald Speer
Mitarbeit: Thomas M. Deserno'
Anwendungsbereich

In diesem Abschnitt wird die Erfassung und Verarbeitung von Daten im Rahmen klini-
scher Studien behandelt. Die Organisation und Durchfiihrung von klinischen Studien ist
eines der zentralen Themen im Bereich der klinischen Forschung und ohne den Einsatz
von rechnergestiitzten Verfahren nicht mehr vorstellbar. Erfassung und Verarbeitung der
Daten in klinischen Studien stellen dabei grole Anforderungen an die unterschiedlichen
Werkzeuge und Softwareldsungen, die hierfiir eingesetzt werden. Diese unterscheiden
sich je nach Anforderungsbereich in ihrer Funktionalitéit. Fiir die Erfassung und Ver-
waltung der Daten werden Clinical Data Management Systems (CDMS) genutzt. Die
Planung und Verwaltung von Studien wird hingegen unter anderem durch Software
zum Projekt- und Dokumentenmanagement unterstiitzt. Spezialsoftware kommt z. B.
fiir die Erfassung, Verwaltung und Meldung von unerwiinschten Ereignissen (Serious
Adverse Events, SAEs) zum Einsatz. Weiterhin werden Softwareldsungen fiir die Ver-
waltung von Studienteilnehmern, Terminmanagement und die Erfassung des studien-
bezogenen Mehraufwands eingesetzt. Fiir die Auswertung der Daten werden zudem
verschiedene Statistikpakete eingesetzt (z. B. SAS, R, SPSS). Im Folgenden werden
vorrangig Softwarelosungen zur Erfassung und Verwaltung der Daten in klinischen
Studien behandelt. Ebenfalls werden die Anforderungen sowie vorhandene Losungen
fiir das Management von Studienteilnehmern und Untersuchungsterminen betrachtet.

Generell bestehen fiir alle Aufgaben im Bereich klinischer Studien hohe Anforderungen
an das Qualitdtsmanagement. Zudem existiert in diesem Bereich eine Vielzahl an
Gesetzen und Richtlinien, die zu beachten sind.

Fazit: Die Erfassung und Verwaltung von Daten in klinischen Studien ist im Bereich der
klinischen Forschung eine Kernaufgabe. Die Komplexitit der Werkzeuge, die hohen
Anforderungen an das Qualitdtsmanagement sowie die Vielzahl zu beriicksichtigender
Regularien stellen dabei die Forschungsverbiinde und akademischen Studienzentren vor
grofe Herausforderungen. Das KKS-Netzwerk und die TMF haben hier bereits grof3e Vor-
arbeiten zur Unterstiitzung der Verbiinde bei der Bewiltigung dieser Aufgaben geleistet.

1 Thomas M. Deserno hat die Infobox zum Study Management Tool des Clinical Trial Centers Aachen beigesteuert.
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Betreiber, Anwender, Nutzer

Der Einsatz von Studiensoftware kann in Studienzentren auf der Basis eigener Server-
installationen oder auch im Rahmen eines Application Service Providing (ASP) erfol-
gen. Bisher sind die akademischen Studienzentren, wie z. B. die Koordinierungszent-
ren fiir Klinische Studien (KKS) bzw. die Zentren fiir Klinische Studien (ZKS), in der
iiberwiegenden Zahl sowohl Betreiber als auch Anwender von Softwareldsungen zur
Unterstiitzung klinischer Studien. Dem gegeniiber stehen kommerzielle Organisationen,
wie z. B. Contract Research Organisations (CROs) oder pharmazeutische Unterneh-
men bzw. Unternehmen der Medizintechnik, die vornehmlich fiir Zulassungsstudien
Softwarelosungen betreiben und anwenden oder diese outsourcen. Dariiber hinaus
betreiben verschiedene Kliniken sowohl im privaten als auch im 6ffentlichen Sektor
eigene Software im Bereich der klinischen Studien.

In den letzten Jahren ist das Interesse an Cloud-Computing zur Unterstiitzung des
Datenmanagements in klinischen Studien erheblich gestiegen. Griinde hierfiir sind
die Aussicht auf eine als Service verfiigbare, preiswerte und flexible IT-Infrastruktur
und eine Reduzierung der Anforderungen an Inhouse-Systeme und Personal. Konse-
quenterweise gibt es immer mehr CDMS-Anbieter, die ihre Systeme als Software as
a Service (SaaS) und iiber cloud-basierte Datenzentren anbieten (z. B. OpenClinica,
Medidata rave, XClinical). In einem ECRIN-Workshop mit internationalen Experten
am 30.10.2014 in Briissel wurden Nutzen und Risiken cloud-basierter Services fiir
klinische Studien diskutiert und Ansatzpunkte fiir das weitere Vorgehen identifiziert
(z. B. Kldrung studienspezifischer Anforderungen, Einbindung von Behoérden) [1]. Von
der Working Group on Cloud Adoption der Pharmaceutical User Software Exchange
(PhUSE) wurde ein Framework zu Cloud Services in den regulierten Life Sciences
entwickelt, welches derzeit zur Konsultierung ins Netz gestellt wurde [2]. Die euro-
pdische Zulassungsbehérde EMA (European Medicines Agency) hat sich ebenfalls
dieses Themas angenommen und im Rahmen eines Meetings der GCP Inspectors
Working Group (WG) am 30.11.2015 in London auf der Basis dieses Frameworks die
Diskussion zu Cloud Services intensiviert. Es ist zu erwarten, dass in absehbarer Zeit
Stellungnahmen und Empfehlungen zur Benutzung von Cloud Services bei klinischen
Studien vorliegen werden.?

Weiterhin fiihrt die Verwaltung der Studienteilnehmer und der betreffenden Einwilli-
gungserkldrungen zu einem hohen Aufwand. In diesem Zusammenhang ist auch das
Management von Visiten und die Verwaltung zusitzlicher Daten (Biomaterialdaten

2 Siehe hierzu auch das Kapitel ,,Cloud-Computing in der medizinischen Forschung® im vorliegenden Report.
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etc.) zu sehen. Eine Bestandsaufnahme der TMF im Rahmen eines Projektes zeigte,
dass hier sehr heterogene Systeme zum Einsatz kommen.? Die Griinde hierfiir sind
in der Regel datenschutzrechtliche Rahmenbedingungen oder die Anforderung der
Einbindung lokaler Identitdtsmanagementsysteme. Allerdings existieren auch zentral
verwaltete Losungen fiir das Management von Identifikationsdaten und Visiten von
Studienteilnehmern.

Bei den Nutzern kann man folgende Rollen unterscheiden: Sponsoren, Priifarzte und
Mitglieder der Priifgruppe sowie Personal der Studienzentren (z. B. Projekt- und Da-
tenmanager, Monitore). Bei Studien nach Arzneimittelgesetz (AMG) oder Medizin-
produktegesetz (MPG) kommt dem Sponsor eine zentrale Rolle zu, da er fiir die Pla-
nung, Durchfithrung und Auswertung einer klinischen Studie die Gesamtverantwortung
tragt. Priifarzte und Mitglieder der Priifgruppe nutzen Studiensoftware zur Eingabe
von klinischen Daten. Das Personal von Studienzentren (z. B. KKS, ZKS) ist fiir die
Qualitdtssicherung der Daten zustidndig und fiihrt bei zentraler Datenerfassung auch
die Dateneingabe durch.

Rahmenbedingungen

Bei dem Einsatz von Software in klinischen Studien kommt eine Reihe rechtlicher Be-
stimmungen zum Tragen. Wesentliche Grundlagen der klinischen Studienforschung
sind in Deutschland das AMG fiir Studien mit Arzneimitteln und das MPG fiir Studien
mit Medizinprodukten. In beiden Bereichen stehen allerdings Anderungen vor der Tiir:
Am 16. Juni 2014 ist bereits die neue EU-Verordnung Nr. 536/2014 des Européischen
Parlaments und des Rates tiber klinische Priifungen mit Humanarzneimitteln und zur
Aufhebung der Richtlinie 2001/20/EG in Kraft getreten. Sie wird — in Abhéngigkeit
von den bis dahin zu schaffenden Rahmenbedingungen — frithestens ab Oktober 2018
gelten.* Im November 2016 hat der Bundestag nach langer Diskussion, die insbesondere
die Regelungen zur Forschung mit Nicht-Einwilligungsféahigen Patienten betrafen, die
Reform des nationalen Arzneimittelrechts beschlossen. Teile davon sollen Anfang 2017
in Kraft treten, Anderungen zum Genehmigungsverfahren fiir klinische Priifungen mit
Humanarzneimitteln werden voraussichtlich erst im zweiten Halbjahr 2018 wirksam.’
Seit Oktober 2012 wird zudem iiber einen neuen europdischen Rechtsrahmen fiir Me-
dizinprodukte und In-vitro-Diagnostika im Europdischen Rat und im Europiischen
Parlament verhandelt. Im Mai 2016 wurde in den zustdndigen européischen Gremien
nach zdhen Verhandlungen eine finale Einigung erzielt, so dass noch 2016 mit einer

3 http://www.tmf-ev.de/news/1334
4 Siehe http://www.ema.europa.cu/ema/index.jsp?curl=pages/regulation/general/general _content_000629.jsp.
5 Siehe http://www.bundesgesundheitsministerium.de/ministerium/meldungen/2016/4-amg-novelle-verabschiedet.html.
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Verabschiedung und Verdffentlichung gerechnet werden kann. Die neuen Regelungen
wiren dann ab Ende 2019 anzuwenden.

Von herausragender Bedeutung fiir die Durchfiihrung von klinischen Studien sind die
international anerkannten, nach ethischen und wissenschaftlichen Gesichtspunkten
aufgestellten Regeln zur Good Clinical Practice (GCP) [3]. Dabei stehen der Schutz
der Studienteilnehmer und deren informierte Einwilligung sowie die Sicherstellung der
Qualitét der Studienergebnisse im Mittelpunkt. In den GCP-Regeln sind unter anderem
Anforderungen definiert, die spezifische Vorgaben fiir den Einsatz von Studiensoftware
in klinischen Studien machen. Da in der Regel in den Studienprojekten personenbezo-
gene Daten erfasst und verarbeitet werden, fallen diese Prozesse je nach Tragerschaft
der beteiligten Einrichtungen auch unter das Bundesdatenschutzgesetz (BDSG) oder
die Landesdatenschutzgesetze der beteiligten Bundesliander. Diese Gesetze regeln die
grundsitzlichen gesetzlichen Anforderungen bei der Erfassung, Verarbeitung und Wei-
tergabe personenbezogener Daten im Rahmen klinischer Studien. Zusétzlich gelten
je nach Studientyp und Studienprotokoll weitere Gesetze und Regelungen (z. B. die
Strahlenschutzverordnung).

Das EU-geforderte Projekt ECRIN (European Clinical Research Infrastructures Net-
work) hat in einem Konsensusprozess Requirements fiir Datenzentren, die klinische
Studien durchfiihren, entwickelt und publiziert [4, 5]. Derzeit giiltig ist die Version
3.0 [6]. Es handelt sich dabei um einen offenen Standard zur Sicherstellung eines
GCP-konformen Datenmanagements in klinischen Studien, der sich vornehmlich
an akademische Studienzentren wendet. Auf der Basis des ECRIN-Standards wurde
ein Zertifizierungsverfahren fiir Datenzentren aufgebaut, welches im Rahmen eines
EU-geforderten Pilotprojekts erfolgreich implementiert werden konnte. Mittlerweile
wurde mit ECRIN-ERIC eine europdische Infrastruktur mit legalem Status aufgebaut.
ECRIN-ERIC hat die Zertifizierung von Datenzentren mit regelméBigen jahrlichen
Ausschreibungen in einen dreijdhrigen Arbeitsplan (2015-2017) aufgenommen. Die
letzte Ausschreibung erfolgte im Mai 2016 und befindet sich derzeit in der Bearbei-
tung. Details zu der Zertifizierungsprozedur sind der ECRIN-Webpage zu entnehmen.
Insgesamt konnten bisher 9 Datenzentren aus 6 Landern zertifiziert werden, 5 weitere
Zentren befinden sich im Zertifizierungsprozess.

Eine erste systematische Evaluierung und Auswahl verfligbarer Softwarelosungen
fiir den Einsatz in klinischen Studien in KKS und ZKS wurde mit Unterstiitzung des
KKS-Netzwerks und der TMF bereits vor iiber 10 Jahren durchgefiihrt. Auf der Basis

6 Siehe http://ecrin.org/tools/data-centre-certification.
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dieses Evaluierungsprojektes und mit BMBF-Mitteln konnten zwei Softwarelosungen
in KKS/ZKS erfolgreich implementiert werden (MACRO, eResearchNetwork).

In den letzten Jahren haben sich aber sowohl die Anforderungen als auch die ange-
botenen Softwaresysteme deutlich weiterentwickelt. Vor diesem Hintergrund hat eine
Arbeitsgruppe des KKS-Netzwerks unter Federfithrung des ZKS K6ln einen systema-
tischen Anforderungskatalog fiir CDMS erarbeitet. Mit insgesamt 331 Anforderungen
deckt dieser Katalog sowohl web-basierte als auch papier-basierte Studien ab. Neben
den Kernanforderungen (¢CRF-Implementierung, Anwender- und Rollenverwaltung,
Datenerfassung, - priifung und - korrektur, Berichte, Datenexport, Audit Trial) wur-
den auch Anforderungen fiir Zusatzfunktionen (Codierung von Medikamenten und
unerwiinschten Ereignissen, Berichtsgenerator, Planung und Vorbereitung von Moni-
toring-Visiten, Randomisation, Medikationsmanagement, SAE-Management, Studi-
enmanagement) formuliert.

Ebenfalls unter Federfithrung des ZKS Ko6ln wurde auf der Basis der entwickelten
CDMS-Requirements eine Softwareevaluierung durchgefiihrt. Hierzu wurde aus dem
Anforderungskatalog ein Fragebogen fiir eine Herstellerumfrage abgeleitet. Von gut 100
angefragten Herstellern beteiligten sich 21 an einer Umfrage, wobei 19 Riickmeldungen
auswertbar waren. Anhand der Antworten wurden 6 potentiell fiir den Einsatz im Kon-
text des KKS-Netzwerks geeignete Systeme identifiziert. Diese wurden anschlieBend
von den jeweiligen Herstellern anhand einer detaillierten Agenda im Rahmen einer
Web-Prisentation vorgestellt.

Weitere wichtige Rahmenbedingungen fiir das Datenmanagement in klinischen Studien
ergeben sich aus Leitlinien fiir die Verarbeitung von elektronischen Source-Dokumenten
(eSource) [7-9], aus Empfehlungen fiir die Validierung von CDMS-Systemen (z. B. die
Systemvalidierungsunterlagen der TMF’) sowie aus Standardisierungsbemiihungen in
diesem Feld (z. B. CDISC®). Unter der Organization for the Advancement of Structured
Information Standards (OASIS), einer internationalen, nicht-gewinnorientierten Orga-
nisation, die sich mit der Weiterentwicklung von E-Business- und Webservice-Stan-
dards beschiftigt, wurde in den letzten Jahren eine Spezifikation fiir einen Electronic
Trial Master File (€TMF) entwickelt und 2016 verabschiedet und verdffentlicht [10].
Ziel dieses offenen und technologieneutralen Standards ist die Interoperabilitit und
der Datenaustausch von Trial Master Files bei klinischen Studien. Nach wie vor ein
Problem vieler Standards fiir klinische Studien ist allerdings ihre mangelnde Akzep-
tanz und Anwendung.

7  Siche www.tmf-ev.de/Produkte/P019011,www.tmf-ev.de/Produkte/P019012 und www.tmf-ev.de/Produkte/P019013.
8  Siehe www.cdisc.org.
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Der immer weiter fortschreitende Einsatz computergestiitzter Systeme fiir die Erfas-
sung und Verwaltung von Daten in klinischen Studien stellt die Anwender vor einen
nicht zu unterschitzenden Aufwand beziiglich des Qualitdtsmanagements und der da-
mit verbundenen notwendigen Validierung der eingesetzten Computersysteme. Immer
héufiger werden auch Daten direkt aus den klinischen Systemen der Versorgung iiber-
nommen. Die dabei verwendeten Schnittstellen bediirfen dann ebenso einer Validie-
rung. Noch schwieriger wird es, wenn ggf. auch die datenliefernden Systeme aus dem
klinischen Umfeld selbst zu validieren sind. Diese unterliegen in der Regel nicht der
Verantwortung des jeweiligen Studienzentrums. Welche Vertragskonstellation vorliegt,
inwieweit die Regeln einer Datenverarbeitung im Auftrag greifen kdnnen und ob eine
vertragliche Absicherung der Einhaltung aller GCP-Anforderungen moglich ist, muss
dann im Einzelfall geklért werden.

Kategorisierung der IT-Landschaft

Eine Abgrenzung der in klinischen Studien eingesetzten IT-Komponenten ist nur schwer
moglich. In der Regel iiberschneiden sich die Funktions- und damit auch Aufgaben-
bereiche der verschiedenen Komponenten. Sehr oft werden aber auch Funktionen durch
externe Systemkomponenten iibernommen (z. B. Dokumentenmanagementsysteme,
CRM-Systeme etc.). Die folgende Darstellung (Abb. 3.1) des aktuellen Bestands
fokussiert daher vorrangig Systeme, welche die Kernaufgaben abdecken.

Studien-
management
Patienten- Daten-
management Klinische management

Studien

Safety Compliance
Monitoring Validierung

Abbildung 3.1: Funktionsbereiche fiir die Organisation und Durchfiihrung klinischer Studien.

Generell lassen sich bei den eingesetzten Softwarelosungen kommerzielle Losungen
(Closed-Source), Open-Source-Losungen sowie Eigenentwicklungen unterscheiden.
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» Kommerzielle Systeme (Closed Source): In der Regel fallen fiir die Lizensierung
derartiger Systeme Kosten an. Dabei unterscheiden sich die Modelle je nachdem ob
die Kosten einmalig fiir die Investition, variabel je nach dem Umfang der Nutzung
(z. B. je Anzahl der Priifzentren, der Studien, der CRFs etc.) oder zeitlich nach der
Dauer der Nutzung anfallen. Zusétzlich konnen auch noch Kosten fiir Supportver-
trage anfallen. Vorteile von kommerziellen Losungen sind stabile, gut unterstiitzte
Losungen mit einer relativ verldsslichen Langzeitverfiigbarkeit sowie definierten
Roadmaps. Ein weiterer Vorteil ist der geringere Aufwand im Rahmen der notwen-
digen Systemvalidierung. Nachteile sind auf der einen Seite die moglichen Kos-
ten, je nach Lizenzmodell, und auf der anderen Seite der fehlende Zugriff auf den
Programmcode. So kann es Probleme geben, wenn die Softwareentwicklung z. B.
nach einem Firmenverkauf oder einer Insolvenz eingestellt wird.

» Open-Source-Losungen: Auch bei der Nutzung von Open-Source-Losungen kon-
nen je nach Lizenzmodell Kosten fiir die Nutzung anfallen. Allerdings orientieren
sich diese Modelle eher an variablen Kosten oder Kosten fiir Supportvertrige.
Nicht fiir alle Open-Source-Losungen ist ein Supportangebot verfiigbar. Oft be-
schrankt sich der Support auf die Unterstiitzung aus der Community. Dies kann im
Bereich der klinischen Studien ein Problem darstellen. Durch die Verfiigbarkeit
des Programmcodes kann aber je nach Kompetenz und vorhandenen Ressourcen
ein eigener Support organisiert werden. Die Verfligbarkeit des Programmcodes ist
somit ein wesentlicher Vorteil beim Einsatz von Open-Source Losungen. Nachteil
ist hier, dass Softwareentwicklungen in diesem Bereich oft durch das Fehlen einer
entsprechenden Firmenstruktur von einzelnen Entwicklern abhéngen.

» Eigenentwicklungen: Immer noch kommt es im Bereich der klinischen Studien zu
Eigenentwicklungen. Der Vorteil dieser Losungen ist, dass sie passgenau auf die Pro-
zesse im Studienzentrum angepasst werden konnen. Zudem liegt der Quellcode der
Anwendung vor und die notwendige Kompetenz zur Pflege und Weiterentwicklung
ist zunéchst vorhanden. Nachteil ist aber der sehr hohe Aufwand fiir Entwicklung
und Maintenance, wobei es in der Regel nur einen Anwender der Softwareldsung
gibt. Auch ist der Umfang der Systemvalidierung bei Eigenentwicklungen sehr hoch.

Eine weitere Kategorisierung ergibt sich aus dem Funktionsumfang der Softwareldsung.
Hier lassen sich auf der einen Seite die Komplettlosungen mit vollstindigem Funkti-
onsumfang in einem Softwarepaket und auf der anderen Seite die modularen Losungen
mit einer Verteilung der Funktionen auf verschiedene Softwaremodule unterscheiden.
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Aktueller Bestand

Datenmanagement

Fiir die Erfassung und Verwaltung der Patientendaten in klinischen Studien werden
Clinical Data Management Systems (CDMS) genutzt.

Eine Umfrage zu den eingesetzten CDMS in 74 Zentren des ECRIN-Netzwerkes im
Jahre 2010 zeigte folgende Verteilung in den Kategorien [11]:

» Kommerzielle Systeme/Closed Source: 59%

» Eigenentwicklungen/Proprietdre Software: 32%
» Open Source: 6%

» Andere: 3%

Eine Mehrzahl der Studienzentren setzte also zum damaligen Zeitpunkt kommerzielle
Systeme zur Erfassung und Verarbeitung von Daten in klinischen Studien ein. Wahrend
ein Drittel der Zentren Eigenentwicklungen bzw. proprietdre Systeme nutzte, spiclen
Open-Source-Ldsungen nur eine sehr geringe Rolle. Am haufigsten eingesetzt wurden
folgende Systeme: MACRO, Capture Systems, eResearchNetwork, CleanWeb, GCP
Base, SAS [11].

Eine im Rahmen des EU-geforderten Projektes ECRIN-IA 2015 durchgefiihrte Umfrage
bei Koordinierungszentren fiir klinische Studien ergab den Einsatz von 24 CDMS-
Systemen in 15 Zentren. Mehrheitlich werden kommerzielle Systeme eingesetzt
(insgesamt 6 Systeme in 14 Zentren, wobei kein System in mehr als 4 Zentren zur
Anwendung kommt). Eine Zunahme ist bei Open-Source-Losungen zu beobachten
(2 Systeme in 4 Zentren: OpenClinica und RedCap), wéihrend Eigenentwicklungen
deutlich auf dem Riickzug sind (nur noch 4 Losungen). In den KKS/ZKS eingesetzte
kommerzielle CDMS sind MACRO, eClinical, secuTrial, Clincase, Marvin und Trial-
master. Betrachtet man alle sich an der Umfrage beteiligten ECRIN-Zentren (n=53) aus
14 Landern, so wurden insgesamt 84 Systeme eingesetzt. Hier ergab sich ein Anteil von
48% kommerziellen Systemen [12]. Im Hinblick auf Eigenentwicklungen konnte eine
Abnahme (25%) und bei Open-Source Losungen eine Zunahme (20%) im Vergleich
zu der Umfrage von 2010 festgestellt werden. Nur ein System wurde in mehr als 10
Zentren eingesetzt (Macro: 12), lediglich 3 Systeme fanden in mindestens 5 Studien-
zentren Verwendung (OpenClinica: 7, RedCap: 6, SecuTrial: 5). Bei 41% der Systeme
wurde die Installation des CDMS direkt im Studienzentrum, bei 33% im Rechenzen-

trum der jeweiligen Universititsklinik oder der Universitit vorgenommen. Immerhin
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26% der Studienzentren verwendeten extern bei kommerziellen Providern gehostete
Systeme. Von allen befragten Zentren bekundeten 62% Interesse an der Evaluierung
eines neuen CDMS, was auf Probleme mit der Zufriedenheit der jeweils eingesetzten
Systeme hindeutet.

Im Rahmen des bereits beschriecbenen CDMS-Projekts des KKS-Netzwerks wurden
Softwaresysteme von 19 Providern eruiert, darunter Medidata Rave, TrialMaster,
secuTrial, MACRO, OpenClinica und Marvin.

Ein interessantes Modell konnte sich aus einer Entscheidung des National Cancer Insti-
tuts (NCI) ergeben: Das NCI hat von der Firma Medidata Solutions Lizensierungsrechte
erworben, die Software Medidata Rave fiir die Durchfiihrung aller NCI-geforderten
klinischen Studien einzusetzen [13]. Ahnliche Bemiihungen, wenn auch in kleinerem
Rahmen, gibt es z. B. in der Swiss Clinical Trial Organization mit der Einfiihrung von
secuTrial [14].

Patientenmanagement

Bei einer Bestandsaufhahme von Softwarelosungen fiir die Verwaltung von Studien-
teilnehmern und Untersuchungsterminen im Rahmen eines TMF-Projektes zeigten sich
unterschiedliche Anforderungsprofile an derartige Systeme sowie das Fehlen einer ein-
heitlichen Nomenklatur. Im Ergebnis dieser Bestandsaufnahme wurde versucht, eine
Terminologie fiir derartige Verwaltungssysteme zu erstellen, welche eine Einordnung
der Systeme erlaubt und in einem nichsten Schritt die Modularisierung und Entwick-
lung von Schnittstellen ermoglicht.

Insbesondere ist festzustellen, dass sich Losungen fiir das sogenannte Customer-
Relationship-Management (CRM) oft nicht eignen, insbesondere da notwendige
zusitzliche Funktionen zur Unterstiitzung klinischer Studien fehlen [15]. Auf der anderen
Seite gibt es auch Probleme, vorhandene Patientenmanagementsysteme der beteiligten
Priifzentren zu nutzen. Neben den Funktionen fiir die Umsetzung datenschutzrechtlicher
Anforderungen fehlen gerade hier einheitliche Schnittstellen.

Studienmanagement
Ein Clinical Trial Management System (CTMS) erlaubt die Eingabe und Verwaltung
der Daten iiber eine bzw. mehrere Studien. Dies schlie3t alle relevanten Daten zum

aktuellen Status der Studien und ggf. auch der beteiligten Studienzentren (Sites) mit
ein. Mit Hilfe eines CTMS wird der Studienmanager und das Studienteam bei der
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Planung, der Vorbereitung, der Durchfithrung und der Auswertung von klinischen
Studien unterstiitzt. Teilweise wird die Datenbank des CTMS mit einem Business-
Intelligence-System (SAP, KIS) verkniipft, so dass Studiendaten mit Daten aus anderen
Datensystemen im Unternehmen verkniipft und ausgewertet werden konnen. Der
genaue Funktionsumfang eines CTMS differiert von Produkt zu Produkt. Zudem sind die
Anforderungen an jede Implementierung unterschiedlich, so dass viele CTMS-Ldsungen
iiber tiefgreifende Konfigurationsmdglichkeiten verfiigen. Der Funktionsumfang eines
CTMS tiberschneidet sich mitunter mit anderen in der klinischen Forschung eingesetzten
Softwaresystemen wie z. B. dem Studiendatenmanagement, dem Safetymanagement
bzw. Monitoring oder auch dem Patientenmanagement.

Im Rahmen einer Untersuchung vorhandener Losungen am ZKS Leipzig zeigte sich
eine sehr heterogene Landschaft der eingesetzten Systeme. Bei den Koordinierungszen-
tren fiir Klinische Studien werden iiberwiegend Eigenentwicklungen eingesetzt. Diese
unterscheiden sich sehr stark in ihrem Funktionsumfang. Auerhalb des Umfeldes der
KKS gibt es im nichtkommerziellen Bereich an einigen Universititskliniken ebenfalls
Eigenentwicklungen. Hier sind besonders das in Ulm eingesetzte Trial Management
System und das am Clinical Trial Center Aachen eingesetzte Study Management Tool’
hervorzuheben.

Im Bereich der Open-Source-Losungen gibt es neben der caBIG Clinical Trial Suite
praktisch keine fertigen Losungen. Die caBIG Clinical Trial Suite (CTS) wird allerdings
schon seit mehreren Jahren nicht mehr weiterentwickelt und es gibt keine Supportleis-
tungen. Zudem ist das CTS sehr eng in das caBIG-Framework eingebunden, so dass
ein Einsatz des CTS ohne die Nutzung weiterer caBIG-Produkte nicht zielfiihrend ist.

Im kommerziellen Bereich gibt es im Gegensatz dazu eine Vielzahl an Lésungen. Her-
vorzuheben sind hier beispielsweise:

» Allegro CTMS (http://forteresearch.com/ctms-allegro/)

» Bio-Optronics: Clinical Conductor (http://bio-optronics.com/clinical-conductor/)
» DDI: mPORTAL (http://www.ddismart.com/portal-clinical-collaboration)

» ACSIS (http://acsis201.de/acsis/studienverwaltung/)

Diese Systeme werden aber in der nichtkommerziellen klinischen Studienforschung
aufgrund der erheblichen Lizenzkosten kaum eingesetzt.

9  Siehe Info-Kasten zu dieser Losung.
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Transparenz bei klinischen Studien
Metadataten von Studienobjekten

Eine zunehmende Anzahl von Interessensgruppen (z. B. Forscher, Patienten, Forderer,
Ministerien) fordert eine stérkere Transparenz in der klinischen Forschung. In einer
Serie von Artikeln hat sich 2014 die Zeitschrift Lancet diesem Thema unter der Uber-
schrift ,,increasing value, reducing waste* angenommen [vgl. 16]. In diesem Kontext
wurden viele Initiativen ins Leben gerufen und zahlreiche unterschiedliche Repositories
entwickelt, die Daten und Dokumente klinischer Studien zur Verfligung stellen. Diese
sogenannten Datenobjekte klinischer Studien konnen z. B. das Studienprotokoll, den
Statistischen Analyseplan, den Datenmanagementplan, die Case Report Forms oder
auch die Datenbank mit individuellen Daten von Studienteilnehmern umfassen. Um
eine bestmdgliche Nutzung dieser Ressourcen sicherzustellen, ist ein weit gehender
Konsens iiber ein einfaches und konsistentes Metadaten-Schema notwendig.

Das im Rahmen des EU-Programms Horizon 2020 geforderte CORBEL-Projekte!®
hat in WP3 ein solches Metadaten-Schema entwickelt, das auf dem weit verbreiteten
DataCite Standard basiert und die spezifischen Belange der klinischen Forschung be-
riicksichtigt [17]. Das Schema unterstiitzt die Identifikation von klinischen Studien mit
einem Link zu Studienregistern, charakterisiert Datenobjekte, die zu einer klinischen
Studie gehdren und beschreibt die Lokation und den Zugang zu diesen Datenobjek-
ten. Das Schema stellt eine natiirliche Erweiterung eines weit verbreiteten Standards
dar und schlie3t eine Liicke, die von anderen Standards (z. B. BRIDG, CDISC) nicht
abgedeckt wurde.

Metadata Repository

Ein Metadata Repository, welches eine klinische Studie mit Ihren verschiedenen Daten-
objekten zusammenfiihrt, stellt eine wichtige Infrastruktur zur Zusammenfithrung und
sekunddren Nutzung der gesamten zu einer klinischen Studie gehorigen Information
dar. Geeignete Tools und Portale sollten in einem ersten Schritt die Identifikation einer
klinischen Studie anhand der Metadaten und mit Unterstiitzung durch Studienregister
ermoglichen. In einem zweiten Schritt sollte dann die Verlinkung zu den Metadaten
der zu dieser Studie gehdrenden Datenobjekte erfolgen. Ein Konzept fiir ein solches
Metadata Repository wurde ebenfalls im Rahmen des CORBEL-Projektes erarbeitet
[18]. Eine prototypische Umsetzung eines Metadaten Repositories stellt OpenTrials!!

10  Siehe http://www.corbel-project.eu/home.html.
11 Siehe http://opentrials.net.
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dar, welches in einer 6ffentlichen Vorversion vorliegt [19]. Die Metadaten zu Studi-
en- und anderen medizinischen Formularen finden sich in dem Portal ,,Medical Data
Models* der Universitdt Miinster [20]."

Zugang zu individuellen Daten von Studienteilnehmern

Mittlerweile gibt es eine breite Zustimmung fiir die Offnung des Zugangs zu indi-
viduellen Daten von Studienteilnehmern fiir sekundére Analysen. Zeitschriften und
Forderer fordern zunehmend einen Data Sharing Plan, indem dieser Prozess darge-
stellt werden soll. Die pharmazeutische Industrie hat sich ebenfalls diesem Thema
zugewendet und unterstiitzt Repositories, die einen Zugang zu Studien der pharma-
zeutischen Industrie ermoglichen (z. B. Yale University Open Data Access, YODA;
ClinicalStudyDataRequest.com). Im Jahre 2016 wurde ein Statement des International
Committee of Medical Journal Editors (ICMJE) publiziert, in dem die Autoren aufge-
fordert werden, anonymisierte individuelle Daten von Studienteilnehmern mit anderen
Forschern zu teilen [21]. In diesem Zusammenhang wurde eine Vielzahl von Reposi-
tories entwickelt, die die Nutzung dieser Daten fiir sekundire Analysen unterstiitzen
sollen. Einige dieser Repositories sind generisch (z. B. DRYAD, Zenodo, Dataverse),
andere sind krankheitsspezifisch (z. B. NIDA Data Share, Repository of Registered
Migraine Trials — RReMIT). Ein generisches Repository fiir Daten kommerzieller
und nicht-kommerzieller klinischer Studien wird derzeit vom Multi Regional Clinical
Trials Center (MRCT) an der Harvard University entwickelt (Vivli) [22]. Das bereits
erwdhnte Projekt CORBEL beschiftigt sich damit, ein Konsens-Dokument fiir den
Zugang zu individuellen Daten nicht-kommerzieller klinischer Studien zu erarbeiten.
Dieses Dokument wird in der ersten Hilfte 2017 vorliegen und auch einen Uberblick
zu vorhanden Repositories enthalten.

12 Siehe auch das Kapitel zu Metadaten und Metadata Repositories in diesem Bericht.
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Study Management Tool des Clinical
Trial Centers Aachen
CTMS-Grundfunktionen

Das Study Management Tool (SMT) des Clinical Trial Centers Aachen (CTC-A)
ist eine Web-basierte Datenbank zum Management klinischer Studien, die
zusammen mit dem Institut fiir Medizinische Informatik der RWTH Aachen
entwickelt wurde.

Die SMT-Kerndatenkategorien sind (in Klammern die Daten fiir Aachen, Stand
20.11.2015):

» Study: alle relevanten Informationen und Referenznummern, sowie Klassi-
fizierungen (1466, davon 337 rekrutierend)

» Person: alle Personen mit ihren studienspezifischen Rollen (961, davon 217
mit Login)

» Department: alle Institutionen (568, davon 65 RWTH Aachen), wobei ei-
ne Person genau einem Department zugeordnet ist und hieriiber das mehr-
schichtige Zugriffsmodell modelliert ist (no, own, department, all, master)

» Patient: alle Patienten in den Studien (11.598, davon 2.526 mit TMF-PID
integriert)

» Efforts: Task-spezifische Aufwandserfassung (124 Personen, 126.151
Eintrége)

» Documents: Studienspezifisches Dokumenten- und Versionsmanagement
und SOP-System als Basis der CTC-A ISO 9001 Zertifizierung (2.042, da-
von 1.869 aktuell)

» Costs: Vollkostenkalkulationstool mit allen Tabellen aus GoA, TVL, etc.

» Invoices: Automatische Generierung SAP-konformer Rechnungen, stu-
dienspezifischer Materialkataloge und interner Verteilungsschliissel und
Ubertragung an die Krankenhaus-IT

CTMS-Systemintegration

Aufgrund der seit 2010 kontinuierlich erfolgten Weiterentwicklung des SMT
konnen heute zahlreiche Web Services und Schnittstellen angeboten werden, mit
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deren Hilfe das SMT die Rolle eines Kommunikationsservers zwischen derzeit
folgenden Komponenten einnimmt (vgl. Abb. 3.2):

» TMEF-PID-Generator zur Pseudonymisierung
R als statistisches Programm zur Randomisierung mit externer Einsprungstelle
fiir multizentrische Studien
OpenClinica als Electronic Data Capture System (EDC) fiir Studiendaten [23]

» Rare Disease Registry (RDR) Framework fiir medizinische Register [24]
DICOMA4CHEE als Picture Archiving and Communication System (PACS) fiir
Binérdaten [25]

» Imagel/Matlab Application Programming Interface (API) fiir Bild- und Signal-
verarbeitung fiir die Bestimmung von Surrogate Endpoints (Bild- und Signal-
basierte Biomarker) in klinischen Studien [26]

» 10S/Android Apps zur Anzeige der tagesaktuellen Patienteneinschlussstatistiken

Single Sign On (SSO)
User
Proprietary Systems
20 GWT Framework
( ) OpenClinica
TMF PID ] [ CTMS ] [ R DICOMACHEE
C++ saL JRI

DICOM De-
Identificator

Q \
Application . REST
Server Randomizor SFTP

J

CDISCODM ,_— APl CDISC ODM

Research EDCS Matlab EDCS Mobile
PACS OpenClinica ImageJ RDR Frame Device
S Z\WS
Abbildung 3.2: Systemintegration und Schnittstellen des Study Management Tool des Clinical Trial Centers

Aachen als beispielhaftes Clinical Trial Management System (CTMS). Beschreibung siehe Infobox oben.

Compliance und Validierung computergestiitzter Systeme in klinischen
Studien

Beim Einsatz von [T-Systemen in der klinischen Forschung ist eine wesentliche Grund-
lage fiir die Sicherstellung der Compliance die Validierung derartiger Systeme. Fiir die
Unterstiitzung bei der Durchfiihrung der Validierung existiert als eine erste Grundla-
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ge das Validierungspaket der TMF."* Dieses enthélt eine umfassende Sammlung an
Musterdokumenten, Checklisten und Vorlagen. Zudem gibt es ein Schulungskonzept,
welches auf modularer Basis Schulungen fiir verschiedene Zielgruppen ermdglicht.
Die Erfahrungen in den letzten Jahren haben aber gezeigt, dass der Umfang der vor-
liegenden Dokumente einerseits zu grof ist, um sie praktikabel einsetzen zu kdnnen.
Andererseits sind die Dokumente oft inkonsistent (unterschiedliche Sprachen, Bezeich-
nungen, Dopplungen). In einem Projekt der TMF findet aktuell eine Uberarbeitung der
Dokumente des Validierungspaketes statt.

Ein weiteres Problem ist ein fehlendes Konzept zur Selbstkontrolle und Uberpriifung
des validen Zustandes. Hilfreich wire ein Vorgehen, welches die Nutzer im Verlauf
der Validierung frith auf eventuelle Fehler in der Durchfithrung und Liicken in der
Dokumentation hinweist. In der Regel sind Findings, die erst im Rahmen von behord-
lichen Kontrollen auftauchen, dann oft nur mit einem erhéhten Aufwand zu beheben.

Aber auch auf der Seite der Behorden bestehen einige Unsicherheiten beziiglich der
zu erwartenden Voraussetzungen bei den zu priifenden universitdren Einrichtungen.
Ein entsprechend abgestimmtes Verfahren zur Selbstkontrolle bzw. zur Uberpriifung
des validen Zustandes — unabhéngig von behdrdlichen Inspektionen — wiirde hier auf
beiden Seiten fiir mehr Sicherheit sorgen.

Bewertung und Handlungsbedarf

Es besteht nach wie vor groler Bedarf an bezahlbarer professioneller Software im
Non-Profit-Bereich. Wissenschaftsgesteuerte klinische Studien (IITs) sind ein unver-
zichtbares Element der klinischen Forschung. Mit ihren methodischen Anforderungen
stellen sie jedoch nach wie vor eine grofle Herausforderung fiir akademische Studien-
zentren dar. Aufgrund der Finanzlage sind groBere Investitionen in Studiensoftware
an den meisten Standorten nicht oder nur bedingt mdglich. Aus diesem Grunde wird
derzeit auch an Alternativen gearbeitet. Im Rahmen des von der EU geforderten Pro-
jekts ECRIN-IA hat die European Organisation for Research and Treatment of Cancer
(EORTC) mit Beteiligung einzelner KKS mit der Entwicklung eines CDMS fiir den
akademischen Bereich (VISTA) begonnen. VISTA ist eine Weiterentwicklung einer
bestehenden und routineméBig eingesetzten Software und wird nach Fertigstellung die
relevanten CDISC-Standards unterstiitzen sowie die Anforderungen nach GCP und 21
CFR Part 11 erfiillen. Aus technischer Sicht ist VISTA ein beeindruckendes Tool mit
einer sehr grof3en Funktionalitit. Allerdings konnte die Softwareentwicklung wéhrend

13 Siche www.tmf-ev.de/Produkte/P019011, www.tmf-ev.de/Produkte/P019012 und www.tmf-ev.de/Produkte/P019013.
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der Projektdauer nicht abgeschlossen werden. Entsprechend wurde die Testung und
Validierung des Tools durch die unabhédngigen VISTA-Tester nur mit einer nicht fina-
len Version vorgenommen. Die Pilotversion von VISTA Trials 1.0 wurde am 11.5.2016
nach umfassender Testung fertiggestellt. Mit der Testung von VISTA Trials in einer
realen Studie (EORTC-Studie 1527 Dream) wurde in Kooperation mit der Japan Cli-
nical Oncology Group begonnen. Es ist projektiert, dass die komplette Validierung und
Dokumentation bis Dezember 2016 abgeschlossen ist, so dass die validierte Version
von VISTA Trials 1.0 im Januar 2017 ausgeliefert werden kann.

Auf der Basis der Ergebnisse des TMF-Projekts zum Probanden- und Einwilligungs-
management sollte unbedingt eine einheitliche Terminologie derartiger Systeme und
Funktionen, abgestimmt mit internationalen Ergebnissen auf diesem Gebiet, entwickelt
werden. Darauf aufbauend miissen einheitliche Schnittstellen zu anderen Systemen
definiert werden, die idealerweise internationalen Standardvorgaben fiir Schnittstellen
im Gesundheits- oder Forschungsbereich entsprechen.

Im Bereich der Systeme fiir das Management klinischer Studien ist die Lage momentan
s0, dass es kaum vorhandene Losungen im Open-Source-Bereich gibt und die einzelnen
Produkte zudem noch einen unzureichenden Funktionsumfang bieten. Die an den Stu-
dienzentren eingesetzten Eigenentwicklungen sind oft entweder stark in die vorhandene
Infrastruktur vor Ort integriert oder bilden nur einen Teil der notwendigen Funktionen
ab. Lediglich die Losungen aus Ulm (Ulmer Trial Management System) und Aachen
(Study Management Tool) scheinen hier eine interessante Option darzustellen. Beide
Ldsungen bediirfen aber neben einer entsprechenden Lizenzgestaltung auch eines Kon-
zepts fiir den notwendigen Support und die langfristige Pflege und Weiterentwicklung.

Die immer komplexer werdenden Infrastrukturen mit ihrer verteilten Datenhaltung
erfordern einen immer hoheren Aufwand bei der Herstellung und Aufrechterhaltung
eines validen Zustands. Das Qualitdtsmanagement in diesem Bereich stellt gerade
akademische Einrichtungen vor gro3e Herausforderungen. Diese bestehen darin,
a.) qualifiziertes Personal auszubilden, zu akquirieren und trotz z. T. unterdotierter
Zeitvertrdge zu halten, b.) verteilte IT-Infrastrukturen mit diversen Partnern innerhalb
und auB3erhalb der eigenen Institution zu managen und dabei ¢.) zunehmend verschérfte
regulatorische Vorgaben einzuhalten. Ein Austausch der akademischen Zentren zu diesen
Themen wird unbedingt benotigt.

Im Bereich der Validierung der IT-Systeme wire ebenfalls eine bessere Kommunikation

und Abstimmung mit den zustéindigen Behorden hilfreich und wiirde den Validierungs-
aufwand in den Forschungsverbiinden verringern. Begleitend hierzu muss es geeignete
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Beratungs- und Auditkonzepte geben. Grundlage hierfiir konnte das Validierungspaket
der TMF sein, welches sich momentan in Uberarbeitung befindet. Insbesondere ist es
notwendig, entsprechende Verfahren fiir eine Selbstkontrolle und Uberpriifung des je-
weiligen validen Zustandes zu entwickeln und dieses mit den Behorden, soweit moglich,
abzustimmen. Ein mogliches Ziel wire ein mit allen relevanten Behorden abgestimmtes
Validierungspaket, dhnlich der mit den zustdndigen Aufsichtsbehdrden verhandelten
und von diesen empfohlenen generischen Datenschutzkonzepte der TMF [27].

Die im Bereich der modernen Softwareentwicklung immer hdufiger eingesetzten unter-
schiedlichen Methoden der Programmierung (z. B. SCRUM) erfordern zudem prakti-
kable Validierungsverfahren. Auch der Umfang der Validierung und die Zustandigkei-
ten bei der automatischen Dateniibernahme aus klinischen Informationssystemen sind
grundlegend zu klaren. Zudem gibt es beim Einsatz cloud-basierter Dienste noch kaum
Erfahrungen mit der notwendigen Validierung der Systeme. Hier ist in Zusammenarbeit
mit den Behorden eine entsprechende Vorgehensweise zu entwickeln.

Das grofie Forschungsinteresse an den hoch qualitdtsgesicherten Daten aus klinischen
Studien fiihrt zunehmend zu der Anforderung, diese auch nach Abschluss einer Studie
z. B. im Rahmen tibergreifender Register oder Forschungsdatenbanken weiter zu ver-
werten. Von besonderer Bedeutung ist in diesem Zusammenhang die Transparenzini-
tiative der Europdischen Zulassungsbehérde EMA, die einen 6ffentlichen Zugang zu
der EU-Datenbank mit Daten klinischer Studien mit Arzneimitteln gewahrleisten will
(EU-Verordnung Nr. 536/2014; [28]). Ein Interesse daran ist sowohl in der Industrie
als auch in der akademischen Forschung vorhanden. Dieses Interesse kann sich z. B.
auch zusitzlich auf die im Rahmen klinischer Studien erhobenen und ggf. weiter ver-
wertbaren Bioproben beziehen. Nicht zuletzt diese Anforderungen haben auch zu den
neuen modularen Datenschutzkonzepten der TMF gefiihrt, die hierfiir die notwendi-
gen rechtlichen, technischen und organisatorischen Rahmenbedingungen beschreiben
[27]. Eine Zusammenfiihrung von Daten aus unterschiedlichen Studien ist jedoch nur
dann sinnvoll mdglich, wenn diese standardisiert definiert und dokumentiert werden.
Insgesamt ist daher ein zunehmender Bedarf an Standardisierung der Datenerhebung
zu konstatieren, der sich insbesondere auch auf standardisierte und automatisiert aus-
wertbare Metadaten erstreckt.

Mittelfristig gilt es somit die folgenden Bereiche zu starken:
» Bessere Unterstiitzung von Standards durch CDMS (z. B. CDISC, OASIS) vor

allen Dingen vor dem Hintergrund der Empfehlungen der FDA und japanischer
Zulassungsbehdrden.
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Interoperabilitdt von CDMS mit EHR (abgeschlossene EU-Projekte: Transform,
EHRA4CR [29], p-medicine; abgeschlossenes BMBF-Projekt KISREK [30])
Schnittstellen von CDMS zu Biobanken, Bilddaten, genetischen Daten, etc. (ab-
geschlossene EU-Projekte: BioMedBridges, p-medicine). In diesem Bereich sind
dringend nationale Koordinierungsaktivitdten notwendig. Hierfiir sollte die beste-
hende Kooperation des KKS-Netzwerks mit der TMF verstarkt genutzt werden.
Die Vorhaben zur Bereitstellung standardisierter und qualitdtsgesicherter Date-
nelemente mit maschinenlesbaren und automatisiert verwertbaren Metadaten miis-
sen fortgefiihrt und nach Moglichkeit verzahnt werden (z. B. CDISC-SHARE,
BMBF-Projekt zum Aufbau eines MDR!* und ,,Medical Data Models*“ der Univer-
sitdt Miinster's). CDMS miissen Schnittstellen zum Im- und Export von Datenele-
menten samt standardisierter Metadaten anbieten. Hierbei sind vor allen Dingen
internationale Entwicklungen zu beriicksichtigen (z. B. Metadatenschema auf der
Basis von DataCite, OpenTrials).

Entwicklung und Abstimmung von Anforderungen und Leitlinien zur Nutzung
cloud-basierter Services fiir klinische Studien (z. B. CDMS als SaaS). Hier sollte
auf den Ergebnissen des Cloud Workshops von ECRIN [1] und den Diskussionen
mit der Zulassungsbehorde EMA aufgesetzt werden. Von Bedeutung konnte auch
ein neues EU-gefordertes Projekt werden, welches nichstes Jahr starten wird (The
European Open Science Cloud for Research Pilot Project).'®

Definition einer einheitlichen Terminologie zu Probanden — und Einwilligungsver-
waltungssystemen mit einer Abgrenzung des Funktionsumfanges und der Anfor-
derungen. Auf der Basis dieser Terminologie und Spezifikationen miissen offene
Schnittstellen zur Integration derartiger Systeme in die vorhandene Infrastruktur
der klinischen Studien entwickelt werden.
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Register und Kohorten

Jiirgen Stausberg, Udo Altmann'’
Mitarbeit: Karoline Buckow?, Stefan Ostrzinski, Wolfgang Hoffmann®
Anwendungsbereich

Register und Kohorten sind in komplexe Vorhaben der patienten- bzw. bevolkerungs-
orientierten medizinischen Forschung eingebettet [1]. Bei diesen Vorhaben bildet die
Erhebung gesundheitsrelevanter Daten interessierender Kollektive die Grundlage fiir
patienteniibergreifende Auswertungen. Neben der Verwendung fiir die medizinische
Forschung leisten die Vorhaben auch einen Beitrag zur Gesundheitsversorgung, z. B.
im Bereich der Qualititssicherung und des Qualitdtsmanagements [2]. Register und
Kobhorten stellen daher fiir viele der in der TMF zusammengeschlossenen Verbiinde der
vernetzten medizinischen Forschung ein zentrales Element dar. Die TMF hat deshalb
bereits mehrfach die Register ihrer Mitgliedsverbiinde analysiert. Einige der hierdurch
gewonnenen Ergebnisse von 2012 werden im Rahmen des Kapitels wiedergegeben.
Erstmalig mit dem I'T-Review von 2015 wurden gezielt fiir Register und Kohorten an-
gebotene Software-Produkte vorgestellt. Diese Ubersicht soll in den niichsten Jahren
ausgebaut und vervollstandigt werden. Mit ihrer gesetzlichen Verankerung und flachen-
deckenden Bedeutung nehmen die Krebsregister in Deutschland eine Sonderstellung
ein und werden in einem eigenen Abschnitt ausfiihrlich dargestellt.

Register sind eine Form der medizinischen Dokumentation. Das Memorandum des Deut-
schen Netzwerks Versorgungsforschung (DNVF) kennzeichnet sie als eine ,,moglichst
aktive, standardisierte Dokumentation von Beobachtungseinheiten zu vorab festgelegten,
aber im Zeitverlauf erweiterbaren Fragestellungen, fiir die ein priaziser Bezug zur
Zielpopulation transparent darstellbar ist* [3, S. 825]. Im Regelfall schlieen Register
Personen mit einem spezifischen, gesundheitsrelevanten Phanomen ein, vielfach einer
Erkrankung, alternativ auch einer Maflnahme. Laut Memorandum des DNVF konnen
Register einer Vielzahl von Zielen dienen, z. B. der Beschreibung epidemiologischer
Zusammenhidnge und Unterschiede, der Qualitétssicherung und -verbesserung, der Unter-
stiitzung klinischer Forschung, der Evaluation und dem Monitoring der Patienten-
sicherheit, der Wirksamkeitspriifung in der Versorgungsroutine, der 6konomischen
Evaluation, der Mindestmengenforschung sowie der Unterstiitzung der Versorgungs-
planung. Die US-amerikanische Agency for Healthcare Research and Quality (AHRQ)

1 Udo Altmann hat den neuen Abschnitt zu Krebsregistern verfasst; Jiirgen Stausberg hat die Textteile aus dem IT-
Report 2014 aktualisiert und die Erhebung der Software fiir Register und Kohorten durchgefiihrt. An der vorangehenden
Fassung dieses Kapitels war Claudia Michalik, ZKS Kéln, als Autorin beteiligt.

2 Karoline Buckow hat nach Riicksprache mit der DMSG die Infobox zum Deutschen MS-Register eingebracht.

3 Stefan Ostrzinski und Wolfgang Hoffmann haben die Infobox zur Nationalen Kohorte beigesteuert.
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nennt in Bezug auf Outcome-orientierte Register folgende Ziele [1]: Beschreibung des
natiirlichen Krankheitsverlaufs, Feststellung der klinischen und/oder 6konomischen
Wirksamkeit, Bewertung von Sicherheit und Schaden, Messung und Verbesserung der
Versorgungsqualitdt, Gesundheitsiiberwachung sowie Krankheitsbekampfung.

Im Unterschied zu Registern erfassen Kohorten einen Ausschnitt der Bevolkerung, in
dem sich unterschiedliche Risiken im Hinblick auf interessierende Ereignisse wieder-
finden. Das Deutsche Netzwerk Evidenzbasierte Medizin (DNEbM) definiert eine
Kobhorte als ,,eine Gruppe von Personen mit gemeinsamen Charakteristika (z. B. Alter,
Geschlecht, Gesundheitszustand), die in klinischen und epidemiologischen Studien
beobachtet werden und eine Kohortenstudie als ,,eine vergleichende Beobachtungs-
studie, in der Personen (Kohorte) mit bzw. ohne eine Intervention/Exposition (zu
der sie nicht von dem Studienarzt zugeteilt wurden) iiber einen definierten Zeitraum
beobachtet werden, um Unterschiede im Auftreten der Zielerkrankung festzustellen®
[4]. Das Einschlusskriterium bei Registern entspricht vielfach dem Outcome bei krank-
heitsbezogenen Kohorten.

Data Repositories sind eine jiingere Entwicklung, die sowohl von einzelnen Einrichtungen
als auch von Verbiinden vorangetrieben werden und deren Ziel die Bereitstellung von
Datensétzen fiir vorab nicht bekannte Fragestellungen ist. Dazu nehmen Data Reposi-
tories Datenbestdnde von anderen Vorhaben, z. B. Register und Kohorten, auf und stellen
aus diesen auf Anfrage Daten zur Verfiigung, sei es von Subgruppen, kompletten Vor-
haben oder vorhabeniibergreifend. Ein Data Repository kann als Dienst, der Daten aus
unterschiedlichen Quellen zugénglich macht, definiert werden [5]. Zunehmend ver-
schwimmen die Unterschiede zwischen Registern, Kohorten und Data Repositories. An
dieser Stelle sei beispielhaft auf die Angaben zum Phénotyp in Biobanken hingewiesen.
Der dort entstehende Datenbestand weist Eigenschaften aller drei der hier behandelten
Typen medizinischer Datenbestdnde auf. Angesichts einer breiter werdenden Diskus-
sion um Data Repositories, werden diese beginnend mit dem IT-Review von 2015 im
grofieren Kontext des Forschungsdatenmanagements dargestellt.*

Rahmenbedingungen

Fiir Register und Kohorten existieren nur wenige spezifische gesetzliche Regelungen.
Umfassend geregelt ist der Bereich epidemiologischer Krebsregister in Gesetzen der
Bundesldnder. Durch das Gesetz zur Einfiihrung klinischer Krebsregister ist auch fiir
diesen Bereich eine gesetzliche Grundlage entstanden (s. unten). Weitere Register-

4 Siehe hierzu das Kapitel ,,Forschungsdatenmanagement* im vorliegenden Report.
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dhnliche Datenbestinde werden durch gesetzliche Regelungen zur Todesursachen-
statistik, zum Infektionsschutz, zur Pharmakovigilanz und anderen Sachverhalten, die
weitgehend der Gesundheitsberichterstattung zugeordnet werden kdnnen, definiert. Im
Bereich der Krankenversorgung sind vorrangig die Regelungen zur Qualititssicherung
von Bedeutung, sei es die sektoriibergreifende Qualitétssicherung nach § 137 Sozial-
gesetzbuch V (SGB V), die Qualitétssicherung bei Disease-Management-Programmen
oder Vereinbarungen der Selbstverwaltungspartner in Bezug auf einzelne Mafinahmen
wie z. B. der Vorsorgekoloskopie. Fiir den Betrieb von Registern und Kohorten im
Forschungskontext sind daher vor allem allgemeine Vorgaben zur informationellen
Selbstbestimmung und zum Datenschutz relevant. Beispielhaft sei auf die im Regel-
fall datenschutzrechtlich erforderliche Einwilligung der Betroffenen zur Erhebung,
Speicherung und Verarbeitung ihrer Daten hingewiesen. Die Empfehlungen der TMF
formulieren allgemeine Vorgaben fiir Register und Kohorten [6]. Derzeit wandeln sich
Register und Kohorten von abgeschlossenen, national begrenzten Projekten zu inter-
nationalen, verteilten Plattformen. Hierdurch entstehen neue Herausforderungen, von
der IT-Infrastruktur bis zur Rechtssicherheit.

Empfehlungen zur Entwicklung und zum Betrieb von Registern liegen fiir die USA
durch die AHRQ [1] und fiir Deutschland durch das DNVF [3] vor. Das DNVF fiihrt
regelmifig im Rahmen der DNVF-Spring-School Seminare zu Registern sowohl fiir
Einsteiger als auch fiir Fortgeschrittene durch.

Kategorisierung der IT-Landschaft

Fiir spezifische, rechnergestiitzte Anwendungssysteme zur Unterstlitzung von Regis-
tern und Kohorten kann ein sich entwickelnder Markt beobachtet werden. Im Wesent-
lichen sind es vier Kernprozesse, fiir die der Einsatz spezifischer Anwendungssysteme
in Frage kommt:

» die Kommunikation mit den Studienzentren,

» die Verwaltung der Probanden,

» das Management der Daten von der Erhebung bis zum Monitoring sowie
» die Auswertung und Nutzung der Daten.

Weiterhin konnen Prozesse aus der Entwicklungs- oder auch Abschlussphase eines
Registers oder einer Kohorte unterstiitzt werden, wie z. B. Planungs- oder Archivie-
rungsaufgaben. Fiir die ersten beiden Kernprozesse kann an die Nutzung von so ge-
nannten Customer-Relationship-Management-Systemen (CRM) gedacht werden, wie
man sie in Unternehmen der freien Wirtschaft zur Verwaltung von Kundenbeziehungen
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einsetzt [7]. Fiir die insbesondere bei Kohorten wichtige Verwaltung der Probanden
werden bislang vorwiegend Eigenentwicklungen genutzt. Fiir das Management von
Daten dominieren Studienmanagementsysteme bzw. Systeme zum Electronic Data
Capture (EDC) aus dem Umfeld klinischer Studien. Diese Systeme stof3en jedoch ins-
besondere bei der Unterstiitzung versorgungsnaher Register an ihre Grenzen, da dort
die Datenverwaltung eine hohe Ahnlichkeit mit der elektronischen Akte aufweist. Nicht
zuletzt werden auch allgemeine Tools fiir Teilaspekte des Datenmanagements einge-
setzt, sei es ein Datenbankverwaltungssystem, eine Tabellenkalkulation oder ein Sta-
tistikpaket. Fiir den Kernprozess der Auswertung und Nutzung der Daten — bis hin zur
Publikation — sind den Autoren keine rechnergestiitzten Anwendungssysteme bekannt,
die eine spezifische Unterstiitzung fiir Register und Kohorten oder Data Repositories
anbieten. Derzeit findet sich hier eine Kombination aus Werkzeugen fiir Teilaufgaben,
wie Statistikpakete fiir die statistische Auswertung sowie Eigenentwicklungen z. B.
fiir die regelmiBige Verdffentlichung von Berichten im Web. Angesichts dieser schwie-
rigen Marktlage werden offene Baukésten entwickelt, aus denen sich Register die fiir
sie geeigneten rechnergestiitzten Werkzeuge auswihlen konnen [8]. Fiir den Bereich
klinischer Krebsregister decken einzelne Losungen zumindest Teilaspekte aller vier
der oben genannten Kernprozesse ab. Bekanntestes Beispiel einer solch umfassenden
Losung ist das GieBener Tumordokumentationssystem (GTDS), welches seit den 90er
Jahren von der Medizinischen Informatik an der Universitit GieBen entwickelt und
betreut wird [9].

Anforderungen an Kohortenstudien & Register IT (KoRegIT)

Im TMF-Projekt V078-01 ,,Von der Evaluierung zur Konsolidierung: Anforderungen
an Kohortenstudien & Register IT (KoRegIT)* wurde unter Leitung des Zentrums fiir
Klinische Studien Kéln (ZKS Ko6ln) ein Anforderungskatalog finalisiert [10].> Dieser
ermdglicht es, die Systemlandschaft von Kohorten und Registern in ihrem Bestand und
hinsichtlich des Bedarfs zu beschreiben und zu vergleichen. Der entwickelte Anforde-
rungskatalog beschreibt fiir die oben genannten Kernprozesse alle typischen oder zu-
mindest bedenkenswerten Aufgaben, die eine Kohorte oder ein Register zu erfiillen hat
und die mindestens perspektivisch von einer IT-Lsung unterstiitzt werden konnen. Der
Anforderungskatalog ist iber den Lebenszyklus eines Vorhabens gegliedert und weist
in den folgenden Phasen Top-Level-Aufgaben und Anwendungsfille (Use Cases) aus:

» Entwurf: Planung, Vorbereitung
» Betrieb: Umsetzung, Nutzung, Weiterentwicklung
» Abschluss

5 Download unter http://www.tmf-ev.de/Produkte/P100901.
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Die Systematik des Anforderungskatalogs tiber Top-Level-Aufgaben und Use Cases
wurde zundchst ausgehend von den Kompetenznetzen HIV/AIDS und Hepatitis fest-
gelegt. Der darauthin erarbeitete Anforderungskatalog wurde mit verschiedenartigen
Vorhaben wie z. B. der NAKO Gesundheitsstudie (damals ,,Nationale Kohorte*), dem
Mukoviszidose-Register sowie Klinischen Krebsregistern abgestimmt und weiterent-
wickelt. AbschlieBend wurden Ergebnisse aus vier Experten-Reviews eingearbeitet.

In aktueller Fassung werden {iber die verschiedenen Phasen 44 Top-Level-Aufgaben
und 203 Use Cases definiert. Die Use Cases enthalten jeweils eine kurze Beschreibung
der Aufgabe, benennen die notwendigen bzw. beteiligten Akteure sowie die Vor- und
Nachbedingungen und skizzieren einen Standardablauf. Anhand der Vorbedingungen
werden die Abhdngigkeiten zwischen den Anwendungsfillen ersichtlich, aus denen sich
z. B. fiir die Planung eines Vorhabens Ablaufpline ableiten lassen. Um die Use Cases
einheitlich zu beschreiben, wurden die beteiligten Akteure gemal3 ihrer Funktion und
Rolle definiert. Die Akteure wurden zudem gruppiert in ,,Akteure der teilnehmenden
Zentren®, ,,Akteure der zentralen Struktur sowie ,,Kooperierende Akteure*. Weiterhin
sind Komitees und Gremien benannt, die sich aus den einzelnen Akteuren zusammen-
setzen. Diese Ubersicht kann an ein konkretes Vorhaben angepasst und entsprechend
zur Personal- und Kostenplanung fiir Kohorten und Register herangezogen werden.

Der Anforderungskatalog besteht aus zwei Dokumenten. Das erste Dokument fiihrt die
Top-Level-Aufgaben und Use Cases auf; das zweite Dokument enthélt eine detaillierte
Spezifikation, wobei alle Use Cases geméf} der oben genannten Vorlage ausgearbei-
tet sind. Die Liste der Top-Level-Aufgaben und Use Cases kann auch als Checkliste
fiir eine erste Planung eines Registers oder einer Kohorte genutzt werden. Tabelle 4.1
zeigt alle Top-Level-Aufgaben in den oben genannten Phasen mit ihren eindeutigen
Identifikationsnummern. Der Anforderungskatalog aus KoRegIT kann entsprechenden
Projekten in jeder Phase ihres Lebenszyklus Anleitung und Unterstiitzung in Bezug auf
die einzusetzende oder eingesetzte IT-Infrastruktur bieten. Zudem kann der allgemeine
Aufbau und die Organisationsstruktur von Kohorten und Registern abgeleitet werden.

Die Nutzung des KoReglT-Katalogs zur Planung einer IT-Infrastruktur ist in zwei
Richtungen denkbar. Zum einen kann auf funktionale Zusammenhinge zuriickgegriffen
werden, die durch ein rechnergestiitztes System zu unterstiitzen sind, z. B. auf Ebene
der Top-Level-Aufgaben. Zum anderen kann {iber Phasen, Top-Level-Aufgaben und
Use Cases hinweg eine einheitliche Unterstiitzung am Rechnerarbeitsplatz fiir Mitar-
beiter in ihren spezifischen Rollen angestrebt werden.
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Tabelle 4.1: Top-Level-Aufgaben in KoRegIT

Phase ID

Bezeichnung

Entwicklung/Planung TL002

Entwicklung und Festlegung der wissenschaftlichen Fragestellungen

TLO003 Protokollentwicklung
TLO0O01 Planung der Organisationsstrukturen
TL004 Gewinnung von und Abstimmung mit Kooperationspartnern
TL047 Finanzplanung
TL006 Erstellung Probandeninformation und Einwilligungserkldrung
TLO0S Erstellung und Abstimmung Datenschutzkonzept
TL041 Priifung Versicherungspflicht/Abschluss Versicherungen
TL007 Erstellung und Einreichung Ethikantrag/Behérdenmeldung
TL044 Erstellung und Abstimmung Qualitdtsmanagementkonzept
Entwicklung/Vorbe- TL008 Festlegung des Meldeverfahrens
reitung TLO009 Erstellung eines statistischen Analyseplans
TL042 Planung des Berichtswesens
TLO10 Vorbereitung von Datenerhebung und Datenerfassung
TL048 Erstellung und Abstimmung Monitoring-Manual
TLO11 Erstellung und Pflege von Verfahrensanweisungen
TLO12 Erstellung von Dokumentvorlagen
TLO13 Erstellung von Vertragsvorlagen
TLO14 Aufbau der Organisationsstruktur
TLO15 Rekrutierung von Zentren
TLO039 Erstellung und Umsetzung des Berechtigungskonzepts
TL043 Schulung des Zentrumspersonals
TL040 Dienstleistungen definieren und Abrechnungssystem implementieren
TLOI8 Projektorganisation und Ressourcenplanung
TLO19 Nutzer- und Stammdatenverwaltung
TL027 Zugriff auf Wissen
Betrieb/Umsetzung TLO022 Probandenmanagement
TLO037 Unterstiitzung und Betreuung von Probanden
TLO021 Datenerhebung und Datenerfassung
TL023 Monitoring
TLO024 Bereitstellung von probandenbezogenen Informationen
TL025 Abrechnung mit Erhebungszentren und Probanden
TL045 Abrechnung von Dienstleistungen
TLO026 Datenmanagement (Organisation und Pflege der Daten)
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Tabelle 4.1: Top-Level-Aufgaben in KoRegIT (Fortsetzung)

Phase ID Bezeichnung

Betrieb/Nutzung TLO028 Studienunterstiitzung
TL029 Statistische Analyse
TL030 Berichterstattung
TLO31 Organisation von Publikationen und Prisentationen
TLO033 Datenintegradtion, Datenzusammenfithrung

TLO046 Unterstiitzung der Patientenversorgung

Betrieb/Weiterent- TLO032 Weiterentwicklung Register/Kohorte
wicklung
Abschluss TL034 Archivierung

TLO35 Vernichtung der Daten, Anonymisierung
TL036 Close Out

Die Reihung der Top-Level-Aufgaben folgt positiven Erfahrungen der Autoren des Katalogs iiber eine sinnvolle,
schrittweise Entwicklung und Inbetriebnahme eines Registers oder einer Kohorte. Die Reihenfolge ist selbst aller-

dings nicht Gegenstand der Empfehlung. Der numerische Anteil der eindeutigen IDs reflektiert Eigenschaften des

Projektverlaufs und hat dariiber hinaus keine Bedeutung.
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Abbildung 4.1: Infrastruktur der NAKO Gesundheitsstudie.
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IT-Infrastruktur der NAKO
Gesundheitsstudie

Die NAKO gilt als groBBte Gesundheitsstudie in Deutschland. Die Baseline-
Erhebungen der geplanten 200.000 Teilnehmer erfolgen in 18 Studienzentren und
umfassen Befragungen, Untersuchungen sowie die Einlagerung von Bioproben.
Geplant sind die Verkniipfung mit Sekundardaten sowie Nachbeobachtungen
und Folgeuntersuchungen.

Besondere Herausforderungen fiir die IT-Infrastruktur ergeben sich aus der
dezentralen Organisation, dem zeitlichen und inhaltlichen Umfang der Daten-
erhebung sowie Datenschutz- und ethischen Anforderungen. Hohe Effizienz
und Datenqualitét sind nur bei weitgehender Standardisierung, Zentralisierung
und Automatisierung aller Datenverarbeitungsprozesse erreichbar. Dazu wurde
ein Datenmanagementkonzept entwickelt, das neben den jeweils in Teilnehmer-
management und Untersuchungszentrum gegliederten Studienzentren eine
unabhangige Treuhandstelle zur zentralen Verwaltung von personenidentifizieren-
den Daten, Einwilligungen, Widerrufen und Pseudonymzuordnungen, ein
auf zwei Standorte verteiltes Integrationszentrum zur Zusammenfiihrung der
dezentral erhobenen Studiendaten, fachspezifische Kompetenzeinheiten zur
standardisierten Aufbereitung komplexer Rohdaten und eine Transferstelle zur
Bereitstellung der Studiendaten und Bioproben umfasst (siche Abbildung 4.1).

Die pseudonymisierte Datenerhebung in den Untersuchungszentren erfolgt
standardisiert mit einer vom Integrationszentrum bereitgestellten Webanwen-
dung. Neben der Dokumentation von Untersuchungsabldufen und - ergebnissen
beinhaltet diese Schnittstellen zum Laborinformationsmanagementsystem und
zu Zentralsystemen der MRT-Untersuchung und ermdglicht sowohl die Erstel-
lung von Ergebnismitteilungen an die Teilnehmer als auch die Abrechnung der
Probandenpauschalen.

Zentrales Element fiir alle Phasen des Datenmanagements ist das Data Dictio-
nary. Dieses umfasst eine Beschreibung aller Variablen und Untersuchungen in
einem einheitlichen Format inklusive der Validierungs- und Sprungregeln sowie
der Schritte der Pré- und Postprozessierung.
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In die Webanwendung zur Datenerhebung integriert ist die Erfassung von
Einwilligungs- und Schweigepflichtentbindungserklédrungen. Diese werden
online auf biometrischen Signpads unterschrieben. Da hier identifizierende
Daten verarbeitet werden, erfolgt die Datentibertragung unmittelbar zur Treu-
handstelle. Vor jeder Verarbeitung personenbezogener Daten wird automatisiert
das Vorliegen der dazu erforderlichen Einwilligung gepriift.

Uber ein Java-Programm auf dem jeweiligen Untersucher-PC werden die
Initialisierung von Untersuchungen aus bereits in der Webanwendung erho-
benen Studiendaten sowie Upload und Auswertung von Ergebnisdaten diagnos-
tischer Gerite gesteuert. Weitere Bestandteile der IT-Infrastruktur sind ein
Linux-basiertes Kiosk-Betriebssystem fiir die Bearbeitung von Selbstausfiiller-
Fragebogen am Touchscreen, Open-Source-Tools zum Software-Versions-
management, zum Monitoring und zum Bugtracking sowie eine Software zur
Kontakt- und Terminverwaltung im Teilnehmermanagement.

Aktueller Bestand
Einleitung

Eine systematische Ubersicht zu Registern und Kohorten existiert in Deutschland derzeit
nicht bzw. nur fiir ausgewahlte Anwendungsgebiete. Informationen zu bevolkerungsbe-
zogenen Krebsregistern sind tiber die Gesellschaft der epidemiologischen Krebsregister
(GEKID), Informationen zu klinischen Krebsregistern iiber die Arbeitsgemeinschaft
Deutscher Tumorzentren (ADT) verfiigbar. Eine Ubersicht zu Registern im Bereich der
Medizintechnik wurde publiziert [11]. Fiir seltene Erkrankungen besteht tiber Orphanet
eine Recherchemdglichkeit unter Einschluss deutscher Vorhaben.® Hinweise auf grofe
Kohorten lassen sich den Unterlagen der NAKO Gesundheitsstudie entnehmen [12].

Durch die insgesamt fehlende Transparenz zu bestehenden Registern und Kohorten
entsteht nicht nur ein Informationsdefizit, sondern ebenso ein Qualitatsproblem. Unter
anderem miissen Mehrfachentwicklungen fiir {iberlappende Versorgungssituationen,
Unkenntnis von fachlichen Standards bei der Entwicklung und dem Betrieb dieser
Vorhaben sowie Rekrutierungsprobleme als Folge der mangelnden Transparenz erwar-
tet werden. Vergleichbar dem Deutschen Register fiir Klinische Studien (DRKS) und
dem Deutschen Biobanken-Register (DBR) haben daher DNVF und TMF eine Initi-

6 Siehe http://www.orpha.net/ oder http://www.orpha.net/national/DE-DE/.

Register und Kohorten

55



56

ative zur Implementierung eines Registerportals — eines Registers von Registern und
Kohorten — gestartet [13]. Eine erste Datengrundlage hierfiir sind die Ergebnisse aus
Erhebungen zu Registern der Mitgliedsverbiinde der TMF. Die Ergebnisse der letzten
Erhebung von 2012 werden im Folgenden vorgestellt.

Erhebung der TMF von 2012

Erstmals wurden im November 2007 alle Mitgliedsverbiinde der TMF um Informatio-
nen iiber ihre Register gebeten. Aus elf von 55 Verbiinden wurden damals Angaben zu
14 Registern erfasst [14]. Im Jahre 2009 erfolgte dann im Rahmen von Uberlegungen
zur [T-Strategie der TMF eine Analyse der Anforderungen und des Ausstattungsstandes
in Bezug auf die IT medizinischer Forschungsregister [15]. Zehn Betreiber von Regis-
tern wurden im Rahmen halb-standardisierter Interviews zu Konzept und Umsetzung
des Registers, zu technischen Aspekten, zu Aufgaben des zentralen Registerbetreibers
im Servicemanagement und zur Definition von Registern befragt. Die 2009 gewon-
nenen Ergebnisse wurden mit der AG Register des DNVF diskutiert und sind in das
vom DNVF herausgegebene ,,Memorandum Register fiir die Versorgungsforschung*
eingegangen [3]. Ausgehend von den beiden vorangehenden Projekten wurde fiir die
Erhebung zu Registern und Kohorten von 2012 ein Erhebungsbogen erarbeitet und mit
dem IT-Reviewing-Board abgestimmt. Primir wurde nach dem Betrieb von Registern
gefragt. Kohorten konnten ebenfalls gemeldet werden. Eine fehlende Riickmeldung
wurde als Nichtvorhandensein eines Registers interpretiert.

Insgesamt konnten Angaben zu 31 Registern und Kohorten von 27 Verbiinden gewon-
nen werden. Damit betrieben etwa 30% der eingeschlossenen 88 Verbiinde ein Register
oder eine Kohorte. Das erste Register wurde 1995 in Betrieb genommen, zwischen
1995 und 2006 14 Register und zwischen 2008 und 2012 16 Register. Bei einem Re-
gister fehlte diese Information. Bei 26 Registern wurden die zentralen IT-Komponen-
ten von Einrichtungen im universitdren Umfeld betrieben. Bei fiinf Registern fanden
sich andere Betreibermodelle.

Die Register verfiigten im Median iiber eine Vollkraftstelle als zentrale Ressource.
Zehn Register gaben zusétzlich Studienpersonal in den Erhebungszentren an. Die Zahl
der Erhebungszentren lag zwischen 1 und 194; im Median betrug sie 11. Folgende
Einrichtungen waren dabei als Erhebungszentrum beteiligt: Universitétsklinika — 29
Register, nicht-universitire Krankenhiuser — 20, niedergelassene Arzte — 15, Proban-
den/Patienten — 7, Angehorige — 6, Sonstige — 6. Die geplante Laufzeit wurde von 15
Registern mit ,,unbegrenzt* angegeben, bei weiteren 11 Registern lag diese bei min-
destens 10 Jahren. Entsprechend war bei den meisten Registern auch ein unbegrenzter
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Meldezeitraum vorgesehen. Bei 14 Registern war die Zahl der Teilnehmer unbegrenzt
bzw. wurde eine komplette Erhebung der Zielpopulation angestrebt. Von 27 Registern
lagen Angaben zur Zahl aktuell registrierter Patienten vor. Im Median lag diese Zahl
bei 710 (Minimum 16, Maximum 143.000, Q1 287, Q3 8.728). Die Verteilung zeigt
Abbildung 4.2.
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Abbildung 4.2: Zahl der Register nach Anzahl registrierter Patienten oder Probanden.
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Abbildung 4.3: Anzahl der Register nach minimaler und maximaler Zahl der zu erfassenden Merkmale.
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Abbildung 4.4: Von den Registern erreichte Ziele.

Die Mindestzahl der pro Proband zu erfassenden Merkmale lag zwischen 5 und 2.700.
Die Verteilung ist in Abbildung 4.3 dargestellt. Ein Follow-up fiihrten 28 Register durch;
drei Register verzichteten auf ein Follow-up. Siebzehn Register fithrten das Follow-up
lebenslang durch. Bei den Betriebskonzepten dominierte ein zumindest teilweises
Outsourcing mit 11 Nennungen, gefolgt von einem Betrieb von zumindest Teilen der
IT-Infrastruktur durch ein Universitdtsklinikum bei 8 Registern. Mit vier Nennungen
war ein kompletter Eigenbetrieb seltener.

Dreiundzwanzig Register stellten den Mitgliedern des Verbunds, 14 der Offentlichkeit
regelméBig Analysen zur Verfligung. Bei 15 Registern erhielten die Erhebungszentren
die erfassten Daten zuriick. Ebenfalls 15 Register gaben die Daten an Dritte weiter.
Eine Ubersicht zur Erreichung der Ziele enthélt Abbildung 4.4.

Verfiigbare Softwareprodukte
Softwareprodukte zur Unterstiitzung von Kernprozessen
In einem Workshop ,,Register-Toolbox“ der TMF wurden Anfang 2014 kommerzielle

und nicht-kommerzielle Softwareprodukte fiir den Einsatz bei Registern und Kohorten
vorgestellt” Schon damals bestanden Uberlegungen, eine Marktiibersicht zu schaffen.

7 siehe http://www.tmf-ev.de/news/1461
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Ende Oktober 2015 wurden dann Anbieter und Experten um Informationen zu 24
Produkten gebeten. Hierbei handelte es sich um Produkte aus dem Workshop von
2014, aus anderweitigen Kontakten der TMF sowie aus einer diesbeziiglichen Anfra-
ge an die Mitglieder der AG IT-Infrastruktur und Qualititsmanagement der TMF. Als
Voraussetzung fiir den Einschluss einer Software wurden vier Bedingungen genannt:
1) die Software wird spezifisch fiir Register und/oder Kohorten angeboten, 2) die Soft-
ware deckt filir Register und Kohorten mindestens den Prozess des Datenmanagements
ab, 3) ein Beschaffungsweg zum Bezug der Software ist etabliert und 4) es besteht
mindestens eine vom Entwicklungsstandort unabhiangige Nutzung. Neben einem drei-
seitigen Fragebogen umfasste die Erhebung den Katalog der Top-Level-Aufgaben aus
KoReglIT, um den aktuellen und geplanten Funktionsumfang der Software zu erfassen.
Zu 15 Produkten oder Produktgruppen lagen bis zum damaligen Redaktionsschluss
Riickmeldungen vor, davon umfassten zwei Riickmeldungen Werkzeuge jenseits des
Datenmanagements. Die verbleibenden 13 Produkte wurden in die Ubersicht auf-
genommen:

» Adjumed.net, Adjumed Services AG (http://www.adjumed.net/)

» BQS-Register, BQS Institut fiir Qualitdt und Patientensicherheit GmbH (http://
www.bgs-institut.de/)

» BRT - BAP Register Technologie, BioArtProducts GmbH (http://bioeng.de/)

» MARVIN, XClinical GmbH (s. http://www.xclinical.com/)

» OpenClinica, OpenClinica, LLC (https://openclinica.com/)

» OSSE (Open-Source-Registersystem fiir Seltene Erkrankungen in der EU), Medical
Informatics Group, Universitédtsklinikum Frankfurt (http://www.osse-register.de)

» ProMISe (Project Manager Internet Server), Leiden University Medical Center
(http://www.msbi.nl/promise)?

» REDCap, Vanderbilt University (http://project-redcap.org/)

» secuTrial, interActive Systems GmbH (http://www.secutrial.com/)

» Smart Reporting, QMedify GmbH (http://www.smartreporting.de/)

» tripletrax, axaris GmbH (http://www.axaris.de/)

» VRI - Visionet Register Infrastruktur, Visionet GmbH (http://www.visionet.de)

» WebSpirit Clinical Trial Management System (CTMS), 2mt Software GmbH (http://

www.2mt-software.de/)

Tabelle 4.2 stellt allgemeine Angaben zu den Produkten zusammen. Die Abbildung
der Funktionalitét auf die Top-Level-Aufgaben von KoRegIT zeigt eine klare Fokus-
sierung des Software-Angebots im Sinne eines Electronic Data Capture (s. Tabelle

8  ZuProMISe wurden keine Informationen zum Funktionsumfang eingereicht, das Werkzeug wurde jedoch im Rahmen
des genannten Workshops vorgestellt.
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4.3). Die Datenerhebung wird hinsichtlich der Merkmalsdefinition vorbereitet; die Daten-
erfassung erfolgt iber die Software, die dann auch das Datenmanagement z. B. mit
Plausibilitétspriifungen unterstiitzt. Dazu muss fiir die Studienzentren und die Anwen-
der ein Berechtigungskonzept mit einer Nutzer- und Stammdatenverwaltung umgesetzt
sein. Datenintegration und Archivierung schlieen den Prozess des Datenmanagements
ab. Eine Unterstiitzung der Entwicklung von Registern und Kohorten in Planung und
Vorbereitung sowie eine Unterstiitzung organisatorischer Aufgaben wird hingegen
seltener angegeben. Die Kommunikation mit Studienzentren ist in der Breite Einsatz-
gebiet von eigenstindigen Softwareprodukten, wahrend eine Unterstiitzung des Probanden-
managements vielfach bestétigt wird. Von den Phasen des Lebenszyklus eines Registers
oder einer Kohorte werden vor allem jene des Betriebs unterstiitzt und hier am hiufigsten
die Umsetzung, gefolgt von der Nutzung. Dem Schwerpunkt auf dem Betrieb steht eine
geringere Unterstiitzung in der Vorbereitung sowie insbesondere bei der Planung gegeniiber.

Tabelle 4.2: Software fiir Register und Kohorten (Selbstauskunft)

Nutzung Prozesse'
Software- Beginn  Anzahl  Lizenz? DM E PM KOM  AUS ARCH
produkt
Adjumed.net 2007 15 kommerziell voll nein weit. nein voll voll
BQS-Register 2010 9 kommerziell voll voll voll voll voll voll
BRT 2012 4 kommerziell voll teil voll voll voll voll
MARVIN 2003 >25 kommerziell voll voll voll voll nein voll
OpenClinica’ 2006 LGPL voll teil weit weit teil teil
OSSE 2012 nicht AGPLv3 voll teil weit teil teil nein
bekannt
ProMISe 1995 250 ASP voll voll voll voll voll teil
REDCap3 2008 kostenfrei, voll teil teil nein teil teil
keine Open-
Source-Lizenz
secuTrial 2000 25 kommerziell voll teil weit voll voll voll
Smart Repor- 2016 1 kommerziell voll teil teil teil teil teil
ting
tripletrax 2015 1 kommerziell voll teil teil voll teil voll
VRI 2007 2 kommerziell teil teil weit teil teil weit
WebSpirit 2004 25 kommerziell voll teil weit teil teil weit

! DM = Datenmanagement, E = Entwicklung, PM = Probandenmanagement, KOM = Kommunikation mit Studienzentren,
AUS = Datenanalyse oder -verwertung, ARCH = Archivierung
Kategorien der Prozessunterstiitzung: voll = vollstindig, teil = teilweise, nein, weit. = iiber weitere Module oder weitere
Software

2 ASP = Application Service Providing, LGPL = GNU Lesser General Public License, AGPL = GNU Affero General
Public License

* Die Informationen zu OpenClinica und RedCap wurden von deutschen Anwendern eingebracht. Da die zuginglichen
Nutzungszahlen u. a. klinische Studien umfassen, wurde auf deren Wiedergabe verzichtet.
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Adjumed.net

Tabelle 4.3: Abdeckung von Top-Level-Aufgaben durch das Soft-
wareangebot (Selbstauskunft 2015)

KoReGIT Anzahl Software-Produkte (Gesamtzahl: 12)
Phase Top-Level-Aufgabe E § E-J a§ % §
5. % = 3 1)
- : 2
g E £
8 a
Entwicklung/  Entwicklung und Festlegung der wissenschaftlichen 3 9
Planung Fragestellungen
Protokollentwicklung 3 9
Planung der Organisationsstrukturen 2 1 9
Gewinnung von und Abstimmung mit Kooperations- 1 1 1 9
partnern
Finanzplanung 1 1 10
Erstellung Probandeninformation und Einwilligungs- 2 1 1 8
erkldrung
Erstellung und Abstimmung Datenschutzkonzept 4 1 1 6 1
Priifung Versicherungspflicht/Abschluss Versiche- 1 1 9
rungen
Erstellung und Einreichung Ethikantrag/Behorden- 2 1 1 9
meldung
Erstellung und Abstimmung Qualititsmanagement- 2 1 8
konzept
Entwicklung/  Festlegung des Meldeverfahrens 1 1 1 10
Vorbereitung Erstellung eines statistischen Analyseplans 2 1 1 1 8
Planung des Berichtswesens 3 1 1 6
Vorbereitung von Datenerhebung und Datenerfassung 9 2
Erstellung und Abstimmung Monitoring-Manual 2 2 8
Erstellung und Pflege von Verfahrensanweisungen 2 2 8
Erstellung von Dokumentvorlagen 4 1 7
Erstellung von Vertragsvorlagen 2 1 9
Aufbau der Organisationsstruktur 4 1 8
Rekrutierung von Zentren 9 2 2 9
Erstellung und Umsetzung des Berechtigungskonzepts 5 1 1
Schulung des Zentrumspersonals 3 6
Dienstleistungen definieren und Abrechnungssystem 2 9

implementieren
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Tabelle 4.3: Abdeckung von Top-Level-Aufgaben durch das

Softwareangebot (Selbstauskunft 2015) (Fortsetzung)

KoReGIT Anzahl Software-Produkte (Gesamtzahl=12)
Phase Top-Level-Aufgabe g § E-J a§ 5 g
= o) I k]
g £ 5 2
g E £
ISy a
Entwicklung/  Projektorganisation und Ressourcenplanung 10 1 1 10
Vorbereitung Nutzer- und Stammdatenverwaltung 5
Zugrift auf Wissen 1 6
Betrieb/Um- Probandenmanagement 7 1 2 2
setzung Unterstiitzung und Betreuung von Probanden 3 1 1 5 2
Datenerhebung und Datenerfassung 11 1
Monitoring 9 1 1 1
Bereitstellung von probandenbezogenen 4 1 1 6
Informationen
Abrechnung mit Erhebungszentren und Probanden 3 1 1 7
Abrechnung von Dienstleistungen 3 2 7
Datenmanagement (Organisation und Pflege der Daten) 11 1
Betrieb/ Studienunterstiitzung 6 1 1 4
Nutzung Statistische Analyse 7 2 3
Berichterstattung 6 1 3 2
Organisation von Publikationen und Présentationen 3 1 8
Datenintegration, Datenzusammenfiihrung 8 1 1 2
Unterstiitzung der Patientenversorgung 3 1 8
Betrieb/Wei-  Weiterentwicklung Register/Kohorte 8 2 1 1
terentwick-
lung
Abschluss Archivierung 8 4
Vernichtung der Daten, Anonymisierung 7 2 1 2
Close Out 7 1 1 3

Die Top-Level-Aufgaben beziehen sich auf den im KoRegIT-Projekt der TMF erstellten Anforderungskatalog zur IT-
Unterstiitzung von Kohorten und Registern. Weitere Erléduterungen siche Text.
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Softwareprodukte zur Unterstiitzung weiterer Aufgaben

Am Oldenburger OFFIS-Institut fiir Informatik wurde die Software Suite CARTools
fiir das Niedersachsische Krebsregister entwickelt, bestehend aus den Anwendungen
CARELIS und CARESS.” CARELIS ist ein Werkzeug zur Zusammenfiithrung von
pseudonymisierten Datensédtzen im Sinne eines Privacy Preserving Record Linkage.
CARESS ist ein Data Warehouse System zur Auswertung und statistischen Analyse
von Daten aus Krebsregistern [16]. Die explorative CARESS Auswertungssoftware
liefert krebsepidemiologische Kennzahlen fiir Routineauswertungen. Die Ergebnisse
konnen iiber verschiedene Schnittstellen abgefragt und auf vielféltige Art und Weise
visualisiert werden. Uber eine Schnittstelle zur Statistik-Umgebung R kénnen Anwen-
der weitere statistische Auswertungen vornehmen. Fiir die interaktive Berichterstattung
stehen Vorlagen zur Verfiigung.

Das DFG-geforderte Projekt MOSAIC stellt zahlreiches Material bereit, um praktische
Hilfestellung bei der Realisierung eines Registers oder einer Kohorte zu bieten [17].1°
Zum Identitdtsmanagement wird das Enterprise Person Identifier Crossreferencing
(E-PIX) angeboten. E-PIX setzt das Konzept eines Master Patient Index um und bietet
die technische Funktionalitdt zur eindeutigen, standortiibergreifenden Identifizierung
von Personen. Uber den Generic Pseudonym Administration Service (gPAS) erfolgt
eine Pseudonymgenerierung und -verwaltung. Das Konzept unterstiitzt unterschiedli-
che Pseudonyme je Datenquelle, Anwendungskontext und Standort. Der Generic In-
formed Consent Service (gICS) erlaubt die Verwaltung modularer Einwilligungen und
Widerrufe. Der Einwilligungsstatus eines Datensatzes kann automatisierbar gepriift
und die Dokumentation des Einwilligungsprozesses unterstiitzt werden. mosaicQA
unterstiitzt Forscher in der Erstellung grundlegender Qualitétsberichte fiir metrische
und kategoriale Daten mit R. mosaicQA wird als offizielles R-Package bereitgestellt.
Die MOSAIC Toolbox for Research stellt eine Moglichkeit zur web-basierten und
standortiibergreifenden Datenerfassung fiir kleinere Vorhaben unter Verwendung von
OpenClinica dar. Weitere Materialien aus MOSAIC unterstiitzen die Erstellung eines
Datenschutzkonzepts (Vorlage), die Konzeptionierung von Datensicherung und -wie-
derherstellung (Vorlagen) sowie die Erstellung elektronischer Erhebungsformulare und
eines Data Dictionary (Leitfdden).

Bei dem in Tabelle 4.2 bereits vorgestellten Open-Source-Registersystem fiir Seltene
Erkrankungen in der EU (OSSE) finden sich auch Komponenten zur Unterstiitzung

9 Siehe http://www.offis.de.
10  Siehe http://mosaic-greifswald.de/.
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Versorgungsforschung mit und fir
Menschen mit Multipler Sklerose (MS) -
das Deutsche MS-Register

2001 initiierte die Deutsche Multiple Sklerose Gesellschaft, Bundesverband e.V.,
(DMSQG) die Griindung eines Registers, um erstmals deutschlandweit Daten zu
Erkrankten verfiigbar zu machen. Das Register umfasst longitudinale Daten,
u. a. zu Verlaufsformen, soziodemographischen Faktoren und der Versorgungs-
situation von Menschen mit MS in Deutschland, die versorgungsnah von medizi-
nischem Fachpersonal und den Patienten selbst dokumentiert werden [18].
Uber die Jahre konnte ein Netzwerk von mehr als 160 neurologischen Praxen
sowie Akut-, Universitdts- und Reha-Kliniken etabliert werden, die Daten
an das Register melden. Das Register wird von der MS Forschungs- und
Projektentwicklungs-gGmbH betrieben und weiterentwickelt, einer Tochter der
Deutschen MS-Stiftung.

In seiner iiber 10-jahrigen Geschichte wurde das Deutsche MS-Register konti-
nuierlich weiterentwickelt und an die wachsenden Anforderungen inhaltlich
wie methodisch angepasst. Von 2010 bis 2013 durchlief das MS-Register eine
Revision, in deren Verlauf in Zusammenarbeit mit dem Krankheitsbezogenen
Kompetenznetz Multiple Sklerose (KKNMS) der gemeinsame Minimal- und
Basisdatensatz der DMSG und des KKNMS [19] definiert wurde — ein modu-
lares Datenmodell, welches als Grundlage fiir die auf Versorgungsforschung
ausgerichtete Registerdokumentation dient. Dariiber hinaus wurde im europé-
ischen Verbund von MS-Registern ein Minimaldatensatz abgestimmt, welcher
Eingang in den iiberarbeiteten Registerdatensatz gefunden hat. Die Konzeption
und Umsetzung der revidierten IT-Infrastruktur des Registers erfolgte durch
das Institut fiir Medizinische Informatik der Universitdtsmedizin Gottingen.
Das zentrale Element fiir die Datenerfassung und das Datenmanagement bildet
eine webbasierte Registerdatenbank (umgesetzt mit der Software secuTrial).
Anhand des gemeinsamen zentrumsiibergreifenden Identititsmanagements
mit dem KKNMS sind Auswertungen iiber die Datenbestéinde des Registers
und des KKNMS hinweg mdglich. Ausgewihlte Dokumentationssysteme sind
iiber definierte Schnittstellen angebunden, um bereits elektronisch erfasste
Daten in die Registerdatenbank zu tibertragen und somit den Dokumentations-
aufwand in den Zentren so gering und fehlerresistent wie moglich zu halten.
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Diese Schnittstellen werden weiterhin genutzt, um bestehende ,,Altdatenbestén-
de* in die neue Infrastruktur zu migrieren. Durch den modularen Aufbau des
Datensatzes sind fragestellungsspezifische Erweiterungen moglich, die allen
oder ausgewahlten teilnehmenden Zentren bereitgestellt werden konnen. Im
Rahmen solcher Erweiterungen konnen Fragestellungen mit deutlich geringerem
Aufwand beantwortet werden, als in separaten spezifisch aufgesetzten Studien,
da vorhandene Items aus der ,,Basis-Registerdokumentation* weiterverwendet
werden konnen. Seit 2014 werden Patienten iiber die Erfassung eines validierten
Lebensqualitatsfragebogens in die Registerdokumentation einbezogen, welcher
im Rahmen einer Pilotphase sowohl iiber eine Smartphone-App als auch web-
basiert in der Registerdatenbank erfasst werden kann [20]. Die hierdurch ge-
wonnenen Informationen sollen die Beriicksichtigung der Patientenperspektive
fiir wissenschaftliche Forschungsfragestellungen stirken. Zunehmend werden
Forschungsprojekte unterstiitzt, die internationale Repositorien aufbauen und
Daten tibergreifend auswerten [21].

weiterer Aufgaben. Jedes OSSE-Register beinhaltet die Komponente OSSE-Data-
management zum Speichern von Registerdaten (OSSE.EDC). Die in OSSE.EDC zu
erfassenden Datenelemente werden in einem Metadaten-Verzeichnis (MDR) spezifi-
ziert. OSSE.EDC kann zusammen mit dem MDR alleine betrieben, das MDR auch
ohne OSSE.EDC genutzt werden. Fiir das Identity-Management wird die sogenannte
Mainzelliste'! mitgeliefert (s. Kapitel zum Identititsmanagement). Uber den OSSE-Brii-
ckenkopf konnen andere Register an OSSE angebunden werden. Voraussetzung ist da-
bei die Abbildung der in diesen Registern befindlichen Daten im MDR. Samply.Auth
stellt einen Authentifizierungsdienst zur Verfiigung. Weitere Materialien unterstiitzen
die Erstellung eines Datenschutzkonzepts (Datenschutz-Schablone) sowie einer Pati-
enteneinwilligung (Patienteneinwilligung-Schablone).

Epidemiologische und klinische Krebsregister
Uberblick

Im Bereich der Krebsregister findet derzeit eine tiefgreifende Neustrukturierung statt.
Das Krebsfritherkennungs- und - registergesetz (KFRG) vom April 2013 bildet die
Grundlage fiir den flichendeckenden Aufbau einer klinischen Krebsregistrierung. Wiah-
rend Ende der 90er Jahre zunichst eine flichendeckende epidemiologische Krebsre-
gistrierung etabliert wurde, gab es flichendeckende regionale klinische Krebsregister

11 Siehe http://www.mainzelliste.de/.
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bislang nur in den 6stlichen, d. h. den neuen Bundeslidndern (aufer Berlin) und Bayern.
Die klinische Krebsregistrierung in den westlichen Bundesldndern und Berlin war ein-
richtungsbezogen auf Kliniken oder Klinikverbiinde begrenzt und erlaubte hier keine
Aussagen iliber die Versorgung in der Region. Im Rahmen des 2008 von Bundesminis-
terium fiir Gesundheit, Deutscher Krebsgesellschaft, Deutscher Krebshilfe und ADT
initiierten Nationalen Krebsplans wurde als eine MaBnahme der erwihnte flichende-
ckende Ausbau klinischer Krebsregistrierung gefordert, um dieses Defizit zu beheben.

Um zu verstehen, was dies fiir Versorgung, Epidemiologie und Forschung bedeutet, seien
zundchst die Ziele der epidemiologischen und klinischen Registrierung skizziert. Die
epidemiologische Registrierung zahlt das Auftreten der unterschiedlichen Krebser-
krankungen und ihrer Stadien in einer Bezugsbevolkerung. Die systematische Erfas-
sung der Leichenschauscheine und der Abgleich mit den Melderegistern erlaubt zudem
die Berechnung von Uberlebenszeiten und iiber die Death Certificate Notification (DCN)
das Aufdecken von Meldeliicken sowie die Berechnung des Anteils von Death Certificate
Only (DCO), der einer der Qualitétsparameter der epidemiologischen Krebsregistrierung ist.

Dementsprechend sind aus epidemiologischen Registern Aussagen iiber zeitliche Trends
und regionale Haufungen der Morbiditdt und Mortalitidt moglich. Die Interpretation
solcher Zahlen kann zu Hypothesen iiber regionale oder allgemeine Risiken fiihren,
die im Rahmen weiterfiihrender Analysen und Studien erhértet oder widerlegt werden.
Epidemiologische Register sind Partner fiir Kohorten, in denen Risiken fiir Krebsent-
wicklung und - entdeckung erforscht werden. Sie konnen Aussagen iiber die Effizienz
von Fritherkennungs- und Praventionsmafinahmen machen.

Die klinische Registrierung ist hingegen wesentlich detaillierter, da auller der Kategori-
sierung der Erkrankung auch Therapien, Therapieerfolge und -folgen sowie Statusanga-
ben iiber den kompletten Verlauf der Erkrankung erfasst werden. Damit sind Aussagen
zur Struktur-, Prozess- und Ergebnisqualitdt der onkologischen Behandlung méglich.
Klinische Register sind wichtige Partner der zertifizierten Zentren in der Onkologie. Sie
sind Ausgangspunkt zahlreicher klinischer Fragestellungen, die teilweise aus den Daten
selbst, teilweise auch mit Hilfe von Zusatzdaten beantwortet werden. Auf Grund der
Datentiefe leisten sie auch einen Beitrag zur individuellen Versorgung von Patienten,
denn sie stellen bei Bedarf Ubersichten zum Patienten zusammen, helfen bei der Or-
ganisation der Nachsorge oder unterstiitzen die Durchfiihrung von Tumorkonferenzen.

Es gilt also fiir beide Registertypen, dass es Grenzen der aus eigenen Daten beantwort-

baren Fragestellungen gibt und es dem Registerprinzip entspricht, dass ein deutlicher
Mehrwert in der Kooperation mit Studien und/oder anderen Kohorten besteht.
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Das KFRG ist als § 65¢ des SGB V realisiert. Darin ist festgelegt, dass die Kranken-
kassen mit einem maximalen Anteil von 90 Prozent die Arbeit der klinischen Krebsre-
gister fordern. Die Krankenkassen haben dafiir Forderrichtlinien mit Mindestanforde-
rungen an die Krebsregister festgelegt, die erstmalig im Jahr 2018 {iberpriift werden.
Die Deutsche Krebshilfe fordert ebenfalls mit Millionenbetragen den Auf- und Ausbau
der neuen Strukturen.

Es war relativ schnell klar, dass der Aufbau der klinischen Registrierung unter Nut-
zung der bestehenden Strukturen erfolgen sollte, um zum einen den Bestand der epi-
demiologischen Registrierung nicht zu gefdhrden und die bestehenden Meldewege zu
nutzen, zum anderen um die vorhandenen Kompetenzen zu erhalten. Auch der enge
Zeitrahmen bis 2018 erlaubt letztlich keine komplette Neustrukturierung.

Dies fiihrt in der Praxis dazu, dass in den genannten ,,westlichen Landern® die epidemio-
logischen Register zusidtzlich die klinische Registrierung tibernehmen, wahrend im
Osten die klinischen Register weiterhin die Basis der Erfassung bilden und wie bisher
die epidemiologischen Daten an das Landeskrebsregister (Bayern) bzw. das Gemeinsa-
me Krebsregister der neuen Bundeslander und Berlins weiterleiten. Berlin, das bisher
keine flichendeckende klinische Registrierung hatte, wird dabei mit Brandenburg zu-
sammen ein Register fiihren, welches die zahlreichen iiberlappenden Versorgungswege
optimal abbildet.

Anforderungen

Die Tatsache, dass die Versorgungswege von Patienten Lénder- und damit auch Register-
grenzen iiberschreiten, fithrt zu einer wesentlichen Anforderung an die neuen Register-
strukturen. Fiir die Leistungserbringer ist es wichtig, dass beispielsweise zur Darstellung
der Ergebnisqualitét der Verlauf der Erkrankung nachvollzogen werden kann, und zwar
unabhingig davon, wo der Patient weiterhin betreut wird. Fiir bevolkerungsbezogene
Fragestellungen miissen hingegen die Daten am Wohnortregister zusammenflieB3en,
auch wenn der Patient in einem anderen Registerbereich behandelt wurde. Das heifit,
dass der Datenaustausch zwischen Registern reibungslos und zeitnah erfolgen muss.
Die gesetzlichen und inhaltlichen Voraussetzungen dafiir sind mit der voraussichtlichen
Einfiihrung der Meldepflicht in allen Bundeslandern und der einheitlichen Definitionen
der Inhalte (ADT-GEKID-Basisdatensatz und seine XML-Umsetzung) gegeben, wenn
auch die technische Komplexitét der Verarbeitung unter Umstédnden hoch ist.'””> Von
verschiedenen Seiten wird eine stirkere Orientierung der Datentibertragung von und
zu den Registern an internationalen und etablierten Standards wie etwa HL7 und IHE

12 Siehe http://www.tumorzentren.de/onkol-basisdatensatz.html.
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gewliinscht. In der TMF wurde der hier entstandene Diskussionsbedarf im Herbst 2016
in zwei Workshops aufgegriffen.

Ausgabefunktionen von Registern

Der § 65¢ des SGB 'V, der die Anforderungen an die Krebsregister beschreibt, legt
unter anderem fest:

» die Riickmeldung der Auswertungsergebnisse an die einzelnen Leistungserbringer,

» die Forderung der interdiszipliniren, direkt patientenbezogenen Zusammenarbeit
bei der Krebsbehandlung,

» die Beteiligung an der einrichtungs- und sektoreniibergreifenden Qualitétssicherung
des Gemeinsamen Bundesausschusses [...],

» die Zusammenarbeit mit Zentren in der Onkologie sowie
die Bereitstellung notwendiger Daten zur Herstellung von Versorgungstransparenz
und zu Zwecken der Versorgungsforschung.

Das bedeutet, dass mit den Daten intensiv gearbeitet werden soll. Neben diversen
Auswertungsfunktionen ldsst sich ausdriicklich die Bereitstellung von Daten zu einem
einzelnen Patienten ableiten. Die konkrete Ausgestaltung der Register wird allerdings
den Landern und deren Gesetzgebung iiberlassen.

So ist zu feststellen, dass die Organisationsform von Vertrauensbereich, Registerbe-
reich und Auswertungsstelle in den bereits jetzt verabschiedeten Gesetzen von Land zu
Land variiert. Auch die Regularien fiir die Kooperation mit Einrichtungen auf3erhalb
der Register zur Beantwortung wissenschaftlicher Fragestellungen (z. B. eine mdgli-
cher Herausgabe bestimmter Daten) sind nicht einheitlich geregelt. Weitere Diskussi-
onsfelder sind das Maf} der kiinftig moglichen, versorgungsunterstiitzenden Funktio-
nen und die Art der Erfassung. Im Westen liegen relativ zentralistische Konzepte vor,
wihrend versorgungsunterstiitzende Funktionen eher eine rdumliche Nahe erfordern.

In den bestehenden klinischen Registern ist andererseits teilweise fraglich, ob noch alle
unterstiitzenden Funktionen im Rahmen der Fallpauschale finanzierbar sind. Aulerdem
zeigt sich eine Tendenz zu einer starken Abschottung der Register aus Datenschutz-
griinden. Dies fiihrt dazu, dass Register nicht mehr kooperativ gefiihrt werden kénnen.
Bisher konnten speziell geschulte Dokumentationskrifte direkt an einem Datenbestand
arbeiten und so Daten der Patienten ihrer Einrichtung unmittelbar fiir die Durchfiihrung
von Tumorkonferenzen und die Darstellung von synoptischen Krankengeschichten
nutzen. Das wird zunehmend verboten, mit der Wirkung, dass kooperierende Einrich-
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tungen eigene Dokumentationen aufbauen miissen, aus denen dann heraus gemeldet
wird. Daten aus dem Register kdnnen nur iiber ein komplexes Verfahren abgerufen
werden. Das ist nicht nur volkswirtschaftlich ineffektiv, sondern gefahrdet auch eines
der wesentlichen vom Gesetzgeber im SGB V formulierten Ziele.

Kritisch wird weiterhin diskutiert, welche Auswirkungen die Forderung der elektroni-
schen Dateniibermittlung vom Leistungserbringer (Melder) an das Krebsregister in den
Forderrichtlinien des GKV-Spitzenverbandes hat. Bisher konnte in den bestehenden
klinischen Registern die Codierung auf der Basis von Dokumenten wie Arztbriefen in
den Registern vorgenommen werden, was die meist problematische Codierung durch
Arzte vermeidet. Durch Plausibilititspriifungen bereits strukturierter Daten kann aber
nur die inhaltliche Widerspruchsfreiheit, nicht jedoch die Richtigkeit von Meldungen
gepriift werden.

Die § 65¢-Plattform der Register

Um die durch heterogene Gesetzgebung bewirkten Folgen abzumildern und wenigs-
tens auf operativer Ebene zu weitgehend einheitlichen Verfahren zu kommen, wurde
eine Plattform gegriindet, auf der sich die KFRG-Register austauschen und z. B. Emp-
fehlungen fiir Regelungen zur Vergiitbarkeit von Meldungen oder den Austausch von
Daten zwischen den Registern sowie Hilfen fiir die Softwareindustrie zur Umsetzung
von elektronischen Meldungen erarbeiten.

So zeigte es sich beispielsweise, dass die Softwareindustrie Schwierigkeiten hatte, allein
auf der Basis des ADT-GEKID-XML-Datensatzes und seiner Beschreibungen Losungen
zu implementieren. In einem Umsetzungsleitfaden wurden die Verstdndnisprobleme
gezielt aufgearbeitet und Liicken in der Beschreibung behoben. AuBlerdem ist zu beob-
achten, dass iiber den Umsetzungsleitfaden hinaus Entwicklungen begonnen werden, den
ADT-GEKID-Datensatz in bestehende Standardbeschreibungen — zum Beispiel auf der
Basis von HL7 und IHE — zu iiberfiihren, was wiederum die Umsetzbarkeit erleichtern soll.

Datenqualit:it

Bei der Betrachtung der Datenqualitit spielen folgende Aspekte eine wesentliche Rolle [5]:

» Vollzéhligkeit: die vollzdhlige Erfassung der relevanten Erkrankungen und der dazu
zu dokumentierenden Ereignisse

» Vollstindigkeit: das MaB dafiir, inwieweit die Ereignisse addquat dokumentiert sind
» Richtigkeit: Ubereinstimmung der Dokumentation mit der Realitiit
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Was die Vollzéhligkeit der Erkrankungen betrifft, existieren in der epidemiologischen
Registrierung etablierte Methoden: die systematische Einbindung aller Pathologen, die
Nachrecherche nur iiber Leichenschauschein bekannt gewordene Erkrankungen (DCN),
das Ausweisen des nach Nachrecherche verbliebenen DCO-Anteils und den Mortalitdts-/
Inzidenz-Index, mit dessen Hilfe abgeschétzt werden kann, bei welcher Mortalitét wie
viele klinische Ereignisse zu erwarten gewesen wiren. Bei der klinischen Registrie-
rung kommt es jedoch zusétzlich darauf an, auch alle Therapien und Folgeereignisse
zu erfassen. Die Methoden zur Qualitétssicherung dieser Erfassung sind noch nicht
systematisch beschrieben. Ein mogliches Hilfsmittel wire aber die Berticksichtigung
von Routinecodierungen, die in einem wenigstens wahrscheinlichen Kontext mit Krebs-
erkrankungen stehen konnen: ICD-Codes, OPS-Codes in zeitlichem Zusammenhang
mit ICD-Codes sowie die Leistungserfassung in onkologiespezifischen Leistungsstellen
(Strahlentherapie, onkologische Ambulanzen, Chemotherapiezubereitung).

Zur Erh6hung der Vollstandigkeit hilft der Einsatz von Pflichtfeldern nur bedingt wei-
ter. In Abhéngigkeit von der Art der Erkrankung sind nicht immer alle abzufragenden
Inhalte relevant. Beispielsweise ist die Dokumentation der TNM-Klassifikation bei sys-
temischen Erkrankungen nicht sinnvoll, bei Revisionsoperationen kann keine R-Klassi-
fikation angegeben werden und es verbieten sich in bestimmten Situationen aufwéndige
Untersuchungen, deren Ergebnisse anderenfalls festzuhalten wéren. Diese Tatsache
erschwert die Definition von immer wieder geforderten automatisierten Priifungen in
Erfassungssystemen. Auf der anderen Seite kann es die Dokumentation extrem ver-
einfachen, wenn in einem bestimmten Umfeld nur ausgewéhlte Situationen auftreten.

Die optimale Uberpriifung der Richtigkeit wiirde einen wenigstens stichprobenhaften
Abgleich der Registerdaten mit den Krankenakten erfordern. Das ist aber aus Ressour-
cengriinden kaum erreichbar. Manchmal kommen Informationen zum gleichen Sach-
verhalt aus unterschiedlichen Quellen. Dann kann die inhaltliche Stimmigkeit iiber-
priift werden. Dies ist insbesondere fiir den diagnostischen Prozess zu erwarten, da an
der kompletten Diagnose eine Reihe von Leistungserbringern (Meldern) beteiligt ist.

Elektronische Meldung

Wie bereits erwéhnt, soll die Meldung bevorzugt elektronisch erfolgen. Mit der Einfiih-
rung flichendeckender klinischer Krebsregister ist nicht nur der zu meldende Datensatz
inhaltlich gegentiber der epidemiologischen Registrierung stark erweitert worden, son-
dern auch die Haufigkeit der Meldungen. Letztlich ist es ja das Ziel, den kompletten
Verlauf einer Krebserkrankung abzubilden.
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Abbildung 4.5 zeigt auf der Zeitachse die unterschiedlichen Phasen einer Erkrankung.
Im Rahmen der Primirdiagnostik sind unterschiedliche Leistungserbringer (Arzte/
Melder) daran beteiligt, den Ausgangsstatus festzustellen und zu beschreiben. Da kein
Beteiligter die Kontrolle iiber das Meldeverhalten der vorangehenden und nachfolgen-
den Beteiligten besitzt, ist auch jeder, der etwas zur Diagnostik beitragt, grundsitzlich
verpflichtet, den aktuellen Stand der Diagnostik zusammenzufassen und zu melden.

Ausgangs- e a— Rezidiv Statusdoku
Salg Therapiebeurteilungen 9€" Progress
status doku Doku. Dokumente

N
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Abbildung 4.5: Ereignisse im Verlauf einer Krebserkrankung und deren Abbildung auf Meldeinhalte.

Je nach Erkrankungstyp und Ausbreitung erfolgt in aller Regel eine Therapie, die wie-
derum bei unterschiedlichen Leistungserbringern stattfinden kann. Anschlieend wird
der Patient entsprechend den Empfehlungen — z. B. von Leitlinien — mehr oder weniger
aktiv nachbeobachtet. Dabei kann im Rahmen der Nachsorge eine fortdauernde Tumor-
freiheit festgestellt werden. Es kann aber auch sein, dass der Patient ein Fortschreiten
der Erkrankung oder ein Rezidiv erleidet und erneut behandelt wird. Unabhingig da-
von, ob der Tod durch die Tumorerkrankung verursacht wurde oder nicht, wird er mit
den Todesursachen registriert.

Uber der Zeitachse sind die entsprechenden Meldedokumente dargestellt. Wihrend
die untere Zeile die therapierelevanten Dokumente zeigt, sind in der oberen Zeile ne-
ben der initialen Statusbeschreibung die Verlaufsdokumente zu sehen, die zu unter-
schiedlichen Anldssen erzeugt werden. Hier sind in jedem Fall Statusdnderungen von
Interesse, also der Eintritt von Tumorfreiheit oder Rezidiv/Progression/Transforma-
tion. Aus methodischen Griinden soll aber in einem Teil der Bundesldnder auch eine
Statusfortschreibung gemeldet werden.
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Grundsitzlich ist jeder Leistungserbringer verpflichtet, die bei ihm entstandenen Daten
zu melden. Da ein Patient gleichzeitig oder nacheinander an mehreren Tumorerkran-
kungen leiden kann, ist jeweils eine den Tumor eindeutig identifizierende Grundinfor-
mation mit zu melden. Um die Daten auch fiir aktuelle Aufgabenstellungen verwenden
zu konnen, ist eine zeitnahe Meldung erforderlich.

Bei der elektronischen Meldung ist anzustreben, dass vorhandene Routinedaten weit-
gehend genutzt werden, da eine Mehrfachdokumentation im Allgemeinen akzeptanz-
schédigend ist. In der Praxis kommen folgende Softwarekonzeptionen zum Einsatz.

Volle Integration der Datenerfassung in das Arbeitsplatzsystem

Neben der Nutzung des vertrauten Benutzerinterfaces ist der Vorteil dieser Konzepti-
on, dass es in den Informationssystemen bereits jetzt eine Reihe moglicher Ausldser
(Trigger) fiir die Meldung gibt, die die Vollzéhligkeit unterstiitzen:

» Erfassung in onkologiespezifischen Leistungsstellen (bestimmte Abteilungen wie
Strahlentherapie, spezielle Tumorambulanzen und onkologische Praxen)

» Onkologiespezifische Leistungsdokumentation (ICD-Codierung, OPS-Codes mit
hoher Tumorspezifitit bzw. im Kontext einer Tumor-ICD, Bestrahlungsplanungs-
und - verifikationssysteme, Systeme zur Chemotherapieplanung, spezielle Leis-
tungsziffern oder OPS-Codes fiir Chemo- oder Strahlentherapien)

» Befundberichte aus der Pathologie mit vordefinierten kritischen Angaben (ICD-
O-Codes, TNM)

Allerdings ist, sofern diese Trigger genutzt werden, der Umfang der vorhandenen
Informationen und ihr Strukturierungsgrad im Regelfall nicht ausreichend, so dass
zusitzliche strukturierte Informationen erfragt werden miissen. Sofern Codierungen
vorgenommen werden miissen, zeigt die Erfahrung, dass die drztliche Codierqualitét
derjenigen von speziellen Dokumentationskréften meist unterlegen ist. In der Praxis
werden haufig in den Krankenhausinformationssystemen (KIS) und Arztpraxisinforma-
tionssystemen (AIS) explizite Zusatzformulare fiir die Tumordokumentation hinterlegt
und so gut wie moglich aus bestehenden Daten vorausgefiillt. Diese Losung kann zu-
dem dazu fiihren, dass die Menge strukturiert erfasster Informationen in den Systemen
zunimmt, was sich wiederum positiv auf deren Auswertungsmoglichkeiten auswirkt.

Anbinden von Zusatzmodulen

Fiir die externe Qualititssicherung werden haufig spezielle Programme eingesetzt, die
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ebenfalls die Daten des vorhandenen Informationssystems auf Triggercodes filtern kon-
nen, um dann in vorab festgelegten Fillen Dokumentationsformulare mit vorbelegten
Feldern anzubieten. Der Dokumentationsprozess fiir die externe Qualitétssicherung fin-
det allerdings hiufig nicht zeitnah statt, da die Daten lediglich in gréeren Intervallen
abgefragt werden. Dennoch wird auch dieser Mechanismus stellenweise eingesetzt, um
Meldungen an Krebsregister zu generieren, da sich diese Programme in hohem Grad
durch externe Spezifikationsdateien steuern und so an den Anwendungsfall der elek-
tronischen Meldung an Krebsregister anpassen lassen.'* Manche Register bieten auch
eigene Programme an, an die aus KIS oder AIS in vergleichbarer Form Daten iiberge-
ben werden kdnnen. Diesen Losungen ist gemeinsam, dass sie ihr eigenes Benutzer-
interface haben, in dem die erforderlichen Ergdnzungen vorgenommen werden miissen.
Beziiglich Dokumentationsqualitét gilt das bereits im vorherigen Abschnitt gesagte.

Eigenstindige Tumordokumentationssysteme

In diesem Fall handelt es sich um komplett eigenstindige Erfassungssysteme, die aber
meist Schnittstellen zu KIS anbieten, damit wenigstens einige der bereits andernorts
erfassten Daten libernommen werden konnen. In aller Regel werden diese durch spe-
zielle Dokumentationskréfte bedient. Wegen der inhaltlichen Ndhe zu den allgemeinen
Regeln der Tumordokumentation und bei entsprechender Qualifikation dieser Krifte
liefern diese Systeme im Allgemeinen eine gute Datenqualitét.

Bewertung und Handlungsbedarf

In der Erhebung von 2012 zu Registern bei den Mitgliedsverbiinden der TMF lag der
Betrieb von IT-Komponenten vorwiegend in der Hand universitarer oder Universi-
tdts-naher Einrichtungen. Dennoch wurde haufiger als bei den vorangehenden Erhe-
bungen auf die Moglichkeit des Outsourcings zuriickgegriffen. Bei rund der Halfte
der beschriebenen Betriebskonzepte wurde zumindest teilweise diese Moglichkeit
genutzt. Es dominierte dabei die Auslagerung von zentralen Hardwarekomponenten.
Bei den Softwareprodukten waren Eigenentwicklungen unter Nutzung freier Software
fithrend. Unter den kommerziellen Produkten fanden sich vorwiegend EDC-Systeme
aus dem Umfeld klinischer Studien, die in einem zum Teil langjéhrigen Prozess von
den Anwendern an die Spezifika von Registern angepasst wurden. Die Planung von
Registern fand weitgehend ohne spezifische IT-Unterstiitzung statt.

13 Das AQUA-Institut stellt hierfiir auch eine Spezifikation zur Verfiigung, die von Herstellern von Systemen zur externen
Qualitétssicherung fiir diesen Anwendungsfall genutzt werden kann, siche https://www.aqua-institut.de/de/projekte/
spezifikation-krebsregister/.
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Die aktuelle Zusammenstellung von spezifischen Softwareprodukten fiir Register
und Kohorten zeigt, dass inzwischen ein Markt mit kommerziellen, aber auch mit frei
verfiigbaren Angeboten entstanden ist. Aufgabe der TMF wird es sein, diese Zusam-
menstellung kontinuierlich zu ergdnzen und zu aktualisieren. Vergleichbares ist auch
fiir den Bereich der Tumordokumentation und fiir Krebsregister wiinschenswert. Zur
Beschreibung von Softwareprodukten, zur Begleitung einer Produktauswahl sowie zur
Unterstiitzung des IT-Managements steht mit dem dargestellten Anforderungskatalog zur
IT-Unterstiitzung von Kohorten und Registern ein passendes Instrument zur Verfligung.

Zunehmende Aufmerksambkeit findet das Thema Datenqualitét [22]. Fiir Register, Ko-
horten und Data Repositories liegt eine umfangreiche Empfehlung mit der Beschrei-
bung von 51 Indikatoren zur Qualitdt von Daten vor [5]. Nicht bekannt sind allerdings
Umfang, Art und Marktlage einer IT-Unterstiitzung dieser Aufgabe. Auch hier besteht
Bedarf an einer systematischen Aufarbeitung.

Register sind langfristig angelegte Vorhaben mit prinzipiell unbegrenzter Laufzeit und
Nachverfolgung der eingeschlossenen Personen bis zu deren Versterben. Die Zahl der
Teilnehmer ist zumeist vierstellig. Der Wunsch nach méglichst vielen Informationen
iiber die Teilnehmer zeigt sich in dreistelligen Zahlen von zu erfassenden Merkmalen.
Gemessen an diesen GroBenordnungen muss die 2012 genannte Zahl von im Median
nur einer Vollkraftstelle fiir den zentralen Betrieb eines Registers als Unterfinanzierung
bewertet werden. Verléssliche oder zumindest begriindete Schatzungen fiir eine sinnvol-
le finanzielle Ausstattung liegen allerdings nicht vor. Fiir weitere Férdermafnahmen'4
oder verléssliche Betriebs- und Geschéftsmodelle wiren solche Zahlen gleichwohl
von zentraler Bedeutung.

Bei den erreichten Ergebnissen und den angestrebten Zielen zeigen sich Verschiebun-
gen. In einer Erhebung der TMF von 2009 dominierte noch die Unterstlitzung klini-
scher Studien durch eine Hypothesengenerierung, eine Rekrutierungsunterstiitzung
und eine Kopplung des Registers mit klinischen Studien. Die Ermittlung epidemio-
logischer Kennzahlen und die Unterstiitzung der Qualitétssicherung — also klassische
eigenstindige Ziele von Registern — wurden 2012 erstmals gleich haufig als Ergebnisse
der befragten Register genannt. Nach einem Aufbau vieler Register im Rahmen der
Forderung von Kompetenznetzen in der Medizin hatte sich seit 2008 in einer zwei-
ten Welle eine Vielzahl weiterer Register etabliert. Dies belegt, dass Register in der
deutschen Forschungslandschaft als ein wichtiges Werkzeug zur Unterstiitzung von
patientenorientierter Forschung und Gesundheitsversorgung angesehen werden. Per-

14 Siehe etwa die aktuelle Ausschreibung zu Registern der Versorgungsforschung unter http://www.gesundheitsfor-
schung-bmbf.de/de/6663.php.
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spektivisch deutet sich mit der Einbettung klinischer Studien in Register ein weiterer
Bedeutungszuwachs an [vgl. 23].

Angesichts der zunehmenden Bedeutung von Registern und registergestiitzter Forschung
stellt sich zunehmend auch die Frage nach ihrer IT-Integration in die Strukturen der
Versorgung und Forschung. Dies ist nicht nur, aber in aktueller und besonderer Weise
auch ein Thema fiir die aktuell entstehenden klinischen Krebsregister. Hier wird aktu-
ell von verschiedenen Seiten diskutiert, wie eine Dateniibertragung zwischen Regis-
tern und zwischen Registern und anderen Datenbestéinden technisch gestaltet werden
kann. Hierbei wird eine Orientierung an etablierten Standards wie etwa HL7 und IHE
gewiinscht. In der TMF wurde der entstandene Diskussionsbedarf im Herbst 2016 in
zwei Workshops aufgegriffen. Gerade die Einbettung dieses Themas in die Arbeit der
TMF spricht dafiir, dass von den hier dringend notwendigen Fortschritten am Ende
nicht nur die klinischen Krebsregister, sondern auch andere Register profitieren kdnnen.

Aus der Initiative von DNVF und TMF zum Aufbau eines Registerportals liegen erste
Ergebnisse vor [13]. In einem Konsensverfahren unter Einbindung von Expertinnen
und Experten beider Gesellschaften wurde ein Kerndatensatz zur Beschreibung von
Registern und Kohorten abgestimmt. Dieser umfasst allgemeine Angaben zum Vor-
haben wie Name und Akronym, eine freitextliche Kurzbeschreibung, Informationen
zur Struktur des Registers oder der Kohorte wie die geplante Laufzeit und die Region
der Rekrutierung sowie Hinweise auf Dienstleistungen und entsprechende Regelun-
gen. Der ausfiihrliche Merkmalskatalog und das Datenschutzkonzept konnen optional
zum Download angeboten werden. Die entworfenen Verfahrensregeln gehen davon
aus, dass die Nutzung des Registerportals fiir Interessenten wie fiir Betreiber medizi-
nischer Register und Kohorten gebiihrenfrei ist. Die Verantwortung fiir die laufende
Aktualisierung der Beschreibung der Register und Kohorten wiirde weitestgehend an
die fiir die registrierten Einrichtungen oder Projekte jeweils Verantwortlichen delegiert.
Das Datenmanagement des Registerportals selbst wire dann fiir formale Priifungen
und ggf. auch Korrekturen verantwortlich. Mit der Festlegung der Metadaten und der
Beschreibung von Verfahrensregeln sind die konzeptionellen Voraussetzungen fiir die
Inbetriebnahme des Registerportals ausformuliert. Notwendig ist jetzt die Finanzie-
rung von Aufbau und Betrieb eines solchen Ubersichtsregisters. Nicht zuletzt ist eine
solche Datenquelle auch fiir die weitere Verfolgung des IT-Bedarfs von Registern und
Kohorten unverzichtbar.

Wihrend private Stellen und kommerziell orientierte Akteure seit laingerem Interesse

an bestehenden Datensammlungen im Gesundheitswesen zeigen, hdufig mit dem Stich-
wort ,,Big Data“ in Verbindung gebracht, wird jetzt auch seitens 6ffentlicher Einrich-
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tungen die Bedeutung einer Ubersicht zu vorhandenen und z. T. auch mit dffentlichen
Mitteln geforderten Datenbestdanden artikuliert. Als Beleg hierfiir kann zum einen ein
vom Biiro fiir Technikfolgenabschétzung beim Deutschen Bundestag 2014 vergebenes
Gutachten zum Data-Mining in der Medizin dienen, welches explizit eine umfassende
Darstellung der relevanten Datenbestéinde und ihrer Zugéinglichkeit zum Inhalt haben
sollte. Zum anderen fordert das BMBF ein Begleitprojekt zur Férdermafinahme ,,Me-
dizininformatik®, dessen Auftrag auch die Erstellung einer ,,Datenlandkarte* beinhal-
tet.! Ein Ubersichtsregister mit einer laufend aktualisierten Beschreibung vorhandener
Register und Kohorten in Deutschland wére eine zentrale Voraussetzung dafiir, auf
diesen Informationsbedarf eine nachhaltige Antwort zu finden.
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Anwendungsbereich

Die Bildgebung und die softwaregestiitzte Bildverarbeitung sind in der Medizin seit
vielen Jahren fest etabliert. Bei vielen Indikationen ist die Bildgebung aus der moder-
nen Diagnostik nicht mehr wegzudenken. In der Forschung werden Bildgebung und
Bildverarbeitung sowohl zur Bestimmung von Surrogat-Endpunkten, als auch zur
Analyse von Krankheitsmechanismen eingesetzt. In diesem Kapitel werden die spezi-
ellen Herausforderungen, die Erhebung, Management und Verarbeitung medizinischer
Bilddaten an die Informationstechnologie stellen, strukturiert und im Uberblick darge-
stellt. Die Strukturierung folgt einem generischen Workflow der forschungsbezogenen
Bildverarbeitung (siche Abb. 5.1).

Qualitdtsmanagement

& 5

Vorbereitung Bildgebung Analyse Publikation

Archivierung

Abbildung 5.1: Der generische Workflow der forschungsbezogenen Bildverarbeitung, unterteilt in vier

Hauptphasen und zwei phaseniibergreifende Prozesse.

Der Prozess der medizinischen Bildverarbeitung in der Forschung kann grob in vier
Hauptphasen unterteilt werden: 1) Vorbereitungsphase, 2) Bildgebungsphase, 3) Ana-
lysephase und 4) Publikationsphase. Wahrend der Vorbereitungsphase geht es darum,
die passende Bildgebungsmethode fiir die gegebene Fragestellung bzw. die gegebenen
Zielparameter auszuwéhlen und die notwendigen Schritte zur Sicherung der gewiinsch-
ten Qualitit in die Wege zu leiten. Konkret umfasst diese Phase beispiclsweise die
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Auswahl der Modalitit und der Messmethoden, die Erstellung von Messprotokollen
und Standard Operating Procedures (SOPs) sowie — insbesondere bei multizentrischen
Projekten — die Schulung des an der Bildgebung beteiligten Personals.

Die Bildgebung kann dann entweder im Behandlungszusammenhang, beispielsweise
im Rahmen einer klinischen Studie oder exklusiv im Forschungskontext stattfinden.
Im Anschluss an die Erhebung der Bilddaten erfolgt zunéchst deren Speicherung. Je
nach Projektdesign werden die Daten entweder lokal in der erhebenden Einrichtung
oder, beispielsweise bei multizentrischen Studien mit zentraler Infrastruktur, bei einer
anderen Institution gesammelt. Ist letzteres der Fall, so stellt die Datentibertragung
eine Herausforderung dar, fiir die in Abhédngigkeit von der jeweiligen Situation eine
geeignete Losung gewihlt werden muss. In jedem Fall muss sichergestellt werden, dass
die Daten vor der Ubertragung adéiquat pseudonymisiert und so weit wie mdglich von
identifizierenden Informationen bereinigt worden sind. Bei der Ubertragung und der
Pseudonymisierung von Bilddaten sind einige Besonderheiten zu beachten, die im Wei-
teren noch detailliert ausgefiihrt werden. Die eigentlichen Speicherldsungen variieren
von der einfachen Dateisystemablage, tiber die Unterbringung im klinischen Picture
Archiving and Communications System (PACS) bis hin zum Einsatz von spezialisier-
ten Softwareldsungen fiir die Verwaltung von Bilddaten im Forschungskontext. Einige
Vertreter der letztgenannten Variante werden am Ende dieses Kapitels kurz vorgestellt.

In der Analysephase werden die Bilddaten im Hinblick auf die urspriinglich definierten
Zielkriterien ausgewertet. Teilweise werden die Bilder dazu zunéchst softwaregestiitzt
vorverarbeitet, bevor eine qualitative oder quantitative Auswertung stattfindet. Bei die-
ser Vorverarbeitung werden die Bilddaten mitunter in andere Dateiformate konvertiert,
um Kompatibilitit zu den Verarbeitungs- und Auswertungsprogrammen herzustellen.
Dartiiber hinaus existieren fiir einige Zielparameter auch Algorithmen, die die eigent-
liche Messung automatisieren konnen. Im Anschluss an die Auswertung einzelner Da-
tensitze erfolgt — oftmals in Kombination mit anderen Datentypen — die statistische
Analyse der Ergebnisse. Die Vielzahl an moglichen Bilddaten und unterschiedlichs-
ten Zielparametern hat im Bereich der Auswertungssoftware zur Entwicklung vieler
Werkzeuge gefiihrt, von denen eine Auswahl am Ende dieses Kapitels erwéhnt wird.

Die letzte Phase des generischen Workflows umfasst die Veroffentlichung. Hierbei ist
grundsitzlich zwischen der Publikation der Ergebnisse und der Verdffentlichung der
Daten, beispielsweise im Sinne des Open-Access-Prinzips, zu unterscheiden. Letzteres
wird bisher nur selten durchgefiihrt, gewinnt aber unter anderem aufgrund von Vorga-
ben der 6ffentlichen Forderer zunehmend an Bedeutung.
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Im Idealfall werden diese vier Phasen von einem durchgehenden Qualitdtsmanage-
mentprozess, sowie einer durchgehenden Archivierung begleitet. Die Granularitét der
Archivierung kann situationsabhéngig variieren. Grundsétzlich sollten jedoch nicht nur
die erzeugten Bilddaten, sondern auch Dokumente, die die Begleitumstande beschrei-
ben, beispielsweise Messprotokolle und SOPs archiviert werden. Wenn Bilddaten im
Rahmen der Auswertung verarbeitet und dadurch veréndert werden, bieten sich fiir die
Archivierung zwei Optionen an: Entweder es werden alle Zwischenergebnisse aufbe-
wahrt oder es wird sichergestellt, dass die Verarbeitung jederzeit reproduziert werden
kann. Hierfiir miissen eine Kopie der Softwareumgebung, in der die Verarbeitungen
durchgefiihrt worden sind, sowie eine Beschreibung des Verarbeitungsprozesses ar-
chiviert werden.

Kategorisierung der IT-Landschaft

Eine grundsitzliche Mdoglichkeit der Kategorisierung ergibt sich beim Blick auf den
Einsatzzweck der verfligbaren Produkte: Es gibt Softwarelosungen fiir das Manage-
ment der Daten, die in ihren grundlegenden Funktionen dem klinischen PACS dhneln,
sowie Tools zur Verarbeitung der Bilder. Letztere kdnnen noch einmal unterteilt wer-
den in Produkte, die ausschlieBlich zur Vorbereitung bzw. Vorverarbeitung der Daten
genutzt werden und solche, die zur Visualisierung, Analyse und Auswertung dienen;
teilweise decken Werkzeuge allerdings auch beide Bereiche ab. Hinzu kommen noch
Programme, die in der Lehre oder zu Schulungszwecken eingesetzt werden.

Zusitzlich zum eigentlichen Einsatzzweck kann in der medizinischen Bildgebung
auch zwischen der DICOM-Welt und der Non-DICOM-Welt unterschieden werden.
Der Standard Digital Imaging and Communications in Medicine (DICOM') ist ein
wichtiger Eckpfeiler fiir die Interoperabilitdt von IT-Systemen im Gesundheitswesen.
Der DICOM-Standard umfasst gleichzeitig Kommunikationsprotokolle, sowie die
Spezifikationen fiir ein Dateiformat. Bildgebende Modalitéten, die an ein klinisches
PACS angebunden sind, sind in der Regel selber DICOM-féhig oder werden iiber ein
nachgeschaltetes Frame-Capture-Gerdt DICOM-féhig gemacht. Zu den Bildgebungs-
verfahren, fiir die typischerweise DICOM-fahige Modalititen eingesetzt werden, ge-
horen unter anderem die Computertomographie (CT), die Magnetresonanztomographie
(MRT), die Positronen-Emissions-Tomographie (PET) — inklusive der Hybridformen
PET-CT und PET-MRT - sowie das digitale Rontgen und zunehmend auch die Ultra-
schall-Bildgebung. Auf der anderen Seite stehen Gerite, die iiberwiegend von Abtei-
lungen eingesetzt werden, die nicht an ein PACS angebunden sind, sowie Gerite, die

1 http://dicom.nema.org/
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ausschlieBlich in der priklinischen Forschung eingesetzt werden. Diese arbeiten héaufig
mit proprietdren Dateiformaten und Kommunikationsprotokollen; beispielhaft seien
an dieser Stelle Slide Scanner und digitale Mikroskope erwéhnt, die iiberwiegend in
der Pathologie zum Einsatz kommen.

Die Trennung zwischen diesen Welten prigt auch die IT-Landschaft. Uber die Zeit
wurde eine Vielzahl von Softwareprodukten — freie und kommerzielle — fiir das Ma-
nagement und fiir die Verarbeitung medizinischer Bilddaten entwickelt. Die meisten
von ihnen sind jedoch entweder auf die Anwendung in der DICOM-Welt oder aber in
der Non-DICOM-Welt spezialisiert; nur wenige tiberbriicken diesen Graben und wer-
den in beiden Bereichen eingesetzt.

Bei der zugrundeliegenden Speicherarchitektur kann zwischen Kurzzeit- und Langzeit-
speicher unterschieden werden. Es kdnnen auch ausgelagerte Speicherstrukturen bei
externen Dienstleistern genutzt werden. Hierzu sind neben den einschldgigen Daten-
schutzbestimmungen insbesondere auch Datensicherheitsaspekte wie Verfiigbarkeit,
Schutz vor Datenverlust und Wiederherstellungszeiten zu beachten und iiber gesonderte
Vertrdge sicherzustellen. Die Rentabilitét einer solchen Auslagerung hdngt stark von
den Gegebenheiten des Einzelfalls ab.?

Betreiber, Anwender und Nutzer

Ublicherweise verfiigen Standorte von klinischen Forschungsprojekten iiber ein zen-
trales klinisches PACS. Dies wird in der Regel vom lokalen Rechenzentrum betrie-
ben, manchmal aber auch von einem externen Dienstleister bereitgestellt. An dieses
PACS sollten alle bildgebenden Modalititen und bildbeziehenden Abteilungen der
DICOM-Welt angeschlossen sein. Oftmals gibt es noch Ausnahmen beziiglich des
Anschlusses einzelner Einrichtungen, wie beispielsweise einer Zahnklinik. Daneben
gibt es im Bereich der Pathologie eine zunehmende Anzahl an bildgebenden Modali-
titen auerhalb der DICOM-Welt, fiir die separate Speicher- und Managementlosun-
gen betrieben werden.

Zentrale Archive fiir Forschungsbilddaten gibt es nicht an allen Standorten in Deutsch-
land. Wenn ein solches System vorhanden ist, kann es entweder vor Ort betrieben —
beispielsweise durch eine Core Facility — oder von einem externen Dienstleister zur
Verfligung gestellt werden.

2 Siehe hierzu auch das Kapitel ,,Cloud-Computing in der medizinischen Forschung* in diesem Buch.
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In der klinischen Forschung sind die primaren Anwender eines Archivs fiir Forschungs-
bilddaten Abteilungen, in denen Bilddaten zur Durchfithrung von klinischen Studien
erhoben bzw. verarbeitet werden, sowie Forschungsverbiinde mit entsprechenden Pro-
jekten. Die Nutzer sind in erster Linie Arzte, Technische Assistenten und Study Nurses,
die die Daten erheben und in das System einstellen, sowie Forscher, die anhand der
etablierten Datenbasis eigene Auswertungen zur Beantwortung ihrer Forschungsfra-
gestellungen durchfiihren. Im Kontext von standortiibergreifenden, multizentrischen
Forschungsprojekten oder Kooperationen sind sowohl Anwender als auch Nutzer oft-
mals externe Personen bzw. Organisationen, die nicht zu der Einrichtung gehoren, die
das System betreibt bzw. die Ressourcen zur Verfiigung stellt.

An vielen Standorten gibt es zudem separate Lehrbildsammlungen, fiir die eigenstiandige
Infrastrukturen — abgekoppelt vom klinischen PACS bzw. den Forschungsarchiven —
betrieben werden. Primére Nutzer dieser Systeme sind Medizinstudenten und Dozenten.

Rahmenbedingungen

In diesem Abschnitt werden verschiedene Rahmenbedingungen, die Einfluss auf die
medizinische Bildgebung in der Forschung sowie auf das Design und den Einsatz von
IT-Systemen in diesem Umfeld haben, kurz vorgestellt. Hierbei wird zwischen techni-
schen, rechtlichen und finanziellen Rahmenbedingungen unterschieden.

Technische Rahmenbedingungen

Die technischen Rahmenbedingungen werden durch Dateiformate und Kommunika-
tionsstandards bestimmt. Wéhrend die Erhebung, Kommunikation, Auswertung und
Archivierung der Originalbilder in der DICOM-Welt durch diesen weitverbreiteten,
konzeptbedingt jedoch abschnittsweise heterogenen Standard vorgegeben werden, geht
es auBlerhalb davon deutlich uneinheitlicher vor. In der Non-DICOM-Welt setzen die
Hersteller der Gerite eine Reihe von proprietdren Formaten und Kommunikations-
protokollen neben Standards, wie beispielsweise TIFF, ein. Einzelne Standorte sind
deshalb dazu iibergegangen, Konvertierungs- bzw. Wrapping-Techniken zu nutzen, um
u. a. die digitale Pathologie DICOM-konform zu 16sen.

Im weiteren Verlauf der Verarbeitungskette sind die technischen Rahmenbedingungen
geprégt durch eine Vielzahl unterschiedlichster Softwaretools zur Verarbeitung, spezi-
elle Datenformate und uneinheitliche Kommunikationsprotokolle bzw. Schnittstellen
zu den Archivierungssystemen.
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Neben der institutionsinternen Kommunikation stellt auch die Ubermittlung der Da-
ten in die AuBenwelt, beispielsweise bei multizentrischen Forschungsprojekten, eine
technische Rahmenbedingung dar. In vielen Féllen befinden sich die Archivsysteme,
insbesondere das klinische PACS, in Netzsegmenten, aus denen ein direkter Versand
in die Auflenwelt aus Sicherheitsgriinden nicht mdglich ist. Stattdessen muss zunéchst
eine ,,Liicke* zwischen dem Intranet und dem Internet iiberwunden werden, bevor die
Datentibertragung durchgefiihrt werden kann.

Rechtliche Rahmenbedingungen

Die rechtlichen Rahmenbedingungen sind durch das Biirgerliche Gesetzbuch (BGB —
allgemeine Verjdhrungsfristen), die Rontgenverordnung (R6V — Aufbewahrungs- und
Verjahrungsfristen beim Einsatz von ionisierender Strahlung), die Datenschutzgesetze
des Bundes und der Lander, die Landeskrankenhausgesetze — insbesondere was die
Sekundérnutzung von Daten aus der Krankenversorgung angeht — sowie das Medizin-
produktegesetz (Zertifizierung von Software und Geréten) und die Regeln zur guten
wissenschaftlichen Praxis (Aufbewahrungsfristen fiir Daten, die Grundlage wissen-
schaftlicher Ver6ffentlichungen sind) vorgegeben. Im Kontext klinischer Studien miissen
zusitzlich internationale Richtlinien, wie beispielsweise CFR 21 Part 11° der United
States Food and Drug Admission (FDA), sowie die Good Clinical Practice (GCP?) der
International Conference on Harmonisation of Technical Requirements for Registration
of Pharmaceuticals for Human Use (ICH) beriicksichtigt werden.

Finanzielle Rahmenbedingungen

Die finanziellen Rahmenbedingungen gestalten sich sehr unterschiedlich: Die Kosten
fiir die Bildgebung sind in klinischen Studien teilweise in den geforderten oder durch
einen Sponsor finanzierten patientenbezogenen Fallpauschalen enthalten. Diese erweisen
sich jedoch nicht in allen Féllen als kostendeckend. Hinzu kommen Abgrenzungspro-
bleme zur Bildgebung im Behandlungszusammenhang, bei der eine Kostenerstattung
durch die Krankenkassen erfolgt. Die Kosten fiir die Infrastrukturen zur Verwaltung
und Archivierung der Bilder werden dadurch jedoch nicht abgedeckt. An einzelnen
Standorten gibt es Ansétze zur Grundfinanzierung von Infrastrukturen in Forschung
und Lehre. Dennoch sollte in Forderantragen darauf geachtet werden, Gelder fiir die
Finanzierung der Infrastruktur mit zu beantragen, wenn dies seitens des Forderers er-
moglicht wird. An dieser Stelle sei zusétzlich darauf hingewiesen, dass die notwendige
Betriebsdauer der Infrastruktur, vor allem mit Blick auf gesetzliche Aufbewahrungs-

3 http://www.fda.gov/RegulatoryInformation/Guidances/ucm125067.htm
4 http://www.ich.org/products/guidelines/efficacy/efficacy-single/article/good-clinical-practice.html
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fristen und die fiir die wissenschaftliche Nachnutzbarkeit gewiinschte Langzeitarchi-
vierung, die eigentliche Projektlaufzeit in der Regel deutlich iibersteigt. Daher ist eine
Kofinanzierung aus Standortmitteln hdufig unumgénglich.

Aktueller Bestand und Erhebungsergebnisse

Die aktuelle Erhebung versucht zuniichst einen Uberblick iiber die verschiedenen bild-
gebenden Modalitéten, sowie die Daten, die sie produzieren und die damit verbundenen
Metadatenmodelle zu geben. AnschlieBend werden einzelne Produkte als Vertreter der
verschiedenen Kategorien von IT-Systemen in der forschungsbezogenen Bildgebung
vorgestellt. AbschlieBend werden die Besonderheiten, die bei der Pseudonymisierung
und dem Versand bzw. der Ubertragung von Bilddaten zu beachten sind, aufgezeigt.

Daten- und Metadatenformate

Wie bereits eingangs im Abschnitt zur Kategorisierung der IT-Landschaft erwdhnt, kann
bei den bildgebenden Modalitdten zwischen DICOM- und Non-DICOM-Geriten un-
terschieden werden. Erstere, beispielsweise CT, MRT, PET und Ultraschall, geben ihre
Bilder im DICOM-Format aus. Auf der anderen Seite gibt es die Non-DICOM-Gerite,
beispielsweise diverse Mikroskopie-Systeme, deren Hersteller iiberwiegend auf eigene,
héufig TIFF-basierte, Formate setzen. Das Volumen eines Datensatzes variiert stark je
nach Untersuchungsart und in Abhéngigkeit von Geréteparametern, wie beispielsweise
rdumlicher und zeitlicher Auflosung sowie Farb- bzw. Grauwerttiefe. Die unterschied-
lichen Welten haben auch einen direkten Einfluss auf Art und Format der Metadaten, die
zusétzlich zu den eigentlichen Pixeldaten erfasst werden. Das DICOM-Format bietet
neben allgemeinen Informationen, wie beispielsweise dem Zeitpunkt der Bildgebung,
auch die Moglichkeit, eine Vielzahl von geritespezifischen Parametern zu hinterle-
gen. Dafiir wurden in spezialisierten Working Groups fiir die einzelnen Modalititen
sogenannte Service-Object Pair Klassen (SOP) entwickelt, die ausweisen, welche
geritespezifischen Parameter und Einstellungen unter welchen Tags und in welchem
Format gespeichert werden sollen. Durch diese grundlegende Standardisierung ist
gewihrleistet, dass das Auslesen, Anzeigen und Interpretieren der Metadaten herstel-
leriibergreifend weitestgehend einheitlich stattfinden kann. Allerdings hinkt die Ent-
wicklung des Standards teilweise der realen technischen Entwicklung hinterher, sodass
neue Messverfahren nicht immer korrekt in den Metadaten abgebildet werden konnen.
Hinzu kommt, dass die Erfassung vieler Tags — insbesondere bei den urspriinglichen
CT- und MRT-SOP-Klassen — optional ist und auch die Inhalte der Tags nicht immer
dem Standard entsprechen. Mit der Verabschiedung neuer verbesserter MRT- und CT-
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SOP-Klassen (Supplements 49° und 58°) in den Jahren 2002 und 2004 wurden einige
dieser Punkte zwar adressiert und beispielsweise deutlich mehr Tags als verpflichtend
eingestuft, allerdings sind die alten SOP-Klassen nach wie vor weit verbreitet. Dariiber
hinaus arbeiten einige weit verbreitete Verarbeitungswerkzeuge, beispielsweise FSL
und SPM, mit den Formaten NIfTT oder Analyze. Diese Formate bieten gegeniiber dem
DICOM-Format Vorteile bei der Auswertung und Verarbeitung der Bilddaten: Durch
den Verzicht auf Metadaten, die fiir die Kommunikation und Speicherung der Daten in
einer DICOM-Umgebung notwendig wéren, enthalten diese Formate deutlich weniger
Overhead. Auflerdem bietet das NIfTI-Format ein affines Koordinatensystem, welches
die Verarbeitung erleichtert. Die notwendige Konvertierung der DICOM-Dateien fiihrt
jedoch zum Verlust der meisten Metadaten.

Dass der Verlust von Metadaten wahrend der Verarbeitungskette, die medizinische
Bilddaten im Forschungskontext durchlaufen, ein Problem fiir die Dokumentation der
Provenienz und auch fiir das Teilen und Nachnutzen von Daten ist, hat unter anderem
die International Neuroinformatics Coordination Facility erkannt und die Neuroima-
ging Data Sharing Task Force (NIDASH) gegriindet. NIDASH entwickelt das grund-
sdtzlich auf dem PROV-Modell des World Wide Web Consortiums (W3C) basierende
Neuroimaging Data Model (NI-DM). Das Ziel von NI-DM ist es, den Austausch und
die Veroftentlichung von Informationen iiber die Provenienz eines Datensatzes in der
neurologischen Bildgebung zu ermoglichen und somit die Reproduzierbarkeit von wis-
senschaftlichen Ergebnissen zu fordern. Im Gegensatz zu beispielsweise DICOM und
NIfTI soll NI-DM die gesamte Lebensspanne, von der Generierung iiber die Verarbei-
tung bis hin zur Auswertung und den damit verbundenen Formatwechseln abdecken
[1]. Diese Provenance-Anforderungen werden nicht nur an Bilddaten gestellt, sondern
an jegliche Daten, die moglicherweise an verschiedenen Standorten zu verschiedenen
Zeitpunkten neu kombiniert bzw. weiter analysiert werden.’

In der Non-DICOM-Welt ist eine vergleichbare Art an herstelleriibergreifender Standar-
disierung und daraus folgender Interoperabilitét hingegen so gut wie gar nicht vorhan-
den. Zwar hinterlegen die Hersteller oftmals auch grundlegende technische Metadaten
in ihren proprietidren Datenformaten, allerdings konnen diese dann meistens nur von der
hauseigenen Software interpretiert werden. Auch das Anzeigen und die Weiterverarbei-
tung der Bilder sind meistens nur eingeschrénkt mit Produkten von Drittanbietern mog-
lich. Im Bereich der Mikroskopie-Bildgebung gibt es mit Bio-Formats® eine Initiative,

ftp://medical.nema.org/medical/dicom/final/sup49_ft.pdf
ftp://medical.nema.org/medical/dicom/final/sup58_ft2.pdf

Siche hierzu auch das Kapitel zum Forschungsdatenmanagement in diesem Buch.
http://www.openmicroscopy.org/site/support/bio-formats5.1/
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deren Ziel es ist, proprietire Bildformate in das freie Open Microscopy Environment
Model (OME) bzw. das Bildformat OME-TIFF umzuwandeln. Bio-Formats stellt hier-
fiir eine Java-Bibliothek zur Verfiigung, mit Hilfe derer viele proprietire Bildformate
gelesen und geschrieben werden konnen. Auch das Auslesen von Metadaten und die
Konvertierung zu OME-XML werden fiir ausgewéhlte Formate unterstiitzt. Wie um-
fassend ein proprietires Format unterstiitzt wird, héngt jedoch unter anderem von der
Verfligbarkeit 6ffentlicher Dokumentation iiber dieses Format ab [2].

Software und Systeme

Das Feld der Tools zur Bildverarbeitung ist von einer Vielzahl von Open-Source-Soft-
warestacks und einer sehr starken Spezialisierung auf einzelne Fachdisziplinen oder
Methoden gepragt. Daher wird hier lediglich eine Auswahl préasentiert. Aus denselben
Griinden wird auch von einer umfangreichen Analyse der einzelnen Produkte abgese-
hen. Die Gliederung der Produkte folgt der eingangs erstellten Kategorisierung gemaf
Verwendungszweck:

1. Systeme zur Verwaltung, Archivierung und zum Austausch von Bildern im
Forschungskontext

XNAT? (Washington University of St.Louis, MO, USA) ist eine webbasierte
Open-Source Software zur Archivierung, Verwaltung und zum Austausch von
medizinischen Bilddaten und assoziierten Daten im Forschungskontext. Sie wird
sowohl fiir zentrale Forschungsdaten-Repositories, als auch fiir multizentrische
Studien benutzt. XNAT kann u.a. mit Bilddaten im DICOM- oder Analyze-
Format und mit allgemeinen Daten im XML-Format umgehen [3].
OMERO" (Open Microscopy Environment Consortium) ist eine Open-Source
Client-Server Software zur Visualisierung, Verwaltung und Analyse von mikros-
kopischen Bilddaten. OMERO unterstiitzt viele proprietdre Formate {iber die
Bio-Formats Library und bietet zudem noch ein eigenes offenes Bildformat
(OME-TIFF) und Metadaten im OME-XML Format [4].
LORIS!" (McGill University, Quebec, Canada) ist eine webbasierte Open-Sour-
ce Software zur Verwaltung, Visualisierung und zum Austausch von medizi-
nischen Bilddaten und assoziierten Verhaltens- und Genomdaten im Forschungs-
kontext [5].

9 http://www.xnat.org
10 http://www.openmicroscopy.org/site/products/omero
11 http://mcin-cnim.ca/neuroimagingtechnologies/loris/
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MDPE" (Universitdtsmedizin Mainz, Deutschland) — Medical Data and
Picture Exchange. Eine webbasierte (Client-Server) Teleradiologieplattform mit
der Moglichkeit, ,,Patientenakten in Projekten/Studien zu gruppieren. Unter-
stiitzt DICOM, Objekte aus der Strahlentherapie (RTSTRUCT, RTPLAN)
und herkémmliche Bildformate (JPEG, PNG), sowie die Dokumentenformate
Office und PDF.

CTK" - The Common Toolkit. CTK ist eine Open-Source DICOM-Plattform,
mit der es moglich ist, DICOM-Bilder aller Art zu speichern, anzuzeigen, zu
senden und zu empfangen.

DCMTK!" — DICOM-Toolkit (Offis Oldenburg). DCMTK implementiert wei-
te Teile des DICOM-Standards in Form von Anwendungen und Software-
Bibliotheken und stellt diese als Open-Source zur Verfiigung. In vielen Produk-
ten werden DCMTK Bibliotheken zur Sicherstellung grundlegender DICOM-
Funktionalititen eingesetzt. Die bereitgestellten Anwendungen kdnnen eigen-
standig betrieben werden.

TRIAL-Connect'® (Telekom Healthcare Solutions). Eine webbasierte Forschungs-
plattform zur zentralen Verwaltung und Archivierung von Bilddaten in kli-
nischen Studien und Forschungsprojekten. Zusétzlich ist ein umfangreicher
Web-Viewer enthalten.

Chili PACS'¢ und Telemedizinakte (Chili GmbH Heidelberg/Dossenheim).
Eine webbasierte Plattform zum institutionsiibergreifenden Austausch sowie
zur Verwaltung von radiologischen Bilddaten. Zusétzlich ist ein umfangreicher
Web-Viewer enthalten.

Tools zur Verarbeitung und Auswertung (beispielhafte Auflistung)
Freie bzw. Open-Source Tools: ITK", MITK', Fiji', ImageJ*°, FSL*', SPM*,
FreeSurfer?*, 3DSlicer*, MIPAV?
Kommerzielle Tools: BrainVoyager?, CMR42%, Definiens?, MATLAB?, Imaris*

12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30

http://www.unimedizin-mainz.de/imbei/informatik/projekte/aktuell/mdpe.html
http://www.commontk.org

http://dicom.offis.de/demtk.php.de
http://www.telekom-healthcare.com/kliniken/studien-daten-verwalten-mit-trial-connect/1227258
http://www.chili-radiology.com

ttp://www.itk.org

http://www.mitk.org/

http://iji.sc/Fiji

http://imagej.nih.gov/ij/

http://fs].fmrib.ox.ac.uk/fsl/fslwiki/

http://www.fil.ion.ucl.ac.uk/spm/

http://freesurfer.net/

http://www.slicer.org/

http://mipav.cit.nih.gov/

http://www.brainvoyager.com/

http://www.circlecvi.com/

http://www.tissuestudio.definiens.com
http://de.mathworks.com/products/matlab/
http://www.bitplane.com/imaris/imaris
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3. Produkte, die in der Lehre eingesetzt werden
Digitale Pathologielosungen (z. B. Olympus NIS*! oder Leica Digital SlideBox*?)
RSNA MIRC Teaching File System?*
IHE TCE Selector**

Pseudonymisierung von Bilddaten

Wihrend der Pseudonymisierung® sollten Bilddaten weitestgehend von identifizieren-
den Informationen bereinigt werden. Insbesondere bei DICOM-Daten befinden sich
héufig Informationen dieser Art in den Metadaten, sofern die Bilder in einem klinischen
Kontext erzeugt worden sind. Die Inhalte der relevanten Tags miissen daher geloscht
oder pseudonymisiert werden, bevor die Daten weitergegeben werden diirfen. Die
NEMA hat mit dem DICOM Supplement 1423 einen Leitfaden fiir die Bereinigung von
DICOM-Daten herausgegeben. Das Dokument spezifiziert sogenannte Application
Level Confidentiality Profiles und fiihrt ein Basisprofil mit verschiedenen Optionen ein.
In der Praxis sollte der Einsatz eines solchen Profils unbedingt im Umfeld der spéteren
Anwendung getestet werden, da beispielsweise das Entfernen aller privaten Tags — was
durchaus in einigen Profilen vorgesehen ist — in manchen Software-Umgebungen zu
Problemen fiihren kann.

Auch beim Umgang mit Non-DICOM-Daten sollte unbedingt gepriift werden, ob iden-
tifizierende Informationen, beispielsweise die Patientennummer, in den Metadaten des
Bildes gespeichert sind. Einen allgemeingiiltigen Leitfaden zur Bereinigung der Meta-
daten gibt es aufgrund der fehlenden Standardisierung der Dateiformate nicht. Haufig
hilft jedoch ein Blick in die Dokumentation oder der enge Kontakt zum Hersteller der
bildgebenden Modalitét.

Zusitzlich zum Vorkommen von identifizierenden Merkmalen in den Metadaten einer
Bilddatei konnen auch in den Pixeldaten kritische Informationen enthalten sein. Das
konnen zum einen identifizierende Daten, wie beispielsweise der Name des Patienten,
sein, die von der Modalitit in das Bild eingebrannt worden sind und zum anderen kon-
nen natiirlich auch die Bildinformationen selber bereits ein hohes Re-Identifikations-
risiko bergen; beispielsweise bei CT- oder MRT-Aufnahmen vom Kopf einer Person.

31 http://www.olympus-lifescience.com/en/microscopes/virtual/vs120/net-image-server-sql/

32 http://www.leicabiosystems.com/de/pathologische-bildgebung/aperio-epathology/integrieren/details/product/digital-
slidebox/

33 https://www.rsna.org/tfs.aspx

34 http://mircwiki.rsna.org/index.php?title=TCE_Selector

35 Allgemeine Hinweise zur Pseudonymisierung finden Sie im Kapitel Identitdtsmanagement.

36 ftp://medical.nema.org/medical/dicom/final/sup142_ft.pdf
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Das DICOM Supplement 142 adressiert grundsétzlich zwar auch diese beiden Fille,
iiberldsst die konkreten Methoden zur Entfernung dieser Informationen jedoch den
Herstellern, die den Standard implementieren. Es existieren einige Techniken und Tools
am Markt, die sich auf diese Anwendungsfille spezialisiert haben und das Entfernen
der Merkmale aus den Pixeldaten weitestgehend automatisieren [6].

Standortiibergreifende Ubertragung von Bilddaten

Bei multizentrischen Forschungsprojekten werden Bilddaten haufig in zentralen Sys-
temen gesammelt und verwaltet. Die Ubertragung aus den erhebenden Einrichtun-
gen in das zentrale Archiv stellt die Projekte jedoch mitunter vor einige Probleme.
Insbesondere dann, wenn Modalitdten aus der Krankenversorgung genutzt werden,
verhindert allein schon die vielerorts iibliche Abschottung des Netzwerks eine direkte
Ubertragung der Daten. Bevor die Bilddaten also an das System des Forschungspro-
jektes libermittelt werden konnen, muss zunéchst einmal die Liicke zwischen dem ab-
geschotteten lokalen Netzwerk und dem offenen Internet iiberwunden werden. Hierfiir
existieren Losungen, wie beispielsweise der frei verfiigbare Clinical Trials Processor
(CTP)* der Radiological Society of North America (RSNA), aber auch kommerzielle
Anbieter haben Systeme im Angebot, die — betrieben in einer demilitarisierten Zone
—als Gateway fiir den Datenversand dienen kdnnen. Allerdings diirften die wenigsten
Forschungsprojekte in der Lage sein, den finanziellen, personellen und organisatori-
schen Aufwand zu leisten, den die Installation und der Betrieb solcher Gateways an
allen teilnehmenden Zentren bedeutet. Eine nennenswerte Ausnahme bildet hier die
NAKO Gesundheitsstudie.*® In vielen anderen Verbiinden ist es jedoch géngige Praxis,
die Trennung der Netze durch den Export der Daten auf einen mobilen Datentrager
(CD, USB-Stick, externe Festplatte) zu iiberbriicken. AnschlieBend kdnnen die Daten
dann entweder von einem Endpunkt im offenen Netzwerk hochgeladen oder direkt per
Post auf dem Datentrager verschickt werden. Fiir letzteres gibt es sowohl Best-Practice
Guidelines, als auch unterstiitzende Software, die im Rahmen des SWABIK-Projektes
entwickelt worden sind.*

Aufbau von Lehrbildsammlungen in der Radiologie

Lehrbildsammlungen sind ein wichtiger Bestandteil in der Ausbildung von Medizin-
studierenden. Das Anlegen und Pflegen einer umfangreichen Lehrbildsammlung er-
fordert einigen Aufwand, um die richtigen Bilddaten zu selektieren, zu anonymisieren,
mit klinischen Informationen anzureichern und zu Schlagwdrtern zu versehen. Das

37 http://mircwiki.rsna.org/index.php?title=CTP-The_RSNA_Clinical_Trial Processor
38 http://nako.de/
39  http://swabik.offis.de/en/docs.html
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open-source Projekt MIRC (Medical Imaging Resource Community) der RSNA bietet
mit dem Teaching File System (TFS*’) ein Produkt mit sehr umfangreichen Moglich-
keiten zum Anlegen und Nutzen einer Lehrbildsammlung. Da es die entsprechenden
DICOM-Funktionalititen unterstiitzt, lasst sich TFS sehr gut mit bestehenden PACS
verbinden. Um die Auswahl und das Anreichern der Bilder mit den relevanten Infor-
mationen im Alltag zu erleichtern, wurde das IHE TCE Profil*' entwickelt. Das TCE
Profil definiert drei Aktoren: den Selector Actor, den Export Manager Actor und den
Receiver Actor. Die letzten beiden werden bereits vom TFS implementiert. PACS, die
IHE TCE unterstiitzen, setzen den Selector Actor um. Falls das eigene PACS IHE TCE
nicht implementiert, bietet MIRC mit dem frei verfiigbaren TCE Selector ein Werk-
zeug an, welches beispielsweise auf einer PACS Workstation installiert werden kann
und eine grafische Oberfliche zur Auswahl der Bilder, zur Verschlagwortung und zum
Versand an das TFS bereitstellt [7].

Bewertung und Handlungsbedarf

Besonders auf dem Gebiet der Bilddatenverarbeitung unerfahrene Forschungsverbiinde
neigen dazu, die Komplexitédt des Themas zu unterschitzen und auf Eigenentwicklun-
gen bei der Infrastruktur zu setzen. Hiervon ist in Anbetracht der bereits verfiigbaren,
teilweise lizenzkostenfreien Losungen jedoch abzuraten. Vorzugsweise sollte auf ein
bestehendes System gesetzt und dieses an die eigenen Bediirfnisse angepasst werden.
Die Wahl des Systems sollte dabei von den Anforderungen des Forschungsverbundes
beziiglich der zu speichernden Daten, der Interoperabilitdt mit bestehenden Systemen
und der Unterstiitzung von Verarbeitungsprozessen sowie des Qualitdtsmanagements
abhingig gemacht werden.

Handlungsbedarf sehen die Autoren insbesondere bei der einrichtungsiibergreifen-
den Kommunikation von Bilddaten, die in multizentrischen Projekten sowohl For-
schungsverbiinde als auch teilnehmende Einrichtungen immer wieder vor Probleme
stellt. Zurzeit mangelt es an standardisierten Losungen zur Kommunikation zwischen
klinischen Bildarchiven und Forschungssystemen unter Einbezug eines Pseudonymi-
sierungsdienstes. Dies fiihrt dazu, dass viele Forschungsverbiinde dieses Problem unter
Einsatz eigener Ressourcen von neuem fiir sich 1dsen miissen.

In den Einrichtungen, die hiufig Teil mehrerer Verbiinde sind, resultiert dies in vielen
unterschiedlichen Prozessen fiir identische oder zumindest sehr dhnliche Aufgaben.
Perspektivisch sollte die technologische Weiterentwicklung der Bildgebung in der
Krankenversorgung und der Forschung daher besser als bisher verzahnt werden.

40  https://www.rsna.org/tfs.aspx
41  http://wiki.ihe.net/index.php/Teaching_File_and_Clinical_Trial Export
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Eine weitere Standardisierung, iiber das bisherige Anwendungsspektrum von DICOM
hinaus, erscheint im Kontext von Open Access und Datennachnutzung dringend not-
wendig. Insbesondere fiir die Dokumentation der Provenienz von Bild- und Ergebnis-
daten werden Standards bendtigt, um Nachvollziehbarkeit und Reproduzierbarkeit von
Forschungsergebnissen zu verbessern. Hier stellt das in diesem Kapitel angesprochene
Neuroimaging Data Model (NI-DM) einen vielversprechenden Ansatz dar. Es bleibt
jedoch abzuwarten, ob sich NI-DM etablieren und ggf. auch in anderen Fachbereichen
Anwendung finden wird.

Weiterer Handlungsbedarf besteht bei der Mikroskopie-Bildgebung. Trotz einiger
Standardisierungsversuche, beispielsweise durch die DICOM Supplements 1224 und
145%, arbeiten viele Systeme heute noch mit proprietidren Formaten und Kommunikati-
onsprotokollen. Dies fiihrt zwangsldufig zu Problemen beim Mischbetrieb mit Gerdten
unterschiedlicher Hersteller und zu einem Lock-In-Effekt in den Einrichtungen. Das
Open Microscopy Environment Consortium versucht zwar, diesen Problemen mit der
Bio-Formats-Library, sowie dem OME-TIFF-Dateiformat entgegenzuwirken und bietet
mit OMERO eine herstellerunabhidngige Losung an. Die nachtragliche Konvertierung
zum OME-TIFF-Format birgt jedoch eigene Risiken, beispielsweise den Verlust von
Metadaten. Wiinschenswert wire daher eine Standardisierung unter Einbeziehung der
Geritehersteller. Es bleibt abzuwarten, ob sich dieser Bereich weiterhin in eine eigene
Richtung entwickelt, oder ob er perspektivisch doch noch Teil der DICOM-Welt wird.
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Biobanken
Sara Y. Nufsbeck, Hans-Ulrich Prokosch
Anwendungsbereich

Biomaterialbanken, kurz Biobanken spielen im Bereich der biomedizinischen Forschung
eine immer grofere Rolle [1]. Die Verwaltung einer groen Anzahl einzelner Proben,
wie Blut oder Gewebe, und die Verkniipfung mit den entsprechenden phanotypischen
Informationen des Spenders sind ohne eine professionelle IT-Unterstiitzung nicht mehr
leistbar [2, 3]. In den Aufbau groBer zentralisierter Biobanken hat das Bundesministerium
fiir Bildung und Forschung (BMBF) von 2011 bis 2016 iiber 20 Millionen Euro inves-
tiert.! Ende 2015 erfolgte die Ausschreibung zur ,,Ertiichtigung deutscher Biobanken
fiir die Anbindung an BBMRI®, die sogenannte German Biobank Alliance (GBA). In
diesem Rahmen sollen von 2017-2019 zehn Biobankstandorte unter der Koordination
des German Biobank Node (GBN) u. a. IT Standards und Werkzeuge fiir die deutsche
Biobanking Community entwickeln und testen. Parallel dazu ver6ffentlichte das BMBF
die Medizininformatikinitiative?, in deren Rahmen Konsortien gebildet werden sollen,
um gemeinsame Datenintegrationszentren zu konzipieren und spéter aufzubauen. Da
in diesem Kontext jeweils Anwendungsfille beschrieben werden sollen, anhand derer
letztlich auch der Nutzen der Datenintegrationszentren gezeigt werden kann, werden
Biobanken mit ihrer notwendigerweise engen Verkniipfung mit den phénotypischen
Daten hier ebenfalls eine Rolle spielen.

In diesem Kapitel iiber IT-Systeme zur Unterstiitzung des Biobanking (Biobankma-
nagementsysteme) sind primér Softwareprodukte beriicksichtigt, die zur Verwaltung
der Biomaterialien selbst, sowie der entsprechenden Lagerressourcen dienen. Dazu ge-
hort vor allem die Dokumentation der Lager- und Qualitatsparameter fiir jede einzelne
Probe. Die Dokumentation von phénotypischen Probandendaten, sowie der aus dem
Biomaterial zu einer bestimmten Forschungsfragestellung generierten Analysedaten,
erfolgt typischerweise in anderen Softwareldsungen, die hier nicht betrachtet werden.
Unter anderem ist dies auch auf Empfehlungen zur informationellen Gewaltenteilung aus
den TMF-Datenschutzkonzepten [4] zuriickzufiihren, die allerdings nicht zwangsweise
die Nutzung unterschiedlicher Softwaresysteme vorschreiben. Da fiir die Recherchier-
barkeit von Biomaterial in Forschungskonsortien aber in der Regel Standort-bezogen
eine Integration verschiedener Datenarten in Forschungs-Data-Warchouse-Systemen
erfolgt, und diese wiederum deutschlandweit (vgl. hierzu die aktuellen Projektarbeiten

1 Siehe http://www.gesundheitsforschung-bmbf.de/de/2638.php.
2 Siehe http://ww w.gesundheitsforschung-bmbf.de/de/medizininformatik.php.
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von GBN und GBA), aber auch europaweit miteinander zu vernetzen sind (vgl. BBMRI-
ERIC Projekt ADOPT sowie die Entwicklung der Common Services IT), wird auf
entsprechende aktuelle Entwicklungen in diesem Kapitel zumindest grob eingegangen.

Prinzipiell sollten in einem Biobankmanagementsystem alle Daten erfasst werden, die
mit dem Lebenszyklus einer Probe zusammenhingen. Das beginnt mit der Entnahme
der Probe, ihrem Transport zur Biobank, der Probenverarbeitung, dem Einfrieren und
Lagern und reicht bis hin zum Auftauen, der Verarbeitung der Probe beziiglich des an-
gefragten Materials, der Qualitdtsbestimmung und dem Versand. Letztendlich sollte
im Sinne der vollstdndigen Lebenszyklus-Dokumentation einer Probe auch nachvoll-
ziehbar sein, fiir welche Art von Analyse diese (bzw. Aliquots aus der Probe) an welche
Institution abgegeben wurde, welche Art von Analyseergebnissen gewonnen wurden
und wo diese Ergebnisse abgelegt sind.

In den letzten Jahren wurde im Fachgebiet ,,Biospecimen Science* erforscht, welche
Parameter Aussagen tiber die Qualitét einer Biomaterialprobe zulassen. So wurde bei-
spielsweise auch der Effekt praanalytischer Variablen auf die Probenqualitit untersucht.
Es gilt heute deswegen als ,,good scientific practice, dass der komplette Lebenszyk-
lus einer Probe genauestens dokumentiert wird [5-7]. Dartiber hinaus muss eine Bio-
materialverwaltungssoftware groer Biobanken die Anbindung und Ansteuerung von
Lagerrobotern, Aliquotierrobotern und verschiedenen Laborgerdten gewéhrleisten, um
ein effizientes Proben-Management, mit automatischer Dokumentation aller Verarbei-
tungsschritte, zu ermoglichen.

Obwohl im Bereich der Biobanken meist zwischen ,,liquid biobanking* und ,,solid bio-
banking* unterschieden wird, ist diese Unterscheidung im Bereich der Softwareprodukte
eher irrelevant, auch wenn sich einige Workflows und Teile der zu dokumentierenden
Daten unterscheiden. Die Bandbreite der Softwarelosungen in diesem Bereich ist je-
doch sehr gro und reicht von Excel-sheets und eigenentwickelten Datenbanksystemen
iiber Open-Source-Produkte bis hin zu kommerziellen Produkten. Mittlerweile ist aber
ein deutlicher Trend hin zur Etablierung kommerzieller Biobankmanagementsysteme
zu erkennen. Der 2009 im Rahmen des IT-Strategie-Projekts der TMF entwickelte
Anforderungskatalog [3] hat auch heute noch seine Giiltigkeit. Von den in der 2009
durchgefiihrten Marktanalyse betrachteten 21 Softwareldsungen sind in Deutschland
nach unserem Kenntnisstand heute nur noch Starlims (Abbot Informatics) und in we-
nigen Installationen Nautilus (ThermoFisher Scientific) vertreten. Fiir das 3. Nationale
Biobankensymposium 2014 in Berlin wurde das aktuelle Angebot an Softwarelosun-
gen in Deutschland abgefragt und eine Ubersicht bereitgestellt. Zusitzlich wurden
Anforderungen beschrieben, welche bei der Auswahl einer Biomaterialverwaltung
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betrachtet werden sollten [8]. Fast alle Biobanken haben erkannt, dass Dokumentation
und Verwaltung von Biomaterialien heute eine professionelle IT-Infrastruktur erfor-
dern und dass dafiir ein standortiibergreifender Erfahrungsaustausch unabdingbar ist.
Die TMF hat mit ihren Arbeitsgruppen ,,Biomaterialbanken®, ,,Datenschutz sowie
»I T-Infrastrukturen und Qualitditsmanagement* eine Plattform fiir den Informations-
und Erfahrungsaustausch innerhalb ihrer Mitgliedschaft und zunehmend auch dariiber
hinaus etabliert und auch durch ihre Publikationen [4, 9-11] dazu beigetragen, dass
Forschungsverbiinde auf diesem Wissen aufbauen kdnnen. Dariiber hinaus wurde 2013
mit dem GBN ein zentraler Anlaufpunkt zum Thema Biobanking fiir Deutschland eta-
bliert’, der wiederum als Austauschplattform auf Arbeitsebene die bewahrte Struktur
der AG Biomaterialbanken der TMF einbindet. Neben dem Qualitidtsmanagement und
der Offentlichkeitsarbeit stellen IT-Konzepte die zentralen Arbeitspakete des GBN dar.
Gleichzeitig iibernimmt die Geschiftsstelle des GBN die Rolle des deutschen Partners
(BBMRI.DE) im Kontext der europdischen Biobankenvernetzung (BBMRI-ERIC)
[12] und die Koordination der Vernetzung deutscher Biobanken im Rahmen der GBA.

Betreiber, Anwender, Nutzer

Eine ,,Biobank* ist definiert als eine Sammlung von Biomaterial von Menschen, Tie-
ren, Pflanzen oder Mikroben und assoziierten Daten, wobei solche Sammlungen nach
professionellen Standards verwaltet werden miissen [13]. Je nach organisatorischem
Aufbau und Grofle der Biobank kénnen die Betreiber, Anwender und Nutzer eines
Biobankmanagementsystems stark variieren.

Bei groBeren Biobanken an zentralen Standorten wie zum Beispiel Universitétskli-
niken wird die Software meist vom lokalen Rechenzentrum oder einem Institut fiir
Medizinische Informatik betrieben. Bei kleineren Biobanken ist der Betreiber haufig
die betreibende Institution mit einem eigenen IT-Verantwortlichen (so werden Soft-
wareanwendungen fiir Gewebebanken héufig von IT-Administratoren innerhalb der
Pathologie betreut).

Gibt es mehrere Biobanken in einem Forschungsverbund, so stellt entweder einer der
beteiligten Standorte die zentrale IT-Infrastruktur fiir das Biobanking im gesamten
Forschungsverbund, oder aber die lokal bereits existierenden professionellen Biobank-
managementsysteme werden jeweils dezentral weiter genutzt [2, 14]. Insgesamt stellt
sich in einem Verbund immer die Frage, wie eine alle ,, Teilbiobanken® tibergreifende
Abfrage-/Retrievalmoglichkeit von Proben realisiert werden kann. Fiir diesen Zweck

3 http://bbmri.de
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sollte ein Werkzeug zur standortiibergreifenden Zusammenfithrung oder zur verteilten
Abfrage von Proben- und Phinotypdaten geschaffen werden. Die jeweils an den ein-
zelnen Standorten vorhandenen, etablierten Softwarelosungen zum Biobankmanage-
ment konnen unabhéngig davon zum jeweiligen Proben-/Lagerortmanagement weiter
verwendet werden.

Die erste Stufe zur ,,Vernetzung* mehrerer Biobanken ist in der Praxis immer der so-
genannte Katalog (Catalogue bzw. zukiinftig im europdischen Kontext als Directory
bezeichnet). Beispielhaft kann hierzu auf die von Kuhn und Kollegen beschriebenen
Arbeiten zur Vernetzung von Biobanken grofer europdischer Kohorten (BBMRI-LPC)
verwiesen werden [15].

Die Charakterisierung der verschiedenen Nutzer der Software ist davon abhéngig, wie
die Biobank organisatorisch aufgebaut und etabliert ist. Generell konnen zwei Nutzerty-
pen unterschieden werden: Nutzer, welche die probenbeschreibenden Daten eingeben,
und Nutzer, die Abfragen ausfiihren, bzw. Proben aus der Biobank herausnehmen wol-
len. Zu den Dateneingebern gehdren die am Prozess der Probengewinnung beteiligten
Personen, z. B. OP-Personal, Pflegepersonal und Studienassistenten (Probenentnahme),
medizinische-technische Assistenten (Probenverarbeitung und Einlagerung) und Arzte
bzw. wissenschaftliches Personal (Qualitétssicherung). Ein hoherer Automatisierungs-
grad der Biobank bei der Dateneingabe fiihrt dabei zu weniger manuellen Eingaben
und damit zu einer geringeren Fehlerrate. Hierfiir miissen jedoch die Schnittstellen
zu den entsprechenden Gerédten vorhanden sein. Nutzer, die Biomaterial anfordern,
diirfen, je nach den Policies der Biobank, selber in der Software nach Proben suchen
oder geben eine Anfrage an die Biobank in Auftrag. Danach wird manuell durch eine
verantwortliche Person oder automatisiert nach den Proben mit den entsprechenden
Eigenschaften gesucht. Ist die Biobank kleiner, so besitzen in der Regel wenige Per-
sonen jeweils mehrere Rollen, d. h. die dateneingebende und probenherausgebende
Person sind beispielsweise dieselbe.

Rahmenbedingungen

Rechtlich: Die rechtlichen Rahmenbedingungen, unter denen Biobanken agieren und
Softwareanwendungen betrieben werden diirfen, sind in der Regel, je nach Trigerschaft
und Bundesland, durch die jeweiligen Landesdatenschutzgesetze oder das Bundesdaten
schutzgesetz vorgegeben. Fiir Biobanken, die im Kontext der Krankenversorgung eta-
bliert werden, gilt dariiber hinaus in den meisten Bundeslédndern das jeweilige Landes
krankenhausgesetz. Fiir eine ausfiihrliche Betrachtung der rechtlichen Rahmenbedin-
gungen sei auf Simon et al. [11] verwiesen. Grundsitze fiir eine datenschutzgerechte
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IT-Unterstiitzung im Biobanking sind in der Regel die Pseudonymisierung personen-
bezogener Daten, die getrennte Haltung von Probandendaten und Probendaten sowie
eine entsprechende Aufteilung der Datenhoheit. Da Biomaterial meistens genetische
Informationen enthélt, die unter Umstdnden einen Riickschluss auf die Identitiat und
ggf. die Krankheit des Spenders zulassen, sind Probandendaten und auch Analyseer-
gebnisse, die aus den Proben im Nachhinein entstehen, als schiitzenswert einzustufen.
Die Optionen zur Detailumsetzung einer IT-Losung hidngen von der jeweils gewéhlten
Modellvariante einer Biomaterialbank ab und sind im Datenschutzkonzept der TMF
fiir Biomaterialbanken [16] und im Datenschutzleitfaden der TMF [4] beschrieben.

Fiir die Verwendung von Biomaterial iiber die primire Diagnostik im Rahmen der
Krankenversorgung hinaus oder die zusétzliche Entnahme von Biomaterial im Rahmen
eines Forschungsprojekts muss jeweils die unterschriebene Einwilligungserklédrung
des Spenders vorliegen. Diese muss nicht zwangsweise in einer Biomaterialverwal-
tungssoftware dokumentiert sein. Allerdings ist, gerade im Hinblick auf die aktuellen
GBN-/BBMRI-Aktivitdten zur standortiibergreifenden Recherche verfiigbarer Bioma-
terialien, die Etablierung eines IT-basierten Einwilligungsmanagements zu empfehlen.

Es gibt dariiber hinaus nationale und internationale Richtlinien und Empfehlungen
in Bezug auf den Betrieb von Biobanken. Dazu gehodren die folgenden Dokumente:

» Die Stellungnahme des Deutschen Ethikrats zu Humanbiobanken fiir die For-
schung [17]

» Best Practices for Repositories: Collection, Storage, Retrieval and Distribution of
Biological Materials for Research, herausgegeben von der International Society of
Environmental and Biological Repositories (ISBER) [18]

» NCI Best Practices for Biospecimen Resources from the Office of Biorepositories
and Biospecimen Research, herausgegeben vom National Cancer Institute (NCI)
der US National Institutes of Health [19]

» OECD Best Practice Guidelines for Biological Resource Centres, verdffentlicht
von der Organisation for Economic Co-operation and Development (OECD) [20]

» OECD Guidelines on Human Biobanks and Genetic Research Databases, ebenfalls
verdffentlicht von der OECD [21]

» Die Empfehlung Rec (2006) 4 on research on biological materials of human origin
des Ministerkomitees des Europarates [22]

» Die Deklaration des Weltdrztebundes zu Ethischen Grundsétzen fiir die medizini-
sche Forschung am Menschen, ,,Declaration of Helsinki“ [23]

» Die Deklaration von Taipei des Weltdrztebundes zu ethischen Aspekten bei Ge-
sundheitsdatenbanken und Biobanken [24]
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Im Zuge der wachsenden Bedeutung von Biobanken fiir die Forschung wird seit eini-
gen Jahren auch intensiv iiber die Notwendigkeit eines Biobankengesetzes [z. B. 25]
oder eines gesetzlich verankerten Biobankgeheimnisses, wie vom Deutschen Ethikrat
vorgeschlagen [17], diskutiert.* Unabhéngig von der politischen und gesetzgeberischen
Umsetzbarkeit eines solchen Vorhabens ist aus der Sicht der Forschung zu fordern,
dass die Vorteile, wie z. B. die gewonnene Rechtssicherheit, sorgfiltig gegen ebenfalls
mogliche Nachteile durch die Verringerung der Flexibilitat der Rahmenbedingungen —
davon konnten gerade kleinere oder auch innovative Biobankinfrastrukturen betroffen
sein — abgewogen werden miissen [vergl. 26].

Organisatorisch: Organisatorisch konnen Biobanken gemél einer der drei von Pom-
merening [10] beschriebenen Modellvarianten betrieben werden. Dazu gehdren

» Biobanken als Teil einer Klinik oder medizinischen Einrichtung,
» cigenstindige Biobanken und
» Biobanken in einem Forschungsnetz.

Fiir den Einsatz entsprechender IT-Lésungen ist dabei relevant, ob Biomaterialien und
Phénotypdaten im Versorgungskontext (z. B. in den Biobanken der Comprehensive
Cancer Center) oder im reinen Studienkontext (z. B. in den Kompetenznetzen in der
Medizin bzw. den Deutschen Zentren der Gesundheitsforschung) erhoben werden. Fiir
eine effiziente Softwarenutzung ist es auf jeden Fall zu empfehlen, an einem Universi-
tatsklinikumsstandort nicht fiir jede kleine Biobank voneinander unabhingige Biobank-
managementsysteme zu betreiben, sondern vielmehr ein zentrales, mandantenfahiges
System zu etablieren, in dem sowohl eine zentrale Biobankstruktur als auch dezentral
verteilte Biobanken abgebildet werden kdnnen. Da entsprechende Systeme an vielen
deutschen Universititsklinika schon etabliert sind bzw. gerade etabliert werden, soll-
ten auch fiir studienbezogene Biobanken (egal ob mono- oder multizentrische) keine
eigenen speziellen Biobankmanagementsysteme aufgebaut, sondern die entsprechen-
den Anforderungen im Rahmen eines bereits etablierten mandantenfdhigen Systems
unterstiitzt werden.

Standardisierung: Fiir den Fall, dass Biomaterialien zwischen verschiedenen Bio-
banken ausgetauscht bzw. fiir tibergreifende Forschungsprojekte gemeinsam genutzt
werden sollen, ist es ratsam, sowohl bei der Dokumentation der probenbeschreibenden
Qualitétssicherungs daten als auch der Phianotypdaten sowie bei den Metadaten zur
Charakterisierung von Biobanken auf entsprechende Standards zu setzen. Beispielhaft

4 siehez. B.das Expertengesprich des Deutschen Ethikrats und der TMF vom 8.4.2011 (http://www.tmf-ev.de/News/886)
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seien hier SPREC [5, 6], BRISQ [27], MIABIS [28, 29] sowie der ADT-Datensatz in
den Comprehensive Cancer Center genannt. Im nicht humanen Bereich sind die entspre-
chenden Standards der ,,environmental* SPREC [30] und der GGBN Standard [31]. Um
flexibel auf unterschiedliche Kodierungen und Standards an verschiedenen Standorten
reagieren zu kdnnen, sollten insbesondere standardisierte und automatisiert auswertbare
Metadatenstandards genutzt werden.’ Aktuell widmet sich die MIABIS Arbeitsgruppe
von BBMRI generisch dem Thema der Datenharmonisierung zwischen Biobanken.

Zudem gibt es mit dem ISO TC 276 WG 2 Anstrengungen, einen internationalen Stan-
dard fiir Biobanken einzufiihren. U. a. geht es beim Unterthema IT um das Datenma-
nagement von klinischen Daten und Biomaterialdaten sowie Interoperabilitdt und Au-
thentifikationsverfahren. Mit der Fertigstellung der Norm wird fiir 2019 gerechnet [32].

Kategorisierung der IT-Landschaft

Generell konnen Softwareldsungen fiir Biobanken unterschieden werden in Eigenent-
wicklungen, Adaptierungen von Fremdsoftware, Open-Source-Produkte und kom-
merzielle Produkte. Die Vor- und Nachteile der einzelnen Losungen sollen hier nicht
weiter erlautert werden, da diese fiir alle Einsatzbereiche, nicht nur Biobanken, nahezu
identisch sind.® Die meisten Produkte zum Management von Biobanken stammen al-
lerdings aus dem Bereich der Labor-Informations-Management-Systeme (LIMS) oder
aus dem Anwendungsfeld der Pathologie. Der wichtigste Aspekt einer Biobank ist die
Verkniipfung der Biomaterialproben mit ihren Annotationsdaten. Dies sind die phino-
typischen und klinischen Verlaufsdaten (inkl. Bilddaten) der Probenspender sowie evtl.
auch Ergebnisse aus molekularen oder genetischen Analysen. Wenn Biomaterialien
und zugehorige Daten in der Krankenversorgung erhoben werden, sind Schnittstellen
zwischen dem Biobankmanagementsystem und den entsprechenden Abteilungssyste-
men des Krankenhauses notwendig, um manuelle, zeitintensive und fehleranfillige
Dateniibertragungen zu vermeiden. Hierzu gehoren je nach vorhandener Infrastruktur
das Klinische Arbeitsplatzsystem (KAS) bzw. die elektronische Patientenakte (¢PA),
das Laborinformationssystem (LIS), das Pathologiesystem und das OP-System. Da
Gewebebanken (und Hirnbanken) in der Regel nur im Kontext der Krankenversorgung
etabliert und meist von Pathologieinstituten bzw. Neuropathologien betrieben werden,
ist fur diese eine Schnittstelle zwischen dem (Neuro-) Pathologieinformationssystem
und dem Biobankmanagementsystem von grundlegender Bedeutung. Wenn Blut- oder
Urinproben aus dem Versorgungskontext in einer Biobank verwaltet werden, sollten
auch Daten aus den Laborinformationssystemen tibernommen werden kénnen. Die

5 Siehe Kapitel zu Metadaten und Metadatenrepositories im vorliegenden Report.
6 Vgl. hierzu den entsprechenden Abschnitt im Kapitel zu klinischen Studien im vorliegenden Report.
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IT-Infrastruktur einer Biobank umfasst zur Verkniipfung der Proben mit strukturier-
ten Phénotypdaten in der Regel auch das Clinical Data Warehouse (CDW). In einem
Comprehensive Cancer Center ist dariiber hinaus oft auch das Dokumentationssystem
des Klinischen Krebsregisters in diese IT-Architektur zu integrieren. Zusétzlich ist es
unter Umsténden sinnvoll, das Patientendatenverwaltungssystem des Krankenhauses
so einzubinden, dass von dort zur Generierung einheitlicher Pseudonyme automatisiert
die typischerweise von der elektronischen Gesundheitskarte eingelesenen Patienten-
stammdaten genutzt werden konnen.

Handelt es sich bei der Biobank um eine studienbasierte Biobank in der Forschung, so
werden Schnittstellen zum ID-Management, zur Studiendatenbank und einer Forschungs-
datenbank fiir die Abfrage, Probenrecherche und Kohortenidentifikation bendtigt.

Beispielhafte IT-Architekturen, die an Universitétskliniken zur Unterstiitzung verschie-
dener Forschungsszenarien eingesetzt werden konnen, wurden von Demiroglu et al.
[2] und Prokosch et al. [33] beschrieben.

Aktueller Stand

Die im Weiteren aufgefiihrten Angaben zum aktuellen Stand des Einsatzes von Bio-
materialverwaltungssoftware beruhen auf Informationsrecherchen, die zum einen
(2014/2015) tiber den GBN bei den deutschen BMBF-geforderten zentralisierten Bio-
banken (cBMBs), den Deutschen Zentren der Gesundheitsforschung und der NAKO
Gesundheitsstudie durchgefiihrt wurden, sowie einer im November 2015 unter den
IT-Leitern der deutschen Universitétsklinika durchgefiihrten und im Oktober 2016
aktualisierten Umfrage. Fiir eine Ubersicht zum internationalen Stand, die auf einer
Online-Umfrage der ISBER Working Group (WG) Informatics von 2012 beruht, an
der sich 71 Personen beteiligten, sei auf [34] verwiesen.

In den frithen Jahren des Biobanking wurden in Deutschland kaum kommerzielle
Biobankmanagementsysteme eingesetzt. Auf Basis eines der Abschlussberichte zum
IT-Strategie-Projekt der TMF zur Analyse der derzeit in Deutschland verfiigbaren
IT-Werkzeuge zur Unterstiitzung des Managements von Biomaterialbanken [35] be-
gannen in 2010 die ersten deutschen Biobanken mit der Einfiihrung kommerzieller
Biobankmanagementsysteme. In 2014 hatte sich die Situation bereits deutlich verén-
dert. Bei einer im September/Oktober 2014 durchgefiihrten Umfrage im Rahmen der
AG Biobanken und im Deutschen Biobankenregister gab es 30 Riickmeldungen. Diese
lieferten Informationen sowohl zu zentralisierten Biobanken fiir ganze Universitéts-
standorte als auch zu Biobanken einzelner klinischer Institute oder projektbasierten
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Biobanken. Insgesamt gaben im Herbst 2014 etwas iiber 60% der befragten Bioban-
ken an, fiir die Verwaltung der Biomaterialien auf ein kommerzielles, professionelles
Biobankmanagementsystem zu setzen. Von den 36%, die zu diesem Zeitpunkt nicht
auf ein solches kommerzielles Biobankmanagementsystem, sondern auf Eigenldsun-
gen oder adaptierte Softwareldsungen setzten, war bei einem Drittel ein Wechsel zu
einem kommerziellen Produkt geplant.

Universititsklinika

Ende 2015 wurde eine neuerliche Umfrage (dieses Mal unter allen deutschen Universi-
tatsklinika; n = 32 Antworten) durchgefiihrt. Standorte, die 2015 angaben, in 2016 ein
kommerzielles Produkt erwerben und einfithren zu wollen, wurden im Oktober 2016
nochmals befragt. Insgesamt zeigen diese Umfragen, dass sich die meisten universitiren
Standorte mittlerweile fiir die Nutzung oder baldige Einfithrung eines kommerziellen
Biobankmanagementsystems entschieden haben (22 bereits in der Produktivphase; 6 wei-
tere Standorte planen die Einfiihrung eines kommerziellen Produkts Ende 2016/2017).

Zwei Produkte haben sich in Deutschland als Marktfiihrer etabliert. Es sind dies die Sys-
teme Starlims (Abbott Informatics Germany GmbH) mit derzeit 6 Installationen (erste
Starlims-Einfithrungen stammen bereits aus den Jahren 2010/2011), sowie das Produkt
CentraXX (KAIROS) mit derzeit 13 Installationen. Die meisten CentraX X-Einfiihrun-
gen wurden im Jahr 2014 initiiert, weitere Einfithrungsprojekte der CentraXX-Losung
gab es in 2015 und 2016. Weitere eingesetzte kommerzielle Produkte (fiir die derzeit
noch keine Ablosung geplant ist) sind Freezerworks, GenoMatch/SAM Ventory und
Nautilus mit jeweils einer Installation.

An 5 Universitétskliniken werden derzeit noch verschiedene Eigenentwicklungen ge-
nutzt, wobei die Ablosung durch ein kommerzielles Produkt fiir die Zukunft bei den
meisten Standorten angedacht ist. An 2 Standorten ist bisher weder ein Biobankma-
nagementsystem im Einsatz, noch ist derzeit eine Produktbeschaffung geplant.

Da mit dieser Umfrage alle deutschen Universititsklinika angesprochen waren, um-
fassen diese Ergebnisse auch die Standorte zentralisierter Biobanken (cBMBs). Eine
gesonderte Betrachtung eriibrigt sich somit.

Deutsche Zentren der Gesundheitsforschung

Anders ist es bei den Deutschen Zentren der Gesundheitsforschung, die jeweils aus
einer Vielzahl von Standorten und Partnerinstitutionen bestehen. An einem solchen
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Zentrum sind in der Regel mehrere Universitétskliniken beteiligt. Um Synergieeffekte
zu heben, sollte ein solches, mehrere Standorte umfassendes Gesundheitsforschungs-
zentrum somit kein neues zusétzliches Biobankmanagementsystem etablieren, sondern
auf dem an einem beteiligten Universititsklinikum etablierten System aufsetzen. Die
Verwaltung der Proben und Daten des Gesundheitsforschungszentrums kann dann
als dedizierter eigener Mandant innerhalb einer solchen Installation etabliert werden.

Diese Vorgehensweise wurde z. B. im Deutschen Konsortium fiir Translationale Krebs-
forschung (DKTK) gewihlt. Fiir das reine Biobankmanagement verwendet jeder der
Standorte das bisher schon lokal etablierte IT-System weiter. Zum Zweck der Stand-
ort-iibergreifenden Vernetzung kommt das in [36] beschriebene Briickenkopf-Konzept
(mit einer ,,Light-Variante* von CentraXX als ,,Briickenkopf*) zum Einsatz. Basis des
Briickenkopfmodells ist die Annahme, dass Forscher aus Griinden des wissenschaftli-
chen Wettbewerbs Vorbehalte haben, Proben und Daten jedermann offenzulegen bzw.
herauszugeben. Deswegen wurde eine Losung etabliert, bei der jeder Forscher die Hoheit
iiber seine Daten und Proben behilt. Keine Daten und auch keine aggregierten Zahlen
verlassen das Haus, solange das nicht ein lokal Verantwortlicher freigegeben hat. Bis
zum Sommer 2015 konnten auf diese Art die klinischen Daten (entspricht groftenteils
dem ADT-Tumordatensatz) von 9 der 11 Standorte bereits mittels ,,dezentraler Suche*
abfragbar gemacht werden.

Das Deutsche Zentrum fiir Herz-Kreislauf-Forschung (DZHK) setzt hingegen ein
Basis-Biobanking um, d. h. von jedem Teilnehmer in einer DZHK-Studie wird eine
bestimmte Menge an Biomaterial gesammelt. Die Prozesse zur Verwaltung der Bioma-
terialien sollen zukiinftig durch ein zentrales Laborinformationssystem (DZHK-LIMS;
die Entscheidung ist hier fiir CentraXX gefallen) IT-seitig unterstiitzt werden. Anfang
Oktober 2016 ist der erste Standort produktiv gegangen. Solange das zentrale DZHK-
LIMS noch nicht iiberall implementiert ist, wird eine abgestimmte Ubergangsldsung fiir
das Biobanking in den ersten Studien umgesetzt. DZHK-Studienzentren, die noch kein
Biobankmanagementsystem besitzen, sollen ihr Stellplatzmanagement der Biomateria-
lien iiber das noch zu beschaffende DZHK-LIMS abwickeln konnen. DZHK-Zentren,
die bereits ein kommerzielles oder eigenentwickeltes LIMS in Einsatz haben, sollen
iiber Schnittstellen an das zentrale DZHK-LIMS angebunden werden.

Im Deutschen Zentrum fiir Infektionsforschung (DZIF) erfolgt die Lagerung von Bio-
proben dezentral an allen Standorten und deren Verwaltung lokal mit den jeweils etab-
lierten Biobankmanagementsystemen. Fiir retrospektive Abfragen ist ein DZIF-Katalog
mit aggregierten Daten aus den dezentralen Biobanken und Sammlungen vorhanden.
Fiir vom DZIF initiierte bzw. koordinierte Probensammlungen wird derzeit ein zentrales
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Bioprobenregister (ZBR) implementiert, in dem ein gemeinsamer Minimaldatensatz
auf Einzelprobenebene dokumentiert wird. Dieser liefert Informationen hinsichtlich
Probenanzahl, Probenart, Lagerung, Praanalytik und relevante klinischen Daten, die
eine gezielte DZIF-weite Probensuche durch Wissenschaftler ermdglichen. Auflerdem
ist so ein stets aktueller Uberblick iiber Art, Menge und Verfiigbarkeit der Bioproben
an allen Standorten gegeben. Die Daten werden dabei weiter dezentral dokumentiert
und iiber einen Extraktions-, Transformations- und Lade-Prozess (ETL) in das ZBR
iibertragen, das — geméaf der Definition von Lablans et al. [37] — einen zentralen Such-
dienst zur Vernetzung der DZIF Biobanken realisiert. Die Implementierung des ZBR
erfolgt zusammen mit der Firma Kairos auf Basis des Produkts CentraXX.

Das zugehorige Datenschutzkonzept sieht unter anderem vor, dass die Daten aus den
einzelnen Quellsystemen im ETL-Prozess entsprechend den Vorgaben des Minimalda-
tensatzes aufbereitet und im Informationsvolumen reduziert werden. Die Registrierung
der Probanden erfolgt dezentral in den teilnehmenden Institutionen und der Datenexport
aus den Biobanken findet ausschlieBlich unter Verwendung von Pseudonymen statt.
Somit werden keine unmittelbar personenidentifizierenden Informationen ans ZBR
iibermittelt. Die Dateniibermittlung erfolgt nur nach erfolgreicher Authentifizierung
des Absenders und innerhalb eines verschliisselten Ubertragungskanals. Der Daten-
austausch wird uni-direktional durchgefiihrt, das bedeutet, dass keine Riickiibermitt-
lung der im ZBR gesammelten Daten an die Standorte erfolgt. Die Bearbeitung von
Suchanfragen erfolgt zunédchst ausschlieBlich tiber die das ZBR verwaltende Einrich-
tung (Helmholtz Zentrum Miinchen, Deutsches Forschungszentrum fiir Gesundheit und
Umwelt GmbH) und es werden nur anonyme Ergebnislisten geliefert. Dieses Konzept
soll Ende 2016 mit vier Standorten pilotiert und in 2017 sukzessiv ausgeweitet und in
den Routinebetrieb iiberfiihrt werden.

Im Deutschen Zentrum fiir Lungenforschung (DZL) werden die Bioproben dezentral an
den jeweiligen Standorten gelagert und auch mit den dort jeweils etablierten Biobank-
managementsystemen verwaltet. Fiir Anfragen zu den bestehenden Biomaterial-Samm-
lungen wurde ein ,,Gelbe Seiten Suchkatalog auf der Homepage des DZL auf Basis
einer Access-Datenbank angelegt. Fiir neu gesammelte Proben ist ein zentrales Data
Warehouse zur Probensuche und Verkniipfung mit Phanotypdaten im Aufbau. Dabei
sollen die Patienten zentral registriert und deren medizinische Daten pseudonymisiert
im zentralen Data Warehouse (DWH) gespeichert werden. In diesem DWH (welches
auf Basis von i2b2 etabliert werden soll) werden sie mittels eines Query-Tools For-
schern zur Abfrage zur Verfiigung gestellt. Neben Proben und Daten der Biobanken
werden nach und nach samtliche Studiendatenbanken und patientenbezogenen For-
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schungsdaten des DZL in das zentrale DWH integriert und tiber das i2b2 Query-Tool
zur Recherche freigegeben.

Auch wenn nun viele Standorte den Wechsel auf ein kommerzielles Produkt vollzogen
haben, ist der Status der Nutzung dieser Systeme und der damit bereits unterstiitzten
Arbeitsprozesse in vielen Fillen noch nicht sehr weit fortgeschritten. In der Regel wird
mit der Einfiihrung eines Biobankmanagementsystems zunichst der Prozess der Pro-
beneinlagerung und der Lagerortverwaltung durch dialogorientierte Erfassungsmasken
unterstiitzt. Schnittstellen zu Liquid-Handling-Plattformen, mobilen Erfassungsgeriten
und Lager-Robotern wurden bisher nur an einigen Standorten etabliert. Auch scheinen
die datenschutzrechtlichen Fragestellungen an der Schnittstelle zwischen Versorgung
und Forschung noch nicht an allen Universitdtskliniken mit ihren Biobanken vollstén-
dig geklart zu sein.’

In Hinblick auf eine Deutschland- bzw. EU-weite Vernetzung der Biobanken ist von
Interesse, dass heute schon die deutschen Zentren der Gesundheitsforschung in ihrem
jeweiligen Umfeld vor exakt derselben Herausforderung stehen, wie sie zukiinftig in
Deutschland vom German Biobank Node und europaweit mit Hilfe des BBMRI Com-
mon Service IT zu bewiltigen ist. Es gilt, die Probendaten sowie die zugehdrigen kli-
nischen Informationen Standort-iibergreifend zumindest virtuell zusammenzufiihren
und — beispielsweise zur Kohortenidentifikation — abfragbar zu machen.

Diesbeziiglich sind die Konzepte und Arbeiten des Deutschen Konsortiums fiir Trans-
lationale Krebsforschung (DKTK) und des Deutschen Zentrums fiir Lungenforschung
(DZL) am weitesten fortgeschritten [36] und konnen deshalb beispielhaft fiir weitere
deutschlandweite Vernetzungspilotierungen in Betracht gezogen werden. Da an eini-
gen deutschen Biobank-Standorten i2b2 bereits als Data Warehouse fiir die klinische
Annotation von Spenderdaten etabliert ist, wird aber auch ein Konzept zur Einbindung
von ,,Briickenkopfen bendtigt, die keine ,,Light-Version* von CentraXX, sondern
ein anderes System als lokales DWH (z. B. i2b2) einsetzen. Mit dem Shared Health
Research Information Network (SHRINE) ist eine Losung zur foderierten Suche in
i2b2-Instanzen seit Jahren als Open Source verfiigbar [38] und wird in den USA bereits
in regionalen und nationalen Netzwerken erfolgreich eingesetzt [39].

Unter Beriicksichtigung dieser foderierten Abfrage- bzw. verteilten Suchkonzepte wurde
im Sommer 2016 ein Pilotprojekt unter Beteiligung der Biobank des UCT Frankfurt,
der Erlanger Biobank, der ZeBanC (Charité¢) und der Biobank des DZL initiiert, in

7 Zu den komplexen rechtlichen Rahmenbedingungen der Sekundérnutzung klinischer Daten siche auch das entspre-
chende Kapitel zur Sekundéarnutzung im vorliegenden Report.
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dem eine Vernetzung dieser vier Biobanken mit zwei unterschiedlichen lokalen Da-
ta-Warehouse-Systemen (zweimal Briickenkdpfe auf Basis von ,,CentraXX-Light* und
zweimal 12b2-Instanzen) vorgesehen ist. Zu diesem Zweck sind sowohl die Ontologi-
en oder Meta-Data-Dictionary-Eintrége als auch die jeweiligen Informationsmodelle
beider Systemwelten aufeinander abzubilden. Aus den Erfahrungen dieses Pilotpro-
jekts soll dann das weitergehende Konzept zur Biobankenvernetzung in der German
Biobank Alliance abgeleitet werden.

Interessant ist, dass die im Rahmen des amerikanischen caBIG-Projekts (Cancer Bio-
medical Informatics Grid) entwickelte Open Source Software caTissue, deren Installa-
tion im Rahmen des 2009 durchgefiihrten Evaluationsprojekts zur Weiterentwicklung
der IT-Strategie der TMF [40] noch scheiterte, offensichtlich in den letzten Jahren eine
starke Weiterentwicklung erfahren hat. In den USA wird sie mittlerweile unter dem
Dach einer Open-Source-Initiative unter dem Namen OpenSpecimen weiterentwi-
ckelt und verbreitet. Derzeit wird sie in liber 25 Biobanken eingesetzt [41]. Vor dem
Hintergrund, dass diese Software vor einem Einsatz im deutschen Umfeld allerdings
zunichst erneut hinsichtlich Funktionalitit, gesicherter Weiterentwicklung und lang-
fristigem Support evaluiert werden miisste, kann sie nicht als kurzfristiger Ersatz fiir
die bestehenden kommerziellen Losungen angesehen werden. Je nachdem wie die
Erfahrungen mit dem léngerfristigen Einsatz der aktuell etablierten kommerziellen
Losungen ausfallen, konnte diese Open-Source-Software jedoch perspektivisch auch
wieder eine interessante Alternative und Marktbereicherung darstellen.

Bewertung und Handlungsbedarf

In einer 2012 durchgefiihrten internationalen Befragung [33] waren mehr als ein Drit-
tel (38%) der Biobanken mit ihrem damaligen Biobankmanagementsystem entweder
unzufrieden oder sogar sehr unzufrieden. Die Ergebnisse der internationalen Befra-
gung bestétigen auch die bisherigen deutschen Erfahrungen, dass die Einfiihrung eines
Biobankmanagementsystems kein Projekt ist, welches in wenigen Monaten vollstin-
dig umgesetzt wird. Vielmehr dauerte der Einfithrungsprozess bei mehr als 50% der
befragten Biobanken ein Jahr oder sogar langer. Fiir die vollstdndige Einbindung ein-
zelner kleiner, dezentraler Biobanken an Universititsklinikums-Standorten sind zum
Teil 2 bis 3 Jahre veranschlagt.

Zukiinftig wird es einen Bedarf an komplexen Anpassungen und Erweiterungen in
Bezug auf die Anbindung und Ansteuerung von automatisierten Systemen (Aliquo-
tierroboter, automatisierte Lager etc.) geben. Deswegen sollten zu den mehrfach ge-
nutzten Softwaresystemen Nutzergruppen gebildet werden, um durch eine frithzeitige
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gegenseitige Abstimmung von Anforderungen und Anpassungen einen grof3eren Benefit
fiir die Community zu erzielen. Bereits 2011 wurde federfiihrend von Erlangen und
Gottingen eine Starlims-Usergroup ins Leben gerufen, die sich halbjéhrlich trifft. Die
CentraXX User Group wird von der Firma organisiert und hat sich bis 2015 jéhrlich
getroffen. Seit 2016 finden Treffen halbjahrlich statt.

An anderen Biobankstandorten scheint es aber immer noch abgekapselte Aktivititen zur
Einfithrung kommerzieller Softwareprodukte und deren Parametrierung zur optimalen
Unterstiitzung der lokalen Arbeitsprozesse zu geben. Obwohl konkrete Umsetzungen
jeweils in direktem Austausch mit den jeweiligen Softwareentwicklern diskutiert werden
miissen, sehen wir weiterhin den Bedarf fiir einen stérkeren IT-System-unabhéngigen
Erfahrungsaustausch der deutschen Biobanken. Dies soll ab 2017 unter anderem im
Rahmen der German Biobank Alliance (GBA) adressiert werden.

Die Analyse aller mit dem Biobanking verbundenen Arbeitsprozesse befindet sich im
Vergleich zu den in der Krankenversorgung durch IT-Lésungen unterstiitzten Prozes-
sen noch in einer frilhen Phase. Erst wenn diese Prozesse umfassend analysiert und
definiert wurden, ist eine optimale IT-Unterstiitzung aller Teilprozesse des Biobanking
moglich. Als derzeit noch fehlende Bausteine einer umfassenden IT-Infrastruktur fiir
Biobanken wurden in der GBA ein erweitertes und foderiertes Meta Data Reposito-
ry, ein Modul zum Biomaterial-Projektmanagement, ein Modul zum ID-Management
und zum Tracking von Proben bzw. damit durchgefiihrten Analysen, sowie ein Modul
zum Consent- und Patientenkontaktmanagement identifiziert. Entsprechende Losun-
gen hierfiir sollen in den Jahren 2017 bis 2019 im Rahmen der GBA entwickelt und
fiir die deutschen Biobanken als Open-Source-Losungen verfiigbar gemacht werden.

Dariiber hinaus wurden Biobankmanagementsysteme an vielen Standorten im ersten
Schritt noch als isolierte Stand-Alone-Systeme etabliert; die Konzeption und Umset-
zung von Schnittstellen sowohl zu IT-Systemen der Krankenversorgung als auch z. B.
zu Robotersystemen steht noch aus.

Des Weiteren scheint die hoheitliche Trennung von Phinotypdaten und Probendaten
derzeit noch nicht iiberall konsequent umgesetzt zu sein. Bei der bereits erwdhnten
Umfrage zur Biomaterialverwaltungssoftware im Oktober 2014 in der AG Biomaterial-
banken der TMF und dem Deutschen Biobankenregister gaben zehn von 30 Biobanken
an, dass sich ebenfalls klinische Informationen in der Biomaterialverwaltung befinden
wiirden. Dies konnte daran liegen, dass professionelle kommerzielle Softwarepro-
dukte zur Biomaterialverwaltung nicht von Haus aus Schnittstellen zu existierenden
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ID-Management-Tools® anbieten. Je nach Umfeld der Biobank, ist dies aber ggf. an der
Quelle auch nicht notwendig. Befindet sich die Biobank in einem Versorgungskontext
und das Personal ist zur Geheimhaltung verpflichtet, so miissen die Proben erst bei der
Herausgabe an Dritte pseudonymisiert werden. Die effiziente Umsetzung der hohen
Datenschutzanforderungen, wie z. B. die in bestimmten Fillen erforderliche zusitz-
liche Umschliisselung der Proben-Identifikation in eine LabID, gemill TMF-Daten-
schutzkonzept [4], stellt viele Biobanken ebenfalls noch vor groe Herausforderungen.

Standards, wie die zuvor erwéhnten SPREC, MIABIS und BRISQ sind leider noch re-
lativ unbekannt in der Biobanken-Community (Ergebnisse der Interactive Session der
ESBBperanto und Enviro-Bio Arbeitsgruppen der ESBB auf der ESBB Tagung 2013
in Verona [42]). Hier sollten WeiterbildungsmaBnahmen ergriffen werden, z. B. in der
Form von Workshops, um die Community auf die Existenz von Standards hinzuweisen
und die Vorteile von deren Verwendung aufzuzeigen.

Einen regelméBigen Erfahrungsaustausch innerhalb der GBA, aber auch iiber diese
Biobanken hinausgehend, halten wir weiterhin fiir unbedingt notwendig, um zu ver-
meiden, dass viele Standorte ihre Erfahrungen in eher unkoordinierter Form neben-
einanderher sammeln. Unterstiitzt durch die Deutsche Gesellschaft fiir Medizinische
Informatik, Epidemiologie und Biometrie (GMDS), die TMF und den German Biobank
Node wurde dieser Austausch Ende 2014 begonnen® und wird in dieser Form auch in
2017 fortgesetzt werden. Neben der Durchfithrung expliziter Workshops bieten sich
fiir diesen Austausch auch die regelmédBigen Sitzungen der AG Biomaterialbanken der
TMF an, die seit 2008 auch fiir Teilnehmer offen sind, die keinem TMF-Mitglieds-
verbund angehoren. !

In den kommenden Jahren werden sich voraussichtlich zwei FérdermaBinahmen des
BMBEF auf die weitere Entwicklung der Biobanken-IT in Deutschland nachhaltig aus-
wirken: Die in die GBA miindende ,,Ertlichtigungs-Initiative* und das Forderkonzept
Medizininformatik. Damit keine unabgestimmten und schlimmstenfalls inkompatiblen
IT-Landschaften entstehen, benotigen beide FordermaBBnahmen tibergreifend definier-
te Abstimmungsprozesse, damit die entsprechende Koordinierung der Entwicklungen
sichergestellt werden kann.

8  Siehe hierzu das Kapitel zum ID-Management im vorliegenden Report.
9 Vgl http://www.pg-ss.imi.uni-erlangen.de/Seiten/11Sitzung.aspx und http://bbmri.de/workshop it.
10 http://www.tmf-ev.de/Arbeitsgruppen_Foren/AGBMB.aspx
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Molekularbiologische Daten aus
Hochdurchsatz-Analysen

Nadine Umbach, Tim Beif3barth, Ulrich Sax

Mitarbeit: Andre Franke', Jiirgen Eils, Chris Lawerenz?, Christoph Schickhardf’
Anwendungsbereich

Molekularbiologische Methoden und Hochdurchsatz-Technologien haben bei der
qualitativen und quantitativen Analyse von biologischen Proben in den letzten Jah-
ren eine rasante Entwicklung erlebt. So ist es heute moglich, Biomolekiile einer Zelle
mit vertretbarem zeitlichen und finanziellen Aufwand umfassend zu charakterisieren.
Dabei haben sich verschiedene Subdisziplinen herausgebildet, die jeweils mit der
Silbe ,,-omics* enden und sich in mindestens fiinf Bereiche untergliedern lassen. So
befasst sich die Disziplin Genomics mit der Erforschung von Genen bis hin zur Ana-
lyse des gesamten Erbguts bzw. Genoms eines Lebewesens. Bei Epigenomics werden
Modifikationen der DNA oder von Histonen (Methylierung, Acetylierung), welche
zur Verdnderung der Genomfunktion fithren, untersucht. Im Bereich Transcriptomics
wird die quantitative Ausprdgung von Genen in Form von Transkripten (mRNAs),
d. h. die Expressionsaktivitit von Genen erfasst. Die Erforschung des Proteoms, also
der Gesamtheit der Proteine, die durch das Genom beschrieben werden, sowie deren
Funktionen und Wechselwirkungen ist das Ziel der Disziplin Proteomics. Im Rahmen
von Metabolomics werden schlieBlich kleine chemische Molekiile, Metabolite, also
Stoffwechselprodukte, die bei der Regulierung von Stoffwechselkreisldufen oder Zell-
aktivititen durch Proteine umgesetzt oder hergestellt werden, betrachtet (vgl. Abb. 7.1).

Moglich werden die Analysen durch den Einsatz von molekularen Hochdurchsatz-Tech-
nologien, die nahezu automatisch Biomolekiile untersuchen kdnnen. So werden in der
Genomik unter dem Begriff Next-Generation Sequencing (NGS) Technologien zu-
sammengefasst, die auf massiver Parallelisierung und Automatisierung beruhen und
das humane Genom innerhalb einiger Stunden flir unter 1000 USS$ entschliisseln kon-
nen. Neben dem Whole-Genome Sequencing (WGS, d. h. der Entschliisselung des

1 Andre Franke (Christian-Albrechts-Universitit zu Kiel) danken wir fiir die Mithilfe bei den Angaben bzgl. Datenmengen
sowie fiir die Darstellung zum medizinischen Forschungsdatenmanagement an der Christian-Albrechts-Universitit.

2 Jirgen Eils und Chris Lawerenz (Universitét Heidelberg und Deutsches Krebsforschungszentrum Heidelberg) danken
wir fiir die Mithilfe bei den Angaben bzgl. Datenmengen und eingesetzten IT-Werkzeugen.

3 Fiir die fachliche Unterstiitzung bei der Erhebung der ethischen und rechtlichen Aspekte im Umgang mit OMICS-Da-
ten danken wir Dr. Christoph Schickhardt vom Nationalen Centrum fiir Tumorerkrankungen in Heidelberg.
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gesamten Genoms) und dem Whole-Exome Sequencing (WES, d. h. Entschliisselung
der Protein-kodierenden Bereiche im Genom) findet insbesondere in der klinischen
Diagnostik die Analyse von Panels, also die Sequenzierung aller fiir eine bestimmte
Krankheit bekanntermallen relevanten Gene, weite Verbreitung. Zur Genotypisierung
von genetischen Varianten sind auch die sogenannten Single Nucleotide Polymorphism
(SNP)-Chips* verbreitet im Einsatz, welche bis zu mehrere Millionen Varianten Mit-
hilfe der Microarray-Technologie messen. In der Epigenetik sind ChIP-Sequencing und
Microarrays weit verbreitete Methoden. Fiir die Analyse von genomweiten Genexpres-
sionen wird in der Transkriptomik RNA-Sequencing oder ebenfalls die Microarray-
Technologie eingesetzt. Zu den Hochdurchsatz-Technologien in der Metabolomik und
Proteomik gehdren unter anderem fliissigkeitschromatographische und hochsensitive
massenspektrometrische Verfahren (LC-MS), welche die Identifizierung und Quanti-

fizierung von Proteinen sowie ihrer posttranslationalen Modifikationen erlauben.

Genomics Meta-
(WGS, WES, bolomics
Panels) (LC-MS)

‘ DNA == RNA =——p Protein =P Aktivitdit =P Phinotyp

Transkription Translation
Replikation T \ /
DNA-Modifikationen Post-translationale
Histon-Modifikationen Modifikationen

Abbildung 7.1: Darstellung des zentralen Dogmas der Biologie mit der methodischen Einbindung der
Omics-Disziplinen: Auf der Hauptachse ist stark vereinfacht der biologische Verlaufvon der Replikation
der DNA iiber die Transkription in RNA, die Translation in Proteine bis hin zum klinischen Phénotypen
verzeichnet. Oberhalb sind die methodisch korrespondierenden Omics-Verfahren mit Beispielen genannt:
Whole Genome Sequencing (WGS), Whole Exome Sequencing (WES), Microarrays, ChIP- und RNA-
Sequencing, Liquid Chromatography—Mass Spectrometry (LC-MS, auch HPLC-MS fiir High Performance
LC-MS). Die Regulation von DNA, RNA, Proteinen und des Phdnotyps wird von verschiedenen Umwelt-

faktoren beeinflusst.

4 Als Polymorphismus werden unterschiedliche Genvarianten innerhalb einer (vorwiegend gesunden) Population mit
einer Frequenz von > 1 % bezeichnet.
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Durch die stetige Weiterentwicklung und Verbreitung von Omics-Technologien steigt
auch die Anzahl von Anwendungsmoglichkeiten. Im Forschungskontext, in dem mo-
lekulare Hochdurchsatz-Technologien bereits gut etabliert sind, z&hlen folgende An-
wendungen dazu:

» Sequenzierung neuer Genome von bisher unbekannten Organismen (i. d. R. Bak-
terien oder Viren);

» genomweite Re-Sequenzierung zur Detektion und Analyse von Rearrangements,
Insertionen, Deletionen oder Variationen einzelner Basen in der DNA; Analyse von
Methylierungen der DNA-Sequenz, die als vererbbare Modifikationen die Genex-
pression regulieren, ohne die eigentliche Sequenz zu beeinflussen;

» genomweite Assoziationsstudien (GWAS, engl. Genome-wide association study)
basierend auf Genotyp-Phédnotyp-Beziehungen fiir die Identifizierung krankheits-
relevanter Genorte;

» Metagenomanalyse bei der Untersuchung von Genomfragmenten und deren Zu-
sammensetzung in einer Organismenpopulation und deren Charakterisierung in
einer Bioprobe (s. Tab. 7.2);

» Hochdurchsatzanalysen von Mikrobiomdaten (16S-Amplicon-Sequenzierung z. B.
aus Stuhlproben), anhand derer die Zusammensetzung des Mikrobioms in der Probe
abgeschitzt werden kann (s. Tab. 7.3).

Ziel der anwendungsbezogenen Forschung ist im Sinne der stratifizierenden oder soge-
nannten personalisierten Medizin, die Formulierung und Herstellung von patientenge-
rechten Arzneimitteln, die einen maximalen Effekt mit moglichst wenig Nebenwirkun-
gen erzielen. Ebenso spielen molekulare Hochdurchsatz-Analysen bei der Herstellung
und Qualitdtssicherung von Stammzellen eine wichtige Rolle. In der Biotechnologie
sind sie unerlésslich fiir die Bewertung der Sicherheit und der Néhrwertqualitit von
gentechnisch verdnderten Lebensmitteln sowie bei der Ziichtung von ergiebigen und
widerstandsfahigen Pflanzen.

In der klinischen Versorgung steht NGS vor allem in zwei Anwendungsbereichen vor
dem Durchbruch:

» in der Humangenetik fiir die Analyse von seltenen, monogenen Erkrankungen [1]
sowie

» in der Onkologie fiir die eindeutige Diagnoseerstellung, die molekular-pathologische
Subklassifizierung von klinisch nicht unterscheidbaren Tumortypen, und auch fiir die
Steuerung von Therapieentscheidungen sowie die Abschétzung von Prognosen [2].
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Trotz der Verbesserungen bei Qualitét und Reproduzierbarkeit von Biomarkerexperi-
menten und -untersuchungen ist zu beriicksichtigen, dass nach wie vor Fehler, d. h.
falsch positive oder falsch negative Befunde, vorliegen kénnen und dass aufgrund der
hohen Anzahl an gemessenen Biomarkern selbst bei einem kleinen Fehler erster bzw.
zweiter Art der prognostische Wert von einem einzelnen Biomarker sehr gering ist [3-5].

Betreiber, Anwender, Nutzer

Der Betrieb von Omics-Technologien ist derzeit sehr heterogen organisiert. Im For-
schungskontext werden molekulare Hochdurchsatz-Analysen tiblicherweise in zentra-
len Service-Einrichtungen von wissenschaftlichen Forschungseinrichtungen oder von
Institutionen des Gesundheitswesens (hier insbesondere Universitétsklinika) angeboten.
Diese sind in der Regel auf ausgewéhlte Fach-Disziplinen (z. B. Genomik oder Pro-
teomik) fokussiert. Im Rahmen der Helmholtz-Gemeinschaft und der Max-Planck-Ge-
sellschaft sind entsprechende Service-Einrichtungen nur an ausgewéhlten Standorten
angesiedelt. Diese bieten ihre Dienstleistungen standortiibergreifend an. Auch in gro-
Beren Verbundforschungsprojekten wie z. B. den deutschen Zentren fiir Gesundheits-
forschung und der NAKO Gesundheitsstudie sind in vielen Fillen bereits bestehende
und etablierte zentrale Service-Einrichtungen eingebunden. Diese Organisationsfor-
men ermdglichen eine effiziente und effektive Bereitstellung sowie den nachhaltigen
Betrieb von spezialisierten Gerdten und eine hohe Methodenkompetenz. Zusétzlich
zum Laborservice werden eingehende Beratungen zum Projektdesign, die (Weiter-)
Entwicklung und unmittelbare Anwendung von neuen Technologien sowie Schulungen
und Hands-On-Kurse fiir Nutzer zwecks Transfer von fachspezifischem Know-how
angeboten. Fiir das meist interdisziplindre Projekt-Design und die Auswertung der
komplexen Daten sind auch Methoden und ein hohes Maf3 an Expertise aus der Bio-
logie und ggf. der Klinik sowie der Bioinformatik und der Biostatistik notwendig. Die
letzteren beiden Dienstleistungen konnen hiufig nicht alleine von den Einrichtungen
iibernommen werden, in denen die Omics-Daten generiert wurden, sondern bediirfen
einer ausreichend ausgestatteten Bioinformatik-Infrastruktur. Vor allem eine enge
Vernetzung der Bioinformatik mit den Daten-produzierenden Einheiten ist essentiell,
insbesondere bei dem Finden und Beseitigen von Problemen in der iiber mehrere Sta-
tionen reichenden Prozesskette.

Die Leistungen der zentralen Service-Einrichtungen kénnen dabei nicht nur von den

Institutionen genutzt werden, an die sie direkt angebunden sind. Externe konnen das
Angebot tiblicherweise auf Vollkosten-Basis nutzen. Hierbei gelten typischerweise die
in einer Nutzerordnung und einem Betriebskonzept fixierten Rahmenbedingungen.
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Oftmals werden Omics-Technologien auch auerhalb von zentralen wissenschaftlichen
Service-Einrichtungen angeboten. Naturwissenschaftliche oder biomedizinische Abtei-
lungen, deren Schwerpunkt auf molekularen Hochdurchsatz-Analysen liegt, verfiigen
oft selbst iiber entsprechende Gerite und fundiertes Wissen tiiber die Methodik und die
Analyse der komplexen Daten. Auch im klinischen Kontext nutzen immer mehr Abtei-
lungen (z. B. Humangenetik, Pathologie, Onkologie) diese Technologien, insbesondere
fiir die Analyse von Panels. Aufgrund der besonderen Anforderungen in der klinischen
Diagnostik im Hinblick auf Qualitét, Validitdt und Priorisierung der Analysen miissen
ggf. eigene Infrastrukturen im Versorgungskontext vorgehalten werden. Dariiber hin-
aus treten im wissenschaftlichen als auch im Diagnostik-bezogenen Kontext zahlreiche
Firmen in Erscheinung, die auf Auftragsbasis zahlreiche Analysen in den Disziplinen
Genomik, Epigenetik und Transkriptomik durchfiihren.

Die Nutzer im Forschungskontext sind in erster Linie biomedizinische Grundlagenfor-
scher und klinisch forschende Arzte, die die Daten zur Beantwortung ihrer Fragestel-
lungen in wissenschaftlichen Projekten oder Studien bendtigen. Aktuell wird z. B. im
Deutschen Zentrum fiir Herz-Kreislauf-Forschung e. V. (DZHK) eine ,,OMICS-Res-
source” bestehend aus 1.000 vollstdndigen Genomen und 200 kompletten RNA-Se-
quenzen aufgebaut mit dem Ziel, Assoziationen von genomischen Varianten auf herz-
bezogene Phénotypen zu untersuchen, die in bevolkerungsbasierten Studien ermittelt
wurden. Im Versorgungskontext benutzen Arzte unter anderem NGS-Technologien zur
Erstellung von Diagnosen, Prognosen und Therapieentscheidungen. Zunehmend fra-
gen auch Patienten Biomarker-Untersuchungen an, was hinsichtlich der vorhandenen
Qualitdtsstandards und der nicht immer einfachen Interpretation der Daten kritisch zu
betrachten ist und neue ethische und rechtliche Fragestellungen aufwirft [6-8].

Rahmenbedingungen
Organisatorische und technische Rahmenbedingungen

Organisatorische und technische Aspekte miissen beim Einsatz von Omics-Technolo-
gien fiir Forschungszwecke auf verschiedenen Ebenen beriicksichtigt werden.

Die molekulare Hochdurchsatz-Analyse in zentralen Service-Einheiten und in natur-
wissenschaftlichen oder biomedizinischen Abteilungen, die Omics-Technologien zur
Beantwortung ihrer Forschungsfragen selbst vorhalten, beginnt mit einer Anfrage des
potentiellen Auftraggebers an die Einrichtung. Bei zentralen Service-Einrichtungen
werden Informationen zu Art, Umfang und Rahmenbedingungen der Dienstleistun-
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gen (u. a. vorhandene Omics-Plattformen, Gebiihrenmodelle, Probenaufbereitung
und —bereitstellung) in der Regel iiber eigene Homepages 6ffentlich bereitgestellt. Im
Gegensatz zu Service-Einrichtungen ist eine solche Transparenz beziiglich Expertise
und Geréteausstattung bei Abteilungen aus dem Forschungs- und Versorgungskontext
hiufig nicht anzutreffen.

Fiir die Durchfiihrung von molekularen Hochdurchsatz-Analysen miissen die fliissigen,
festen bzw. zelluldren Bioproben zundchst aufbereitet werden. Dieser Schritt wird —
abhéngig von den einzelnen Omics-Disziplinen — in den Abteilungen der Auftraggeber
oder in den zentralen Service-Einrichtungen durchgefiihrt. Entstammt das Biomaterial
fiir Analysen im Genomik- bzw. Transkriptomik-Bereich einer zentralen Biobank, kann
die Isolation von DNA- bzw. RNA-Material auch von den Mitarbeitern der Biobank
iibernommen werden.

Die technischen Entwicklungen im Rahmen von Omics-Technologien fiithren auch zu
groBen Herausforderungen im Umgang mit den Daten. Eine Ubersicht zu Datenforma-
ten und Datenmengen bei WGS-Analysen ist Tabelle 7.1 zu entnehmen.

Beispielhaft sind ergéinzend Datenformate und Datenmengen fiir Mikrobiomanalysen
in Tabelle 7.3 aufgefiihrt. Es ist erkennbar, dass die ausgewerteten Daten im Vergleich
mit den Rohsequenzdaten eine erheblich reduzierte Datenmenge aufweisen. Allerdings
wird zugleich deutlich, welche zusétzlichen Qualititskontroll- und Metadaten mitge-
fithrt werden miissen.

Daten aus molekularbiologischen Hochdurchsatz-Analysen stellen hinsichtlich Vertrau-
lichkeit, Speichervolumen, Zugriff und Auswertung besondere Anforderungen an die
Infrastruktur, die bei vielen dezentralen Ansétzen derzeit nicht erfiillt werden konnen.
Bei der zugrundeliegenden Architektur kann zwischen Kurzzeit- und Langzeitspeicher
unterschieden werden. Wahrend fiir die Kurzzeitspeicherung iiber wenige Monate lo-
kale Server genutzt werden, erfolgt die Aufbewahrung der Daten gemal guter wissen-
schaftlicher Praxis iiblicherweise fiir zehn Jahre z. B. auf Bandern in Rechenzentren.
Neben ausreichend Speicherkapazitéit — grolere Einrichtungen in Deutschland bieten
hierfiir derzeit 12-20 PB gespiegelt {iber zwei Standorte an — muss auch die entspre-
chende Netzwerkbandbreite fiir die Ubertragung der Daten vom Entstehungsort zur
Speicherung und von der Speicherung zur Auswertung vorhanden sein. Dariiber hinaus
sind Ressourcen fiir die Verarbeitung und Analyse der Daten zu beachten. Selbst fiir
grofere wissenschaftliche Einrichtungen und Universititsklinika ist die Bereitstellung
von entsprechenden Infrastruktur-Losungen nicht trivial und erfordert technisches, kon-
zeptionelles, regulatorisches und organisatorisches Know-How. In den meisten Féllen
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sind die gefundenen Ldsungen eher als pragmatisch-funktional anzusehen und nicht

nach umfassenden strategischen Vorgaben ausgerichtet.

Tabelle 7.1: Datenformate und -mengen bei WGS-Analysen
bezogen auf ein WGS mit 30-facher Abdeckung

Workflow Datenformat Rechenzeit! Datenmenge? Kommentar

Rohsequenzda- ~ FASTQ Y2-1d/run ZIP kompri- Textbasiertes Format zur Speicherung

ten mit Quali- miert ca. sowohl von Nukleotidsequenzen als

tatsparametern 100 GB/WGS; auch der korrespondierenden Qua-
litdtsscores. Dabei wird sowohl das
Nukleotid als auch der Qualitits-
Score (Phred-like score) in einem ein-
zelnen ASCII Zeichen untergebracht [9].
De-facto Standard zur Speicherung der
Ausgabe von Hochdurchsatzsequenzie-
rern [10]. Eine Konvertierung von BCL
in FASTQ.gz kann durch Programme
wie [llumina bel2fastq erfolgen.

Mapping auf BAM (Binary 2h-20h pro komprimiert Generisches textbasiertes Format fiir

Referenzse- Alignment / WGS je nach ca. die Dokumentation spezifischer Align-

quenz Map) Software und 100 GB/WGS, ments (Ubereinstimmungen) verschie-

Hardware dener Sequenzierungsplattformen im

Vergleich mit einer Referenzsequenz
[11].

Verzeichnen Variant Call 10h-20h pro ca. <1-5GB Generisches textbasiertes Format zur

der Varianten Format (VCF) Genom je nach ~ pro Genom Speicherung von DNA-Varianten

Varianten und
Software und

Hardware

(SNVs, Indels, Strukturvarianten). [12].

!'d = dies, Tag; h = hora, Stunde
2 GB = Gigabyte

Weitere Erkldarungen finden sich im Text und im zusammengefassten Abkiirzungsverzeichnis am Ende des Buchs.
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Tabelle 7.2: Datenformate und -mengen bei
Shotgun-Metagenomics-Analysen bezogen auf ein Metagenom
mit 20 Mio. Paired-End Reads (Rohdaten)

Workflow Datenformat Rechenzeit! Datenmenge? Kommentar

Rohsequenzda- ~ FASTQ NA GZIP kompri- Textbasiertes Format zur Speicherung
ten mit Quali- miert ca. 4 GB/  sowohl von Nukleotidsequenzen als
titsparametern Metagenom; auch der korrespondierenden Qua-

litatsscores. Dabei wird sowohl das
unkomprimiert Nukleotid als auch der Qualitits-
ca 10-12 GB/ Score (Phred-like score) in einem ein-
Metagenom zelnen ASCII Zeichen untergebracht [9].
De-facto Standard zur Speicherung
der Ausgabe von Hochdurchsatzse-
quenzierern [10]. Eine Konvertierung
von BCL in FASTQ.gz kann durch

Programme wie Illumina bel2fastq

erfolgen.

Qualititskont- FASTQ Abhingig von komprimiert Filtern der Sequenzen beinhaltet das
rollierte Se- Software und ca. Entfernen méglicher Adaptersequen-
quenzdaten mit Hardware; insb. 3 GB/Metage- zen (Trimmomatic), Sequenzquali-
Qualititspara- von Paralleli- nom, tats-basiertes Trimming der Reads
metern sierungsmog- (Sickle) und das Entfernen von Wirts-

lichkeiten sequenzen (DeconSeq)
Assembly der FASTA Abhingig von ca.0,1-1GB Intermediére Dateien konnen mehrere
metagenomi- Software und pro Metage- Gigabyte groB} sein. Mogliche Soft-
schen Contigs Hardware nom ware zum Assemblieren speziell von

Metagenomen: MetaVelvet, Spades
(v. 1.9). Ausgabe ist ein textbasiertes

Format der Nukelotidsequenzen.

'd = dies, Tag; h = hora, Stunde
2GB = Gigabyte
Weitere Erklarungen finden sich im Text und im zusammengefassten Abkiirzungsverzeichnis am Ende des Buchs.
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Tabelle 7.3: Datenformate und -mengen bei 16S-Amplicon-
Sequenzierung (Mikrobiomdaten) und ca. 20 Megabasen
Sequenzdaten pro Sample'

Workflow Datenformat Rechenzeit? Datenmenge? Kommentar
Rohsequenz- FASTQ NA GZIP kompri-  Textbasiertes Format zur Speicherung so-
daten mit miert ca. 14 wohl von Nukleotidsequenzen als auch der
Qualitdtspara- MB/Probe; korrespondierenden Qualititsscores. Da-
metern bei wird sowohl das Nukleotid als auch der
Qualitits-Score (Phred-like score) in einem
einzelnen ASCII Zeichen untergebracht [9].
De-facto Standard zur Speicherung der Aus-
gabe von Hochdurchsatzsequenzierern [10].
Eine Konvertierung von BCL in FASTQ.gz
kann durch Programme wie Illumina bel-
2fastq erfolgen.
Qualititskon- ~ FASTA 5-10 Minuten 10 MB/Probe ~ Ausgabe ist ein textbasiertes Format der
trollierte Se- pro Probe; Nukelotidsequenzen. Qualititskontolle
quenzdaten der Sequenzen beinhaltet Sequenzquali-
Abhingig von tits-basiertes Trimming der Reads (Sickle)
Software und und anschlieBendes Filtern von Sequen-
Hardware; zen mit schlechter Durchschnittsqualitét
insb. von Par- (FastX-Toolbox). Desweiteren werden
allelisierungs- PCR-Artefakte, sogenannte Chiméren, ent-
moglichkeiten fernt (Usearch/Vsearch).
Taxonomi- Text 1-10 Minuten ca. 6MB/ Einfache Textdatei mit Informationen zum
sche Anno- pro Probe; Probe Sequenznamen, taxonomischer Klassifi-
tation der zierung mit Wahrscheinlichkeiten fiir die
Sequenzen Abhingig von Zuordnung, sowie der bestmdglichen taxo-

Software und

Hardware

nomischen Annotation. Mogliche Software:

RDP Classifier, Usearch (v. 8)/UTAX.

! entspricht der durchschnittlichen Ausgabe pro Probe eines Illumina-MiSeq-Laufes mit 384 parallel sequenzierten Pro-
ben; weitere ,,out-of-the-box* Losungen sind verfiigbar: Mothur, QIIME.
2 d = dies, Tag; h = hora, Stunde

3 GB = Gigabyte

Weitere Erklarungen finden sich im Text und im zusammengefassten Abkiirzungsverzeichnis am Ende des Buchs.
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Auch die Datenerfassung gestaltet sich bisher sehr heterogen. Fiir die Nachvollzieh-
barkeit von wissenschaftlichen Ergebnissen miissen alle relevanten Metadaten wie
beispielsweise Probenaufbereitungen, Verarbeitungsmerkmale, Sequenzierungsplatt-
formen und Analysemethoden bekannt sein und standardisiert dokumentiert werden.
Nur dann kénnen Daten aus verschiedenen Quellen oder von verschiedenen Erhebungs-
zeitpunkten in Relation gesetzt oder fiir weitere Analysen als gemeinsame Datenbasis
verwendet werden [13, 14]. Anders als bei der Annotation von Biomaterial-bezogenen
Informationen erfolgt die Erfassung von Omics-Daten bisher wenig standardisiert. Mit
der Minimum Information about a (Meta) Genome Sequence (MIGS) [15] des Geno-
mic Standards Consortium [15] und dem Schema Sequence Read Archive (SRA) des
European Nucleotide Archive wurden zwar erste standardisierte Beschreibungen fiir
DNA-Sequenzen entwickelt. In der Praxis finden jedoch beide Annotationsschema-
ta wenig Anwendung. Weiterhin sind die Minimum Information About a Microarray
Experiment (MIAME) fiir Microarray-Daten [16], die Minimum Information About a
Proteomics Experiment (MIAPE) [17, 18], und die Metabolomics Standards Initiati-
ve (MSI) zu erwdhnen. Die derzeit unzureichende Nutzung der Standards, sowohl in
der akademischen Forschung als auch in der Pharmaindustrie, fithrt dazu, dass die Er-
gebnisse oftmals kaum nachvollziehbar und damit nicht reproduzierbar sind [19, 20],
was hinsichtlich der Interpretierbarkeit der Ergebnisse ein ernstes Problem darstellt.

Waihrend Labor-Informations-Management-Systeme (LIMS) im Biobanken-Sektor in
den letzten Jahren zunehmende Verbreitung gefunden haben®, sind in Omics-Laboren
entsprechende Software-Systeme nur in Einzelfdllen in den Workflow integriert. Begriin-
det wird dies durch das Fehlen von addquaten Losungen, die nicht nur Laborworkflows
bei der Generierung von molekularen Hochdurchsatz-Daten unterstiitzen, sondern auch
das Zusammenspiel von Proben- und Datenmanagement sowie die Projektdokumen-
tation und Verwaltung der Auftraggeber adressieren. Derzeit konnen vermehrt Bestre-
bungen fiir die Entwicklung und Einfithrung derartiger Systeme beobachtet werden.®

Mittelfristig ist damit zu rechnen, dass Dienstleistungen in den Omics-Disziplinen
aus Kosten- und Qualititsgriinden weiter professionalisiert und zentralisiert werden.
Dabei spielt die Gestaltung der Schnittstelle zwischen dem Auftraggeber und dem
Dienstleister bei der Ubermittlung der Ergebnisdaten eine sehr wichtige Rolle. Der-
zeit werden Genomics-Daten dem Auftraggeber vorwiegend im FASTQ-Format iiber
(S)FTP- bzw. Webserver bereitgestellt. Auch nach der Ubermittlung halten viele Dienst-
leister die Daten iiber einen ldngeren Zeitraum vor. Mit dem steigenden Einsatz von
Omics-Technologien werden Dienstleister dazu jedoch kaum mehr in der Lage sein.

5 Siehe auch das Kapitel zu Biobanken im vorliegenden Bericht.
6  Die Beobachtungen basieren auf Experteninterviews und Vor-Ort-Analysen im Projekt GenoPerspektiv.
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Vielmehr miissen Verfahren bestimmt und etabliert werden, wer die Daten nach den
Regeln der guten wissenschaftlichen Praxis aufbewahren muss.

Ethische und rechtliche Rahmenbedingungen

Um das Potential neuer Technologien fiir die patientennahe und translationale For-
schung und Versorgung moglichst weitgehend zu nutzen, miissen die ethischen und
rechtlichen Konsequenzen moglichst frithzeitig erkannt und adressiert werden. Dies
wird beispielsweise in dem BMBF-geforderten Projekt ,,GenoPerspektiv*’ aus der
ELSA-Initiative und im Rahmen des Projekts ,,EURAT*® untersucht. Aufgrund der
spezifischen Natur und besonderen Sensibilitdt genetischer Daten stellen sich in der
Genomforschung ethische und rechtliche Fragen in besonderer Form. Die besondere
Sensibilitdt genetischer Daten besteht darin, dass sich zahlreiche Informationen iiber
Geschlecht, Herkunft und Krankheitsdispositionen aus dem Genom ableiten lassen.
Das Informationspotenzial nimmt mit der fortlaufenden Erforschung des Genoms und
seiner Rolle fiir Krankheiten und Personlichkeitsmerkmale besténdig zu. Dariiber hi-
naus gelten genetische Daten aufgrund ihrer besonderen Personlichkeitsrelevanz, ihrer
»Schicksalshaftigkeit™ und der zwangslaufigen Mitbetroffenheit genetisch Verwandter
als besonders sensibel. Um ihrer Sensibilitit gerecht zu werden und beispielsweise einer
mdoglichen sozialen Stigmatisierung oder Diskriminierung zu begegnen, unterliegen
diese Daten einem besonderen Schutzbedarf.

Die ethischen und rechtlichen Herausforderungen, die sich durch die Sequenzierung des
Genoms (WGS) oder von Teilen des Genoms (WES) ergeben, betreffen vor allem a) den
Datenschutz und die Vereinbarkeit von Datenschutz einerseits und Forschungsbediirf-
nissen andererseits, b) die Gestaltung des Aufklarungs- und Einwilligungsverfahrens,
c¢) die Handhabung von Zusatzbefunden und Forschungsergebnissen mit personlicher
Gesundheitsrelevanz fiir die Probanden und d) die Verantwortung nicht-érztlicher For-
scher. All diese ethischen und rechtlichen Herausforderungen sind eng miteinander
verwoben und verweisen in vielen Punkten aufeinander [21]. Im Folgenden werden
die aufgefiihrten Punkte néher beleuchtet:

a) Um die Identitat der Probanden zu verbergen und damit einen versehentlichen oder
gar absichtlichen Missbrauch von genetischen Daten zu verhindern, werden Me-
chanismen der Pseudonymisierung oder Anonymisierung eingesetzt. Die Pseudo-
nymisierung hat den Vorteil, dass es grundsétzlich moglich ist, Ergebnisse aus der
Forschung, die fiir den Probanden gesundheitlich wichtig sein konnten (sogenannte

7 www.genoperspektiv.de
8  http://www.uni-heidelberg.de/totalsequenzierung/
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Zufalls-, Zusatz- oder Forschungsbefunde), an den Probanden zuriickzumelden.
Eine absolute Anonymisierung kann es jedoch im Umgang mit individuellen gene-
tischen Daten im Regelfall aufgrund des inhdrenten Personenbezugs nicht geben.
Sowohl der abnehmende Aufwand, eine Referenzprobe zu gewinnen und einen
Abgleich der genetischen Daten durchzufiihren, als auch die zunehmenden Mog-
lichkeiten, nach in den genetischen Daten kodierten Eigenschaften im Internet oder
in sozialen Netzwerken zu recherchieren, fithren dazu, dass heute auch von einer
faktischen Anonymisierbarkeit genetischer Daten kaum noch ausgegangen werden
kann. Die Re-Identifizierung eines Probanden ist vor allem dann méglich, wenn
ein Proband oder einer seiner Verwandten genetische Informationen zusammen
mit dem Namen oder anderen Verbindungen zur Person 6ffentlich oder schlecht
geschiitzt ins Internet gestellt hat [22]. Generell gibt es mehrere Wege, auf denen
es (teilweise erwiesenermallen) moglich ist, dank genetischer Daten Menschen
zu re-identifizieren, die eigentlich anonym bleiben mdchten [23]. Eine besondere
Herausforderung fiir den Schutz der Vertraulichkeit der Daten und der Identitét
des Probanden wird ausgerechnet durch das erzeugt, was die Genomdaten fiir die
biomedizinische Forschung erst wirklich interessant werden ldsst: das Zusammen-
fiihren bzw. die Kombination der genomischen Daten mit phénotypischen bzw.
biometrischen Daten, klinischen Verlaufsdaten oder Lebensstildaten.

Im Umgang mit Daten aus molekularen Hochdurchsatz-Analysen miissen zudem
folgende Regeln und Richtlinien beachtet werden:
Datenschutzgesetze des Bundes und der Léander;
Landeskrankenhausgesetze (Sekundérnutzung von Daten aus der Kranken-
versorgung);
Gute wissenschaftliche Praxis [13]. Fiir Aufbewahrungsfristen von 10 Jahren sol-
len die Daten auf haltbaren und gesicherten Tragern abgelegt werden. Als Grund-
lage von wissenschaftlichen Veroffentlichungen miissen die Daten vollstandig
und die wissenschaftlichen Ergebnisse nachvollziehbar dokumentiert sein.

Eine besondere Herausforderung fiir die Zukunft stellt die neue Datenschutz-
grundverordnung dar, die im April 2016 verabschiedet wurde und ab Mai 2018
anwendbar sein wird. Bei der Planung von Projekten sollte im Voraus bedacht
werden, wie diese neue EU-Datenschutzregelung zu befolgen ist. Offen ist
allerdings noch, wie die bestehenden nationalen Gesetze an diese neue Verordnung
angepasst werden und insbesondere, wie der nationale Gesetzgeber die in der
Verordnung definierten Freirdume — gerade fiir den Umgang mit Gesundheitsdaten —
fiir nationale Regelungen nutzen wird.
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b) Zentrale Voraussetzung der Erhebung und Nutzung molekularbiologischer Daten

ist, wie in anderen Forschungsbereichen auch, die informierte Einwilligung (in-
formed consent). Im Rahmen von Forschungsprojekten oder Studien miissen dazu
dem Probanden alle notwendigen Informationen in versténdlicher und klar formu-
lierter Weise zur Verfiigung gestellt werden. Um die Tragweite der Entscheidung
iiberblicken zu konnen, muss die Aufklarung konkret und deutlich iiber Zweck,
Umfang und Risiken bei der Datennutzung und -speicherung informieren. Aus
ethischer Perspektive besteht ein entscheidendes Merkmal von genetischen Daten
aus Hochdurchsatz-Analysen jedoch darin, dass im grolen Umfang sensible Daten
gesammelt, aufbereitet und interpretiert werden, deren Aussage, Tragweite und
Verwendungsmoglichkeiten zum Zeitpunkt der informierten und selbstbestimm-
ten Zustimmung nicht klar und schon gar nicht vollumfanglich abzusehen sind.
Herausforderungen, die dabei auftreten, betreffen unter anderem den Umgang mit
etwaigen Zusatzbefunden, die Form der Ergebnisriickmeldung sowie den Umgang
mit zu einem spéteren Zeitpunkt auftretenden Interpretations- und Verwendungs-
moglichkeiten der erhobenen Daten [24]. Eine systematische Einschatzung zum
aktuellen Wissensstand, den moralischen Einstellungen sowie den Erwartungen
und Angsten der Probanden ist u. a. Gegenstand von diversen BMBF-Forschungs-
projekten aus der aktuellen ELSA-Initiative des BMBF zur Systemmedizin.’ Fiir
die genomische Forschung mit Proben aus Biobanken liegen erste empirische
Ergebnisse beziiglich der Einstellungen der involvierten Parteien zu einigen der
genannten Herausforderungen vor. Sie besagen u. a., dass die Ergebnisse aus 6f-
fentlichen Umfragen (,,public*) und Experten-Interviews (,,professionals*) eher
fiir eine Beschriankung der Riickmeldung auf klinisch behandelbare Ergebnisse
sprechen, wihrend die Patienten dazu neigen, alle Informationen mitgeteilt be-
kommen zu wollen [25].

Damit kommen wir zur Problematik der individuell bedeutsamen Befunde aus der
genomischen Forschung. Um die Privatsphére des Einzelnen zu stérken und zu
schiitzen, gilt das Recht auf informationelle Selbstbestimmung, das sich aus dem
allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs.
1 GG) entwickelt hat. Obwohl das Recht auf informationelle Selbstbestimmung
nicht explizit im Grundgesetz genannt wird, genief3t dieses Recht Verfassungsrang.
Es verleiht dem Individuum grundsétzlich die Befugnis, selbst dariiber zu entschei-
den, ob und in welchem Umfang personliche Informationen offenbart werden.

Daraus ergibt sich sowohl das Recht auf Wissen als auch das Recht auf Nichtwissen
[26]. Werden im Rahmen von Forschungsprojekten oder Studien genetische Daten

9

Siehe http://www.gesundheitsforschung-bmbf.de/de/5133.php.
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erhoben und analysiert, konnen grundsétzlich auch gesundheitsrelevante Befunde
aufkommen, die innerhalb oder auBBerhalb der eigentlichen wissenschaftlichen
Fragestellung stehen. Herausforderungen ergeben sich dabei, da Veranlagungen
fir Krankheiten angetroffen werden konnen, die beim Probanden noch nicht
aufgetreten sind, erst seine Nachfahren treffen konnen oder fiir die derzeit keine
Behandlungsmoglichkeiten existieren. Prinzipiell hat jeder Proband das Recht im
Voraus im Laufe des Einwilligungsprozesses zu entscheiden, ob er {iber mdgliche
Befunde mit individueller Gesundheitsrelevanz informiert werden mdchte oder
nicht. Es gibt aber fast eine unbegrenzte Zahl moglicher Zufallsbefunde, da nicht
nur unterschiedliche Krankheitsanlagen in Betracht kommen, sondern sich diese
nochmals geméf Penetranz und Expressivitdt unterscheiden. Um den Probanden
ansatzweise aufzukldren und in die Lage zu versetzen, seine Préaferenzen beziiglich
der Riickmeldung gesundheitlich relevanter Informationen anzugeben, muss auf
abstrakte Kategorien, in die sich mogliche Befunde ungefahr einteilen lassen,
zurlickgegriffen werden. Kriterien, um solche Kategorien von Befunden zu bilden,
sind u. a. die Schwere der Krankheit, die Wahrscheinlichkeit ihres Auftretens
(Penetranz), das Vorhandensein von Préaventions- und Therapiemdglichkeiten und die
Bedeutung fiir die Fortpflanzung [27, 28]. Sollte ein Proband darauf bestehen, iiber
die gesamten genetischen Befunde der Analyse informiert zu werden, kann ihm dies
aufgrund des Rechts auf informationelle Selbstbestimmung nicht versagt werden.
Es ist allerdings noch weitgehend unklar, in welcher Form hier eine Aufkliarung
erfolgen kann, welche Qualititsstandards eingehalten werden miissen und wie die
breite Offentlichkeit iiber den jeweils aktuellen Forschungsstand umfassend genug
informiert werden kann. Es kann auch eine entsprechende Verzichtserklarung der
Probanden zur Bedingung fiir die Teilnahme an einem Forschungsprojekt oder einer
Studie gemacht werden. Diese ist jedoch immer widerrufbar [29].

d) Die Problematik, dass Forscher im Laufe ihrer genomischen Forschungsstudie

auf genetische Merkmale treffen kdnnen, deren Kenntnis fiir den Probanden ge-
sundheitlich sehr bedeutsam sein kann und iiber die der Proband und seine Arzte
sehr wahrscheinlich keine Kenntnis haben, wirft die Frage nach den Verantwort-
lichkeiten nicht-drztlicher Forscher auf [27]. Anders als die berufsrechtlich zum
Wohl der Patienten verpflichteten drztlichen Forscher sind nicht-drztliche Forscher
einerseits in erster Linie ihrer Forschung und der Gewinnung neuer wissenschaft-
licher Erkenntnisse verpflichtet. Auf der anderen Seite riicken sie im Rahmen
translationaler Forschung immer mehr an die klinische Seite heran und kénnen z.
B. bei ihrer Forschung auf genetische Merkmale treffen, deren Kenntnis fiir den
Probanden wichtig ist, um sich beispielsweise praventiv gegen gefdhrliche Erb-
anlagen zu schiitzen. Die rechtliche Position des Forschers gegeniiber Probanden
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in genomischen Studien ist beziiglich dieser Problematik wohl weitgehend unbe-
stimmt. Die Idee einer rechtlichen oder moralischen Pflicht des Forschers, aktiv
nach moglichen bedeutsamen Merkmalen im Genom zu suchen, hat sich bisher
nicht durchgesetzt. Weitgehend Ubereinstimmung herrscht jedoch dariiber, dass ein
Forscher, der zufillig auf ein gesundheitlich sehr relevantes genetisches Merkmal
stoBt, dieses zuriickmelden sollte [30]. Vor der Durchfiihrung eines genomischen
Forschungsprojekts sollte eruiert werden, wie wahrscheinlich das Auffinden von
Merkmalen mit erheblicher Gesundheitsbedeutung fiir Probanden, innerhalb wie
auBlerhalb der Forschungsfragestellung, sein wird, und wie genau derartige Merk-
male validiert und als Befund zuriickgemeldet werden sollten.

Kategorisierung der IT-Landschaft

Die hier betrachteten Systeme zum Umgang mit Omics-Daten lassen sich generell in
drei Kategorien einteilen:

1. IT-Systeme, die in einer zentralen Service-Einheit betrieben werden und Daten fiir
Forscher und Arzte exportieren (s. auch Review von Berger [31]);

2. Produkte an der Schnittstelle vom Datenproduzenten zum Auswerter (s. auch Review
von Canuel [32]);

3. Losungen fiir Omics-Daten mit Wissensmanagement-Perspektive.

In der ersten Kategorie werden aufgrund der hohen Bandbreitenanforderungen zwischen
Messgeridt und Primérspeicher oftmals lokale Server fiir Speicherung und Priméraus-
wertung eingesetzt. Dort werden auch die entsprechenden Softwareldsungen betrieben.

Die Datenproduzenten werden meist nicht in der Lage sein, die Ergebnisdaten iiber
einen lingeren Zeitraum online vorhalten zu konnen. Vielmehr sind fiir die Ubergabe
der Daten etablierte Verfahren erforderlich, wie sie beispielsweise seit vielen Jahren
in der klinischen Chemie (Ringversuche, QM-Zertifizierung) anzutreffen sind. In der
Regel muss der Corresponding Author die Daten nach den Regeln guter wissenschaft-
licher Praxis (good scientific practice, GSP) vorhalten.

In vielen Féllen gibt es keinen automatischen Austausch fiir Omics-Daten und deren
Meta-Daten zwischen Klinik, Datenproduzenten, Medizinischer Informatik, Bioinfor-
matik und Biostatistik. Klinische Meta-Daten werden oft nach wie vor in Excel-Tabel-
len abgelegt und transportiert. Daher ist die Schnittstelle vom Datenproduzenten zum
Auswerter von hoher Relevanz. Grofler Handlungsbedarf besteht hier, um die Repro-
duzierbarkeit und nachhaltige Verfligbarkeit der Daten gemafB GSP und guter klinischer
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Praxis (good clinical practice; GCP) zu erreichen. In dieser Kategorie zeichnen sich
erste Losungen ab, die aus Initiativen wie FAIRDOM hervorgingen.

In der dritten Kategorie sind Systeme zu verzeichnen, mit denen die Daten weiter anno-
tiert werden kdnnen. Anhand der Systeme kdnnen beispielsweise die konkreten Daten
zur Formulierung von Abfragen an externe Informationsdienste aus der Systembiologie
dienen und so in den Kontext eines spezifischen biologischen Pathway gestellt werden.

Fiir ein tiefgreifendes, systembiologisches Verstindnis der komplexen Zusammen-
héinge im Bereich der Life Sciences und der klinischen Forschung ist die Verkniipfung
mit weiteren [T-Infrastruktur-Komponenten essentiell. Dazu zéhlen vorrangig Bioma-
terialproben mit ihren Annotationsdaten, phianotypische Verlaufsdaten sowie weitere
Probanden-bezogene Informationen. Auch weitere Ergebnisse aus nicht-molekularen
Analysen oder Bilddaten konnen beteiligt sein. Fiir die Verkniipfung unterschiedlicher
Datentypen werden Data-Warehouse-Ldsungen eingesetzt.

Konzepte zur datenschutzgerechten Gestaltung von IT-Architekturen fiir die Integra-
tion von Omics-Daten in die verschiedenen Forschungslandschaften werden in [33]
beschrieben.

Aktueller Bestand

Zurzeit werden im Forschungskontext unterschiedliche organisatorische Ansitze
verfolgt und verschiedene Werkzeuge eingesetzt. Trotz der derzeit sehr heterogenen
Landschaft an den verschiedenen Standorten haben sich bestimmte Losungen entlang
der Omics-Pipelines etabliert. In der aktuellen Erhebung wird versucht, einen Uber-
blick iiber die verfiigbaren Software-Produkte zu geben. Aufgrund der z. T. schnell-
lebigen Open-Source-Softwarestacks erheben wir keinen Anspruch auf Vollstandigkeit.

1. Produkte zum Einsatz beim Omics-Dienstleister (s. auch Review von Berger [31]):

1.1. Analyse

Bioconductor; Erweiterungen von R (http://www.bioconductor.org)

BioDAS; Strukturbiologie (http://www.biodas.org)

Bowtie; Alignmentwerkzeug (http://bowtie-bio.sourceforge.net)
Burrows-Wheeler Aligner; Alignmentwerkzeug (http://bio-bwa.sourceforge.net)
Chipster; Analyseplattform (http://chipster.csc.fi)

CLC bio; Analyseplattform (http://www.clcbio.com)

vV VVYy vy VvV VvYYy

Cytoscape; Netzwerkanalyse (http://www.cytoscape.org)
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vV vy vy VvyYyvyy

v

Galaxy; Pipeline Tool (http://www.galaxyproject.org)

GenePattern; Analysewerkzeug (http://www.broadinstitute.org/cancer/software/
genepattern)

GeneXplain'®; Portal mit Werkzeugen und Workflow-Management fiir Systembio-
logie und Cheminformatik; kann kommerzielle Datenbanken wie TRANSPATH
und TRANSFAC mit einbinden.

Genome Analysis Toolkit (GATK); Analysewerkzeug fiir Sequenzierung (https://
www.broadinstitute.org/gatk)

JMP Genomics (SAS) (http://www.jmp.com/de_de/software/jmp-genomics.html)
KNIME; Pipeline Tool (http://www.knime.org/knim)

Picard; Werkzeug fiir Sequenzierungsdaten (http://broadinstitute.github.io/picard)
R; Analyse (http://www.r-project.org)

SAM Tools; Alignmentwerkzeuge (http://samtools.sourceforge.net )

Short Oligonucleotide Analysis Package (SOAP); Alignmentwerkzeug (http://soap.
genomics.org.cn )

STRING; Datenbank fiir Proteininteraktion (http://string-db.org)

Taverna; Analysewerkzeug (http://www.taverna.org.uk)

1.2. Ablage

>
>

Addama; Datenbank fiir heterogene Daten (http://www.systemsbiology.org/addama)
ArrayExpress; Datenbank fiir funktionelle genomische Daten (http://www.ebi.
ac.uk/arrayexpress)

Biological General Repository for Interaction Datasets (BioGRID); (http://thebio-
grid.org/)

BioMart; Datenbanksystem fiir biologische Daten (http://www.biomart.org)
BioModels Database; Datenbank fiir Modelle von biologischen Prozessen (http://
www.ebi.ac.uk/biomodels-main)

» Epigenomesportal; Epigenetische Datenbank (http://epigenomesportal.ca/ihec)

European Genome-phenome Archive (EGA); Datenbank fiir genomische Studien
mit restriktivem Zugang (https://www.ebi.ac.uk/ega)

European Nucleotide Archive (ENA); Datenbank fiir Nukleotidsequenzen (https://
www.ebi.ac.uk/ena)

IntAct; Moleculare Interaktions-Datenbank (http://www.ebi.ac.uk/intact/)
iRODS; Integrated Rule-Oriented Data System; Open Source Data Management
Software (www.irods.org)"!

openBIS [34]; offenes verteiltes System filir das Management biologischer Daten
(www.cisd.ethz.ch/software/openBIS)

10
11

http://genexplain.com/genexplain-platform-1
Siehe auch Kapitel Forschungsdatenmanagement.
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» PRIDE; Datenbank fiir Proteindaten (http://www.ebi.ac.uk/pride)

Protein Data Base (PDB); Datenbank fiir Proteindaten (http://www.wwpdb.org)
SDCubes; Datenbank fiir heterogene Daten (http://www.semanticbiology.com/
software/sdcube)

UniProt; Datenbank fiir Proteindaten (http://www.uniprot.org)

2. Produkte an der Schnittstelle vom Datenproduzenten zum Auswerter (s. auch

Review von Canuel [32]):

>

vV vyyvyy

w

1000 Genomes; Datenpool fiir genomische Daten (http://www.1000genomes.org/
data)

ArrayExpress; (http://www.ebi.ac.uk/arrayexpress/)

cBioPortal; Analysedatenbank fiir genetische Daten (http://www.cbioportal.org)
Gene Expression Omnibus (GEO); (http://www.ncbi.nlm.nih.gov/geo/)

ICGC Data Portal; Analysedatenbank fiir genetische und genomische Daten (htt-
ps://dcc.icge.org)

openBIS [34]; offenes verteiltes System flir das Management biologischer Daten
(www.cisd.ethz.ch/software/openBIS)

SEEK [35]; Plattform zum Austausch von Daten und Modellen in der Systembio-
logie, soll von FAIRDOM mit openBIS in openSEEK zusammengefiihrt werden.
The Cancer Genome Atlas (TCGA); (http://cancergenome.nih.gov/)

The Cancer Proteome Atlas; (http://bioinformatics.mdanderson.org/main/TCPA:O-
verview)

tranSMART [36]; ein zunéchst aus 12b2 [37, 38] hervorgegangener Softwarestack
der Transmart Foundation. tranSMART ist ein Werkzeug zur Verwaltung, Zusam-
menfiihrung, Filterung und Abfrage von Daten aus der translationalen Forschung.
Neben den phénotypischen Daten kdnnen mehrere Omics-Formate mit verwaltet
werden. Derzeit prominenter Einsatz in Paris am HEGP [32].

. Losungen fiir Omics-Daten mit Wissensmanagement-Perspektive:

BioXM™[39, 40]; Umgebung zur Integration und Analyse biomedizinischer Daten
in eine Wissensmanagement-Umgebung.

eTRIKS" (European Translational Information and Knowledge Management Ser-
vices); erganzt tranSMART um weitere Services im Wissensmanagement. Die 16
Partner kommen aus der Wissenschaft und der Pharmaindustrie.

OBO; Ontologien fiir Lebenswissenschaften (http://www.obofoundry.org)

12
13

http://www.biomax.com/products/bioxm-knowledge-management-environment/
http://www.etriks.org/
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4. Initiativen fiir besseres Datenmanagement in der biomedizinischen Informatik

bzw. Systembiologie:

» de.NBI; das,,deutsche Netzwerk fiir Bioinformatik-Infrastruktur bietet umfassende
Dienstleistungen in den Lebenswissenschaften und der Biomedizin (http://www.denbi.de)

» ELIXIR; Europiische Infrastruktur fiir biologische Informationen zur Unterstiit-
zung der Lebenswissenschaften (http://www.elixir-europe.org)

» FAIRDOM'": , Support and Service Network for European Systems Biology*. Hierzu
fand 2013 ein Workshop in Wien und 2014 im DKTK in Heidelberg statt. Das Pro-
dukt openBIS ging bereits aus der Initiative hervor. Ziel ist die Standardisierung,
das Management und die Weitergabe von Daten und Datenmodellen in der System-
biologie (FAIR: Findable, Accessible, Interoperable and Reusable).

» Research Data Alliance (RDA)'5; Ziel ist der schnellere Austausch von Forschungs-
daten; bisher Schwerpunkt ,,Data Foundation and Terminology Working Group®.

Bereitstellung und Veroéffentlichung von OMICS-Daten

In zentralen Forschungsrepositories sind bereits groe Sammlungen an Genomen,
epigenetischen Datensitzen, genetischen Polymorphismen oder Haplotypen, Gen-Ex-
pressionsdatensitzen basierend auf Microarrays oder RNA-Seq-Experimenten sowie
auch von Proteomen und Proteinexpressionsdaten verfligbar. Forschungsdaten miissen
in der Regel mit der Verdffentlichung in einem Journal mit Peer-Review-Verfahren in
einer der groflen Datenbanken hinterlegt werden. Im Fall von Genexpressionsdaten
ist dies z. B. Gene Expression Omnibus (GEO), oder ArrayExpress, bei genetischen
und epigenetischen Daten das ,,European Nucleotide Archive (ENA)*“ fiir allgemei-
nen Zugriff oder das ,,European Genome-phenome Archive (EGA) fiir restriktiven
Zugriff. Weiterhin gibt es eine Reihe spezialisierter Datenbanken, in denen die Daten
aus grofleren Sequenzierprojekten verfiigbar sind, z. B. 1000 Genomes, The Cancer
Genome Atlas (TCGA) oder das International Cancer Genome Consortium (ICGC).
Fiir die Bereitstellung von Proteindatensétzen gibt es z. B. die ,,PRoteomics IDEnti-
fications (PRIDE) database* und ,,The Cancer Proteome Atlas*.

14 http://www.fair-dom.org
15 http://europe.rd-alliance.org
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Medizinisches Forschungsdaten-
management an der CAU Kiel

iRODS

« Forschungsdaten

* Metadaten
OMICs Daten @ - Objekte
®

« Klinische Daten
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Abbildung 7.2: Medizinisches Forschungsdatenmanagement inki. OMICS-Daten an der Christian-
Albrechts-Universitdt zu Kiel (CAU).

Die Abbildung 7.2 zeigt das Konzept des klinischen Forschungsdatenmanage-
ments an der Medizinischen Fakultidt der Christian-Albrechts-Universitét zu
Kiel (CAU), welches derzeit in einem DFG-geforderten Referenzprojekt (§91b
GG) zusammen mit Partnern aus der IT-Industrie und dem Universititsklinikum
Schleswig-Holstein (UK-SH) umgesetzt wird. Zielsetzung des Konzepts ist die
Metadaten-gestiitzte Integration aller am Standort verfiigbaren medizinischen
Forschungsdaten, sowie den forschungsrelevanten klinischen Daten in pseudo-
nymisierter oder anonymisierter Form aus dem Versorgungskontext. Dariiber
hinaus sollen mit Hilfe der geplanten Infrastrukturen den Wissenschaftlern gene-
rische Werkzeuge fiir nachhaltiges und DFG-konformes Datenmanagement
(Speicherung und Archivierung) zur Verfligung gestellt werden.

Das Grundgeriist bildet eine ,,Secure Private Cloud*“ Umgebung, die mittels
OpenStack, einer Open-Source Virtualisierungsplattform implementiert wird.
Uber diese Losung ist es moglich flexibel und nachhaltig auf die IT-Bedarfe der
Nutzer (Rechenkapazitit, Speicherplatz, Archiv) durch Anschluss verschiedener,
skalierbarer IT-Ressourcen reagieren zu konnen. Hauptbestandteil der Installati-

IT-Infrastrukturen in der patientenorientierten Forschung



on werden verschiedene sogenannte ,,Software-defined Storage* Losungen sein,
die je nach Bedarf unterschiedliche Speicherarten (Block-, Objekt- oder Datei-
Storage) bereitstellen. Schwerpunk hierbei ist der neuartige Objekt-Speicher
, in dem Daten nicht mehr in klassischen hierarchischen Dateisystemen auf dedi-
zierten Datentragern gehalten werden, sondern direkt iiber URLs (&hnlich den
Internetseiten) referenzierbar und zugreifbar sind. Die fiir die Archivierung der
Forschungsdaten bendtigten Ressourcen werden durch eine vom Rechenzent-
rum der CAU betriebene Tape-Library zur Verfiigung gestellt.

Fiir das Metadaten-gestiitzte Management der Forschungsdaten kommt als
weitere Open-Source-Losung iRODS (integrated rule-oriented data system)
zum Einsatz, welche eine verteilte und automatisierbare Datenhaltung, sowie
die Erfassung und Suche von flexibel definierbaren Metadaten ermdglicht. In
dem entstehenden ,,Forschungsdaten-Repository* werden neben studienbasierten
Forschungsdaten auch alle Arten von OMICs-Daten aus den molekularbiolo-
gischen Laboren sowie insbesondere die klinischen Daten aus dem Versorgungs-
kontext gesammelt, strukturiert und der Wissenschaft zur Verfiigung gestellt.
Um dem Nutzer die so gesammelten Daten moglichst einfach und tibersichtlich
zur Verfligung zu stellen oder zumindest iiber deren Existenz zu informieren,
wird eine klinische Data-Warehouse Losung (i2b2/tranSMART) genutzt. Uber
ein Web-basiertes Frontend dieser Implementation konnen komplexe Abfragen
sowie einfache, statistische Tests auf den verfligbaren Datenbestdnden des Sys-
tems gemacht werden. So konnen Wissenschaftler zu individuellen Fragestel-
lungen ermitteln, ob und wie viele Datensdtze am Standort vorliegen und vom
wem sie Zugriff auf diese Daten fiir ihre Forschungszwecke bekommen. Damit
ermdglicht das System eine schnelle Machbarkeitsanalyse und das Testen von
ersten Hypothesen.

Das ultimative Ziel ist die Generierung eines Mehrwerts fiir die Krankenversor-
gung. Denn neue Erkenntnisse, welche durch die Analyse von hoch komplexen
Datensitzen (Stichwort: BigData), die iiber solch eine Datenintegrationsinfra-
struktur zur Verfligung gestellt werden konnen, gewonnen werden, sollen letzt-
lich auch in den klinischen Alltag einflieBen (Translation) und so die Versorgung
und Behandlung von Patienten verbessern.
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Bewertung und Handlungsbedarf

Omics-Methoden und -technologien haben das Potential, ein tiefgreifendes, systembio-
logisches Verstindnis von komplexen Zusammenhéngen im Bereich der Life Sciences
und der klinischen Versorgung zu schaffen. Um den wissenschaftlichen Herausforde-
rungen begegnen, nachhaltige Ressourcen aufbauen und Daten aus molekularen Hoch-
durchsatz-Analysen im Zusammenhang mit phénotypischen Informationen untersuchen
zu konnen, kann folgender Handlungsbedarf identifiziert werden (siche auch [41]):

» Geeignete Annotations-Schemata fiir die strukturierte und harmonisierte Erfassung
von Daten aus Analysen des Epigenoms, Transkriptoms, Proteoms und Metaboloms
miissen entwickelt und etabliert werden.

» Bereits existierende Schemata wie MIGS und SRA fiir die Annotation von geno-
mischen Daten miissen beziiglich ihres Einsatzes in der Praxis iiberpriift, bewertet
und ggf. iiberarbeitet werden.

» Waihrend professionelle Losungen im Biobanking-Bereich fiir die Dokumentation
der Laborworkflows und Projekte sowie fiir das Proben- und Datenmanagement
bereits weit verbreitet sind, besteht weiterhin groBer Bedarf an der Entwicklung
und Einfiihrung von adidquaten, standardisierten IT-Losungen fiir Omics-Labore.

» Der Austausch von Omics-Daten und zugehoriger Meta-Daten zwischen Klinik,
Datenproduzent, Biomedizinischer Informatik und Biostatistik erfolgt oft subop-
timal und in den wenigsten Fillen automatisiert. Hier besteht sehr grofer Hand-
lungsbedarf, um die nachhaltige Verfligbarkeit der Daten gema3 GSP und GCP und
eine Reproduzierbarkeit von Ergebnissen zu erreichen. Notwendig ist sowohl die
Entwicklung und Etablierung entsprechender Standards als auch die Verfiigbarkeit
und Nutzung standardisierter IT-Unterstiitzung.

» Bei der Archivierung von Daten und Projektergebnissen sind neben den Rohdaten
auch Informationen aus der Qualititsanalyse, Arbeitsdaten aus den Laborprozessen
sowie Angaben zum Projektdesign inkl. Probenlisten und Abrechnungsinformati-
onen abzulegen und vorzuhalten.

» Rohdaten aus NGS-Analysen werden derzeit in der Regel im FASTQ-, bcl- oder
BAM-Format aufbewahrt. Diese Formate bieten die Mdglichkeit, dass alle wei-
teren Formate aus ihnen generiert werden konnen. Dazu miissen aber zusétzlich
auch die entsprechenden Analysepipelines, Software-Systeme und die jeweils
verwendeten Versionen der Genomdatenbanken aufgehoben werden. Daher wird
meistens zusétzlich noch das Endergebnis der Analyse aufgehoben. Dies kann
z. B. die Tabelle mit Transkriptanzahlen bei RNA-SEQ-Experimenten sein. Alter-
nativ kommen auch VCF-Dateien mit analysierten SNP-Varianten bei genomischer
Sequenzierung in Frage.
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Es ist festzustellen, dass bei weiter sinkenden Kosten fiir molekulare Hochdurch-
satz-Analysen massive Probleme bei der langfristigen Speicherung der Daten auf-
treten werden. Um Doppelvorhaltungen bei Dienstleistern und Auftraggebern zu
vermeiden, sind Verfahren und Regelungen zu etablieren, die kldren, wer die Daten
nach den Regeln der guten wissenschaftlichen Praxis aufbewahren muss.'
Auswertung und Interpretation der Daten verlangen fundierte bioinformatische und
biostatistische Kenntnisse sowie das Verstdndnis systembiologischer Zusammen-
hiéinge. Oftmals ist das Wissen von Forschern und Arzten jedoch mangelhaft. Um
Missstdnde zu beseitigen und kiinftigen Problemen vorzubeugen, muss der Umgang
mit und die Analyse von molekularen Hochdurchsatz-Daten in der Ausbildung von
Forschern und Arzten verankert werden. Zudem sollten entsprechende Experten
bei der Analyse solcher Daten in jedem Fall beteiligt sein.

Allgemeine Ubersichten iiber vorhandene Gerite und transparente (zentral gesteu-
erte) Vorgehensweisen bei der Anschaffung von Neu-Gerédten an einem Standort
sind erforderlich, um effiziente Auslastungen zu erzielen und unnétige Doppelvor-
haltungen zu vermeiden.

Der Aufbau und Erhalt nachhaltiger Infrastrukturen kann nicht auf der Basis pro-
jektbezogener Mittel erfolgen, sondern erfordert die Bereitschaft von wissenschaft-
lichen Forschungseinrichtungen, Institutionen des Gesundheitssystems sowie dem
Bund und den Léndern zur Bereitstellung der notwendigen Mittel.

Aus Kosten- und Qualitédtsgriinden ist mittelfristig damit zu rechnen, dass Dienstleis-
tungen in den Omics-Disziplinen weiter professionalisiert und zentralisiert werden.
Im Zuge der erforderlichen Standardisierung des Daten- und Prozessmanagements
in der Systembiologie ist eine enge Abstimmung zwischen den verschiedenen
Omics-Disziplinen und der Bioinformatik notwendig.

Fiir den stetigen Betrieb von zentralen Service-Einrichtungen ist die Sicherung und
Weiterentwicklung von Know-how und Hands-On-Expertise essentiell. Gefahrdun-
gen durch befristete Beschiftigungsverhiltnisse im akademischen Mittelbau miis-
sen abgefedert werden. Um geniigend Expertise zu erhalten bzw. diese auszubauen
ist zudem eine enge Anbindung an wissenschaftlich verwandte Einheiten notig.
Bisherige Infrastrukturen sind forschungsorientiert aufgebaut. Aufgrund der hohen
Anforderungen in der Krankenversorgung in Bezug auf Qualitit, Verfligbarkeit und
Validitdt molekularer Hochdurchsatz-Daten sind dort eigene Strukturen erforderlich.
Generische und breit einsetzbare Konzepte fiir die Integration von NGS-Analysen
in die klinische Routine miissen entwickelt und umgesetzt werden. Diese miissen
allerdings so konkret beschrieben sein, dass sie die Umsetzung auch praktisch un-
terstiitzen kdnnen.

siche Empfehlung 7 in [42, S. 21f]
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Ethische und rechtliche Fragestellungen, insbesondere im Umgang mit Zufalls-
befunden und Befunden, die direkte Familienangehdrige betreffen oder auf neuen
wissenschaftlichen Erkenntnissen beruhen, miissen geklart werden.
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Mobile IT-Werkzeuge

Karoline Buckow, Henning Dathe, Thorsten Rottmann, Otto Rienhoff
Anwendungsbereich und Eingrenzung
Mobile IT-Werkzeuge im Gesundheitswesen

Ein IT-Werkzeug, das ,,medizinische Studien revolutionieren [...] und vielleicht sogar
die Medizin fiir immer verandern“! kann — so beschrieb Apple 2015 sein ,ResearchKit*,
das Millionen iPhones und andere Smartphones weltweit in Erfassungsinstrumente fiir
medizinische Forschungsprojekte verwandeln wollte. Ein Jahr spiter stellte Apple sei-
nem Open Source Framework das ,,CareKit* zur Seite, welches Biirger und Patienten
individuell in die eigenen Versorgungsprozesse sowie Disease Management einbinden
soll. In der Selbstdarstellung des Konzerns ist die im Vorjahr angekiindigte Revolution
bereits fest im wissenschaftlichen und klinischen Alltag angekommen. Entgegen die-
ser ambitionierten Selbsteinschitzung finden sich aktuell im groBen amerikanischen
Studienregister? zwar 230 klinische Studien zum Thema ,,Apple* in Amerika, aber nur
drei zum Stichwort ,,ResearchKit* und eine Studie zum Begriff ,,Research Kit“. Der
Durchbruch dieser Technologie steht also noch bevor — zumindest in der von Studi-
enregistern erfassten und eher regulierten klinischen Forschung. Die Idee der mobi-
len Datenerfassung oder Datenaufzeichnung ist zudem nicht neu: IT-Werkzeuge zum
Messen und Ubertragen medizinischer Daten sind seit Jahrzehnten Bestandteil des
Gesundheitswesens. Erste telemedizinische Ansétze basierten in der Regel auf einer
telefonischen Dateniibermittlung [1]. Fiir das Kompetenznetz Demenzen wurde be-
reits vor zehn Jahren die Mdglichkeit der mobilen Dateneingabe tiber UMTS gepriift.
Dieser Versuch musste aufgrund der zu geringen Netzabdeckung eingestellt werden.?
Der seitdem erfolgte Ausbau der Netzwerkinfrastruktur, die Entwicklung besserer
Techniken und Standards fiir die Mobilkommunikation, Fortschritte in den Bereichen
Mikrotechnologie, Datenverarbeitung, Datenspeicherung und Akkuleistung sowie die
Entwicklung innovativer mobiler Mess- und Telekommunikationsgerite erlauben es,
zunehmend mobile IT-Werkzeuge in der medizinischen Versorgung und Forschung
einzusetzen, etwa zu Verlaufsbeobachtungen [2]. Dabei entstehen zum Teil grund-
sétzlich neue Methoden, mit denen Prozesse quantifiziert werden kdnnen. Als Beispiel
sei hier die chemische und physikalische Vermessung chronischer Wunden genannt

1 http://www.apple.com/de/researchkit/, Stand 2015

2 https:/clinicaltrials.gov/, Stand: 21.9.2016

3 Eine genauere Darstellung dieses und anderer ,,frither* Projekte bot ein TMF-Workshop aus dem Jahr 2005, siche
www.tmf-ev.de/news/368.
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oder das breite Spektrum von Lab-on-a-Chip-Anwendungen, die sich zunehmend in
der ambulanten Versorgung und der medizinischen Forschung zu etablieren beginnen
[3]. Dazu kénnen auch epidemiologisch orientierte Messsysteme gezéhlt werden, die
z. B. das Auftreten von Miickenlarven in Feuchtgebieten aufzeichnen oder etwa In-
fektionssymptome in Menschengruppen automatisch messen. Mobile IT-Lésungen fiir
die beschriebenen Anwendungsszenarien reichen von Sensoren, die ohne Interaktion
Daten des Untersuchungsobjektes iibermitteln (z. B. implantierte oder textile Senso-
ren, die Vitalparameter erfassen und iibertragen), bis hin zu Smartphones und Smart-
watches, die mit dem Anwender unter Beriicksichtigung aktueller Lokalisations- und
Bewegungsinformationen interagieren kdnnen. Neue Aufmerksamkeit gewinnt auch
eine neue Generation von Closed-loop-Systemen — vor allem in der Intensivmedizin.

Aktuelle Smartphone- und Tablet-PC-Modelle erfahren eine breite Akzeptanz, unter
anderem aufgrund ihrer auch fiir Laien intuitiv nutzbaren Bedienoberfliche und der
breiten Verfiigbarkeit von giinstigen Tarifen zur mobilen Dateniibertragung. Sowohl
die inzwischen weite Verbreitung dieser sogenannten mobilen Devices als auch die
verfligbaren Schnittstellen erlauben einen vielseitigen Einsatz. Aufgrund dieser beacht-
lichen Entwicklung und ihres erheblichen Potenzials konzentriert sich dieser Bericht
exemplarisch auf Applikationen (Apps), die im Kontext der Gesundheitsforschung fiir
Smartphones oder Tablet-PCs verfiigbar sind oder entwickelt werden. Dabei werden
auch mobile Devices beriicksichtigt, die mittels Sensoren Daten aufzeichnen und an
eine entsprechende Applikation, onboard auf dem Device selbst (beispielsweise Health-
Kit) oder offboard in eine Cloud-Infrastruktur (beispielsweise Google Fit), tibertragen.

Einsatzbereiche von Apps im Gesundheitswesen

Mit der rasant steigenden Anzahl und Verbreitung von Smartphones oder Tablets steigt
auch die Anzahl von Anwendungen, die die neuen Funktionen und Techniken des Mo-
bile Computing nutzen und anwendbar machen. Aktuell werden mehr als 165.000 Apps
im Apple App Store und Google Play Store von den Herstellern der Kategorie mHealth
zugeordnet [4]. Sie bedienen nahezu das gesamte Spektrum von Dienstleistungen im
Gesundheitswesen. Hierzu zéhlen:

» die Promotion von Anbietern des Gesundheitswesens, z. B. Empfehlungen zur
Einhaltung bekannter Diétpline, Trainingsanleitungen bekannter Fitness-Anbie-
ter, Produktfinder oder Anwendungshilfen fiir bestimmte Marken oder Produkte;

» die Privention von Krankheiten, z. B. Ubungsanleitungen fiir das Training der Rii-
ckenmuskulatur, Aufzeichnung gelaufener Strecken mittels GPS, Erstellung von
Erndhrungsplédnen und die Beobachtung von deren Einhaltung;
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» die Bereitstellung medizinischer Informationen, z. B. Klinikleitfdden, medizinische
Worterbiicher, Kataloge fiir Arzneimittelinformationen;

» das Selbstmanagement von Nutzern des Gesundheitssystems, z. B. Patiententage-
biicher, Erinnerung und Dokumentation fiir Medikamenteneinnahmen, Erinnerung
an fallige Arztbesuche und Impfungen;

» das Krankheits-Monitoring, z. B. mobile Systeme fiir ein personalisiertes Health
Care Monitoring, mobile Aufzeichnung von Vitalparametern oder Umweltinfor-
mationen iiber Sensoren;

» die Unterstiitzung von medizinischem Fachpersonal bei der Versorgung von Pati-
enten, z. B. Protokollierung von Notfalleinsétzen [5], Betrachtung von Bilddaten,
Kommunikation und Informationsiibermittlung zwischen verschiedenen Akteuren
der Patientenversorgung;

» die Bereitstellung von Informationen zur Rehabilitation, z. B. Suchmaschinen fiir
Reha-Einrichtungen, Informationen und Checklisten fiir Reha-Aufenthalte.

Unabhéngig vom jeweiligen Einsatzbereich, dient ein Grofteil der entwickelten Ap-
plikationen dazu, personliche Gesundheitsdaten der Anwender zu sammeln — und die
Bereitschaft, private Informationen iiber die Gesundheit, Fitness oder Lifestyle zu tei-
len, scheint sehr ausgeprigt zu sein [2]. Fiir das enorme Ausmalf des hier entstandenen
und weiter wachsenden Marktes ist die rasante Zunahme von Apps im Bereich mHealth
tiber die letzten Jahre ein deutlicher Indikator.*

Einsatz von Apps fiir die patientenorientierte Datenerfassung

Zunehmend lassen sich Apps auch in der Forschung einsetzen, zum Beispiel um im
Bereich der personalisierten Medizin eine am Probanden orientierte Datenerfassung
zu unterstiitzen. Mit dem jiingst vorgestellten ,,CareKit* mochte Apple Patienten die
Moglichkeit geben, ihre personlichen Geréte bidirektional in die Infrastruktur ihres
Versorgers zu integrieren, und so zu einem Akteur in der Versorgungs-1T zu werden.
Die Erfassung von Informationen, die sich nicht iiber regelmaBige (z. B. halbjéhrliche)
Konsultationen im Rahmen von Studien-Visitenpldnen dokumentieren lassen, stellt
neue Anforderungen an den methodischen Umgang mit den gewonnenen Daten. Die
Beriicksichtigung tagesabhdngiger Umweltfaktoren, individueller Lebensqualitéitsda-
ten oder im Tagesverlauf schwankender Symptomatik erfordert die Partizipation des
Patienten. Dabei sollen Patienten die Liicken von Studien-Visitenplédnen durch die Er-
fassung eigener Beobachtungen oder individueller Outcome-Parameter fiillen und zu
einer Vervollstindigung des Gesamtbildes {iber einen definierten Beobachtungszeitraum

4 Dossiers zu Markt- und weiteren Aspekten findet man bei http://de.statista.com/ unter den Stichworten ,,Digital He-
alth® oder préziser zum Thema ,,mHealth*.
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hinweg beitragen. Die unmittelbare Aufzeichnung von Erlebtem und von Wahrneh-
mungen soll einen Bias durch Gedéchtniseffekte vermeiden, der typischerweise darin
besteht, dass die Erinnerungen zu positiv oder in Abhéngigkeit vom Ausgang des Er-
eignisses oder des aktuellen Befindens dargestellt werden [6, 7].

Mit einer solchen Erfassung sogenannter Patient Reported Outcomes (PRO) sollen Pro-
bleme von Patienten beziiglich des Befindens oder des Zurechtkommens im Alltag frith
erkannt, Schlussfolgerungen auf erforderliche therapeutische Maflnahmen ermoglicht
und eine Verbesserung der Lebensqualitdt und Zufriedenheit mit der Gesundheitsver-
sorgung erreicht werden [8]. Als PRO werden laut der Arzneimittelzulassungsbehdrde
der USA, der Food and Drug Administration (FDA), direkt vom Patienten bezogene
Statusinformationen iiber dessen Gesundheitszustand definiert — eine Interpretation
dieses Gesundheitsberichts durch den Arzt oder anderweitiges medizinisches Fach-
personal ist dabei explizit ausgeschlossen [9]. Mobile Gerédte wie Smartphones oder
Tablets und die entsprechenden Applikationen kdnnen aufgrund ihrer zunehmenden
Verbreitung ein geeignetes Werkzeug fiir die patientenorientierte Datenerfassung sein.
In diesem Bericht werden daher mobile IT-Werkzeuge fokussiert, die dem Patienten
die eigenstindige Erfassung von PRO erlauben und den Patienten somit aktiv in die
Datenerfassung fiir Forschungsvorhaben einbinden.

Einsatzgebiete mobiler Sensoren sind vielféltig und umfassen unter anderem die Auf-
nahme von Aktivitatsdaten, Schlafmustern, Blutwerten und Vitalparametern. Die Senso-
ren sind dabei in Abhédngigkeit von ihrem Einsatzgebiet entweder in ein Smartphone
bzw. ein spezielles separates Device integriert oder sie werden am oder im Korper
getragen [10]. Und der Markt fiir Devices und Dienste, die mobile Sensoren einsetzen
und verarbeiten, steigt — mit erheblichen Auswirkungen auf die damit verbundene
Datenmenge [10, 11]. Gleichzeitig sind jedoch auch die Erwartungen gro8, in bislang
nicht erreichbare Informationswelten vorstof3en zu konnen, die die Umwelt oder
den Lebensstil eines Probanden beschreiben. Diese Daten kdnnten Zusammenhénge
zwischen Lebensgewohnheiten und dem Ausbrechen einer Krankheit aufzeigen [11].

Das Potential der Nutzung personlicher Gesundheitsdaten fiir die medizinische For-
schung — erfasst {iber mobile Devices — hat auch Apple erkannt und veréffentlichte im
Mairz 2015 das ResearchKit, ein Open Source Framework zur Entwicklung von Apps
fiir die Sammlung groBer Datenmengen fiir medizinische Forschungsprojekte [12].
Uber Apps, deren Entwicklung auf dem ResearchKit basiert, konnen Daten von dem
Patienten und tiber den Patienten erfasst und an eine zentrale Datenhaltungsstelle fiir
Auswertungen transferiert werden: Daten konnen dabei aus Fragebdgen und anhand
spezieller On-board-Sensoren (Mikrophon, Bildschirm z. B. fiir Tipp-Ubungen, Be-
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schleunigungsmesser und Gyroskop z. B. zur Erfassung von Bewegungs- und Lage-
informationen) aufgezeichnet werden [13, 14]. Ziel ist es, groBere und heterogenere
Studienpopulationen als bisher in Forschungsprojekte einzuschlieen und anhand der
Einbeziehung von Umwelt-, Aktivitits- und Interaktionsdaten Aufschliisse iiber den
Einfluss bestimmter Parameter und Rahmenbedingungen auf die Gesundheit zu ge-
winnen [15].

Betreiber, Anwender, Nutzer

Zielgruppe fiir die Verwertung der Daten, die aus der patientenorientierten Datenerfas-
sung im Forschungskontext hervorgehen, sind in der Regel Forschungseinrichtungen
aus dem akademischen Bereich, der pharmazeutischen Industrie oder Institutionen des
Gesundheitswesens, wie Leistungserbringer oder Kostentréger. Zunehmend wird auch
der Anwender selbst zum Nutzer seiner selbsterfassten Daten, da mobile Applikationen
héufig iiber Visualisierungsfunktionen verfiigen und dem Anwender so Ergebnisse oder
Statistiken direkt verfiighar machen. Aquivalent zu bestehender Standard-Software fiir
die Datenerfassung in klinischen Studien konnen die Konzeption, die (Weiter-)Entwick-
lung sowie die Bereitstellung der Applikation und die Speicherung der erfassten Daten
als kommerzieller Service oder im Rahmen einer forschungsbezogenen Kollaboration
angeboten werden. Betrachtet man die Gesamtheit der aktuell verfiigbaren Apps, die
dem Thema Health-Apps untergeordnet sind, werden {iber 60 Prozent von Einzelper-
sonen oder Kleinunternehmen mit unter zehn Mitarbeitern bereitgestellt [11]. Diese
Situation fiithrt zu Konsequenzen hinsichtlich der Nachhaltigkeit, Professionalitéit und
Interoperabilitét bestehender Entwicklungen. Plattformen wie Google Fit’ oder Frame-
works wie HealthKit® von Apple sammeln personliche Gesundheitsdaten an einem
Ort und bieten Softwareentwicklern entsprechende Programmierschnittstellen an, um
Daten zwischen den Anwendungen auszutauschen, sofern die entsprechenden Zu-
griffsberechtigungen — entweder durch den Anwender oder mit Hilfe unverénderbarer
Voreinstellungen — eingerdumt wurden.

Rahmenbedingungen
Regulatorische Rahmenbedingungen
Die Durchfiihrung medizinischer Forschungsvorhaben einschlieBlich der Prozesse fiir

die elektronische Erfassung und Verarbeitung von Daten im Rahmen medizinischer
Forschung unterliegt den Vorgaben der Guten Klinischen Praxis (GCP), der Guten

5 https://developers.google.com/fit/
6 https://developer.apple.com/healthkit/
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Wissenschaftlichen Praxis (GSP) sowie der Einhaltung nationaler wie internationaler
Regeln und Gesetze. Glaubwiirdige und qualitativ hochwertige Forschungsergebnisse
erfordern eine Datenerfassung und -verarbeitung entsprechend geltender regulatorischer
Rahmenbedingungen. Relevante Anforderungen werden hierbei durch die ICH GCP
Guideline [16], den FDA Code of Federal Regulations 21 CFR Part 11 [17] sowie die
FDA Guidance for Industry - Computerized Systems Used in Clinical Investigations
[18] definiert. Die fiir die Konzeption und die Entwicklung von Apps erforderlichen
Anforderungen umfassen MaBinahmen und Techniken zur Sicherstellung von Daten-
schutz und Datensicherheit, zur Unterstiitzung der Datenerfassung, zur Etablierung
von Datensicherungsmechanismen, zur Datenkonsistenz und Datenintegritdt sowie
zur Gewdbhrleistung der Wiedergewinnung von Daten [19]. Ebenso miissen Vorgaben
zum Datenschutz eingehalten werden, um die Daten des App-Anwenders vor unbe-
fugtem Zugriff zu schiitzen.

Technische Rahmenbedingungen

Technische Anforderungen an den Einsatz von Apps auf mobilen Geréten fiir For-
schungszwecke miissen auf verschiedenen Ebenen beriicksichtigt werden:

» Anforderungen an die Benutzeroberfliche: Die Benutzeroberfliche muss relevan-
te Funktions- und Designanforderungen erfiillen, um eine intuitive Bedienung zu
gewdhrleisten. Dabei miissen gegebenenfalls spezifische Studienstrukturen wie
Visitenpldne oder bestimmte Erfassungsmethoden dargestellt werden konnen.
App-Entwickler miissen dabei ggf. unterschiedlich groB3e Displays und Auflsun-
gen beachten. Abhéngig vom Einsatz der Anwendung sind Aspekte der Barriere-
freiheit zu berticksichtigen.

» Anforderungen an die Kommunikation und Interoperabilitét: Fiir eine Kommuni-
kation der App mit weiteren Forschungsinfrastrukturkomponenten miissen Soft-
ware-seitig Schnittstellenanforderungen erfiillt werden. Je nach Fragestellung
des Forschungsprojekts sind ggf. weitere Schnittstellen erforderlich, die z. B. die
Kommunikation mit Messgeraten oder Sensoren unterstiitzen. Beim Einsatz mobi-
ler IT-Werkzeuge im lédndlichen Raum ist zudem eine eventuell nicht vollstdndige
Netzabdeckung zu bedenken.

IT-Infrastrukturen in der patientenorientierten Forschung



» Anforderungen an die Datensicherheit sowie den Datenschutz: Datensicherheits-
und Datenschutzanforderungen beziehen sich sowohl auf die Sicherheit der auf dem
Gerit des Studienteilnehmers gespeicherten Daten als auch auf die Sicherheit der
Datentibertragung, zum Beispiel durch entsprechende Verschliisselungstechniken
oder Methoden der Nutzer-Authentifizierung. Dabei ist zu beachten, dass eine App
z. B. auf dem privaten Smartphone eines Versuchsteilnehmers in einer unsicheren
Umgebung lauft und dass eine personliche Authentifizierung eines Versuchsteilneh-
mers nicht die durchgiingige Pseudonymisierung seiner Daten authebt.

» Akzeptanzanforderungen: Die Akzeptanz einer App wird durch den Nutzer der App
bestimmt, der bewusst oder unbewusst Anforderungen an das Gerét und die Anwen-
dung stellt. Ein wichtiger Aspekt im Hinblick auf die Akzeptanz ist die Usability.

» Anforderungen an die Kosten fiir Entwicklung, Wartung und Betrieb: Sowohl fiir
die Entwicklung als auch fiir die Wartung miissen unter anderem Aspekte der Platt-
formabhéngigkeit sowie die erwartete Haufigkeit der Aktualisierung der Inhalte
beriicksichtigt werden.

» Anforderungen an die Metadatendokumentation: Die neuen Mdoglichkeiten der
patientenorientierten Datenerfassung anhand einer uniiberschaubaren Bandbreite
an Devices bergen neue Gefahren fiir Fehlerhebungen oder gerite- bzw. prozess-
abhéngige Fehler. Anders als im kontrollierten Umfeld von Studienzentren, lassen
sich die Bedingungen der Datenerfassung oder Messung durch den Patienten am
eigenen Smartphone deutlich schlechter standardisieren und eventuelle Umgebungs-
einfliisse sind schwer zu kontrollieren [20]. Deshalb miissen die Verfahren diesen
Qualitatsaspekt nachvollziehbar adressieren.

Anwendungsfall- / Einsatz-abhiingige Rahmenbedingungen

Sowohl das im Rahmen eines Forschungsprojektes betrachtete Szenario als auch das
damit verbundene Kollektiv implizieren bestimmte Bedingungen, die fiir den Einsatz
der App in dem jeweiligen Umfeld betrachtet werden miissen. Bleiben limitierende Fak-
toren beziiglich des Einsatzes mobiler Technologien fiir die Datenerfassung unbeachtet,
kann dies eine unerwiinschte beziehungsweise ungeplante Selektion der Anwender zur
Folge haben. Relevant hierfiir konnen eventuelle Barrieren im Umgang mit der mo-
bilen Datenerfassung sein (z. B. kein eigenes Smartphone, kein gelibter Umgang mit
dem Smartphone, kein mobiler Internetzugriff, Sorgen oder Angste vor der Preisgabe
personlicher Informationen). Ebenso konnen krankheitsspezifische Besonderheiten
(z. B. Tremor, Sehschwiche) einzelne Probanden oder das gesamte Kollektiv in der
Anwendung der Studien-App beeintrachtigen. Entsprechende Einfliisse unterschied-
licher Kulturen, Probandengruppen (z. B. Altersgruppen) und auch zeitliche Trends
(z. B. Hersteller-spezifische Open- und Closed-Source Frameworks) miissen bereits
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im Studiendesign und zusétzlich im Rahmen der Auswertung (z. B. Adjustierung) be-
rlicksichtigt werden [13, 20].

Je nach Einsatz der App und in Abhédngigkeit vom gewihlten Einsatzbereich miissen
unter Umsténden auBler dem Verbraucherschutz das Arzneimittelgesetz oder das Medi-
zinproduktegesetz bei der Konzeption der App beriicksichtigt werden. Die Europédische
Kommission hat in einer im Januar 2012 ver6ffentlichten und im Juli 2016 aktualisierten
Guideline Entscheidungskriterien definiert, unter welchen Bedingungen ,,stand alone
software® einschlieBlich Applikationen fiir mobile Gerite als Medizinprodukte (engl.
medical devices) zu klassifizieren sind [21]. Auf nationaler Ebene hat das Bundesin-
stitut fiir Arzneimittel und Medizinprodukte in 2015 eine Orientierungshilfe erstellt.”

Kategorisierung der IT-Landschaft

Es sind verschiedene Ebenen zur Klassifizierung der IT-Landschaft denkbar. So werden
in der CHARISMHA-Studie neun Typen von Akteuren® und ebenfalls neun mogliche
Handlungsfelder® unterschieden [22]. Diese werden u. a. tabellarisch gegeneinander
aufgetragen, um dann die Handlungsoptionen innerhalb der entstandenen Zellen
zu diskutieren. Zur Klassifizierung von Sensoren werden eigenstindige, komplexe
Hierarchien vorgeschlagen [23, 24]. Und ein umfassendes Klassifikationsverfahren
fiir Digital-Health-Anwendungen wurde auch in einer von der Bertelsmann-Stiftung
in Auftrag gegebenen Studie [25] entwickelt.

Bei der Einteilung der IT-Landschaft werden hier im Folgenden jedoch nur zwei ver-
schiedene Ebenen der Betrachtung unterschieden: Die Darstellung der unter die mo-
bilen IT-Werkzeuge fallenden Devices und Applikationen und die Darstellung der
Forschungs-IT-Infrastruktur, in die Apps oder Devices integriert werden.

Die Gruppe der mobilen IT-Werkzeuge lésst sich in drei Kategorien unterteilen. Die
erste Kategorie bilden mobile Devices wie Handys, Smartphones oder Tablets, die
iiber entsprechende Apps Gesundheitsdienste oder -funktionen anbieten. Die zweite
Kategorie bilden PDAs (personliche digitale Assistenten) — tragbare Rechner, die zu-
nehmend an Bedeutung gegeniiber mobilen Devices verlieren. Die dritte Kategorie
umfasst mobile IT-Werkzeuge, die am oder im Korper getragen werden. Hierzu zdhlen
unter anderem Smartwatches, Wearables oder Implantate, die Messwerte {iber Senso-
ren aufzeichnen und versenden.

7 http://www.bfarm.de/DE/Medizinprodukte/Abgrenzung/medical apps/ node.html

8  Bund/Linder, Interessenvertretungen, Hersteller, Anbieter, Laien-Anwender, Profi-Anwender, Forscher, Versorgung-
seinrichtungen und Kostentréger.

9  Organisation und Infrastruktur, Finanzierung, Zugang, Ethik, Regulation, Forschung, Qualitit, Transparenz und In-
formation.
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Fiir eine Verwertung von mobil erfassten Daten fiir Forschungszwecke ist eine Inte-
gration der datenaufnehmenden Applikation in bzw. eine Interoperabilitdt mit einer
bestehenden validierten Studieninfrastruktur erforderlich. Diese Anbindung umfasst
sowohl die Abbildung relevanter Studienstrukturen, studienrelevanter Standards und
administrativer Studieninformationen in der App als auch die Verkniipfung der von den
Patienten erfassten Daten mit den klinischen Daten der Studiensoftware iiber ein ge-
meinsames Identititsmanagement unter Einhaltung geltender Datenschutzregelungen.

Ausgehend von einer Applikation zur Erfassung von PRO-Daten iiber mobile Devices,
miissen Strukturen fiir die Datenerfassung vorgegeben werden, um diese durch die
erfassten Daten patienteniibergreifend auswertbar zu machen. Entsprechend miissen
Mafnahmen etabliert werden, die die Einhaltung des Studiendesigns bestmdoglich si-
cherstellen und Abweichungen dokumentieren. So ist unter Umstdanden die Vorgabe
fixer Beobachtungszeitpunkte relevant fiir die Aussagekraft der erfassten Daten. Je
nach Forschungsfragestellung miissen entsprechende Strukturen in der Studien-App
abgebildet und der Patient muss an Erfassungstermine sowie studienspezifische und
administrative Besonderheiten erinnert werden konnen. Zusétzlich zu vorgegebenen
Erfassungszeitpunkten kann eine ereignisbasierte Dokumentation unterstiitzt werden.
Die erforderlichen Projektstrukturen sowie der Rahmen, in dem Konfigurationen durch
den Patienten in der App durchgefiihrt werden kdnnen (z. B. das Verschieben von Er-
fassungsterminen oder das Einstellen von Erinnerungs- oder Messzeiten), miissen in
der App hinterlegt werden.

Die Auswertung der vom Patienten erfassten Informationen erfordert die Ubertragung
der PRO-Daten an eine zentrale Studiensoftware, die entsprechende Schnittstellen fiir
die statistische Auswertung bereitstellt. Die Verkniipfung der in der Studien-App er-
fassten Daten mit eventuell verfiigbaren vom Arzt dokumentierten Daten in der Stu-
diendatenbank setzt ein iibergreifendes Identitdtsmanagement voraus. Entsprechende
Schnittstellen und Prozesse, die fiir die Kommunikation zwischen Studiensoftware und
einem projektspezifischen Identitdtsmanagement bereits in vielen Forschungsverbiinden
etabliert sind, miissen fiir die Anbindung von Studien-Apps implementiert und getestet
werden. Dabei muss die Ubertragung der vom Patienten dokumentierten Daten in die
Studiendatenbank konform mit geltenden Datenschutzregelungen erfolgen.

Der Einsatzbereich der Studien-App legt fest, ob und welche Gerédteschnittstellen not-
wendig sind. Ist im Rahmen des Forschungsprojekts neben der Datenerfassung durch
den Patienten eine Aufnahme von Daten aus externen Messinstrumenten oder von
Sensoren erforderlich, miissen entsprechende Geréteschnittstellen implementiert, ge-
testet und validiert werden.
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Aktueller Stand

Relevanz von PRO-Daten fiir die klinische Forschung

Bereits im Jahr 2009 verdffentlichte die FDA eine Guidance for Industry zum Thema
Patient Reported Outcome (PRO). Darin fordert sie eine stirkere Verwendung von
PRO, um

» unterschiedliche Wahrnehmungen gesundheitsrelevanter Aspekte von Arzt und
Patienten erkennen zu konnen,

» durch den Erinnerungs-Bias verschwommene Schilderungen zu vermeiden und

» die Reliabilitdt von Informationen durch Standardisierung (im Vergleich zu Arzt-ge-
fiihrten Interviews) zu optimieren [6].

Inhalte der Guidance sind unter anderem Empfehlungen fiir die Auswahl, Konzeption
und Validierung von PRO-Instrumenten, fiir den Einsatz von Erfassungsmethoden,
zum Einsatz von PRO in klinischen Studien sowie zum Umgang mit und zur Auswer-
tung von PRO-Daten [9]. Dabei geht die FDA gesondert auf den Gebrauch elektroni-
scher Erfassungsmethoden ein und weist auf die Giiltigkeit der Forderungen des FDA
Codes of Federal Regulations 21 Part 11 [17] auch fiir die elektronische Erfassung von
PRO-Daten iiber mobile Gerite hin [9].

Im April 2014 veré6ffentlichte die Européische Kommission ein Griinbuch zum Thema
mobile Health-Dienste [11]. Das Dokument stellt das besondere Potential von mHealth
fiir die Gesundheitsforschung und die Gesundheitsversorgung heraus, zeigt jedoch be-
stehende Hindernisse und Probleme beim Ausbau der mHealth-Dienste auf. Die hierzu
aufgeworfenen Fragen machen einen Klirungs- bzw. Handlungsbedarf auf unterschied-
lichen Ebenen deutlich. Dies betrifft neben anderen Themen die Einhaltung geltender
Datenschutzvorschriften, die Transparenz iiber die Verarbeitung und Speicherung der
Gesundheitsdaten einschlieBlich Datensicherheit, Zugriffsregelungen und Leistungs-
nachweisen, die MaBnahmen zur Priifung von mHealth-Diensten und die Optimierung
der Interoperabilitdt von mHealth-Diensten [11].

Im Juni 2015 fand eine Pressekonferenz zum Release einer von der Techniker Kran-
kenkasse in Auftrag gegebenen Studie statt, die vom Studienzentrum der Universitét
Freiburg durchgefiihrt wurde [26]. Diese Studie fokussiert zunichst auf die Notwen-
digkeit der Entwicklung von Qualitétsstandards. Nach einer Markiibersicht inklusive
einer Checkliste fiir Verbraucher werden dann Aspekte von Technik, Datenschutz und
Informationssicherheit kritisch diskutiert. Ein Fazit der Studie ist die Notwendigkeit
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einer wissenschaftlichen Evaluation hinsichtlich des Nutzens von Gesundheits-Apps,
wobei die Methoden zur Nutzenbewertung noch zu entwickeln sind.

Im Januar 2016 duBerte sich auch der Sachverstindigenrat fiir Verbraucherfragen zu
dem Thema [27]. Die Veroffentlichung hat eine vergleichbare Zielsetzung wie die be-
reits erwdhnte CHARISMHA-Studie vom April 2016 [22]. Beide betonen neben den
Chancen auch die moglichen Risiken von eHealth und mHealth. Den Vorteilen bei der
Erfassung von Daten mit Apps stellt die CHARISMHA-Studie eine mangelnde Stan-
dardisierung der Apps sowie der zugehdrigen Studiendesigns und Klarungsbedarf bei
ethischen Fragen gegeniiber.

Erfassung von PRO-Daten

Aktuelle Publikationen zeigen die Vorteile einer PRO-Datenerfassung mit Hilfe elektro-
nischer Medien gegeniiber einer papierbasierten Datenerfassung auf. Hierzu zéhlen die
Reduzierung fehlender Angaben [28], die Verhinderung invalider oder unvollsténdiger
Eingaben durch die Moglichkeit der gesteuerten Datenerfassung (z. B. iber Sprungmar-
ken) [9, 28], die Eingrenzung der Antwortoptionen (z. B. iiber Radio-Buttons, durch
die nur eine Antwortoption zugelassen wird) zur Vermeidung mehrdeutiger Antworten
[28], die Steigerung der Compliance durch die Protokollierung sdmtlicher Aktionen
in einem Audit Trail [28, 29] sowie die Optimierung des Datenmanagements und der
Datenqualitit [30]. Tablet-PCs vereinigen die Vorteile papierbasierter Dokumentation
in Bezug auf die Einfachheit einerseits und elektronischer Datenerfassung in Bezug
auf das Datenmanagement und die Datenqualitét andererseits, so das Ergebnis einer
vergleichenden Studie tiber verschiedene Methoden der PRO—Datenerfassung [31].
Sie punkten vor allem in Bezug auf die Einfachheit der Anwendung, die Flexibilitat
und die Genauigkeit bzw. geringere Fehlerraten gegeniiber anderen Methoden [31].
Mit der fortschreitenden Entwicklung entsprechender Erfassungsmethoden ist in den
vergangenen Jahren ein Trend von papierbasierter Dokumentation (einfache oder mit
Texterkennung mittels Optical Character Recognition) {iber telefonische Erfassungs-
methoden (Interview oder mit Interactive Voice Response) hin zu einer Erfassung iiber
PDAs, Tablet-PCs oder Smartphones gerade fiir die Erfassung auflerhalb des klinischen
Einsatzes zu erkennen [32].

Die zunehmende Verbreitung von Apps fiir die Erfassung personlicher Gesundheits-
daten hat eine Entwicklung angestoBen, immer mehr Menschen zur Aufzeichnung ih-
rer Gesundheitsdaten zu bewegen. Dies gilt vor allem fiir Menschen mit chronischen
Erkrankungen, die iiber einen langen Zeitraum die Entwicklung ihrer Erkrankung und
entsprechende Begleiterscheinungen beobachten wollen. So entsteht eine persdnliche
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Datensammlung, die — alle diese personlichen Datensammlungen zusammengenom-
men — einen erheblichen wissenschaftlichen Wert haben kann [13]. Die inzwischen
weite Verbreitung von Smartphones und Tablet-PCs fordert diese Entwicklung und
bietet neue Moglichkeiten der Partizipation des Patienten und der Berticksichtigung
relevanter Einfliisse, auch im Bereich der Forschung. Die Datenerfassung durch den
Studienteilnehmer kann iiber eine App auf entsprechenden mobilen Endgeriten zeitlich
und rdumlich flexibel gestaltet werden. Durch die patientenorientierte Dokumentation
der Lebensumsténde, der Lebensqualitdt oder der Lebensgewohnheiten entstehen Op-
tionen, Therapieerfolge oder potentielle Einflussfaktoren auf eine Erkrankung erfassen
zu konnen. Dabei konnen zusétzliche Parameter wie Lokalisationsdaten, Bewegungs-
oder Aktivititsprofile sowie Informationen iiber das Verhalten einer Person im Netz in
die Analyse eingeschlossen werden.

Personalisierte Medizin und Patient Empowerment sind aktuelle ,,Bewegungen® in der
medizinischen Forschung, die einer geeigneten I T-Infrastruktur bediirfen. Der Einsatz
mobiler Technologien kann hierfiir eine wichtige technische Grundlage liefern — die
Eignung von Apps fiir dieses Anwendungsfeld muss daher gepriift werden.

Vernetzung zum Thema Mobile Computing in Deutschland

In Deutschland bietet die Arbeitsgruppe MoCoMed (Mobiles Computing in der Medi-
zin) der Gesellschaft fiir Informatik e.V. (GI) und der Deutschen Gesellschaft fiir me-
dizinische Informatik, Biometrie und Epidemiologie e.V. (GMDS) eine Plattform fiir
den fachlichen Austausch und Kooperationsméglichkeiten ihrer Mitglieder. Inhaltliche
Schwerpunkte der Arbeitsgruppe sind dabei unter anderem innovative mobile Anwen-
dungen im Gesundheitswesen, die Evaluation dieser Informationssysteme sowie tele-
medizinischer und telepflegerischer Dienstleistungen und die Betrachtung relevanter
Grundlagen.'® International gibt es die Wearable Sensors in Healthcare Working Group
der IMIA zum Thema Sensorik.!"

Datenschutzaspekte und Sicherheit von mHealth-Diensten

Uber Apps auf Smartphones oder Tablet-PCs kann eine patientenbasierte Datenerfas-
sung von Lebensumstdnden und Umwelteinfliissen ermdglicht werden. Neben den
Informationen, die der Patient selbst dokumentiert, konnen unter anderem durch eine
GPS-Ortung der aktuelle Aufenthaltsort, Wetterbedingungen, Aktivitatsdaten und
Bewegungsmuster erfasst, gespeichert und iibermittelt werden [33]. Gerade bei den

10  http:/fg-mocomed.gi.de/
11 http://www.wearable-sensors.org/website/
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im Hintergrund laufenden Datenaufzeichnungen besteht die Gefahr einer fehlenden
zeitlichen Begrenzung der Meldung von Informationen, bei gleichzeitig fehlendem
Bewusstsein der Probanden in Bezug auf die fortdauernde Aufzeichnung [13]. Zudem
kann eine Re-Identifizierung bei steigender Anzahl involvierter Messparameter immer
weniger ausgeschlossen werden, verkniipft man beispielsweise eine spezifische Erkran-
kung mit Bewegungsprofilen [14, 34]. Die Akzeptanz der Probanden fiir den Einsatz
mobiler IT-Systeme ist in der Regel von dem Verstéindnis fiir die Studieninhalte, der
Erkenntlichkeit eines praktischen Nutzens sowie auch von der Integration des Systems
in den Alltag abhéngig [35]. Aber auch die Datensicherheit und der Datenschutz spie-
len eine zunehmende Rolle. Patienten miissen iiber die Inhalte der Studie sowie {iber
die Art und den Umfang der Datengewinnung aufgeklért werden [16]. Da die Daten-
erfassung im Alltag des Patienten als Eindringen in den privaten Raum empfunden
werden konnte, sind eine genaue Aufklérung tiber mogliche Situationen wihrend der
Studie und die Durchfithrung eines Interviews nach Beendigung der Datenerhebung
von Bedeutung [35]. Dariiber hinaus muss sichergestellt werden, dass Minderjéhrige
nicht ohne das Einverstandnis ihrer Eltern an entsprechenden Datenerfassungen teil-
nehmen — eine Schwierigkeit, die durch die Verwendung des ResearchKit von Apple
softwareseitig nicht geldst wird [34]. Das Framework ist darauf ausgerichtet, die Ein-
willigung direkt tiber die App abzubilden. Ein Umgehen mdglicher Sicherheitsfragen
nach dem Alter ist damit relativ einfach moglich. Genauso ist es nur beschrankt mog-
lich, sicherzustellen, dass die App-Benutzer wirklich fiir die Teilnahme an der Studie
geeignet sind und dass Patienten tiber samtliche Risiken der Studie und den Umgang
mit ihren Daten informiert werden — ein personliches Aufklarungsgesprich ist durch
die App kaum ersetzbar [13, 20, 34].

Grundsitzlich gilt, dass die Nutzung von Daten aus mHealth-Diensten fiir die Forschung
konform mit geltenden Regularien erfolgen muss. Fiir Forschungsvorhaben auf Basis
personenbezogener Daten, die urspriinglich zu einem anderen Zweck erfasst wurden,
ist eine ggf. fehlende Einwilligung durch den Patienten problematisch [11]. Transparenz
beziiglich Datenverwertung, Datenversand, Datennutzung oder Datenbereitstellung ist
erforderlich, um das Vertrauen der App-Anwender zu gewinnen. Ansitze wie ,,App
synopsis‘“ oder ,,Apps Peer Review* sind hierfiir ein Schritt in die richtige Richtung
[33]. Dartiber hinaus mangelt es bislang an standardisierten Losungen fiir den Nachweis
iiber die Funktionstiichtigkeit entsprechender Apps, die Korrektheit der Funktionsweise
bzw. iiber die Durchfiihrung einer angemessenen Testung [11].

Im Rahmen eines TMF-Workshops 2010 wurde eine erste Rahmenarchitektur fiir

AAL- und telemedizinische Anwendungen konzipiert, die hinsichtlich der notwendi-
gen technischen und organisatorischen Maflnahmen zum Datenschutz drei Bereiche
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unterscheidet: einen Heimbereich im direkten Lebensumfeld der betroffenen Patien-
ten, einen Dienstleistungs- und Behandlungsbereich sowie einen Bereich fiir die ggf.
sekundére Nutzung der Daten zu Forschungszwecken. Der Dienstleistungsbereich
vermittelt dabei zwischen den beiden anderen Bereichen [36]. Wihrend der Ubergang
vom Dienstleistungs- zum Sekundérnutzungsbereich weitgehend gemaf der technischen
und organisatorischen Vorgaben der generischen Datenschutzkonzepte der TMF [37]
gestaltet werden kann, gibt es fiir den Heimbereich und dessen Ubergang zum Dienst-
leistungsbereich bisher noch keine abgestimmten und breit akzeptierten Konzepte und
Standards. Klar ist aber, dass fiir den Ubergang ein Gateway mit einer Kontrollmog-
lichkeit fiir die Betroffenen bendtigt wird [36].

In einem Folgeworkshop Anfang 2015 wurde deutlich, dass mit der Nutzung von
Smartphones im Heimbereich und der damit im Regelfall verbundenen Integration der
genutzten Apps und ihrer Datenverwaltung in eines der kommerziell ausgerichteten
Okosysteme der Firmen Apple, Google oder Microsoft hiufig auch ein datenschutz-
rechtlich problematischer Kontrollverlust hinsichtlich des Datenflusses einher geht.!?

Seit Juni 2016 gibt es fiir den Schutz von Gesundheitsdaten auf européischer Ebene
freiwillige praktische Verhaltensregeln fiir mHealth-Entwickler [38]. Diese umfassen
neben den Hauptprinzipien Zweckbegrenzung, Datensparsamkeit, Datenschutz und
Rechte an den Daten noch zehn konkrete weitere Punkte. Es wird sich zeigen, inwie-
weit diese Regeln bei den verschiedenen Herstellern umgesetzt werden.

Im September 2016 erschien eine im Auftrag der Techniker Krankenkasse durchge-
fithrte Studie des IGES-Instituts [39]. Im Kern enthilt sie den Vorschlag einer risiko-
basierten vierstufigen Einteilung von Apps hinsichtlich der Anforderungen zu ihrer
Zulassung. Diese Risikoklassen sind, geordnet nach steigendem Risiko: Information,
Sammlung von Daten, Unterstiitzung des Nutzers und Ersetzen der Leistungserbringer.
In den zwei hochsten Risikoklassen sind Nachweise zu Wirksamkeit und Sicherheit zu
erbringen. Fehlen solche Nachweise, wird ein Verbot des Vertriebs auf dem deutschen
Markt gefordert ([39], Kap. 4.3).

Statistisch methodische Probleme
Der Anspruch, jedem Patienten eine individuell optimale Therapie zukommen zu las-

sen, stellt nicht nur die Medizin vor neue Herausforderungen — auch die Methodik zur
Erhebung, Verarbeitung und Auswertung von Daten steht wachsenden Anforderungen

12 www.tmf-ev.de/news/1690
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gegeniiber, um Zusammenhénge individueller Faktoren und klinischer Outcome-Para-
meter im Rahmen personalisierter Forschungsvorhaben abbilden zu kdnnen.

Der Umgang mit PRO-Daten im Forschungskontext unterliegt grundsétzlich denselben
Regeln wie sie auch fiir drztlich erfasste Daten gelten [9]. Die FDA-Guidance fiir den
Umgang mit PRO-Daten definiert, dass dies Uberlegungen zur statistischen Auswertung
von PRO-Daten einschlie3t [9]. Dennoch weist die FDA auf besondere Herausforderun-
gen bei der statistischen Auswertung hin. Ein besonderer Aspekt hierbei sei der Umgang
mit Missing Values. Der Umgang mit fehlenden Einzelangaben sollte dabei idealerwei-
se schon bei der Entwicklung eines PRO-Instruments beriicksichtigt und im Statistical
Analysis Plan fiir die Studie spezifiziert werden [9]. Apps bieten hier die Mdglichkeit,
den Probanden zu definierten Zeitpunkten an die Datenerfassung zu erinnern oder auf
fehlende Angaben hinzuweisen, um die Zahl fehlender Werte gering zu halten.

Die Reliabilitdt und die Validitét eines Messverfahrens haben groflen Einfluss auf die
Qualitit der Studienergebnisse. Ublicherweise werden Verfahren wie die Korrelation
wiederholter Testergebnisse in die Reliabilitdtsbestimmung und damit auch in die Aus-
wahl der in einen Test einzuschlieBenden Items einbezogen. Dieses Verfahren lésst sich
jedoch nicht problemlos fiir die wiederholte Datenerfassung am Patienten einsetzen,
da hier gerade die Verdnderungen zwischen unterschiedlichen Messzeitpunkten von
Interesse sind [40]. Aufgrund der Bandbreite an Sensoren in mobilen Devices fiir die
Aufzeichnung personlicher Gesundheitsdaten sind die Validitat und die Reliabilitat der
resultierenden Daten zu hinterfragen — dies wird umso deutlicher, betrachtet man den
aufwindigen Zulassungsprozess fiir Medizinprodukte im Vergleich zu dem Veréffent-
lichungsprozess einer App [2].

Schwierig zu beantworten bleiben die Fragen nach der Qualitét der Daten und damit bei
Sensoren solche nach der Genauigkeit. Jede mit einem Sensor verbundene App verfiigt
iiber eine oder mehrere verdeckte Zwischenebene der Signalverarbeitung, welche dem
Endnutzer oder Forscher nicht zugénglich sind. Erst in der App présentiert sich das
Signal als konkret verwertbares Endprodukt. Solange die Information iiber die Funkti-
onsweise der intermedidren Signalverarbeitung typischerweise ein Betriebsgeheimnis
ist, kann auch keine punktgenaue Kalibration des Sensors erfolgen. Ein beispielhafte
Darstellung dieser Problematik anhand eines Wearable findet sich in [41]. Im Notfall
miisste fiir die Forschung der Weg eines Re-Engineerings in Form eines Nachbaus der
Signalverarbeitung beschritten werden.

Ferner stellt diese intermedidre Signalverarbeitung die Verfiigbarkeit von Rohdaten in
Frage. Diese sind, etwa in Form von Visualisierungen oder Kennzahlen, den profes-
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sionellen Anwendern aus dem Umgang mit Medizinprodukten durchaus vertraut. Hier
besteht noch Klarungsbedarf beziiglich der notwendigerweise von Apps und Herstellern
zur Verfiigung zu stellenden Datenarten. Eine Priifung des Einsatzes von Apps muss fiir
jede Studie separat erfolgen. Akzeptanz, Verfiigbarkeit sowie die psychologische und
soziale Einstellung zu der Erfassungsmethode konnen von Studienkollektiv zu Studien-
kollektiv schwanken. Eine Nicht-Beriicksichtigung dieser Faktoren kdnnte einen Selek-
tions-Bias zur Folge haben und somit die Validitéit des Studienergebnisses gefahrden.

Bewertung und Handlungsbedarf

Apps und Sensoren sind vielversprechende Werkzeuge fiir die patientenorientierte Da-
tenerfassung. Sie vereinen die Vorteile der computergestiitzten Datenerfassung mit einer
intuitiven Nutzeroberflache und nur von der Akkukapazitét begrenzter Verfligbarkeit.
Ein professioneller Einsatz im Rahmen wissenschaftlicher Forschung erfordert jedoch
eine eingehende Evaluation des Ansatzes. Fiir die Interpretation der erfassten Daten ist
ein Verstidndnis des Umgangs des Patienten mit dieser Technologie im Vergleich zu an-
deren Erfassungsmethoden notwendig. Zudem kann eben die Art dieses Umgangs von
Studieninhalten und der Zielgruppe abhingig sein. Aus diesem Grund sollten fiir den
Einsatz von Apps zur PRO-Datenerfassung die technologie- und zielgruppenspezifische
Eignung der Methodik sowie anwendungsfallbezogene Anforderungen gepriift werden.

Der Einsatz von Apps im GCP-konformen Studienumfeld erfordert eine technisch va-
lidierte Anbindung an eine zertifizierte Studiensoftware. Dies bedeutet die Abbildung
relevanter Studienstrukturen und -standards sowie administrativer Studieninformatio-
nen in der App. Die vom Patienten erfassten Daten miissen mit den klinischen Daten
der Studiensoftware iiber ein gemeinsames Identitdtsmanagement unter Einhaltung
geltender Datenschutzregelungen und Rahmenbedingungen verkniipft werden. Wei-
terhin miissen die Reliabilitét, die Validitiat und die Relevanz der PRO-Daten bewertet
werden, um den Nutzen und die Auswirkungen auf die medizinische Forschung be-
urteilen zu konnen. Aufgrund der intransparenten Dritteinfliisse durch Hersteller von
Betriebssoftware (maligeblich iOS und Android) sowie der Firmware der vielzdhligen
Sensorgerite gestalten sich das Nachvollziehen der Datenintegritit sowie die Feststel-
lung der Datenqualitét derzeit schwierig.

Eine zunehmend bedeutende Rolle spielen Datensicherheit und Datenschutz. So sind
Losungen erforderlich, die eine verldssliche Transparenz in Bezug auf die Sicherheit
der App und den Umgang der App mit den Daten vermitteln. Gerade fiir die Nutzung
der weit verbreiteten Smartphones auf Basis der wenig datenschutzfreundlichen techni-
schen Okosysteme von Apple, Google und Microsoft fehlt es noch an Konzepten zum
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Umgang mit den hier entstehenden spezifischen Risiken. Insofern besteht grofer und
dringlicher Handlungsbedarf, technisch innovative Losungen zur Abschottung und Ab-
sicherung von Apps gegeniiber der Betriebssysteminfrastruktur zu finden. Gleichzeitig
muss aber auch eine sorgfiltige Abwigung der enormen, ggf. auch fiir die individu-
ell betroffenen Patienten relevanten, Chancen mit den genannten Risiken stattfinden.

Unabhidngig von den softwareseitig umgesetzten Mallnahmen, die durch das Research-
Kit von Apple deutlich vereinfacht werden [42], liegt die Verantwortung fiir den ethisch
und methodisch korrekten Umgang mit den anvertrauten Daten bei den App-Entwick-
lern und dem Studienteam. Um das Potential personlicher Gesundheitsdaten, die iiber
mobile Devices erfasst werden, auszunutzen, ist ein bewusster Umgang mit den Mog-
lichkeiten und Grenzen entsprechender Werkzeuge erforderlich und im Studiendesign
zu beriicksichtigen. Bei zunehmender Anzahl von Forschungsprojekten, an denen sich
ein Patient mittels personlicher Erfassung seiner Gesundheitsdaten beteiligen kann,
werden sich die Rolle des Studienteilnehmers und dessen Anspriiche zunehmend wei-
terentwickeln. Der Patient sollte daher zu jeder Zeit einen transparenten Uberblick und
die Kontrolle iiber die Verwendung sensibler, medizinischer und personlicher Daten
haben. Der in der Fachliteratur hdufig verwendete Begriff ,,data donation* bindet die
Bereitstellung von Daten an die Erwartung, dass diese einem guten Zweck dienen und
einen Mehrwert bringen. Entsprechende Informationen iiber Forschungserfolge konn-
ten zukiinftig Anreiz fiir Patienten sein, ihre Daten bereitzustellen.

Aktuell gibt es in Deutschland eine erste Studie, die auf dem ResearchKit von Apple
aufbaut: Die Studie ,,Back on Track*!* mochte die Therapieoptionen und deren Vor- und
Nachteile fiir verschiedene Patientengruppen untersuchen. Wenn es um die Erforschung
vergleichbar sensibler Forschungsthemen geht, wird das Vertrauen in die Forschungs-
einrichtung zukiinftig vermutlich eine zunehmende Rolle spielen. Die Sicherstellung
der Authentizitdt des App-Betreibers und damit der Datenschutz- und Datensicher-
heitsverantwortung, fiir die er biirgt, liegt jedoch auBerhalb des Einflussbereiches von
Apple. Entsprechend sollten Maflnahmen etabliert werden, die Patienten helfen, die
Vertrauenswiirdigkeit von App-Betreibern einschétzen zu konnen.

Die groBen Smartphone-Hersteller und Anbieter der entsprechenden Software-Okosys-
teme arbeiten daran, ihre Systeme auch fiir den beruflichen Einsatz und die daran ge-
kniipften hoheren Erwartungen an Vertraulichkeit und Datenschutz weiterzuentwickeln
[43]. Ob diese Entwicklung auch dazu fiihrt, dass kiinftig Forschungs-Apps sicherer
als bisher im Rahmen dieser Okosysteme angeboten und genutzt werden kdnnen,

13 https://itunes.apple.com/de/app/back-on-track-kreuzbandriss/id1016535765?mt=8
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bleibt abzuwarten. Die Andersartigkeit von Digital-Health-Anwendungen gegeniiber
etablierten Angebotsklassen stellt nach [44] die entscheidende Hiirde fiir den Transfer
von Digital-Health-Anwendungen in den Versorgungs- und damit auch in den For-
schungsalltag dar.

Die Entwicklung von Konzepten und Standards fiir den Umgang mit der patientenori-
entierten bzw. sensorgesteuerten Datenerfassung im Forschungskontext ist auch fiir
weitere Bereiche von Bedeutung. So miissen unter anderem Fragen zum Verfahren
mit sich widersprechenden Daten von Patient und Arzt, zur Bearbeitung oder Ande-
rung von Patientenangaben durch den Patienten selbst oder durch den Arzt sowie zum
Qualitdtsmanagement der mobil erfassten Daten beantwortet werden. Insgesamt hat
die qualitative wie quantitative Datenerhebung durch mobile Messung im Patienten,
am Patienten oder in der Umgebung des Patienten derart stark zugenommen, dass das
Segment der Medical Devices in der amerikanischen Medizininformatik mittlerweile
die gleiche Bedeutung eingenommen hat wie das Segment der Medizintechnik. Diese
Entwicklung verdeutlicht den Bedarf an Methoden, um die zunehmende Informations-
flut von Daten, z. B. durch Echtzeitmessungen, sinnvoll verwerten und mit anderen
Datenquellen in Bezug setzen zu kdnnen.
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Sekundarnutzung klinischer Daten

Johannes Drepper, Hans-Ulrich Prokosch, Martin Dugas, Sebastian C. Semler
Anwendungsbereich

Eine Reihe von Projekten auf nationaler [z. B. 1, 2] und internationaler Ebene [z. B.
3] haben sich in den letzten Jahren mit dem Thema auseinandergesetzt, wie die im Be-
handlungsfall dokumentierten medizinischen Daten in Krankenhdusern (und ggf. auch
im ambulanten Bereich) fiir Forschungs- oder Qualitatssicherungsmafnahmen sekundér
genutzt werden konnen. Parallel zu und z. T. verzahnt mit dieser Projektaktivitit wurde
mit Unterstiitzung der TMF die Arbeitsgruppe ,,Nutzung von elektronischen Patien-
tenakten fiir die klinische Forschung* in der GMDS gegriindet und etabliert, die sich
seit 2009 ebenfalls explizit dem Thema der Sekundédrnutzung widmet.

Dieser schon langer feststellbare Trend zur vermehrten Sekundirnutzung klinischer
Behandlungsdaten [vgl. 4] stiitzt sich auf eine Reihe relevanter Anwendungsfille. Diese
reichen von Machbarkeitsstudien [5] liber die Rekrutierungsunterstiitzung [6] bis hin
zur gleichzeitigen Verwendung klinischer Daten sowohl fiir Forschung als auch Ver-
sorgung nach dem Single-Source-Paradigma [7]. Zudem basieren epidemiologische
Studien und Auswertungen in der Versorgungsforschung immer haufiger auf bereits in
der Versorgung erhobenen Daten [vgl. 8]. Eine vermehrt untersuchte und dabei hoch
relevante Fragestellung ist z. B. die nach bisher unentdeckten Nebenwirkungen von
Medikamenten, die erst nach der Zulassung und bei entsprechend breiter Anwendung
mit Hilfe grofer Datensétze gefunden werden kénnen [9].

Ausgenommen sind in diesem Kapitel Fragestellungen zur Nutzung der rein zu Ab-
rechnungs- oder Qualitdtssicherungszwecken von den behandelnden Einrichtungen
erhobenen und an externe Stellen iibertragenen Daten. Auch wenn diese Art der Da-
tennutzung, oft auch als ,,Routinedatennutzung® bezeichnet, ebenfalls mit unter den
Oberbegriff der Sekundéirdatennutzung fallt [8], so spricht doch viel dafiir, diese beiden
Varianten der Sekundirdatennutzung hinsichtlich der notwendigen IT-Unterstiitzung
getrennt zu behandeln. Da jedoch diese Datenbestdnde und ihre Nutzbarkeit, nicht
zuletzt auch durch die Regelungen zur Datentransparenz im Sozialgesetzbuch V (§§
303a-e SGB V) mit den darin festgelegten Nutzungsmoglichkeiten fiir Forschungsein-
richtungen und die hierzu von der TMF im Rahmen des Forums Versorgungsforschung
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durchgefiihrten Veranstaltungen'?, zunehmend auch von der akademischen Forschung
in den Blick genommen werden, sollte auch dieser Bereich in einem der kommenden
Berichte ausfiihrlich dargestellt werden.

Ebenfalls ausgenommen ist die Sekundérnutzung von Daten aus klinischen Studien.
Hinweise auf entsprechende Modelle, Plattformen und Nutzungsarten finden sich im
Kapitel zu klinischen Studien in diesem Buch.

Zu den im Folgenden betrachteten Anwendungsfillen:

In Machbarkeitsstudien (Feasibility Studies) wird {iberpriift, ob in den behandelnden
Einrichtungen kiinftig mit ausreichend Patienten fiir ein bestimmtes klinisches For-
schungsvorhaben gerechnet werden kann. Hierzu wird anhand der Daten der Behand-
lungsfille aus der Vergangenheit iiberpriift, wieviele Patienten mit den relevanten Ein-
und Ausschlusskriterien behandelt wurden. Diese Zahlen dienen als Grundlage fiir eine
bestmogliche Schétzung kiinftig ansprechbarer Patienten fiir ein entsprechendes For-
schungsvorhaben. Da die Daten auf Behandlungsfillen aus der Vergangenheit basieren,
gehdren die von einer solchen Datennutzung betroffenen Datensdtze im Regelfall nicht
zu Patienten, die fiir eine kommende Rekrutierung direkt in Frage kommen. Insofern
konnen die Auswertungen auch auf anonymisierten Datenbestinden ausgefiihrt werden.

Eine anonymisierte Datenverarbeitung verbietet sich hingegen bei dem Anwendungs-
fall der Rekrutierungsunterstiitzung, da hier tatsdchlich die Datensétze der Patienten
gesucht werden, die konkret fiir ein Forschungsvorhaben angesprochen werden kon-
nen. In diesem Fall kann die Auswertung zwar pseudonym erfolgen, die Ansprache
der Patienten durch die in die Behandlung eingebundenen Personen erfolgt aber auf
Basis der direkt identifizierenden Daten der Patienten.

Noch wenig verbreitet ist die unmittelbare bzw. zumindest halbautomatische Ubernahme
klinischer Daten, die im Versorgungskontext dokumentiert wurden, in Electronic Data
Capture (EDC) Systeme fiir klinische Studien. Es ist zu erwarten, dass in der Zukunft
dieses Verfahren an Bedeutung gewinnen wird, da die elektronische Patientenakte mehr
und mehr Quelldaten (Source Data) fiir klinische Studien enthalten wird. Bereits heute
ist eine Reihe von klinischen Daten ausschlie8lich in der elektronischen Patientenakte
verfiigbar. Diese Daten werden direkt in einer Form und Qualitét erhoben und elektro-

1 Siehe http://www.tmf-ev.de/news/1464.

2 Die TMF hat in Kooperation mit dem DIMDI als Begleitstruktur zum Informationssystem Versorgungsdaten des
DIMDI den Arbeitskreis Versorgungsdaten eingerichtet: http://www.tmf-ev.de/Arbeitsgruppen_Foren/ForumVersor-
gungsforschung/Arbeitskreis Versorgungsdaten.aspx.
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nisch erfasst, so dass sie sowohl als Dokumentation des Versorgungsprozesses als auch
direkt fiir klinische Studien mitgenutzt werden kdnnen [7, 10]. Ein alternativer Work-
flow sieht eine Vorausfiillung der elektronischen Studienformulare (¢CRFs) durch die
in der Behandlung dokumentierten und elektronisch erfassten Daten vor [11, 12]. Fiir
eine derartige Nutzung wurden innerhalb des europdischen EHR4CR-Projekts anhand
23 ausgewihlter Klinischer Studien die 131 am héufigsten genutzten Datenelemente
identifiziert und deren Verfiigbarkeit in den KAS-Datenbanken der Kliniken iiberpriift
[13]. Eine Herausforderung ist hierbei, die Erfiillung der Kriterien hinsichtlich Qua-
litdtssicherung und Validierung gemif der internationalen Richtlinie Good Clinical
Practice (GCP) fiir die diversen klinischen Subsysteme sicherzustellen, welche diese
Quelldaten liefern.

Ein weiteres Anwendungsfeld fiir die Sekundérnutzung klinischer Daten entsteht durch
den systematischen Aufbau von Biobanken an den klinischen Standorten in Deutsch-
land.? Die klinische Annotation der im Versorgungskontext erhobenen Proben kann
spéter fiir eine Vielzahl von Forschungsprojekten genutzt werden, die z. T. auch The-
rapieoptionen zum Ziel haben, die heute mit dem Schlagwort der ,,Prazisionsmedizin®
verbunden werden. Im Regelfall werden dann durch die behandelnden Einrichtungen
praventiv weitreichende Einwilligungen der Patienten fiir die spétere Sekundarnutzung
der Proben und zugehoriger klinischer Daten eingeholt [14, 15].

Betreiber, Anwender, Nutzer

Im Unterschied zur rein forschungsspezifischen IT sind bei der Sekundarnutzung kli-
nischer Daten auch die IT-Systeme der Versorgung mit ihren jeweiligen Anwendern
und Nutzern zu beriicksichtigen. Als Betreiber der Versorgungs-IT sind im Regelfall
lokale und der behandelnden Einrichtung zugehdrige Abteilungen oder auch ,,Rechen-
zentren® anzusehen. Die Anwendung der einzelnen Softwarekomponenten eines KIS
im Sinne eines Customizings erfolgt ebenfalls lokal, was hdufig zu unterschiedlichen
Dokumentationskonzepten fiihrt, auch wenn dieselbe Grundsoftware eingesetzt wird.
Als Nutzer sind schlieBlich alle in die Dokumentation im Rahmen der Versorgung ein-
gebundenen Personen anzusehen.

An einigen universitdren Standorten in Deutschland kooperieren die Universitétsklinika
an der Schnittstelle zwischen Versorgung und Forschung auch eng mit auBeruniver-
sitdren oder auBlerklinischen Einrichtungen, um so einen besseren Know-how-Trans-
fer zwischen Versorgung und Forschung zu ermdglichen. Allerdings steht bei diesen

3 Vgl hierzu auch das Kapitel zu Biobanken im vorliegenden Bericht.
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Kooperationen immer auch die gemeinsame Nutzung von Datenverarbeitungs- oder
Speicherressourcen der aullerklinischen Partner auf der Agenda. Prominente Beispiele
solcher Kooperationen sind das Nationale Centrum fiir Tumorerkrankungen (NCT) in
Heidelberg, welches als gemeinsame Einrichtung des Universitétsklinikums und des
DKFZ (mitgetragen von der Deutschen Krebshilfe) arbeitet, sowie das Berlin Institute
of Health (BIH) als Zusammenschluss der Charité und des Max-Delbriick-Centrums
fiir Molekulare Medizin. Weitere Beispiele einer solchen mehr oder weniger instituti-
onalisierten Zusammenarbeit sind bekannt.

Die Forschungs-IT ist hingegen schon seit vielen Jahren von einem Trend hin zur
Verbundforschung und einer entsprechenden einrichtungsiibergreifenden Koopera-
tion gepragt. Im Rahmen kommerzieller Studien sind regelmifBig pharmazeutische
Unternehmen oder CROs als Betreiber anzusprechen. Aber auch in der akademischen
Forschung findet diesbeziiglich ein Zentralisierungsprozess statt, so dass auch in mul-
tizentrischen IITs haufig ein zentral betriebenes EDC-System eingesetzt wird. Auch
durch den Aufbau der Deutschen Zentren der Gesundheitsforschung wird die Planung
und Implementierung der in der Forschung genutzten IT-Systeme weiter zentralisiert.

Diese Zentralisierung betrifft ebenfalls die administrative Anwendung der Forschungs-1T
und entsprechend das Customizing der Softwaresysteme. Im Regelfall liegen der Be-
trieb —auch im Sinne eines Hostings — und die administrative Anwendung der Systeme
in einer Hand, auch wenn ein Trend hin zu einem vermehrten extern genutzten Hosting
der Softwaresysteme geht.* Die bei einer vermehrten — auch internationalen — Zentra-
lisierung der Verarbeitung sensibler Gesundheitsdaten zu beriicksichtigenden rechtli-
chen Rahmenbedingungen werden im Kapitel zum Cloud-Computing im vorliegenden
Report ausfiihrlicher beleuchtet. Die Nutzer der Forschungs-1T in den Krankenh&usern
sind z. T. dieselben wie im Bereich der Versorgungs-IT. Daneben gibt es auch noch
speziell fiir die Forschung eingestelltes Personal wie z. B. Study Nurses.

Bei der Betrachtung des von der Sekundirnutzung klinischer Daten betroffenen Per-
sonenkreises sind somit in den Bereichen der Forschung und Versorgung jeweils un-
terschiedliche Organisationsprinzipien zu beriicksichtigen. Entsprechend sind fiir die
strategischen Vorgaben in den beiden Bereichen auch unterschiedliche Personenkreise
verantwortlich, was sich in Bezug auf die notwendige Harmonisierung von Schnittstel-
len, Standards und Dokumentationskonzepten als hohe Hiirde erweist.

4 Vgl. das Kapitel zu klinischen Studien im vorliegenden Bericht.
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Rahmenbedingungen

Auch die rechtlichen, organisatorischen und technischen Rahmenbedingungen der
Sekundérnutzung klinischer Daten in der Forschung sind davon gekennzeichnet, dass
hinsichtlich Versorgung und Forschung zwei ganz unterschiedliche Spharen mit ihren
je eigenen Spielregeln zu betrachten sind.

Rechtliche Rahmenbedingungen

Klinische Daten, die personenbezogen oder personenbeziehbar sind, unterliegen grund-
sétzlich datenschutzrechtlichen Bestimmungen und sind diesen zufolge, da sie die
Gesundheit betreffen, zudem als besonders schiitzenswert eingestuft. Fiir diese Da-
ten gilt somit immer eine strenge Zweckbindung und eine Zweckinderung, wie sie
die Sekunddrnutzung per Definition darstellt, erfordert eine eigenstindige rechtliche
Grundlage. Das Datenschutzrecht sieht im Regelfall die Einholung einer informierten
und freiwilligen schriftlichen Einwilligungserklarung als Grundlage einer rechtskon-
formen Verarbeitung zu sekundidren Zwecken vor. Zudem ist zu beachten, dass die im
Behandlungskontext erhobenen Daten im Regelfall der érztlichen Schweigepflicht
unterliegen, die als eigensténdige zweite ,,Schranke* vor einer Herausgabe der Daten
anzusehen ist. Insofern muss die datenschutzrechtliche Einwilligungserkldrung auch
den Kriterien einer Schweigepflichtsentbindung entsprechen.

In vielen Fiéllen der Sekundérnutzung klinischer Daten ist allerdings eine ausfiihrli-
chere Betrachtung der gesetzlichen Rahmenbedingungen notwendig. Diese sind leider
uniibersichtlicher als oft dargestellt. Zundchst ist zu priifen, ob es in dem betreffenden
Bundesland ein Landeskrankenhausgesetz oder eine vergleichbar spezifische gesetzliche
Regelung gibt, und ob diese Regelung auf das jeweilige Krankenhaus anwendbar ist.
Ist dies der Fall und enthélt das betreffende Gesetz auch Regelungen zum Datenschutz
und zur Sekundérnutzung, so sind diese auch anzuwenden. Nachgeordnet ist im Regel-
fall das jeweilige Landesdatenschutzrecht anzuwenden, wobei beriicksichtigt werden
muss, dass viele Landesdatenschutzgesetze fiir 6ffentliche Einrichtungen der Lénder,
die im Wettbewerb mit privatwirtschaftlichen Einrichtungen stehen, auch auf unter-
schiedliche Regelungsbereiche des Bundesdatenschutzgesetzes (BDSG) verweisen.’

Wenn Daten oder Proben aufgrund einer Einwilligungserklérung der Patienten sekundér
fiir die Forschung genutzt werden sollen, so muss diese Erkldrung bestimmt sein, so

5 Weitere Ausnahmen von der dargestellten Situation bestehen fiir viele Krankenhéuser in kirchlicher Triagerschaft und
auch Krankenhéuser des Bundes (Bundeswehrkrankenhduser). Weitere Hinweise hierzu finden sich ebenfalls in der
Darstellung von Schneider [16].
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dass klar zu erkennen ist, unter welchen Bedingungen sich die betroffene Person mit
der Erhebung, Verarbeitung oder Nutzung welcher Daten einverstanden erklart. Gemaf3
§ 4a Abs. 3 BDSG bestehen erhohte Anforderungen an die Bestimmtheit, wenn sich die
Verwendung auf besondere Daten im Sinne des § 3 Abs. 9 BDSG wie etwa Gesund-
heitsdaten bezieht. Der Aufbau groB3er klinischer Biobanken beispielsweise geht jedoch
regelmiBig mit der Hoffnung einher, diese Daten spéter auch fiir neue und ggf. heute
noch nicht absehbare Forschungsfragestellungen nutzen zu konnen. Der Arbeitskreis
Medizinischer Ethik-Kommissionen in Deutschland hat hierzu Musterformulierungen
erarbeitet, die sowohl der informationellen Selbstbestimmung der Patienten gerecht
werden, als auch eine moglichst zweckoffene und ggf. auch krankheitstibergreifende
Nutzung von Proben im Kontext der medizinischen Forschung ermoglichen [17]. Zu-
dem erldutern die generischen Datenschutzkonzepte der TMF, mit welchen technischen
und organisatorischen Mafinahmen die durch eine langfristige und vergleichsweise
zweckoffene Nutzung von Proben und Daten entstehenden Risiken in Bezug auf die
informationelle Selbstbestimmung ausbalanciert werden kénnen [18].

Dariiber hinaus enthalten jedoch einige Landeskrankenhausgesetze zusétzliche Anfor-
derungen an die Einwilligungserkldrung von Patienten, wenn sich diese auf im Rahmen
der Versorgung erhobene Daten bezieht. Dabei ist insbesondere festzustellen, dass die
Voraussetzungen der Bundesliander sehr unterschiedlich sind. In einigen Landeskran-
kenhausgesetzen ist eine Einwilligung in die Nutzung oder auch Ubermittlung der
Patientendaten zu sekundiren Zwecken nur ,,im Einzelfall* oder mit einem konkreten
Vorhabensbezug moglich. Insofern ist festzustellen, dass fiir solche Einwilligungs-
szenarien, wenn sie bundeslandiibergreifend umgesetzt werden sollen und gleichzeitig
Forschungszwecke nur wenig eingeschrinkt werden kdnnen, noch mit erheblichen
Rechtsunsicherheiten behaftet sind. Dies betrifft auch die im Rahmen des Forderkon-
zepts Medizininformatik des BMBF umzusetzenden Datenintegrationszentren an den
Universitdtsklinika und ggf. Partnerstandorten.®

Nun gibt es aber eine Reihe von Anwendungsfillen, die zu dem hier skizzierten Re-
gelfall aus unterschiedlichen Griinden nicht gut passen, insbesondere weil z. B. die
Einholung einer Einwilligung aller Betroffenen kaum oder gar nicht moglich ist. Fiir
solche Fille sind die sogenannten Forschungsklauseln im Datenschutzrecht gedacht, die
unter bestimmten Umsténden und gemiB einer Abwégung der relevanten Grundrechte
—der informationellen Selbstbestimmung auf der einen und der Forschungsfreiheit auf
der anderen Seite — auch eine Nutzung von Daten fiir die Forschung ohne Einwilligung
erlauben. Allerdings sind gerade diese Forschungsklauseln in den verschiedenen Da-

6 Siehe http://www.gesundheitsforschung-bmbf.de/de/medizininformatik.php.
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tenschutzgesetzen nicht gleichermafen enthalten bzw. auch nicht einheitlich formu-
liert. Verkomplizierend kommt hinzu, dass z. T. dhnliche Klauseln auch in manchen
Landeskrankenhausgesetzen formuliert sind und diese, wenn anwendbar, vorranging
zu beriicksichtigen sind. Allerdings sind auch diese Regelungen von Bundesland zu
Bundesland sehr unterschiedlich.

Solche spezialgesetzlichen Regelungen fiir den Krankenhausbereich kdnnen auch Of-
fenbarungsbefugnisse im Sinne der Regelungen zur drztlichen Schweigepflicht enthal-
ten. Alleine im Datenschutzrecht verankerte Regelungen zur Sekundérnutzung stellen
hingegen keine vergleichbaren Offenbarungsbefugnisse dar. Somit kénnen spezialge-
setzliche Regelungen in den Landeskrankenhausgesetzen in bestimmten Fillen auch
die Herausgabe personenbeziehbarer Daten ohne explizite Einwilligung und Schwei-
gepflichtsentbindung der Betroffenen rechtskonform ermdglichen, wohingegen rein
datenschutzrechtliche Erlaubnistatbestinde auf die sekundidre Nutzung der Daten in
der jeweiligen behandelnden Einrichtung bzw. Abteilung beschrénkt bleiben.

Die TMF hat diese Rechtslage in 2014 im Rahmen eines Gutachtens fiir das Projekt
cloud4health” umfassend und detailliert fiir alle Krankenhausarten, alle Bundesldnder
und verschiedene Anwendungsszenarien der Sekundirnutzung aufarbeiten lassen, so
dass hier auf diese iibersichtliche Darstellung zu der komplexen Sachlage verwiesen
werden kann [16].}2

Jenseits der Frage, welche datenschutzrechtlichen Regelungen in einem spezifischen
Fall anzuwenden sind, ist das vorliegende Rechtsgutachten von Schneider auch auf
einen fiir die Sekundarnutzung relevanten Aspekt eingegangen, der eigentlich zu den
mehr oder weniger einheitlich geregelten Grundziigen des Datenschutzes gehort. Da-
bei geht es um die Frage, ob pseudonymisierte Daten bei einer Stelle, die selbst nicht
iiber den Zuordnungsschliissel zur Auflosung der Pseudonymisierung verfiigt, als
personenbeziehbar anzusehen sind und ihre Nutzung durch diese Stelle entsprechend
gemill den Regeln des Datenschutzrechts auszugestalten ist. Diese Frage, die einen
zentralen Aspekt vieler Szenarien zur Sekundarnutzung betrifft, wird leider bis heute
uneinheitlich beantwortet. Hintergrund dieser bestehenden Unklarheit sind offensicht-
lich mehrdeutig interpretierbare Formulierungen in den entsprechenden Gesetzestex-
ten. Da auch die Aufsichtsbehdrden in Deutschland diesbeziiglich keine einheitliche
Meinung vertreten, konnen sich groBere Verbundprojekte typischerweise nur auf den

7  Siehe www.cloud4health.de.

8  Erginzend zu dem Rechtsgutachten von Schneider bietet die TMF ein Online-Tool zur Recherche der relevanten
Rechtsgrundlagen an. Als Rahmenbedingungen kénnen das Bundesland, die Art des Krankenhauses und der Zweck
der Datennutzung (Forschung oder Qualitétssicherung) angegeben werden. Siche www.tmf-ev.de/irene.
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datenschutzrechtlich , kleinsten gemeinsamen Nenner* verlassen: die Annahme eines
absoluten Personenbezugs. Das bedeutet, dass pseudonymisierte Daten immer als per-
sonenbeziehbar anzusehen wiren, auch wenn die verarbeitende Stelle selbst keinen
Zugriff auf die der Pseudonymisierung zugrundeliegende Zuordnungsregel besitzt. Der
Européische Gerichtshof (EuGH) hat in einem aktuellen Urteil zur Personenbezieh-
barkeit von IP-Adressen grundsitzlich eine relative Sicht der Personenbezichbarkeit
unterstiitzt [ 19]. Ob und wie dieses Urteil die Rechtspraxis in Deutschland beeinflusst,
bleibt jedoch abzuwarten.

Das Konzept des absoluten Personenbezugs scheint fiir viele Szenarien der Sekundérnut-
zung eine hohe Hiirde darzustellen, da in Folge der Anwendung dieses Konzepts regel-
méBig die Einholung einer informierten und freiwilligen Einwilligung der betroffenen
Patienten erforderlich sein diirfte. Letztlich ist aber heute zumeist davon auszugehen,
dass die immer umfangreicheren medizinischen Daten selbst schon ein erhebliches
Reidentifizierungspotential besitzen. Zudem ist zu beriicksichtigen, dass im Zeitalter
umfangreich 6ffentlich verfiigbarer Informationen im Internet und insbesondere auch
in sozialen Netzwerken wie etwa Facebook von einem immer groferen und kaum noch
eingrenzbaren Zusatzwissen bei allen datenverarbeitenden Stellen auszugehen ist. In-
sofern ist die Frage der Relativitét des Personenbezugs pseudonymisierter Daten zwar
immer noch fiir ganz bestimmte Anwendungsfille mit entsprechend eingeschriankten
medizinischen Daten von hoher Relevanz. Fiir die allermeisten Anwendungsfalle mit
etwas umfangreicheren Datensétzen wird man aber heute im Regelfall von einer Perso-
nenbeziehbarkeit ausgehen miissen, so dass in diesen Féllen immer eine entsprechende
datenschutzrechtliche Grundlage fiir die Sekundérnutzung unverzichtbar ist.

Alternativ zur Pseudonymisierung kann auch eine Anonymisierung der klinischen
Daten vor einer Sekundarnutzung in Betracht gezogen werden. Die fehlende Riick-
verfolgbarkeit der Daten schrénkt dann allerdings, wie fiir die Rekrutierungsunterstit-
zung bereits beschrieben, die moglichen Anwendungsfille stark ein. Fiir eine wirksa-
me Anonymisierung klinischer Daten ist zudem im Regelfall eine Vergroberung bzw.
Verdnderung der Daten erforderlich (k-Anonymisierung, 1-Diversitét), die die Ver-
wendbarkeit flir wissenschaftliche Fragestellungen weiter einschriankt [20]. Fiir eine
ausfiihrlichere Darstellung der Anforderungen an eine Anonymisierung und der sich
daraus ergebenden Konsequenzen wird auf das separate Kapitel zur Anonymisierung
in diesem Report verwiesen.

Im Friithjahr 2016 wurde nach vierjahriger Verhandlung die EU-Datenschutzgrundver-

ordnung (EU-DSG-VO) verabschiedet, die ab Mai 2018 anwendbar sein wird. Damit
wird das grundsétzliche Niveau des Datenschutzes in der EU neu definiert [21]. Ein
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wesentliches Ziel dieser umfangreichen Gesetzgebungsinitiative war die weitergehende
Harmonisierung des Datenschutzrechts in der EU. Ein solcher Harmonisierungseffekt
wire gerade fiir die heterogene Rechtslage zum Datenschutz fiir die biomedizinische
Forschung in Deutschland sehr wiinschenswert. Allerdings ldsst die EU-DSG-VO den
Nationalstaaten in Art. 9 Abs. 4 gerade in Bezug auf Gesundheitsdaten viel Spielraum
fiir eigene und ggf. auch engere Regelungen. Derzeit ist noch sehr offen, wie die Ge-
setzgebung im Bund und in den Léndern mit diesem Spielraum umgehen wird.

Technische und organisatorische Rahmenbedingungen

Eine zentrale Voraussetzung fiir die Sekundarnutzung klinischer Daten ist zunéchst,
dass bekannt ist, welche Daten tliberhaupt erfasst werden und fiir die Forschung zur
Verfligung stehen. Gerade bei einrichtungsiibergreifenden Anwendungsfallen kann es
zu erheblichen Aufwinden fiihren, herauszubekommen, welche Daten wo erhoben
werden. Da die Struktur der erhobenen Daten bzw. die Metadaten nicht 6ffentlich zu-
génglich sind, ist es in vielen Féllen praktisch unmoglich, zu beurteilen, welche Daten-
elemente in verschiedenen Datenquellen verfiigbar sind und daher fiir eine gemein-
same wissenschaftliche Auswertung in Frage kommen. Seitens der Wissenschaft wird
daher freier Zugang zu den Metadaten aus Studien (,,Open Metadata“) gefordert [22,
23] und es werden Informationsinfrastrukturen benétigt, um diese Metadaten fiir die
Scientific Community zur Verfiigung zu stellen [24].°

Eine weitere wichtige Voraussetzung fiir die Nutzbarkeit klinischer Daten stellt de-
ren ausreichende anwendungsfallbezogene Datenqualitdt dar. Die sekundare Nutzung
impliziert dabei immer, dass die Daten primér zu einem anderen Zweck erhoben und
somit ggf. auch mit einer anderen Zielstellung qualititsgesichert wurden. Nach wie
vor werden in der klinischen Routine viele Daten zu Abrechnungszwecken oder auch
zu Zertifizierungszwecken (z. B. als Onkologisches Zentrum) dokumentiert, so dass
davon auszugehen ist, dass auch die qualititssichernden Verfahren diese jeweiligen
Ziele fokussieren. Dies fiihrt sicher zu einer nahezu vollstdndigen Erfassung der direkt
abrechnungsrelevanten Daten durch die Leistungserbringer und zudem zu einer griind-
lichen Priifung durch die Kostentrdger. Aber auch wenn die geplante Sekundérnutzung
nur abrechnungsrelevante Daten wie etwa Diagnosen betrifft, kann nicht automatisch
von einer ausreichenden Datenqualitéit ausgegangen werden, da z. B. die fiir eine wis-
senschaftliche Fragestellung relevanten Kriterien einer Diagnose andere sein konnen
als im Abrechnungsfall. Bei nicht finanzwirksamen Nebendiagnosen muss zudem mit
einer Unterkodierung gerechnet werden, oder im Falle der Beriicksichtigung im Rah-

9 Siehe hierzu auch das Kapitel zu Metadaten im vorliegenden Report..
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men des morbiditdtsorientierten Risikostrukturausgleichs auch mit einer kassengetrie-
benen Uberkodierung.'® Auch kénnen sich Kodierungen aus Abrechnungsgriinden im
ambulanten und stationdren Bereich unterscheiden. Letztlich kann nur die Empfehlung
gegeben werden, in jedem Falle und mit Blick auf die konkreten Anforderungen des
Anwendungsfalls die vorhandene Datenqualitét kritisch zu priifen [25].

Auch die in der Routinedokumentation verwendeten Kodierungs- und Klassifikations-
systeme konnen fiir eine konkrete wissenschaftliche Nachnutzung ungeeignet sein. So
konnen z. B. Patienten mit seltenen monogenetischen Erkrankungen oft anhand der
Routinedaten nicht sicher identifiziert werden, da ihre Diagnosen im Klassifikations-
system der ICD- 10 in nicht differenzierenden ,,Sammel- oder Resteklassen® landen.
Die Entwicklung hin zur individualisierten Medizin, mit ihrem molekularbiologischen
Verstindnis der Atiologie, Pathogenese und Diagnose einer Krankheit, wird das Pro-
blem mit dem bestehenden Klassensystem der ICD- 10 noch weiter verschérfen [26].
Inwieweit das bei der WHO in Vorbereitung befindliche internationale Klassifikations-
system ICD-11 hierbei Verbesserungen bringen wird, bleibt abzuwarten.

Referenzterminologien wie z. B. SNOMED-CT konnten viele Anwendungsfalle sowohl
im Versorgungs- als auch im Forschungskontext unterstiitzen und wiirden dabei einige
der mit den heute verwendeten Kodiersystemen verbundenen Probleme beseitigen oder
zumindest abschwéchen [27, 28]. Insbesondere wiirde SNOMED-CT eine semantische
Annotation von Patientenakten ermdglichen und wire damit fiir eine integrative Ana-
lyse aus mehreren Datenquellen von grofer Bedeutung [29, 30].

Damit konnte eine solche Referenzterminologie auch eine geeignete ,,Briicke fiir
die Nutzung und korrekte Interpretation der nur einmal erfassten und kodierten Da-
ten sowohl in der Versorgung als auch in der Forschung darstellen. Allerdings kommt
eine Referenzterminologie wie SNOMED- CT in Deutschland derzeit sowohl in der
Forschung als auch im Kontext der Routineversorgung insbesondere aus lizenzrecht-
lichen Griinden noch nicht zum Einsatz [31]. Allerdings wiren bei einer Einfiihrung
von SNOMED- CT nicht nur die Lizenzkosten zu beriicksichtigen. Die Kosten fiir den
Aufbau einer Terminologie-Infrastruktur, die Aufwinde bei Softwareherstellern und
Anwendern sowie die Maintenance-Kosten diirften die Lizenzkosten deutlich tiber-
steigen [28, 32]. Ohne einen zumindest schrittweisen Einstieg in die Nutzung von
SNOMED- CT wiirde sich Deutschland jedoch immer weiter von der internationalen
Entwicklung abkoppeln [30, 32, 33]. Konkret hat sich beispielsweise im europdischen
Projekt epSOS zur grenziiberschreitenden Vernetzung der IT im Gesundheitswesen

10  Siche Interview mit dem Vorstandsvorsitzenden der Techniker Krankenkasse Jens Baas vom 9.10.2016 in der Frank-
furter Allgemeinen Sonntagszeitung: http://www.faz.net/-hbv-8m6up.
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gezeigt, dass bestimmte Entitdten nur auf der Basis von SNOMED- CT einheitlich
codiert werden konnen [34].

Das Problem der Lizensierung von SNOMED-CT sollte aber nicht den Blick auf ande-
re, bereits heute kostenfrei oder giinstig einsetzbare Kodiersysteme fiir Teilbereiche der
medizinischen Dokumentation verstellen. So gibt es z. B. mit LOINC fiir den Bereich
der Laboruntersuchungen ein méchtiges terminologisches System, welches zudem li-
zenzkostenfrei eingesetzt werden kann [35, 36]. Dartiber hinaus wird in Kombination
mit LOINC auch die Verwendung von UCUM fiir die standardisierte Erfassung der
Messgrolen empfohlen [32, 37]. Zu den relevanten terminologischen und klassifika-
torischen Standards in den Bereichen Pathologie (mit den dort angeschlossenen Bio-
banken) und Bildgebung sei auf die jeweiligen Kapitel im vorliegenden Report ver-
wiesen. Zum intensivmedizinischen Bereich finden sich Hinweise in der Arbeit von
Ingenerf und Ko-Autoren [38]. Auch wenn heute bei Weitem nicht fiir alle Bereiche
der medizinischen Dokumentation lizenzkostenfreie und sowohl fiir die Forschung
wie die Versorgung geeignete Standards existieren, zeigt das Beispiel LOINC doch,
dass die Hiirden fiir die Verwendung existierender Standards offensichtlich nicht rein
lizenzrechtlicher oder kostentechnischer Natur sind.

Aufbauend auf einer ersten Pilotanalyse aus dem IT-Strategie-Projekt der TMF wurde
im Rahmen des vom BMBF geforderten Projekts zur KIS-basierten Rekrutierungsun-
terstiitzung!! untersucht, wieviele der in einer Zufallsauswahl von Studien vorgefun-
denen Ein- und Ausschlusskriterien tatsdchlich auch in der elektronischen Routine-
dokumentation von fiinf Universitétskliniken in Deutschland enthalten sind. Dabei
zeigte sich, dass ungefdahr die Hélfte der in einzelne zu dokumentierende Einheiten
aufgeschliisselten Ein- und Ausschlusskriterien auch im KIS dokumentierbar war. Al-
lerdings waren diese Dokumentationsfelder nur bei ca. zwei Drittel der Patienten auch
ausgefiillt, so dass die komplette Verfiigbarkeit relevanter Daten im KIS in Bezug auf
die ausgewdhlten Studien bei 35% lag. Wiahrend die Verfiigbarkeit der Angaben zum
Alter, zum Geschlecht und zur Behandlungsdiagnose wesentlich héher war, gab es
z. B. deutlich weniger verfiigbare Daten zu Nebenerkrankungen und der Medikation
[39]. Da diese Analyse aus dem Jahr 2013 stammt, kdnnte sich die Vollstdndigkeit der
Dokumentation in vielen KIS aber mittlerweile weiter entwickelt haben, so dass eine
erneute Analyse zu empfehlen ist.

Auch wenn somit offensichtlich langst nicht alle fiir die Forschung wichtigen Daten
auch schon elektronisch dokumentiert aus dem Behandlungsfall heraus vorliegen und

11 Siehe www.tmf-ev.de/kisrek.
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selbst wenn die relevanten vorhandenen Daten auch noch unpassend oder gar nicht
standardisiert kodiert sind, so gibt es trotzdem doch eine Reihe von Anwendungsfallen
wie z. B. auch die Rekrutierungsunterstiitzung, die von der Nutzung dieser Daten sehr
profitieren konnen [39]. Es gibt bisher aber leider nur wenige Projekte, in denen die
Erhohung der Rekrutierungsrate [6] oder die Effizienzsteigerung bei der Rekrutierung
bzw. Datenerhebung auch explizit nachgewiesen werden konnte [40].

Die in klinischen Studien eingesetzten Kodiersysteme werden zunehmend durch in-
ternationale Standards und hier insbesondere entsprechende Vorgaben der zusténdigen
Zulassungsbehorden geprégt, wobei der FDA hier eine Sonderrolle zukommt [vgl.
41]. Inwiefern diese Entwicklung auch Konsequenzen fiir die Standardisierung und
Verwendung von Terminologien im Bereich der Dokumentation der klinischen Be-
handlungsdaten haben wird, ist noch nicht abschlieBend abschétzbar. Eine entschei-
dende Rolle wird dabei die Abstimmung der verschiedenen beteiligten internationalen
Standardisierungsorganisationen und letztlich auch die Ausrichtung der FDA spielen.
Erfreulich fiir die Verzahnung von Forschung und Versorgung ist der Umstand, dass
die FDA in jiingerer Zeit zunehmend auf Standards auf der Versorgung verweist und
in diesem Zuge z. B. die Nutzung von LOINC fiir die Dateneinreichung aus klinischen
Studien empfiehlt [42].

Neben der Frage der geeigneten Kodierung bzw. eines notwendigen Mappings [43-
45] der Daten spielen aber auch Fragen der geeigneten Datenfliisse und ihrer syntakti-
schen Strukturierung fiir die Nachnutzung eine entscheidende Rolle. Hier sind geeig-
nete Datenstandards und Schnittstellen der beteiligten Softwaresysteme gefragt. Auf
der Forschungsseite spielen in der Welt der klinischen Studien die CDISC-Standards
die derzeit dominierende Rolle [46, 47], auch wenn gerade in den akademischen For-
schungseinrichtungen noch eine weitergehende Standardisierung wiinschenswert wire
[48]. Der vorherrschend genutzte Kommunikationsstandard im Bereich der Versor-
gung in Deutschland ist nach wie vor HL7 Version 2, wobei auf der Basis der Clinical
Document Architecture (CDA) auch zunehmend HL7 Version 3 zum Einsatz kommt
[49]. Seit 2011 hat sich zudem mit enormem Tempo das modulare, webbasierte und
sehr pragmatisch ausgerichtete Konzept der Fast Healthcare Interoperability Resour-
ces (FHIR) von HL7 neben den anderen Standards etabliert.'? Die bisher hier sichtbare
Dynamik spricht fiir eine schnelle Verbreitung dieses Ansatzes und damit auch eine
schnell wachsende Bedeutung fiir Schnittstellen zur Sekundarnutzung klinischer Daten
[vgl. 50]. Zudem passt dieser Standard gut zu dem Trend der Nutzung von ,,leichtge-
wichtigen® Clients wie etwa Apps im Gesundheitswesen und deren Anbindung iiber
einfache Schnittstellen, aufbauend auf modernen Web-Standards.

12 Siehe http://hl7.org/thir.
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Seit 2008 arbeiten die beiden Standardisierungsorganisationen HL7 und CDISC im
Joint Initiative Council for Standards Harmonization (JIC)"® zusammen mit der ISO und
anderen Institutionen gemeinsam an der Weiterentwicklung der relevanten Standards,
so dass auf Basis dieser Kooperation auch auf ein langsames Zusammenwachsen der
Standards beider Welten, der Versorgung und der Forschung, gehofft werden darf. Aller-
dings ist erstens festzustellen, dass die CDISC-Standards jenseits regulierter klinischer
Studien derzeit noch kaum zum Einsatz kommen. Gerade in der Grundlagen- und der
epidemiologisch orientierten Forschung gibt es bisher keinen vergleichbar pragenden
einheitlichen Standard. Zweitens ist mit einem kurzfristigen ,,Zusammenwachsen* der
HL7- und CDISC-Standards im Zuge der Kooperationsbemiihungen auf der Ebene
des JIC nicht zu rechnen und drittens gehort zu einer vollstdndigen Analyse der Inter-
operabilitits voraussetzungen auch ein Verstandnis der zu unterstiitzenden Prozesse.

Diese Prozesse im Sinne einer Profilierung auf der Basis vorhandener Standards und
gef. mit Hilfe zusétzlich notwendiger Rahmenvorgaben und Parametrierungen abzubil-
den, hat sich die Initiative Integrating the Healthcare Enterprise (IHE)'* auf die Fahnen
geschrieben. Aktuell gibt es entsprechende Bestrebungen, im Bereich der IHE-Doméne
Quality, Research and Public Health (QRPH) und in Zusammenarbeit mit verschiede-
nen anwendungsnahen Projekten das Angebot an Profilen fiir die weitere Verzahnung
von Forschung und Versorgung auszubauen [51]. In dem Zuge ist auch ein White Paper
zum Secondary Data Access entstanden [52]. Auf nationaler Ebene gibt es seit 2014
eine Kooperation von THE Deutschland mit der TMF, die ebenfalls zum Ziel hat, die
Methodik und das Know-how von ITHE stérker fiir die Forschung nutzbar zu machen."
Aktuell wird in diesem Rahmen an der konkreten Nutzung von IHE-Profilen fiir die
Datenkommunikationsprozesse rund um Forschungsregister gearbeitet; hieraus re-
sultierende Profilergénzungen sollen in den internationalen Standardisierungsprozess
eingebracht werden.

Kategorisierung der IT-Landschaft

Je nachdem, welchen Anwendungsfall der Sekundérnutzung klinischer Daten man
sich anschaut, sind ganz unterschiedliche Systeme davon betroffen und werden an-
dere Schnittstellen bendtigt. Kurz: Man betrachtet eine jeweils andere IT-Architektur.
Fiir viele der genannten Anwendungsfille sind die Daten in einer mehr oder minder
standardisierten Form zur Verfiigung zu stellen. Dies kann mit Hilfe standardisierter
Schnittstellen oder auch in speziell dafiir geschaffenen Data Warehouses, welche ins-
besondere fiir Machbarkeitsstudien sehr erfolgreich eingesetzt werden, geschehen.

13 Joint Initiative Council: Joint Initiative on SDO Global Health Informatics Standardization ,siche www.jointinitiativecouncil.org.
14 Siehe www.ihe.net.
15 Die Ergebnisse eines ersten gemeinsam durchgefiihrten Workshops finden sich unter www.tmf-ev.de/news/1580.
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Eine grundlegende Eigenschaft aller Architekturansitze ist somit der Datenaustausch
iiber Anwendungsgrenzen bzw. Anwendergruppen hinweg. In einem aktuellen Ent-
wurf eines White Papers von IHE zum Secondary Data Access wird entsprechend von
»Communities* gesprochen. Der zugehorige Architekturvorschlag sieht eine zentrale,
neutrale und vertrauenswiirdige Management-Instanz vor, die als Trusted Third Party
(TTP) alle Anfragen entgegennimmt, priift und an die beteiligten Communities bzw.
deren Anwendungen weiterreicht. Die von diesen Anwendungen zuriickgegebenen
Daten werden dann von der TTP kontextbezogen de-identifiziert, ggf. aggregiert und
an die anfragende Stelle weitergereicht [52]. Ein Vorteil dieses Ansatzes ist die bereits
heute gegebene weitreichende Unterstiitzung durch vorhandene IHE-Profile. Allerdings
wird auch darauf hingewiesen, dass in diesem Konzept die TTP zumindest kurzfristig
Zugriff sowohl auf die medizinischen als auch auf identifizierende Daten hat, was nach
anderen Pseudonymisierungskonzepten, wie sie z. B. auch von der TMF mit den deut-
schen Datenschutzaufsichtsbehdrden konsentiert wurden [18], nicht empfohlen wird.
Entsprechend wird in dem Entwurf des White Papers auch auf noch fehlende Profile
eingegangen, mit deren Hilfe sich ein komplexeres ID-Management mit einer TTP, die
keine medizinischen Daten sehen darf, realisieren liee [52, S. 35ff].

Wenn man die Vogelperspektive verldsst und versucht, einen komplexen Anwendungs-
fall wie etwa die Rekrutierungsunterstiitzung umzusetzen, fallt schnell auf, dass dies
eine komplexe Verzahnung von Akteuren und Prozessschritten sowohl im Versor-
gungs- als auch im Forschungskontext erfordert. Daher wird im Folgenden beispielhaft
eine detaillierte Architektur skizziert, die entlang des Szenarios der Rekrutierungsun-
terstiitzung in klinischen Forschungsprojekten entwickelt wurde. Diese geht zuriick
auf ein BMBF-gefordertes Projekt zur KIS-basierten Rekrutierungsunterstiitzung, in
dem eine ausfiihrliche Analyse der beteiligten Systeme und notwendiger Funktionen
durchgefiihrt wurde. Die folgenden Ausfithrungen basieren ganz wesentlich auf diesen
Ergebnissen [2, 53, 54].

Studienverwaltung

Zunichst miissen die fiir ein Forschungsprojekt relevanten Parameter fiir die Rekru-
tierung erhoben, gespeichert und verwaltet werden. Zu diesen von einem Studien-
verwaltungsmodul zu verarbeitenden Daten gehoren im Wesentlichen die eindeutige
Bezeichnung der Studie, die Ein- und Ausschlusskriterien sowie das zeitliche Abfra-
geschema und der Zeitraum der Studiendurchfiihrung. Grundsétzlich sind diese Daten
auch in einem Clinical Trial Management System (CTMS)!¢ vorhanden, wenn dieses

16  Siehe hierzu auch das Kapitel zu klinischen Studien im vorliegenden Report.
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zum Einsatz kommt. Ob dieses auch fiir die hier genannten Zwecke genutzt werden
kann hingt aber auch von der technischen und organisatorischen Zuganglichkeit die-
ser Daten ab. Somit konnen diese Daten ggf. auch in einem separaten Softwaremodul
oder mit Hilfe von KIS-Funktionen verwaltet werden.

Datenbasis

Fiir jeden Anwendungsfall wird eine passende Datenbasis fiir die Auswahl geeigneter
Patienten bendtigt. Als Lieferanten interessierender Daten kommen prinzipiell alle in
der Versorgung eingesetzten Dokumentationssysteme in Frage. Allerdings gibt es in
einem groferen Klinikum regelméBig viele Spezialsysteme, die zwar detaillierte Da-
tensétze enthalten, jedoch meist nur fiir einen kleinen Teil der insgesamt behandelten
Patienten. Daher sind fiir die meisten Anwendungsfille zur Sekundérnutzung die Kern-
systeme der klinischen Informationssysteme als Datenlieferanten von grof3erem Inter-
esse. Diese libernehmen typischerweise zentrale abrechnungs- und dokumentationsre-
levante Aufgaben und verarbeiten bzw. speichern damit Datensitze zu allen Patienten.
Zu den Kernsystemen eines KIS gehoren das Klinische Arbeitsplatzsystem (KAS) und
die Patientendatenverwaltung (PDV). Das KAS zeichnet sich dadurch aus, dass es den
Grofteil der in einem Klinikum erfassten administrativen und klinischen Patientendaten
verfiigbar macht, wihrend das PDV-System dazu patientenfiihrend ist, d.h. Patienten-
und Fallnummern zentral vergibt, die administrativen Patientenbewegungen verwaltet
und alle abrechnungsrelevanten Daten bereit stellt. Ein weiteres Kernsystem ist der re-
gelmaBig eingesetzte Kommunikationsserver, der alle Systeme untereinander verbindet
und somit auch Daten zu allen Patienten zur Verfiigung stellen kann.

Technisch ldsst sich eine Datenbasis fiir die Sekundidrnutzung sowohl als dauerhaft
nutzbare und parametrierbare Abfrageschnittstelle wie auch als eigene und regelma-
Big aktualisierte Datenbank!” realisieren. Die vielen unterschiedlichen technischen
Losungsvarianten miissen letztlich alle eine standardisierte Abfrageschnittstelle fiir
die Forschungsfragestellungen bieten und diirfen den Routinebetrieb des KIS nicht
beeintrichtigen. Welche Variante in einer konkreten Systemumgebung zu wihlen ist,
héngt einerseits von den hierfiir vom KIS bereitgestellten Funktionen und andererseits
von dem Anwendungsfall und hier insbesondere der notwendigen zeitlichen Genau-
igkeit der abgefragten Informationen ab. So hilft beispielsweise die erst nach einer
néchtlichen Synchronisation in einem Data Warehouse vorhandene Information {iber

17  Ein versorgungsnah und administrativ genutztes Data Warehouse, welches umfassende klinische Daten enthilt, kann
auch als Kernsystem angesehen werden. Bisher werden als Datenbasis fiir die Forschung regelmifig aber eigensténdige
und fiir diesen Zweck spezialisierte Data-Warehouse-Systeme eingesetzt. Grundsitzlich kénnten die Anforderungen
aus der Versorgung und der Forschung auch von einem einzigen System bedient werden.
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einen ambulant behandelten Patienten vom Vortag nicht, da dieser dann zum Zeitpunkt
der moglichen Ansprache das Krankenhaus schon wieder verlassen hat. Andererseits
kann ein vom Routinebetrieb weitgehend entkoppeltes Data Warechouse mit ganz eige-
nem Datenschema in den Anwendungsfillen die erste Wahl sein, in denen es auf eine
KIS-unabhingige und standortiibergreifende Standardisierung der Schnittstellen und
Abfragemoglichkeiten ankommt.'

Abfragemodul

Die Formulierung von Abfragen in einer technisch nutzbaren Form sowie deren Ver-
waltung geschieht in einem Abfragemodul. Fiir einmalige Abfragen z. B. im Rahmen
einer Machbarkeitsanalyse erscheint ein eigenstandiges Modul hierfiir méglicherweise
verzichtbar. Die Rekrutierungsunterstiitzung ist jedoch auf die wiederkehrende Aus-
filhrung der Abfragen angewiesen, so dass hierfiir auch ein Zeitplan oder auslésende
Events definiert und mit der Abfrage gespeichert werden miissen. Zudem sollte erkenn-
bar sein, ob eine Abfrage schon oder noch aktiv ist, je nach Start- und Endpunkt des
Rekrutierungszeitraums. Zum Testen und Anpassen von Abfragen sollte die Mdglichkeit
bestehen, unmittelbar Ergebnisse zu sehen, wobei diese idealerweise pseudonymisiert
sein sollten, da fiir die Testung die Identitdt der betroftenen Patienten unerheblich ist.
Allerdings muss zumindest fiir das behandelnde Personal auch die Moglichkeit bestehen,
testweise in die zugehdrigen Patientenakten Einblick zu nehmen, um zu verifizieren,
ob die gefundenen Patienten auch tatsdchlich den gewiinschten Kriterien entsprechen.
Wiinschenswert ist zudem eine bei der Formulierung der Abfrage unterstiitzende Dar-
stellung der abfragbaren Daten, z. B. in Form eines hierarchisch strukturierten Merk-
malskatalogs oder auch durch eine fiir Arzte verstiindliche ,,Abfragesprache* [55]. Die
Erfahrung aus bisherigen Projekten hat gezeigt, dass die Umsetzung der freitextlich
formulierten Ein- und Ausschlusskriterien eines Studienprotokolls in die syntaktisch
und semantisch korrekte technische Form eines Abfragemoduls eine sehr anspruchs-
volle Aufgabe darstellt, die sowohl technisch-informatisches als auch medizinisches
Know-how erfordert. Jede mdgliche Unterstiitzung durch ein geeignetes Benutzerin-
terface ist daher von groBem Wert [56].

Benachrichtigungsmodul
Im Szenario der KIS-unterstiitzten Rekrutierung miissen die mit Hilfe einer Abfrage

gefundenen Ergebnisse mit moglichen Kandidaten fiir ein klinisches Forschungsprojekt
an die passenden Behandler iibermittelt werden. Fiir die Benachrichtigung kommen

18 Vgl hierzu auch das Kapitel zum Forschungsdatenmanagement im vorliegenden Report.
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je nach Anwendungsfall und vorhandener Infrastruktur unterschiedliche technische
Umsetzungsvarianten in Frage: Hier konnen Pager, Mobiltelefone, E-Mail oder auch
Benachrichtigungsfunktionen innerhalb des KIS verwendet werden. Bei unsicheren
Kommunikationskanélen ist zu beachten, dass nur eine pauschale Information (ohne
Patientenbezug) liber das Vorliegen potentieller Studienteilnehmer iibermittelt wird und
die eigentlichen Patientendaten dann im KIS abgerufen werden miissen.

Screeningliste

In einer klinischen Studie muss im Regelfall eine Liste der zwecks Rekrutierung an-
gesprochenen Patienten geflihrt werden, auf der auch das Rekrutierungsergebnis ver-
merkt ist. Zu dem Rekrutierungsergebnis gehort dann nicht nur die Information iiber
das Vorliegen der informierten und freiwilligen Einwilligung des Patienten, sondern
dariiber hinaus ggf. auch das Ergebnis einer Screening-Untersuchung, die das Vorliegen
der Ein- und das Nicht-Vorliegen der Ausschlusskriterien dokumentiert.

Die Screeningliste wird mit den Ergebnisdaten aus dem Abfragemodul gefiillt. Wichtig
ist aber auch die Kommunikation von der Screeningliste zuriick zum Abfragemodul,
damit bereits einmal gefundene und ggf. angesprochene Patienten nicht erneut gefunden
und wiederholt kontaktiert werden. In der Screeningliste werden die Patienten zwecks
Nachvollziehbarkeit mit den vollstindigen identifizierenden Angaben gefiihrt. Damit
behandelnde Arzte eine vollstindige Verifikation der Ein- und Ausschlusskriterien fiir
die vorgeschlagenen Patienten moglichst effizient durchfiihren koénnen, sollte aus der
Screeningliste heraus ein direkter Aufruf der elektronischen Krankenakte eines Patien-
ten moglich sein. Entsprechend verbleibt diese Liste in der behandelnden Einrichtung
und der Zugriff darauf ist passend abzusichern.

Aspekte der Vernetzung

Das Projekt EHR4CR ist ein Beispiel dafiir, dass solche Infrastrukturen zur Sekundér-
nutzung klinischer Daten auch einrichtungsiibergreifend geplant und aufgebaut wer-
den konnen [5, S. 57-59]. Dies macht die vorgestellte Architektur nicht obsolet. Viel-
mehr kann sie helfen, schnell deutlich zu machen, an welchen Stellen standardisierte
Schnittstellen zwischen den einzelnen Modulen benétigt werden. So ist offensichtlich,
dass in einem iibergreifenden Szenario der Rekrutierungsunterstiitzung die Datenbasis,
das Benachrichtigungsmodul und die Screeningliste lokal betrieben werden miissen,
wihrend die Studienverwaltung und das Abfragemodul zentralisiert werden konnen.
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Zusammenfassung

Fir die hier skizzierte Architektur mit den modular verteilten Einzelfunktionen wird
man in dieser Form derzeit nur an wenigen deutschen Universitatsklinika reale Imple-
mentierungen vorfinden. Diese generische Rahmenkonzeption, kann aber helfen, vor-
handene oder anzuschaffende Infrastrukturkomponenten auf notwendige Funktionen
hin zu iiberpriifen. Innerhalb des bereits genannten Projekts zur KIS-basierten Rekru-
tierungsunterstiitzung wurden diese Funktionen an den unterschiedlichen Standorten
mittels verschiedener, teilweise vorhandener, teilweise aber auch neu entwickelter Soft-
warekomponenten abgebildet. Als Datenbasis diente beispielsweise an einem Standort
das KAS mit einem separaten Tabellenbereich und an einem anderen ein vollstidndig
separates Forschungs-Data-Warehouse [2]. Bei einem dritten Partner iibernahm gar
der Kommunikationsserver die Rolle der Datenbasis [60].

Auch wenn diese modulare Architektur fiir die Rekrutierungsunterstiitzung entwickelt
wurde, kann sie in Teilen auch die Unterstiitzung anderer Anwendungsfalle der Sekun-
déarnutzung klinischer Daten abbilden. So wird man auch fiir die Machbarkeitspriifung
(Feasibility Study) eine Studienverwaltung, eine Datenbasis und ein Abfragemodul mit
dhnlichen Funktionen bendtigen. Lediglich die Ergebnisaufbereitung wird im Regelfall
aus Griinden der Datensparsamkeit in Form anonymer Fallzahlen erfolgen, die dann
auch einrichtungsiibergreifend zusammengefiihrt werden konnen. Ahnliche Parallelen
gelten fiir epidemiologische Auswertungen wie z. B. retrospektive Studien oder auch
Fragestellungen aus der Versorgungsforschung.

Aktueller Bestand

Beziiglich der IT-Ausstattung in klinischen Studien und Registern, die letztlich fiir die
Umsetzung von Anwendungsféllen der Sekundarnutzung klinischer Daten ebenfalls
relevant ist, wird hier auf die entsprechenden Kapitel in diesem Bericht verwiesen.
Aber auch zum aktuellen Stand von IT-Infrastrukturen in der Versorgung kann hier
kein umfassender Uberblick aller forschungsrelevanten behandelnden Einrichtungen in
Deutschland gegeben werden. Gerade die Infrastrukturen an den universitéren Stand-
orten mit ihren vielen Fachabteilungen und entsprechend spezialisierten Dokumenta-
tionssystemen neigen schon fiir sich zu enormer Komplexitit [vgl. 53].1 Gleichwohl
sind verldssliche und aktuelle Angaben zu den eingesetzten IT-Systemen fiir die Pla-
nung standortiibergreifender Vernetzungsmafinahmen fiir die Forschung unerléasslich.

19  Einen Einblick in die Vielfiltigkeit der IT-Systeme gibt die im Rahmen des BMBF-geforderten KIS-Rekrutierungs-
projekts durchgefiihrte Analyse der bestehenden Infrastruktur der fiinf klinischen Partner, die im Abschlussbericht zu
AP1 unter www.tmf-ev.de/kisrek dokumentiert ist.
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Im Rahmen des bereits genannten und vom BMBF geforderten Projekts zur Untersu-
chung der KIS-basierten Rekrutierungsunterstiitzung wurde eine Erhebung zu den in
Deutschland verbreiteten Kernsystemen an den universitiren und nicht-universitiren
Krankenhéusern durchgefiihrt. Wéahrend fiir die Universitétskliniken eine Vollerhebung
moglich war, basieren die Daten zu den nicht-universitdren Krankenhdusern auf einer
Stichprobenerhebung [53]. Demnach dominieren wenige Softwaresysteme fiir den
klinischen Arbeitsplatz den deutschen Markt. Dies gilt insbesondere, wenn man sich
auf die Situation in den Universitétskliniken beschrankt. Die vier Systeme i.s.h.med,
ORBIS, medico und Soarian der beiden Anbieter Cerner?® und Agfa decken 88% die-
ses Markts ab. Im KIS-Rekrutierungsprojekt waren genau diese vier Systeme und an
einem fiinften Standort noch eine Eigenentwicklung vertreten. Aber auch wenn man
nicht-universitdre Krankenhduser mit einbezieht, sind diese vier Systeme nach einer
nicht-représentativen Stichprobenerhebung noch in etwas mehr als der Hélfte der
Krankenhduser vertreten.

Die weitere Analyse im Projekt ergab, dass keines der Systeme aktuell eine spezifische
Unterstiitzung der klinischen Forschung z. B. im Sinne eines Rekrutierungsmoduls an-
bietet. Gleichwohl verfiigen alle untersuchten Systeme iiber einzelne generische Funk-
tionen, die im Sinne der weiter oben skizzierten Architektur fiir die Rekrutierungsunter-
stiitzung genutzt werden konnen. Hierzu gehorten neben der Workflow-Unterstiitzung
insbesondere Abfrage- und Datenzugriffsmoglichkeiten sowie Berichts-Generatoren.
Somit kdnnen Abfragemodule, Benachrichtigungsmodule und Screeninglisten grund-
sétzlich auch in bestehenden Informationssystemen der Versorgung umgesetzt werden.
Allerdings werden diese generischen Funktionen teils auch schon fiir andere Workflows
und Anwendungsfille eingesetzt und stehen dann fiir die Rekrutierungsunterstiitzung
nicht oder zumindest nicht uneingeschrankt zur Verfiigung [53].

Wie bereits weiter oben ausgefiihrt, kann als Datenbasis fiir verschiedene Sekundér-
nutzungsszenarien auch ein separates Data Warehouse eingesetzt werden. Wenn ein
solches Data Warehouse nahezu beliebige medizinische Daten aufnehmen und verwal-
ten konnen soll und zudem méglichst vielen Arzten und Forschern in einem Klinikum
moglichst einfach Abfragen erlauben kdnnen soll, dann ist hierfiir eine spezielle Infra-
struktur notwendig, die sich typischerweise von den schon langer eingesetzten und
weiter verbreiteten Data Warehouses in den administrativen Abteilungen der Kran-
kenhéuser ganz wesentlich unterscheidet.

20 Im August 2014 wurde Siemens Health Services mit allen Krankenhausinformationssystemen vom amerikanischen
Unternehmen Cerner tibernommen.
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Die TMF hat seit 2012 eine Projektserie zum Aufbau eines Integrated Data Repository
Toolkit (IDRT) gefordert, die gerade akademischen Standorten die einfache Einrichtung
einer Datenbasis fiir unterschiedliche Zielstellungen der Sekundarnutzung ermoglicht
[61].%! Als Basis des Werkzeugkastens wurde nach einer Evaluation im Rahmen des
IT-Strategie-Projekts der TMF die Plattform i2b2** gewéhlt, eine vom NIH geforder-
te und an der Harvard University in Boston entwickelte Open-Source-Plattform, die
gerade die Integration heterogener Daten mit einer einfachen benutzerfreundlichen
Abfrageschnittstelle verbindet [62]. Seit 2009 hat sich die TMF auch am Aufbau einer
zunéchst nationalen und mittlerweile europdischen User Group der i2b2-Anwender im
akademischen Umfeld beteiligt [63]. In den durch die TMF geforderten IDRT-Projekten
wurde nicht nur ein Wizard fiir eine deutlich vereinfachte Installation eines i2b2-Systems
entwickelt, sondern dariiber hinaus wurden auch noch standardisierte ETL-Prozesse
zur Extraktion, Aufbereitung und dem Einladen von Routinedaten, wie beispielsweise
dem von allen Krankenhéusern elektronisch bereitzustellenden Datensatz geméal3 § 21
des Krankenhausentgeltgesetzes (KHEntgG), bereit gestellt [64]. Nicht zuletzt haben
diese Projekte auch die Etablierung der deutschen und europidischen i2b2 User Group
mit unterstiitzt. Die i2b2 Plattform wird mittlerweile in Deutschland an ca. zehn univer-
sitdren Standorten eingesetzt. Eine detaillierte Erhebung hierzu wire wiinschenswert,
auch im Sinne einer Evaluation des Erfolgs der IDRT-Projekte. Um eine nachhaltige
Zusammenarbeit zwischen der deutschen i2b2-Community und den Bostoner Entwick-
lern zu gewéhrleisten wurde 2014 eine Kooperationsvereinbarung zwischen der TMF
und dem i2b2 Center for Biomedical Informatics in Boston geschlossen.

Wenn klinische Standorte fiir die Aufbereitung der Daten zur Sekundarnutzung vermehrt
die Plattform i2b2 nutzen, dann koénnten kiinftig auch standortiibergreifende Auswertun-
gen z. B. fiir Feasibility-Abfragen aufgrund der einheitlichen Schnittstellen zumindest
fiir diese Standorte vereinfacht umgesetzt werden. Mit dem Shared Health Research
Information Network (SHRINE)? existiert fiir ein solches standortiibergreifendes Sze-
nario bereits seit langerem ein technischer Losungsansatz. Ob die Entscheidung des
Projekts EHR4CR, fiir einen solchen iibergreifenden Zugriff alternative Standards und
Tools zu entwickeln [57, 58], die Forschung in Europa bestmdglich unterstiitzt, ist vor
diesem Hintergrund kritisch zu hinterfragen. Es wird eine wichtige Aufgabe des aus
diesem Projekt heraus gegriindeten européischen Non-Profit-Instituts ,,The European
Institute for Innovation through Health Data‘® sein, diese europdische Strategie mit
anderen Initiativen und Standardisierungsbemiihungen abzugleichen [65].

21 Siehe www.tmv-ev.de/idrt.

22 Informatics for Integrating Biology and the Bedside, siche www.i2b2.org.
23 Siehe https://www.i2b2.org/work/shrine.html.

24 Siehe http://www.i-hd.eu.
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Bewertung und Handlungsbedarf

Zunichst ist festzustellen, dass es eine Reihe sinnvoller Anwendungsfalle der Sekundér-
nutzung klinischer Daten im Kontext sehr unterschiedlicher Forschungsfragestellungen
gibt. Allerdings gibt es bisher fiir Anwendungsfille zur Unterstiitzung klinischer Studien
kaum verléssliche Daten zu dem durch solche Losungen generierten 6konomischen Ein-
sparpotential bzw. den mdglichen Beschleunigungseffekten. Bisherige Analysen [z. B.
40, 66, 67] ergeben noch nicht die harte empirische Evidenz, die hier zu fordern ist.

Die Sekundérnutzung klinischer Daten kann jedoch auch die Qualitét klinischer For-
schung verbessern. Sie kann sogar ethisch geboten sein, wenn sie unnétige Doppelunter-
suchungen vermeiden hilft oder wissenschaftlich wichtige Studien erst ermoglicht bzw.
deren Planung und Durchfithrung deutlich beschleunigt. Als unethisch sind hingegen
klinische Studien anzusehen, die begonnen werden, obwohl eine Analyse vorhandener
Daten hitte zeigen kdnnen, dass man die Rekrutierungsziele in der vorgesehenen Zeit
und mit den verfiigbaren Mitteln nie erreichen wird. Hier werden Patienten einem Ri-
siko ausgesetzt, obwohl der dieses Risiko rechtfertigende wissenschaftliche Fortschritt
nicht erreicht werden kann. Das dieses Problem kein rein theoretisches ist, zeigen die
immer wieder erschreckend hohen Zahlen der aufgrund verfehlter Rekrutierungsziele
abgebrochenen Studien (Ubersicht in [6]).

Eine zentrale Rahmenbedingung fiir die Anwendung und Umsetzung der Sekundér-
nutzung klinischer Daten ist zundchst ein einheitlicher und addquater Rechtsrahmen,
der allen beteiligten Akteuren bis hin zu den betroffenen Patienten eine ausreichende
Rechtssicherheit verschafft. Die uneinheitliche und z. T. auch erschreckend unklare
Rechtslage in Deutschland ist vor diesem Hintergrund als hoch problematisch anzu-
sehen. Es ist heute kaum noch verstdndlich, warum Patientendaten in verschiedenen
Bundeslédndern unterschiedlich geschiitzt werden miissen oder warum Forschern in
einem Bundesland etwas erlaubt werden kann, was in einem anderen Bundesland ver-
boten sein muss. Hier ist dringend mehr Einheitlichkeit gefordert. Die ab Mai 2018
anwendbare neue europdische Datenschutzverordnung lédsst in bestimmten Bereichen
weiterhin nationale Regelungen zu, so dass der Umfang der tatsichlich erreichten
Harmonisierung des europdischen Rechtsrahmens erst nach Anpassung der nationalen
Gesetzgebung eingeschitzt werden kann. Gerade die Heterogenitat der deutschen Lan-
deskrankenhausgesetze wird vor diesem Hintergrund womdglich fortbestehen. Insofern
ist hier weiterhin eine Harmonisierung auf nationaler Ebene notwendig.

Obwohl in Versorgung und Forschung oft gleichartige medizinische Sachverhalte er-
fasst werden, ist dies den dokumentierten Daten nicht immer anzusehen. Die unter-
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schiedlichen Kodiersysteme und noch hiufiger das Fehlen einer standardisierten Ko-
dierung tiberhaupt verhindern noch zu oft eine sinnvolle Sekundidrnutzung der einmal
erhobenen Daten. Durch den zu geringen Standardisierungsgrad der Dokumentation
werden somit auch Versorgungsforschungsprojekte beeintrachtigt oder verhindert. Auch
wenn die Nutzung von Standards wie LOINC und UCUM rasch mehr verbindliche
Unterstiitzung erfahren kénnte und sollte, ist doch auch zu beriicksichtigen, dass bei
der Abstimmung und Einfithrung von Dokumentationsstandards in der Medizin immer
viele beteiligte Parteien eingebunden werden miissen. Kostentrdger und Leistungser-
bringer allein werden im Bereich der medizinischen Dokumentation nicht weit iiber
eine rein abrechnungsbezogene Standardisierung, die ja auch bereits weitgehend exis-
tiert, hinaus kommen. Wichtig ist daher auch die Einbeziehung der wissenschaftlichen
Fachgesellschaften und der Forschungseinrichtungen. Insofern ist der Aufbau einer
koordinierenden nationalen Begleit- und Steuerstruktur notwendig, in der sowohl die
Versorgungs- als auch die Forschungssicht repréasentiert ist [32]. Das im jiingst abge-
stimmten eHealth-Gesetz aufgefiihrte Interoperabilititsverzeichnis kann ein hilfreicher
Schritt zur besseren Verzahnung von Forschungs- und Versorgungs-IT sein, wird aber
nicht allein alle hierfiir ndtigen Grundlagen schaften.

Zudem sollte sowohl in der Forschung als auch der Versorgung mehr Transparenz be-
zliglich der Struktur der erfassten Daten bzw. der Metadaten bestehen. Ein freier Zu-
gang zu den Metadaten im Gesundheitswesen, z. B. auch zu den medizinischen Doku-
mentationsformularen, ist von zentraler Bedeutung fiir die Sekundarnutzung klinischer
Daten und wiirde perspektivisch die notwendige Harmonisierung unterstiitzen [23].

Um die Vielzahl der unterschiedlichen Dokumentationsdoménen und Anwendungsfélle
in der Medizin ,,unter einen Hut zu bringen* bzw. die verschiedenen Daten aufeinan-
der abbilden oder zueinander in Beziehung setzen zu konnen, ist perspektivisch der
Einsatz einer Referenzterminologie unverzichtbar. Hier erscheint derzeit SNOMED-
CT aufgrund der umfangreich durchgefiihrten Vorarbeiten und auch aktueller interna-
tionaler Aktivititen als vielversprechendste Losung [28]. Hierbei miissten nicht nur
lizenzrechtliche und technologische Aspekte beriicksichtigt werden. Vielmehr wire die
Einfiihrung einer Referenzterminologie ein hdchst komplexes Vorhaben, welches mit
ausreichenden Ressourcen sowohl fiir IT-Systeme und deren Customizing, als auch
fiir Anwenderschulungen und Akzeptanzmafinahmen unterstiitzt werden miisste. Par-
allel zum schrittweisen Einstieg in die Nutzung einer Referenzterminologie ist zudem
die Forderung der Forschung und des Nachwuchses auf dem Feld der medizinischen
Terminologie auszubauen [32].
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In der Verbundforschung besteht die Herausforderung, eine moglichst einheitliche und
zentral gesteuerte IT-Infrastruktur mit den heterogenen IT-Infrastrukturen in den be-
teiligten klinischen Einrichtungen zu verbinden. Andersherum besteht fiir die lokalen
Krankenhéduser das Problem, Schnittstellen zu den heterogenen Vorgaben der verschie-
denen Verbundforschungsvorhaben, an denen das Haus beteiligt ist, einzurichten und
zu betreuen. Beide Seiten konnen letztlich nur von einer zunehmenden Nutzung breit
abgestimmter Standards fiir Schnittstellen und Datenformate profitieren. Die Moglich-
keit, iiber die TMF einen solchen Prozess zu moderieren und zu unterstiitzen, insbe-
sondere gemeinsam die Konsensbildung zur Definition und verbindlichen Festsetzung
von Standards zu betreiben, bietet erkennbare Vorteile.

Die Bestandsanalyse im Bereich der Rekrutierungsunterstiitzung hat deutlich gemacht,
dass die bestehenden IT-Systeme in der Versorgung noch zu wenig auf die parallele
Unterstiitzung von Forschungsprozessen ausgerichtet sind. Dabei miissen nicht alle
notwendigen Funktionen immer innerhalb eines Softwaresystems angeboten werden.
Auch modulare Losungen haben ihre Vorteile. Allerdings zeigt der Prozess der Rekru-
tierungsunterstiitzung gerade die Notwendigkeit einer engen Verzahnung der einzelnen
bendtigten Funktionen auf. Insofern muss auch bei den Herstellern der IT-L&sungen
in der Versorgung mehr fiir die Forschungsunterstiitzung geworben werden. Gleich-
zeitig sollten forschungsunterstiitzende Funktionen von den klinischen Einrichtungen
vermehrt angefragt werden.

Viele der genannten Aspekte und Handlungsfelder werden von dem aktuellen Forder-
konzept Medizininformatik des BMBF adressiert.” Explizites Ziel dieser Initiative ist
es, Austausch und Nutzung von Daten nicht nur zwischen Institutionen, sondern ins-
besondere auch zwischen der Krankenversorgung und der klinischen bzw. biomedizi-
nischen Forschung zu intensivieren. Hierfiir ist der Aufbau einrichtungsiibergreifend
anschlussfahiger Datenintegrationszentren vorgesehen, die sowohl Versorgungs- als
auch Forschungsdaten in standardisierter Form zugénglich machen sollen. Die hierfiir
ndtigen technischen, organisatorischen und rechtlichen Rahmenbedingungen werden
in einer nationalen Begleitstruktur erarbeitet und abgestimmt.?® Es ist zu hoffen, dass
diese wichtige, die Universitdtsmedizin nahezu aller Bundeslénder betreffende Forder-
initiative dazu genutzt werden kann, zu vielen der aufgezeigten Handlungsfelder in
den néchsten Jahren deutliche Fortschritte zu verzeichnen.

25 Siehe http://www.gesundheitsforschung-bmbf.de/de/6513.php.
26  Siehe http://www.tmf-ev.de/news/3020.
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Forschungsdatenmanagement
Ulrich Sax, Christian Bauer, Thomas Ganslandt, Toralf Kirsten
Anwendungsbereich

Die Vokabel Forschungsdatenmanagement hat aufgrund ihrer Bedeutung mittlerweile
Eingang in die Forderkonzepte nationaler und internationaler Drittmittelgeber gefun-
den [1, 2]." Hintergrund ist die Erkenntnis, dass viele bislang als qualitativ hochwertig
geglaubte wissenschaftliche Arbeiten bei genauerer Untersuchung nicht nachvollzogen
werden konnen [3]. Ein belastbares — jedoch durchaus mit Aufwand verbundenes — For-
schungsdatenmanagement hat zur Aufgabe, jegliche Datenquelle mit klarer Herkunft,
Zeitstempel, Autorenschaft etc. dauerhaft zu belegen. Die aktuellen Stellungnahmen
bzw. Empfehlungen des Rats fiir Informationsinfrastruktur (RFII) [4], der Deutschen
Forschungsgemeinschaft (DFG) [5] sowie der Hochschulrektorenkonferenz (HRK)
[6] belegen die Dringlichkeit des Themas und den hier bestehenden Handlungsbedarf.

Der Begriff Forschungsdatenmanagement wird sehr vielschichtig verwendet und be-
zieht sich iiblicherweise neben den technischen Grundlagen des Datenmanagements
auch auf weitere Aspekte wie etwa Provenance (Wo kommen die Daten her, wie wur-
den sie verdndert?), Governance (Wer beaufsichtigt die Speicherung und Nutzung der
Daten?), Use and Access (Wie wird die Nutzung beantragt?), Data Transfer Unit (Wie
werden die Daten bei genehmigter Nutzung selektiert, exportiert und weitergeleitet?)
und Langzeitarchivierung. Dieses Kapitel behandelt vorrangig die technischen Aspek-
te des Managements von Forschungsdaten (Erhebung, Herauslosen aus dem Primér-
kontext, Zusammenfiihrung etc.). Auf verschiedene Stellungnahmen aus dem wissen-
schaftsnahen Umfeld zu weiteren Aspekten des Forschungsdatenmanagements wird in
dem Kapitel zu strategischen Aktivitdten und Férdermafinahmen ndher eingegangen.

Das Open Archival Information System? (ISO 14721) gilt allgemeinhin als Referenz-
modell fiir ein Forschungsdatenmanagement. Es zeigt sowohl die bendtigten Kom-
ponenten und Prozesse als auch die Akteure und deren Aufgaben auf, die an einem
einheitlichen Forschungsdatenmanagement teilhaben. Dazu gehoren die Datenprodu-
zenten, die Daten in verschiedenen Kontexten generieren und fiir ein tibergreifendes
Forschungsdatenmanagement zur Verfligung stellen (vgl. Datenquellen in Abb. 10.1).
Dem entgegengesetzt nutzen die Datenkonsumenten den verwalteten Datenbestand,

1 Siehe auch ELIXIR: A distributed infrastructure for life-science information. https://www.elixir-europe.org/about/
eu-projects.
2 Siehe https:/public.ccsds.org/pubs/650x0m2.pdf.
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z. B. zum Zwecke der Visualisierung, Datenexploration oder der gezielten Auswer-
tung anhand von dedizierten medizinisch-biologischen Hypothesen. Dazu bedarf es
verschiedener Komponenten, um einen Uberblick iiber die akquirierten Daten und Pro-
jekte (z. B. Register) bis hin zu den detaillierten Metadaten einzelner Datenelemente in
einem Metadaten Repository gewinnen zu konnen. Insofern versteht sich dieses Kapitel
als Querschnittskapitel, das den aktuellen Stand und den Handlungsbedarf im Umfeld
eines IT-gestiitzten Forschungsdatenmanagements wiedergibt.

p
Metadaten | Qualitdtsmanagement ]
~
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N\ ) N ) )
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Abbildung 10.1: Generische Darstellung der Einbettung des Forschungsdatenmanagements in die iiber-
greifende Datenverarbeitung in der patientenorientierten Forschung von den Datenquellen bis zur Aus-

wertung und Archivierung.

Auf Seiten der Datenquellen wurden in mehreren deutschen Krankenhdusern Ansitze
zur Wiederverwendung der in den elektronischen Krankenakten gespeicherten Daten
fiir Forschungszwecke entwickelt und erfolgreich angewendet [7-9].° Diese phénotypi-
schen Daten werden zunehmend aus der Grundlagenforschung mit Hochdurchsatzana-
lysen (Genomics, Proteomics, Transcriptomics, Metabolomics) von Patientenproben
ergénzt. Nur die Verkniipfung der umfangreichen Ergebnisse solcher Omics-Analysen
mit den klinischen Phinotypdaten erlaubt aber, das volle wissenschaftliche Potential
dieser Daten zu heben.

Genau diese Integration stellt jedoch nach wie vor eine grole Herausforderung in der
biomedizinischen Informatik dar. Auch wenn bereits erste Werkzeuge bzw. generische

3 Vgl hierzu auch das Kapitel zur Sekundarnutzung klinischer Daten im vorliegenden Report.
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Integrationsplattformen verfiigbar sind, so zeigt doch ein erster Vergleich, dass noch
Raum fiir Weiterentwicklungen besteht, insbesondere hinsichtlich der Anforderungen
des Datenschutzes und der Interoperabilitdt [10]. Sollen Daten standortiibergreifend
ausgewertet werden, sollte iiber eine reine Extraktion und Zusammenfithrung von
Rohdaten auch eine Vereinheitlichung erfolgen, z. B. auf Basis eines iibergreifenden
Datenmodells (Common Data Model).

Kategorisierung der IT-Landschaft
Werkzeuge zur Extraktion, Transformation und zum Laden (ETL) von Daten

Mit Hilfe von Extraktions-, Transformations- und Ladeprozessen (ETL) kénnen Da-
ten aus Quellsystemen in Ablage- und Auswertungsplattformen iibertragen werden.
Der Begriff entstand im Kontext von Data-Warehouse-Systemen; im Bereich des
Forschungsdatenmanagements wird auch von ,,ingest™ oder ,,harvesting* gesprochen.
Der Extraktionsschritt besteht zundchst in der Erstellung einer Kopie der Daten des
Quellsystems in einem sogenannten ,,Staging“-Bereich. Ziel dieses Schritts ist die Ent-
kopplung der weiteren Verarbeitung von den Quellsystemen. Im Rahmen des Transfor-
mationsschritts konnen Formatkonvertierungen sowie Schritte zur Integration in ein
gemeinsames Datenmodell erfolgen. Im Rahmen des Forschungsdatenmanagements
muss hier zwischen den Zielen einer Erhaltung der Quelldaten in unverdnderter Form
und der optimierten Verwertung in einem tibergreifenden Datenmodell abgewogen wer-
den. Der ,,Loading“-Schritt beschreibt das abschlieBende Laden der extrahierten und
ggf. transformierten Daten in eine Speicherplattform (Forschungsdaten-Repository),
wobei hier Optimierungsmoglichkeiten z. B. im Sinne einer Indizierung oder Partitio-
nierung angewendet werden konnen. ETL-Werkzeuge stehen sowohl von kommerziellen
Anbietern als auch im Open Source-Bereich zur Verfiigung. Sie stellen typischerweise
eine Vielzahl von Schnittstellen zur Verfiigung, mit denen Datenbanken, Dateiforma-
te oder Services angebunden werden konnen. Daneben bieten Sie Moglichkeiten zum
Mapping von Datenschemata sowie zur Automatisierung von Verarbeitungsschritten.

Datenhaltungssysteme / Forschungsdaten-Repositories

Datenhaltungssysteme nehmen die im Rahmen von ETL-Prozessen erschlossenen Da-
ten auf, um sie entweder fiir die Verwertung mit Filter- und Analysewerkzeugen be-
reitzustellen oder langfristig zur Riickverfolgung wissenschaftlicher Ergebnisse oder
fiir andere zukiinftige Nutzungen aufzubewahren. Typischerweise kommen relationa-
le Datenbankmanagementsysteme (RDBMS) zum Einsatz, um strukturierte Daten zu
speichern. Dazu zdhlen in der Regel Phénotypdaten, die in klinischen und epidemiolo-
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gischen Studien oder in der Versorgungspraxis gewonnen werden. Omics-Analyseer-
gebnisse sowie Bilddaten und andere unstrukturierte Daten konnen ebenso in RDBMS
gespeichert werden, sind jedoch nicht oder nur eingeschriankt abfragbar. Daher verblei-
ben sie oftmals in Dateiform in Verzeichnissen, sind aber mit den strukturierten Daten
im Datenbanksystem verkniipft. Als Alternative fiir variabel strukturierte — aber auch
Omics-Daten — kommen zunehmend NoSQL-Datenbanken in Betracht. Ergénzend
konnen aus diesen unstrukturierten Daten durch entsprechende Verfahren wie z. B.
Text-Mining auch strukturierte Informationen gewonnen und fiir weitere Auswertun-
gen mit vorgehalten werden. Fiir die Langzeitarchivierung stehen Aspekte der Revisi-
onssicherheit und Berechtigungsstruktur einerseits sowie einer Verschlagwortung auf
Basis von standardisierten Terminologien andererseits im Vordergrund.

Common Data Models (CDM)

Insbesondere bei einer standortiibergreifenden Nutzung klinischer Routinedaten ist
iiber die reine Erschliefung und Integration hinaus eine weitergehende Harmonisierung
erforderlich. Diese umfasst sowohl die Vereinbarung eines einheitlichen Datenmodells
als auch die Festlegung iibergreifend genutzter Terminologien. Auf dieser Basis konnen
Abfragen zentral definiert und in identischer Form standortiibergreifend auf den jewei-
ligen lokalen Datenbestéinden ausgefiihrt werden. Es ist zu beachten, dass es sowohl
durch die Transformation in ein gemeinsames Datenmodell als auch durch die Abbil-
dung lokaler Konzepte auf die ausgewihlten Terminologien zu Informationsverlusten
kommen kann. Ein CDM kann dem zumindest teilweise Rechnung tragen, indem es
neben den zentral festgelegten Terminologien auch die Ablage der lokal verwendeten
Originalkonzepte unterstiitzt. Die Dokumentation der Transformationsschritte vom
lokalen Datenmodell in das CDM kann helfen, Verdnderungen und mogliche Infor-
mationsverluste nachzuvollziehen. Eine strukturierte Ablage solcher Provenance-In-
formationen im CDM kdénnte dariiber hinaus die Interpretation der Daten unterstiitzen.

Filter- und Analysewerkzeuge

Wesentliche Voraussetzung fiir die nachhaltige Verwertung der erschlossenen Daten
sind Werkzeuge, die den wissenschaftlichen Anwendern eine eigenstindige Analyse
ermoglichen. Sie erlauben die flexible Kombination von Ein- und Ausschlusskriterien,
um Kohorten definieren zu konnen. Optional kénnen auch dariiber hinausgehende Aus-
wertungs- und Visualisierungsfunktionen integriert oder Wissensbanken in die Analyse
einbezogen werden. Ein generisches Datenmodell erlaubt die Nutzung mit Daten aus
verschiedenen Quellen, wobei molekularbiologische Daten aufgrund ihres Volumens
haufig separate Konstrukte zur Ablage und Analyse benétigen.
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Data Transfer Units

Die Auswertung der in den Studien gesammelten Daten setzt den Zugriff auf die Daten
in der Studiendatenbank bzw. einem iibergreifenden Forschungsdaten-Repository vor-
aus. Der Datenzugriff ist in der Regel nicht 6ffentlich, sondern — um dem Datenschutz
und den ,,intellectual properties* der initialen Akteure Rechnung zu tragen — oftmals auf
einen bestimmten Personenkreis und eine Auswahl von Daten begrenzt, bzw. an eine
abgestimmte Policy gekoppelt. In groferen Studien, mit vielen und unterschiedlichen
Akteuren mit je eigenen Interessen, wird die Schnittstelle zwischen Datenmanagement
und Datenanalyse von einer eigenen Organisationseinheit, einer ,,data transfer unit*
(Datentransferstelle, DTU) ausgefiillt. Diese stellt die relevanten Daten auf Anforde-
rung aus dem Forschungsdaten-Repository zusammen und macht sie den relevanten
Personenkreisen verfiigbar. Die Anforderungen sind iiblicherweise formalisiert; d. h.
Daten werden auf Grund eines Antrags (-Dokuments) bereitgestellt. Mit zunehmender
Komplexitit der Studie hilft die Formalisierung der Anforderungen bei der Durchfiih-
rung und Dokumentation. In groBen Kohortenstudien ,,NAKO Gesundheitsstudie®,
SHIP?, LIFE® u. a. findet die Formalisierung in sogenannten Datennutzungsantrégen
oder Projektvereinbarungen ihren Niederschlag, {iber die ein wissenschaftliches Gre-
mium berdt und entscheidet. Die positive Zustimmung soll die Originalitit der Fra-
gestellung und Qualitit der Datenanalyse wahren sowie der Uberwachung des Daten-
schutzes und der Wahrung der ,,intellectual properties* dienen. Die Anforderungen an
ein solches Verfahren und das entsprechende Gremium aus Sicht des Datenschutzes
sind in den generischen und mit allen relevanten Datenschutzbehorden in Deutschland
abgestimmten Datenschutzkonzepten der TMF beschrieben [11].

Die ausschlieBliche Ausrichtung einer DTU auf die Datenbereitstellung greift jedoch zu
kurz. Oftmals verlangt die verfolgte medizinische Fragestellung in den Auswertungs-
projekten eine spezifische Analyse von Biomaterial, deren Ergebnisse mit den bereit-
gestellten Phanotypdaten zusammenhingend analysiert werden miissen. Aufgabe der
DTU ist dabei nicht nur die Koordinierung des Probentransports fiir die sich anschlie-
Bende Messung im Labor sondern auch die Reintegration der erzeugten Labordaten in
das Forschungsdaten-Repository. Dies gilt ebenso fiir relevante Ergebnisse, die sich
im Zuge der Datenanalysen ergeben und von den betreffenden Forschungsgruppen zur
Aufnahme in das Forschungsdaten-Repository zur Verfiigung gestellt werden.

4 Siehe http://nako.de.
5 Siehe https://www.fvem.med.uni-greifswald.de/dd_service/data_use_intro.php.
6 Siehe http:/life.uni-leipzig.de.
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Aus dieser Aufgabenskizze und den davon ableitbaren Anforderungen wird deutlich,
dass DTUs in technischer Hinsicht von der Qualitdt der Datenhaltungssysteme sowie
der Filter- und Analysewerkzeuge, z. B. zur Fallzahlermittlung, abhéngig sind, um ihre
Schnittstellenfunktion optimal ausfiillen zu kénnen.

Aktueller Bestand und Erhebungsergebnisse

Aufgrund einer Vielzahl von Open-Source-Software-Stacks nehmen wir hier eine feinere
Unterteilung der Werkzeugklassen entlang der typischen Forschungsdatenpipelines
vor. Die Listen zum aktuellen Bestand sind nach bestem Wissen und Gewissen erstellt.
Sie sind mit hoher Wahrscheinlichkeit nicht vollstédndig, die Darstellung beruht aber in
vielen Fillen auf personlichen Erfahrungen bzw. Empfehlungen.

ETL-Werkzeuge

Neben einer Reihe kommerzieller Werkzeuge zum Extrahieren, Transformieren und
Laden von Daten haben sich im Umfeld der biomedizinischen Forschung einige
Open-Source-Werkzeuge etabliert. Allen Werkzeugen ist gemeinsam, dass bereits viele
Adaptoren fiir verschiedene Datenquellen verfiigbar sind. Zumeist lassen sich die
Extraktions- und Transformationsschritte mit einer Skriptsprache automatisieren und
protokollieren.

Aus dem klassischen Data-Warehouse-Umfeld hat sich Talend Open Studio’ (TOS)
in einer Reihe von Forschungsverbiinden bewéhrt. Aus der tranSMART Foundation
heraus wird in vielen Projekten Kettle® aus der Pentaho Data Integration and Business
Analytics Platform zur Datenintegration verwendet.

In biomedizinischen Projekten wird haufig die KNIME® Analytics Platform verwendet,
die eine sehr umfangreiche Funktionalitit vom Lesen bis zum Versenden der transfor-
mierten Daten bietet. Speziell fiir die Anforderungen aus der medizinischen Verbund-
forschung ist komplementir das Integrated Data Repository Toolkit (IDRT) entstanden
[12]." Das Toolkit bietet neben einer Installationshilfe zu i2b2 Importhilfen fiir viele
Standardformate in der biomedizinischen Informatik und hilfreiche Werkzeuge fiir
Terminologie- und Ontologie-Matching.

Siche https://de.talend.com.

Siehe http://community.pentaho.com/projects/data-integration/.

Siehe https://www.knime.org/knime.

Integrated data repository toolkit (IDRT), siche http://community.i2b2.org/wiki/display/IDRT/.
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Ontologie-Matching

Typischerweise werden Studiendaten zentralisiert gesammelt und verwaltet. Bei mul-
tizentrischen Forschungsprojekten werden die Daten zwar dezentral erfasst; ein Part-
ner ibernimmt aber in der Regel die Aufgaben des Datenmanagements und damit der
Datenintegration fiir die Studie. Oftmals sind die Daten mit studienspezifischen Onto-
logien und Taxonomien verkniipft, die sich aus den verwendeten Untersuchungs- und
Fragebogen (Case Report Forms, CRF) ergeben (z. B. LIFE Investigation Ontology [13,
14]). Die Ubertragung in ein studieniibergreifendes Forschungsdaten-Repository samt
Datenintegration setzt die vorherige Integration der jeweilig in den Studien verwende-
ten Ontologien voraus. Dazu sind diese mit der im zentralen Forschungsdaten-Repo-
sitory verwendeten Ontologie abzugleichen. Dieser Abgleich bezeichnet den Prozess
des Ontologie-Matching und hat zum Ziel, semantisch gleichartige bzw. ausreichend
dhnliche Ontologiekonzepte und damit verkniipfte Studien-Items der unterschiedli-
chen studienspezifischen CRFs einander zuzuordnen. Somit werden die Daten unter
Nutzung einer einheitlichen Ontologie im Forschungsdaten-Repository abfragbar. Je
préziser und umfassender die Daten der einzelnen Studien mit standardisierten Meta-
daten versehen sind, desto einfacher ist dieser Schritt umzusetzen.!!

Ein schwerwiegendes Problem beim Abgleich phinotypischer klinischer Daten iiber
Forschungsprojekte oder Studien hinweg besteht allerdings in der geringen termi-
nologischen Standardisierung der Erfassung bzw. ihrer mangelhaften ontologischen
Fundierung [15]. Fiir die Integration dieser Daten mit OMICS-Daten und die Weiter-
entwicklung einer individualisierten Medizin ist dieser Zustand allerdings als hoch
problematisch anzusehen [16]. Vor diesem Hintergrund wird auch fiir die Nutzung ei-
ner Referenz-Terminologie wie SNOMED-CT geworben, die das Matching-Dilemma
zumindest teilweise entschéirfen konnte [15]. Eine Referenz-Terminologie kdnnte als
Briicke zwischen den verschiedenen jeweils verwendeten und eher spezialisierten Ter-
minologien und Klassifikationen dienen und wiirde zudem erlauben, unterschiedliche
Datensitze mit Hilfe eines gemeinsamen Bezugssystems semantisch zu annotieren [17].

Neben der Nutzung im Studienkontext sind Ontologien in den Lebenswissenschaften
auch zur Beschreibung (Annotation) von biologischen Objekten (Gene, Proteine etc.)
weit verbreitet. So dient die Gene Ontology zur Annotation von Genprodukten; mit
ihr werden molekulare Funktionen, die Beteiligung in biologischen Prozessen sowie
die Lokation in zelluldren Komponenten beschrieben. Weitere zahlreiche Ontologien
in diesem Bereich werden von unterschiedlichen Institutionen zur Verfliigung gestellt.

11 Siehe hierzu das Kapitel zu Metadaten im vorliegenden Report.
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Mit dem Ontology-Matching werden Korrespondenzen zwischen den Konzepten unter-
schiedlicher Ontologien erzeugt, sei es um inhaltliche Uberlappungen zu kennzeichnen
oder um die inhaltliche Vernetzung der Ontologien — und damit aus Sicht der Informa-
tik den Zuwachs formalisierten Wissens — voranzutreiben.

Das Ontology-Matching ist seit einigen Jahren ein aktives Forschungsgebiet [18-21]."
In den letzten Jahren wurde eine Reihe von Tools entwickelt, die eine semiautomati-
sche Vorgehensweise unterstiitzen (z. B. [12] im Kontext von i2b2, fiir eine Evaluati-
on anderer Tools vgl. [14, 20]). Viele davon sind jedoch Forschungsprototypen oder
werden abseits der Medizininformatik verwendet, so dass sie sich in der medizinischen
Studienpraxis erst noch bewdhren miissen.

Datenhaltungssysteme / Forschungsdaten-Repositories

Validierbare Datenhaltungssysteme sind in der biomedizinischen Forschung elemen-
tar, um beispielsweise den Bearbeitungsprozess (inkl. aller ausgefiihrter Operationen),
ausgehend von den Rohdaten tiber ggf. mehrere Zwischenschritte bis hin zu den Ergeb-
nisdaten unter Nutzung unterschiedlicher Werkzeuge, nachvollziehbar dokumentieren
zu konnen." Diese Prozessdokumentation ist nicht nur fiir die Verarbeitung der medi-
zinischen Daten notwendig, sondern auch fiir die Gewinnung, Lagerung und Analyse
von Bioproben. Zu jedem Aliquot muss erfasst werden, aus welcher Probe es gewon-
nen und in welcher Laboruntersuchung (z. B. zur Untersuchung von Biomarkern) es
im spéteren Verlauf verwendet wurde. Schlielich ist zu dokumentieren, welche Daten
aus dieser Untersuchung resultieren und wie aus diesen interpretierbare Ergebnisdaten
abgeleitet werden konnen, beispielsweise in Form einer Mikrobiom-Tabelle mit Spe-
zies und Auftretenshiufigkeiten.

Neben der Verwendung von relationalen Datenbanksystemen sind in den letzten Jah-
ren einige auf die Verwaltung von Forschungsdaten spezialisierte Systeme entwickelt
worden. Dazu zdhlen openBIS [22] und iRODS. Das System openBIS' entstand im
Umfeld der ETH in Ziirich. Der funktionale Schwerpunkt liegt auf der feingranularen
und metadatenannotierten Ablage biomedizinischer Daten und Methoden. Die Software
wird derzeit an mehreren Standorten in Deutschland evaluiert bzw. bereits eingesetzt.

Das Integrated Rule-Oriented Data System (iRODS) entstand am RENCI in Chapel
Hill in North Carolina mit einem primér dateibasierten Ansatz. iRODS" wird bran-

12 Siehe hierzu auch http://ontologymatching.org.

13 Siehe hierzu das Kapitel ,,Molekularbiologische Daten aus Hochdurchsatz-Analysen® im vorliegenden Report.
14 Siehe https://sis.id.ethz.ch/software/openbis.html.

15  Siehe http:/irods.org.
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cheniibergreifend fiir datenintensive akademische Anforderungen in derzeit mehr als
30 Projekten weltweit eingesetzt.

Common Data Models

Common Data Models haben insbesondere im Kontext der PCORnet-Initiative (Patient
Centered Outcome Research) in den USA stark an Bedeutung gewonnen. Das bereits
in 2008 aufgestellte Mini-Sentinel-Programm der US Federal Drug Administration
(FDA) fiir Pharmakovigilanzauswertungen [23] wird hierbei hdufig als Ausgangspunkt
und VergleichsmalBstab fiir die in den nachfolgenden Projekten entwickelten CDMs
angefiihrt [24]. Wahrend es sich bei Mini Sentinel um ein geschlossenes System han-
delt, wurde im OMOP-Projekt (Observational Medical Outcomes Partnership) ein frei
verwendbares CDM entwickelt [25] das im Nachfolgeprojekt OHDSI (Observational
Health Data Sciences and Informatics) [26] konsequent fortgefiihrt wird und aktuell
in seinem 5. Release vorliegt.'® Das OMOP-Datenmodell enthilt sowohl generische
Tabellen, die (vergleichbar zu i2b2) verschiedenste Datenelemente aufnehmen kénnen,
als auch detaillierte strukturierte Tabellen fiir ausgewéhlte Konzepte (z. B. Medikation).
Wihrend es prinzipiell moglich ist, beliebige Vokabularien in eine OMOP-Datenbank
zu importieren, sind eine Reihe von zentral unterstiitzten Standardterminologien vor-
gegeben, deren Nutzung fiir standortiibergreifende Abfragen erforderlich ist. OHDSI
stellt tiber das CDM hinaus eine Reihe von Werkzeugen zur Analyse und Auswertung
der Daten bereit.!” Das PCORnet-CDM stellt eine Weiterentwicklung von Mini Senti-
nel dar und wird von den verschiedenen innerhalb der PCORnet-Initiative aufgebauten
Forschungsnetzen eingesetzt.'® Es wird ebenfalls kontinuierlich weiterentwickelt und
liegt aktuell im Release 3 vor. Auch hier ist die Nutzung vorgegebener Standardtermi-
nologien fiir standortiibergreifende Abfragen erforderlich.

Filter- und Analysewerkzeuge

Aus den NIH-geforderten Nationalen Zentren fiir biomedizinisches Computing in den
USA ging das Werkzeug i2b2" (Informatics for Integrating Biology and the Bedside,
[27]) hervor. Die i2b2-Plattform bietet iliber eine einfache Nutzeroberflache in einer
Baumstruktur die eingebundenen Datenquellen an. Aus diesen Datenquellen kénnen
Items fiir einfache und/oder-Verkniipfungen gewéhlt und als Filterkriterium verwendet
werden. Als Ergebnis bekommt der Nutzer die Anzahl der Datensétze, die den Kriterien
entsprechen. Optional konnen auch die Datensitze selbst exportiert werden.

16  Siche http://omop.org/CDM.

17  Siehe http://www.ohdsi.org/analytic-tools/.

18  Siehe http://www.pcornet.org/pcornet-common-data-model/.
19 Siehe https://i2b2.org/.
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12b2 wird in den USA, aber auch in Europa sehr intensiv genutzt und weiterentwickelt.
Die TMF begleitet das i2b2-Projekt seit vielen Jahren. In einem Cooperation Agreement
zwischen dem i2b2 Center for Biomedical Computing in Boston und der TMF wurde
eine engere Abstimmung und ein verstarkter Austausch zu den jeweiligen Aktivitéten in
Bezug aufi2b2 vereinbart. Dies beinhaltet unter anderem die aktive gegenseitige Teil-
nahme an den jdhrlichen Treffen der Academic Users’ Group in Boston bzw. in Europa.

tranSMART? [28] bietet neben den Funktionen von i2b2 eine intuitive Visualisierung
des gewidhlten Datenbestandes (z. B. Altersverteilung, Geschlecht etc.) an. Zusitzlich
konnen bereits nach einer Standard-Installation in tranSMART umfangreiche Ana-
lysewerkzeuge fiir Biomarkerdaten verwendet werden. Dariiber hinaus kdnnen auch
eigene R-Skripte in die Software und die Nutzeroberfliche eingebunden werden. Das
Datenmodell von tranSMART fufit allerdings derzeit auf einem élteren Datenmodell
von i2b2, was die Flexibilitdt bei komplizierteren Datenmodellen einschriankt. Die
tranSMART Foundation wird derzeit u. a. von mehreren grolen Pharmaunternehmen
unterstiitzt. Als weitere Pluspunkte sind neben dieser Unterstiitzung — und moglicher-
weise auch eine Vorbedingung fiir diese — die prizise Roadmap-Planung und schnelle
Releasezyklen hervorzuheben.

Bei den Treffen der i2b2 Academic Users’ Group wurde die Dualitdt aus i2b2/tranSSMART
mehrfach kritisiert. Als Reaktion wurde eine engere Abstimmung der Release-
planung beider Tools vereinbart und die Integration des aktuellen i2b2-Datenmodells in
tranSMART angekiindigt. Fortschritte zu dieser Arbeit wurden zuletzt beim europii-
schen Nutzertreffen in Italien?' vorgestellt.

Mittlerweile werden am Markt mehrere kommerzielle Datenmanagementldsungen von
der Extraktion der Daten bis hin zu kundenspezifischen Nutzeroberflichen fiir beide
Plattformen angeboten, u. a. TrinetX, Biomera (beide i2b2) und The Hyve, Genialis
(beide tranSMART).

Weitere Filter- und Analysewerkzeuge wurden (ohne Anspruch auf Vollstandigkeit) in
einem Review von Canuel et al. [10] behandelt. Daneben stellen auch kommerzielle
Business-Intelligence-Losungen immer mehr der hier vorgestellten Funktionen zur
Verfiigung (z. B. QlikView?).

20  Siehe http://transmartfoundation.org/developers/.
21  Siehe http://cht.unipv.it/index.php/events/i2b2meeting2016-en.
22 Siehe http://www.qlik.com/products/qlikview.
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Bewertung und Handlungsbedarf

Die ganze Verarbeitungskette von der Extraktion der verschiedenen Daten aus den
jeweiligen Quellsystemen bis zur Analyse und Auswertung der Daten kann im biome-
dizinischen Umfeld mit der Kombination verschiedener Werkzeuge erreicht werden.
Allerdings konnen viele der in der Verbundforschung hierfiir eingesetzten Werkzeuge
noch nicht die erforderliche Datenqualitét und Reproduzierbarkeit der Analyseergeb-
nisse garantieren. Fiir kritische Analysen schrinkt dies derzeit die Auswahl geeigne-
ter Werkzeuge noch deutlich ein. Im Zuge der Qualitétssicherung und Validierung der
einzelnen Systeme in der Verarbeitungskette sind insbesondere auch die Schnittstellen
zwischen den einzelnen Systemen im Sinne der guten wissenschaftlichen Praxis einer
Qualitdtssicherung zu unterziehen.

Neben der Bestimmung von Daten und Werkzeugen sind jedoch vor allem auch die
Regeln festzulegen, nach denen Daten analysiert werden diirfen. Diese Policies miis-
sen neben Datenschutz- und Intellectual-Property-Gesichtspunkten insbesondere auch
berticksichtigen, wie Auswertungen im Sinne der guten wissenschaftlichen Praxis [29]
qualitatsgesichert werden miissen. Neben einer gewissen Grundausbildung der betei-
ligten Forscher sind hier insbesondere Beratungsleistungen von biomedizinischer In-
formatik bzw. Biostatistik und Epidemiologie gefordert.

Auffillig ist, dass in vielen grolen Forschungsférdermafinahmen nicht auf bewéhrte
Verfahren und Werkzeuge zuriickgegriffen wird und stattdessen oft noch neue Entwick-
lungen von Datenmanagementwerkzeugen angesto3en werden, die nicht nachhaltig
unterstiitzt und im erforderlichen Umfang qualititsgesichert werden kdnnen. Hier ist
im Sinne der Okonomie und der guten wissenschaftlichen Praxis dringend eine bessere
Abstimmung bzw. ein intensiverer Austausch zwischen Forschungsprojekten notwen-
dig. Hierfiir kann und sollte eine bewéhrte Plattform wie die AG IT-Infrastruktur und
Qualitdtsmanagement der TMF genutzt werden. Ein solcher forschungsbegleitender
Austausch ist nicht nur fiir die Sichtung und Abstimmung generischer Architektur-
skizzen, sondern dariiber hinaus auch zu den Themen ,,Access und Use-Policies* oder
»,Betriebskonzepte fiir Kernmodule* notwendig.

In dem hier soweit vorgelegten Kapitel zum Forschungsdatenmanagement miissen aus
Ressourcengriinden noch einige Themen unberiicksichtigt bleiben, die erst in kom-
menden Versionen des IT-Reports in der ntigen Detailtiefe bearbeitet werden kon-
nen. Hierzu gehdren Persistent-Identifiers [vgl. 30], die automatisierte Erfassung und
Bertiicksichtigung der Provenance von Datensdtzen [31, 32] inklusive Metadaten zum
Einwilligungsstatus sowie die Verwendung geeigneter Terminologien bzw. die Refe-
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renzierung abgestimmter Data-Dictionaries. Einige dieser Themen sind beispielsweise
im Technik-Report des DFG-Projektes ,,Rahmenbedingungen einer diszipliniibergrei-
fenden Forschungsdateninfrastruktur® (2013) angesprochen.?

Eine groBe Chance zur Professionalisierung und Verbesserung des Forschungsdaten-
managements an den klinischen Forschungsstandorten in Deutschland besteht in dem
Foérderkonzept Medizininformatik des BMBF.? Diese Chance kann aber nur sinnvoll
genutzt werden, wenn das bestehende Know-how effektiv genutzt und unnétiges Wie-
derholen von Fehlern vermieden wird. Das Forderkonzept des BMBF sieht fiir die
notwendigen Austausch- und Abstimmungsprozesse ein Nationales Steuerungsgremi-
um samt Begleitprojekt vor. Es ist nicht nur zu wiinschen, dass die hier dargelegten
Erfahrungen effektiv von den aktuell geforderten Konsortien genutzt werden kdnnen,
sondern dariiber hinaus auch mit Hilfe der begleitenden Aktivitdten ein transparenter
Riickfluss neuer methodischer Erfahrungen und Erkenntnisse in nachfolgende Versio-
nen dieses Kapitels gewahrleistet wird.
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Metadaten und Metadata Repositories
Matthias Lobe
Anwendungsbereich

Die Verwertbarkeit von Primér- und Sekundirdaten der biomedizinischen Forschung
hingt entscheidend von der Qualitit und der Verfiigbarkeit der sie beschreibenden
Metadaten ab. Die Verwendung standardisierter Metadatenmodelle, -elemente und
-kataloge fordert den Informationsaustausch zwischen IT-Systemen und sichert eine
gemeinsame Interpretation der Daten.

In Deutschland werden jahrlich hunderte klinische und epidemiologische Forschungs-
vorhaben (Register, Studien, Kohorten) gestartet. Die Notwendigkeit einheitlicher und
detaillierter Definitionen von Datenelementen und Formularen ist dabei im Hinblick
auf eine qualitativ hochwertige Dokumentation anerkannt. Der Aufwand fiir die Erstel-
lung eines guten Dokumentationskonzepts ist hoch und erfordert die interdisziplinére
Zusammenarbeit von klinischen Forschern, Statistikern und IT-Experten. Gleiches gilt
fiir Formulare und elektronische Masken in Informationssystemen der Versorgung.

In der Praxis werden Dokumentationskonzepte jedoch aufgrund fehlender Werkzeuge
héufig ad hoc entworfen. Es existiert keine systematische, konsentierte Standardmetho-
de, wie sie beispielsweise Leiner und Haux in Form eines “documentation protocol” in
Ergénzung zum Studienprotokoll fordern [1]. Fehler und Mehrdeutigkeiten fithren zu
Problemen bei der Qualitdt der erhobenen Daten (z. B. zu Queries in klinischen Stu-
dien) und kénnen ganze Studiengenerationen betreffen. Andererseits ist die Ausarbei-
tung des Dokumentationskonzepts meist die Aufgabe jiingerer Forscher, die noch nicht
iiber langjéhrige Erfahrung verfiigen (z. B. welche Malleinheiten und Referenzwerte
in verschiedenen Laboren iiblich sind). Ein weiteres Problem betrifft die mangelnde
langfristige Pflege der meist papierbasierten Dokumentationskonzepte und deren Ab-
gleich mit den Erfassungswerkzeugen oder Datenbanken im Falle von Anderungen an
Merkmalen der Datenerhebung wihrend des Vorhabens.

Eine konsequente Wiederverwendung bewéhrter Datenelemente wiirde prinzipiell eine
schnellere und hochwertigere Spezifikation ermdglichen, d.h. die Startup-Kosten senken
und den Studienstart beschleunigen. CDISC zitiert im Business Case for CDISC Stan-
dards [2] eine Untersuchung einer pharmazeutischen Firma, welche durch die Nutzung
kontrollierter Metadaten und eines zentralen Metadatenregisters ein Einsparvolumen
von 240.000 US- Dollar je klinischer Studie postuliert. Zusitzlich erleichtern gemein-
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sam genutzte Dokumentationsmerkmale die Beschreibung und Zusammenfiihrung von
Datensétzen aus verschiedenen Quellen (Data Sharing) und deren {ibergreifende Aus-
wertung (Metaanalysen). Die unabsichtliche Durchfiihrung mehrfacher Forschungsvor-
haben zur gleichen Fragestellung ist in Bezug auf die verwendeten Ressourcen undko-
nomisch und im Falle der Beteiligung menschlicher Probanden auch ethisch bedenklich.

Forderer aus dem offentlichen Umfeld verlangen von Antragstellern daher immer
héufiger die Erstellung und Durchsetzung eines Data Management and Sharing Plans
(DMP) [3]. Der DMP legt typischerweise fest, welche Daten wie erhoben werden
sollen, welche Maflnahmen zur Erhaltung des Wertes der Daten (z. B. Zugriffsmoglich-
keit, Interpretierbarkeit, Erhalt von Zwischenergebnissen, Rechenwegen und Auswerte-
programmen) getroffen werden und welche Regeln und Restriktionen zum Teilen der
Daten mit anderen Forschern definiert wurden. Auch die Deutsche Forschungsgemein-
schaft verlangt inzwischen bereits bei Beantragung neuer Vorhaben eine Erklarung zum
Forschungsdatenmanagement [4], da der Wert aufwendig erhobener oder erzeugter
Primérdaten erkannt wurde [5]. Offensichtlich ist auch dies keine Aufgabe fiir einen
einzelnen Wissenschaftler, sondern erfordert Kenntnisse aus klinischer Forschung,
Biometrie, Medizinischer Informatik und Medizinischer Dokumentation.

Definitionen: Metadaten sind beschreibende Daten {iber Objekte einer Doméne. Da-
tenelemente sind Kompositionen aus Metadaten zu einer funktionalen Einheit. Sie
definieren Datenstrukturen zur konzeptuellen und repriasentativen Beschreibung der
Bedingungen, unter denen einzelne Daten erhoben, berechnet oder gemessen wurden.
Ein Metadata Repository (MDR) ist eine zentrale Datenbank oder ein Register von
Datenelementen und ggfs. auch ein Werkzeug zur Verwaltung und zum Zugriff auf
diese. Des Weiteren existieren im Bereich der Medizin viele begriffliche Ordnungs-
systeme (Terminologien), die als semantisches Fundament fiir Datenelemente dienen
konnen, indem sie mit typisierten Relationen (Annotationen) verkniipft werden. Me-
tadaten beschreiben demnach nicht nur Kategorien klinischer Fakten desselben Typs
(Haarfarbe={blond, braun, rot, schwarz, ...}), sondern auch Kontextinformationen
wie Erhebungsmethoden, Zugriffsrechte, Messgerite oder Speicherorte. Bekanntestes
Beispiel fiir einen Katalog wohldefinierter Metadaten sind die Dublin-Core-Elemente
zur bibliografischen Beschreibung von Ressourcen.!

Eine Starkung des wissenschaftlichen Interesses an Metadaten ist im Zuge der Bemii-
hungen um die Entwicklung und Reifung von Technologien fiir ein Semantic Web zu
beobachten. Ziel ist hier die Schaffung selbstbeschreibender Daten durch Fachvoka-

1 Siehe http://dublincore.org/documents/dces/.
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bularien oder Ontologien und deren maschinelle Verarbeitung durch Softwareagenten,
die auf Verfahren der Kiinstlichen Intelligenz und der Logik zuriickgreifen. Aufbauend
auf den Technologien des WWW wurden in den letzten Jahren komplexe Représen-
tations- (RDF, OWL), Abfrage- (SPARQL) und Regelsprachen (RIF) sowie spezielle
Softwarekomponenten (Reasoner, Triple Stores) und Transportformate (JSON-LD)
entwickelt. Obwohl sich diese Ideen im Bereich der Medizininformatik nur langsam
durchsetzen — im Gegensatz zum Beispiel zur Bioinformatik, welche als ,,neue* Dis-
ziplin nur wenige bestehende Vokabulare kannte und daher offener fiir neue Ansétze
sein konnte — ldsst sich gegenwirtig ein Trend zu einer parallelen Unterstiitzung ver-
schiedener Datenmodelle feststellen, beispielsweise die Abbildung von CDISC Stan-
dards in XML und RDF.2

Das grundlegende Konzept des Semantic Web, einen einzigen globalen Graph per URIs
adressierbarer Knoten zu schaffen, welche iber HTTP angesprochen werden und struk-
turierte Informationen iiber sich und Verweise auf verwandte Knoten liefern (Linked
Data), ist zweifellos elegant. Es erfordert von Datenanbietern eine hohe Qualitat der
Datenquellen sowie einen hohen Vernetzungsgrad und beseitigt gleichzeitig den Bedarf
fiir lokale, redundante Kopien von Datenbestinden, welche haufig schlecht gepflegt
werden. Beispielhaft seien die vielen veralteten Listen und Register klinischer Studien
mit Zentren und Ansprechpartnern angesprochen, die sich in unzihligen Einrichtungen
der klinischen Forschung finden (Abteilungen der Universitdtskliniken, Studienzentren,
KKS, Gesundheitszentren, IFBs, ...) und mithsam dutzendfach dieselben Informatio-
nen pflegen. Es wire einfacher und sinnvoller, die Kerndaten im Deutschen Register
Klinischer Studien (DRKS) zu speichern, erweiterte Informationen aber aus der Da-
tenbank des jeweiligen Sponsors zu lesen sowie diese mit den Daten zu Priifzentren
und Priifarzten aus der entsprechenden Datenbank des korrespondierenden Zentrums
zu verkniipfen. Die Verantwortung fiir Richtigkeit und Aktualitdt der Daten obldge
immer der ohnehin verantwortlichen Institution. Redundante Doppelerfassungen wiir-
den vermieden. Geeignete Studienzentren und klinische Experten konnten schneller
recherchiert werden, ebenso Qualifikationsunterlagen z. B. fiir Priifdrzte’ (FDA Form
1572 — ,,education, training, and experience that qualify the investigator as an expert
in the clinical investigation®). Dem steht natiirlich ein entsprechender (einmaliger)
Aufwand fiir den Aufbau einer solchen Infrastruktur gegeniiber.

2 Siehe http://www.cdisc.org/standards/dataexchange.
3 Siche http://www.fda.gov/downloads/AboutFDA/ReportsManualsForms/Forms/UCM074728.pdf.
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Betreiber, Anwender, Nutzer

Der Betrieb von Metadaten-Managementlsungen orientiert sich meist an zwei Sze-
narien. Zum einen handelt es sich um lokale Installationen in einer Organisation als
Teilkomponente einer Softwareinfrastruktur, z. B. als Data-Dictionary-Modul in ei-
nem kommerziellen Clinical Data Management System (CDMS). In solchen Fallen
liegt der Fokus im Allgemeinen auf der Unterstiitzung einer konkreten Teilaufgabe wie
dem Erstellen von elektronischen CRF-Masken. Andere Ideen wie die semantische
Fundierung mit medizinischen Terminologien sind nicht vorgesehen und aufgrund der
starken Abkapselung des Gesamtsystems auch nicht hinzufiigbar. Die Zielgruppe sind
hier Datenbankentwickler, welche ein bereits ausgearbeitetes Dokumentationskonzept
umsetzen. Eine im Rahmen eines TMF-Projekts durchgefiihrte Umfrage zeigt, dass
diese Module, selbst wenn sie vorhanden sind, selten genutzt werden, da der Aufwand
fiir das Heraussuchen der richtigen Datenelemente groBer ist als deren Neuerstellung
im System [6].

Die andere Variante sind dedizierte Metadatenregister, welche explizit die Unterstiitzung
vieler Forschungsvorhaben in verschiedenen Organisationseinheiten zum Ziel haben.
Sie sind insbesondere bei grolen pharmazeutischen Firmen und im akademischen Be-
reich im anglo-amerikanischen Raum verbreitet. Beispielsweise hat die Firma Eli Lilly
im Jahr 2010 ihr Metadata Repository mit iiber 20.000 Datenelementen verdffentlicht?,
welches als Basis fiir alle klinischen Studien des Unternehmens genutzt wird. Ahnliche
Register und Werkzeuge existieren auch bei Hoffmann-La Roche.’ Das National Cancer
Institute (NCI) in den USA betreibt das Cancer Data Standards Registry and Repository
(caDSR)®, welches fiir die NCI-geforderten Krebsstudien verbindlich ist. Im Gegen-
satz zu den im vorigen Abschnitt beschriebenen Komponenten werden zentrale Meta-
datenregister schon beim Entwurf des Dokumentationskonzepts von Statistikern oder
Datenmanagern eingesetzt. Des Weiteren handelt es sich hier um zentrale Dienste, die
meist von dritten Applikationen tiber eine Schnittstelle angesprochen werden konnen.

Im letzteren Fall existieren in der fiir das Metadatenregister verantwortlichen Organi-
sation Expertenteams, die Datenelemente kuratieren und harmonisieren, auf Konsis-
tenz, Qualitit und Standardkonformitét achten und den Lebenszyklus der Eintrdge im
Register verwalten. Das heifit im Besonderen, dass Dokumentationskonzepte keine be-
liebigen Datenelemente enthalten diirfen, sondern neue Datenelemente in ein formales
Review-Verfahren eingebracht werden miissen. Dem inhdrenten Aufwand hierfiir steht

4 Siehe https://web.archive.org/web/20110314074300/http://lillyodmlibrary.codeplex.com/ [aktuell nicht online verfiigbar].
5 Siehe http://www.tmf-ev.de/Desktopmodules/Bring2Mind/DMX/Download.aspx?Entryld=20484&Portalld=0"
6 Siehe https://wiki.nci.nih.gov/display/caDSR/.

IT-Infrastrukturen in der patientenorientierten Forschung



ein Nutzen in Form standardisierter Auswerteverfahren und besserer Vergleichbarkeit
der Ergebnisse verschiedener Forschungsprojekte entgegen. Insofern sind die Statisti-
ker hier die primédren NutznieBer standardisierter Metadaten.

In der akademischen Forschung in Deutschland sind solche Ideen allenfalls in Ansét-
zen zu beobachten. Oftmals ergeben sich Standard-Datenelemente weniger aus einem
systematischen Review der Zieldoméne oder Konsensusprozessen, sondern einfach aus
einer wiederholten Benutzung existierender Dokumentationskonzepte (gegebenenfalls
mit Anpassung an das aktuelle Vorhaben).

Rahmenbedingungen
Rechtliche Rahmenbedingungen

Aus regulativer Sicht gibt es fiir Metadaten wenige einschligige Richtlinien. Nur in
einzelnen Fillen ist die Verwendung konkreter Metadatensitze gesetzlich vorgeschrie-
ben, so z. B. in Deutschland der einheitliche onkologische Basisdatensatz der Arbeits-
gemeinschaft Deutscher Tumorzentren (ADT) und der Gesellschaft der epidemiolo-
gischen Krebsregister e.V. (GEKID) [7] fiir die Krebsregister.

Im Bereich der Zulassungsstudien fiir neue Arzneimittel und Therapieansitze ist die
U.S. Food and Drug Administration (FDA) eine der weltweit wichtigsten Behdrden.
Im Rahmen ihrer Zusammenarbeit mit CDISC werden die Standards Define-XML zur
strukturierten Abbildung von Studienmetadaten (Visiten, CRFs, Items, Codelists) und
das Study Data Tabulation Model (SDTM) zur inhaltlichen Beschreibung der Obser-
vationsdaten als Einreichungsformate akzeptiert. In der akademischen Forschung in
Deutschland haben sich diese Standards noch nicht in der Breite durchsetzen konnen,
es sind jedoch inzwischen hilfreiche Werkzeuge als Ergebnis von TMF-Projekten’®
verfiigbar.

Eine aktuelle Entwicklung hin zu einer groferen Transparenz im Bereich klinischer
Studien ist in der ,,Policy on publication of clinical data* der Europdischen Arznei-
mittel-Agentur EMA [8] sichtbar. Diese plant, fiir alle Zulassungsstudien nicht nur
umfangreiche Dokumente wie den Clinical Study Report fiir Dritte zugreifbar zu
machen, sondern auch — unter noch nicht endgiiltig geklérten Verfahren zum Schutz
personlicher Identifikation und der Unternehmensgeheimnisse — die eigentlichen Pati-
entendaten. Die TMF war in den Kommentierungsprozess der EMA zur Entwicklung

7 Siehe http://www.tmf-ev.de/Themen/Projekte/V034_01_SDTM_Wandler.aspx.
8  Siehe http://www.tmf-ev.de/Themen/Projekte/V021_01_MAKS_ILaspx.
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einer Policy beziiglich der Publikation von klinischen Studiendaten eingebunden® und
hat sich fiir die freie Verfiigbarkeit des Dokumentationsprozesses zumindest in Form
der Annotated CRFs ausgesprochen. Diese Entwicklung zu mehr Transparenz ist nicht
auf legislative Bemiithungen beschrénkt. So haben sich verschiedene Pharmafirmen
zu der Initiative TransCelerate BioPharma Inc. zusammengeschlossen, die ebenfalls
Clinical Data Transparency unterstiitzen mochte.'” Auch die GMDS-Fachvertreter fiir
Medizinische Informatik, Biometrie und Epidemiologie fordern ,,Open Metadata®, d. h.
einen freien Zugang zu Formularen und Merkmalskatalogen im Gesundheitswesen
generell, nicht beschrénkt auf Studienformulare, sondern auch unter Einschluss der
Strukturen elektronischer Patientenakten [9].

Vielfach unterschétzt wird zuletzt die Frage des geistigen Eigentums an Metadaten und
den zugrundeliegenden Metadatenstandards. Viele basale Technologien wie XML oder
auch die CDISC-Standards diirfen diskriminierungsfrei, d. h. von allen Anwendern
und fiir alle Zwecke verwendet werden, auch wenn sie einem Copyright und einer be-
stimmten Lizenz unterliegen. Fiir einige andere Standards ist dagegen gar nicht klar,
welche lizenzrechtlichen Bestimmungen anzuwenden sind. Allein die freie Verfiigbar-
keit im Internet oder als Supplement einer Publikation ist keine hinreichende rechtliche
Grundlage, Datenelemente in eigene Projekte zu iibernehmen. Dies stellt ein Problem
fiir zentrale Metadata Repositories dar, aus denen sich Dritte eigene Studienspezifi-
kationen zusammensetzen. Es ist daher sowohl fiir Anbieter wie auch fiir Anwender
empfehlenswert, eine definierte Lizenz anzufiigen, auch und gerade dann, wenn keine
Einschriankung der weiteren Verwendung intendiert ist. Hierflir kann auf Lizenzen fiir
freie Inhalte, z. B. die Creative Commons'' zuriickgegriffen werden.

Organisatorische Rahmenbedingungen

Die medizinische Community (z. B. Studiengruppen, Fachgesellschaften, Gesundheits-
zentren) bemiiht sich zunehmend, abgestimmte Metadatenkataloge zu entwickeln, die
als Kerndatensatz, Basisdatensatz, Minimaler Datensatz, Harmonisierter Datensatz oder
Common Data Elements (CDE) bezeichnet werden. Darunter versteht man eine Menge
von Datenelementen, die entweder projektiibergreifend verpflichtend erhoben werden
oder zumindest als Vorzugsvariante im Fall einer Erhebung dienen. Beispiele hierfiir
sind Kerndatensétze in der Intensivmedizin, wie von den Fachgesellschaften DIVI [10]
und ANZICS' definiert, oder zu seltenen Erkrankungen [11]. Eine PubMed-Suche nach

9 Siehe http://www.ema.europa.cu/docs/en_GB/document _library/Overview_of comments/2014/09/WC500174220.pdf.
10  Siehe http://www.transceleratebiopharmainc.com/initiatives/clinical-data-transparency/.

11 Siehe http://creativecommons.org/licenses/.

12 Siehe http://www.anzics.com.au/Pages/CORE/data-tools.aspx.
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»(common) data element(s)* (ausschlieBlich im Titel) ergab 116 Arbeiten seit 2010,
was die Bedeutung dieses Themas verdeutlicht.

Noch relativ neu sind die von CDISC definierten Standarddatenelemente fiir Doku-
mentationsbdgen (Clinical Data Acquisition Standards Harmonization, CDASH") wie
auch die fiir einzelne Krankheiten definierten Datenelemente (Therapeutic Area Stan-
dards'¥). Aufgrund der an der Entwicklung beteiligten starken Kollaborationspartner
aus Industrie und Behorden, besitzen sie aber das Potenzial, prigenden Einfluss auf
das zugehorige Forschungsumfeld auszuiiben.

Bei solchen Kerndatensitzen handelt es sich um konsentierte, harmonisierte Datenele-
mente einer Gruppe von Doménenexperten, welchen eine hohe Qualitét zugebilligt wer-
den kann. Dasselbe gilt fiir Datenelemente aus validierten Assessments wie beispiels-
weise der Glasgow Coma Scale (GCS) oder Scores wie APACHE. Im Gegensatz zu
ihrer hohen inhaltlichen Qualitdt und Validitit sowie ihrer methodischen Entwicklung
ist die formale Représentation (Variablennamen, Kodierungen, Formate, MaBeinheiten)
deutlich seltener definiert. Wichtig fiir eine dauerhaft hohe Datenqualitét ist es ferner,
Qualitdtsstandards fiir das Datenmanagement festzulegen und zu kontrollieren [12].

Psychologische Rahmenbedingungen

Wihrend aussagekriftige und standardisierte Metadaten grof3e Vorteile fiir das Messen
und Vergleichen von Daten haben, existieren durchaus psychologische Griinde, die fiir
einige Wissenschaftler gegen die Nutzung etablierter Metadaten-Standards und gegen
die Verdffentlichung solcher Daten sprechen. Ein Hauptgrund ist natiirlich ein fehlen-
des Verstindnis fiir die Vorteile bei direkt wahrnehmbarem zusétzlichem Aufwand.
Manchen Forschern mangelt es aber auch an der philanthropischen Grundeinstellung,
Dokumentationskonzepte, die mit groBem Aufwand erstellt wurden, kompensationslos
zu teilen. Umfragen zeigen, dass allein die Pflicht zur Namensnennung der urspriing-
lichen Autoren die Bereitschaft zum Teilen stark erh6ht [6]. In einigen Fillen wird
auch die Sorge gedullert, dass Patienten gewisse Teile von klinischen Studien wie z. B.
Risiko-Scores oder erwartete Nebenwirkungen ohne Erlduterung durch &rztliches
Personal fehlinterpretieren konnen und die Rekrutierungsrate darunter leidet. Andere
Griinde sind die Angst, sich durch Preisgabe detaillierter Methoden fachlicher Kritik
auszusetzen oder andere Forscher zu dhnlichen, eventuell frither publizierten Experi-
menten anzuregen.

13 Siche http://www.cdisc.org/cdash.
14 Siehe http://www.cdisc.org/therapeutic.
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Zusitzlich ist auch von Hiirden bei der bloBen Ubernahme fremder Dokumentations-
konzepte auszugehen. Manche Forscher fiihlen sich ggf. in ihrer wissenschaftlichen
Freiheit eingeschrénkt oder wiahnen Innovationspotential verschenkt, wenn sie bereits
etablierte und standardisiert beschriebene Datenelemente verwenden sollen. Der mit
der Ubernahme standardisierter Dokumentationskonzepte potentiell verbundene me-
thodische und qualitative Gewinn wird dann mdglicherweise unter- und der wissen-
schaftliche Wert der eigenen, noch nie im Studienalltag eingesetzten noch gar bewéhr-
ten Kodiervorgabe liberschitzt.

Keiner dieser Einwinde ist vollkommen unbegriindet und es miissen alle Risiken und
Einschriankungen fallbasiert eingeschitzt und bewertet werden.

Finanzielle Rahmenbedingungen

Die meisten Metadatenstandards wurden mit dem Ziel einer umfassenden Anwendung
durch Dritte entwickelt und sind aus diesem Grund kostenlos verfiig- und nutzbar. Bei
elementaren Konzepten wie ,,Autor oder ,,Anderungsdatum“, selbst in spezifischer
Komposition, wire aber auch zu fragen, ob ihnen eine hinreichende Schopfungshdhe
zugebilligt werden kann.

Anders liegt der Fall bei komplexeren Instrumenten der Datenerhebung und —interpre-
tation. So kann die Verwendung validierter Testbogen durchaus vierstellige Betridge
kosten.'® In einigen Féllen sind auch nur bestimme Varianten kostenpflichtig. So ist
beispielsweise die originale Version des Lebensqualitatfragebogens SF-36 der RAND
Corporation kostenfrei, die deutsche Ubersetzung aber geschiitzt.

Es ist Aufgabe der leitenden Wissenschaftler eines Forschungsprojekts, die rechtlich
korrekte Verwendung der Datenerfassungsinstrumente sicherzustellen. Helfen kodnnen
dabei Datenbanken wie die Health and Psychosocial Instruments (HaPI)'® des Beha-
vioral Measurement Database Services (BMDS), die detaillierte bibliografische Infor-
mationen fiir tausende Checklisten, Skalen, Surveys und Tests enthélt.

Kategorisierung der IT-Landschaft

Metadaten-Managementlosungen im Umfeld der patientenorientierten klinischen For-
schung sind in den seltensten Fallen kommerzielle Systeme mit festen Entwicklungs-
zyklen und Supportvertrigen. Anders ist dies allenfalls, wenn sie Teil einer groeren
Softwarelosung sind, z. B. als Data Dictionary eines CDMS oder als Formularmodul

15 Siehe http://www.testzentrale.de/programm/wechsler-intelligence-scale-for-children-fourth-edition.html?catId=18.
16  Siehe http://www.bmdshapi.com/.
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eines EMR-Systems. Deutlich in der Uberzahl sind Free- und Open-Source-Ldsun-
gen, wobei es sich hdufig um Eigenentwicklungen im Rahmen wissenschaftlicher For-
schungsprojekte oder um Entwicklungen von Verbénden und Initiativen des Gesund-
heitswesens handelt. Vertreter dieses Typs werden im Abschnitt ,,Aktueller Bestand*
néher vorgestellt. Standardprodukte mit einem nennenswerten Marktanteil oder einer
groferen Zahl lokaler Installation sind dem Autor nicht bekannt.

Aktueller Bestand

Metadaten-getriebene Ansétze sind in der biomedizinischen Forschung sehr populér, da
sie flexibel an sich dndernde Abldufe und Regeln anpassbar sind. Gerade fiir Metadata
Repositories existieren eine Unmenge konkurrierender, sich zum Teil aber auch ergén-
zender Standards und daraus folgend eine Vielzahl unterschiedlicher Implementierungen.

Der mit Abstand bedeutendste Standard ist die Norm ISO/IEC 11179-3: Registry meta-
model and basic attributes [13]. Sie ist nicht auf die Doméine der Medizin beschrénkt,
wird aber aktiv von Wissenschaftlern aus der biomedizinischen Forschung propagiert
und weiterentwickelt [14]. ISO 11179 erlaubt dullerst detaillierte Beschreibungen von
Datenelementen und ihren Bestandteilen, aber auch von Annotationen durch Termi-
nologien oder Ontologien sowie des Registrierungsprozesses von Datenelementen in
einem Register. Projektspezifische Erweiterungen sind mittels eines Package-Konzepts
moglich. Die ISO-Norm ist verglichen mit den spéter betrachteten Modellen am méch-
tigsten, dadurch jedoch auch aufwendiger zu implementieren.

Patientengeschlecht
Data Element (DE)

| |

Patient (Geschlecht) Geschlecht_ADT Codelist_ MWU
Data Element Concept (DEC) Conceptual Domain (CD) Value Domain (VD)
Person Sex Mannlich
Object Class Property

;

Value Meanings Permissible

Values

Abbildung 11.1: Stark vereinfachtes Beispiel fiir ein kategoriales Datenelement nach 1SO 11179/3. Die we-
sentlichen Bestandteile sind: a) die inhaltliche Beschreibung (Data Element Concept), b) der inhaltliche
Wertebereich (Conceptual Domain), beide mit Ankniipfungspunkten fiir Ontologien und Terminologien und

¢) die Reprdsentation/Kodierung.
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Aufgrund der oben genannten Vorteile bildet die ISO 11179 die Basis der meisten und
der verbreitetsten MDRs. Besonders bekannt ist das bereit zuvor erwédhnte caDSR [15,
16], welches neben der eigentlichen Datenbank eine vollstindige Werkzeugunterstiit-
zung und eine API bietet. Das UK CancerGrid verfolgt einen dhnlichen Ansatz [17].
Dagegen ist die Australian Metadata Online Registry (METeOR)!” ein webbasiertes
System mit Fokus auf Metadaten der Gesundheitsversorgung, ebenso wie die United
States Health Information Knowledgebase (USHIK)!® oder das Data Dictionary des
Canadian Institute for Health Information (CIHI)".

PhEMA [18] ist ein derzeit in Entwicklung befindliches semantisches Metadata Repo-
sitory zur Unterstiitzung des Phenotypings aus Electronic Health Records. Das EU-ge-
forderte SALUS Project (Scalable, Standard based Interoperability Framework for
Sustainable Proactive Post Market Safety Studies) entwickelt ein Metadata Repository
namens SemanticMDR [19], in welches auch Datenelemente anderer EU-Projekte wie
EHRA4CR einflielen, und unterstiitzt das Profil Data Exchange (DEX) und und weitere
aus der Doméne Quality, Research and Public Health (QRPH) der Organisation Inte-
grating the Healthcare Enterprise (IHE) [20]. Auch in Deutschland sind verschiedene
Projekte auf Basis von ISO 11179 in Entwicklung [21, 22].

Die zukiinftig groBte Bedeutung konnte jedoch der CDISC Shared Health and Research
Electronic Library (SHARE)* zukommen. SHARE beinhaltet die wichtigsten CDISC-
Standards (CDASH, SDTM, SEND fiir nicht-klinische Daten wie Tierversuchsreihen
und ADaM fiir statistische Analysen) in verschiedenen maschinenlesbaren Versionen:
tabellarisch, als RDF/OWL und als ODM/XML (siehe dazu néchste Seite). Auch SHARE
basiert in weiten Teilen auf der ISO-Norm 11179; einige Artefakte, z. B. Metadata Ele-
ment Sets zur Gruppierung, wurden ergédnzt. Als Referenzinformationsmodell dient das
Biomedical Research Integrated Domain Group (BRIDG) Model?!, welches seit 2015
als ISO 14199 vorliegt. Eine Web-API zum Zugriff aus externen Applikationen ist in
Entwicklung. Aktuell ist SHARE nur fiir CDISC-Mitglieder zugénglich. Weiterhin
in SHARE enthalten sind alle im Rahmen der CFAST-Initiative* entwickelten Kern-
datensitze, die Therapeutic Areas. Jede Therapeutic Area (TA) deckt bestimmte Krank-
heiten wie Nierenkrebs oder Malaria ab und enthélt typische und empfohlene Datenfel-
der zur Verwendung in klinischen Studien. Die Therapeutic Areas werden von CDISC
mit verschiedenen Partnern, darunter die FDA, ausgearbeitet und durchlaufen einen

17  Siehe http://meteor.aihw.gov.au/.

18  Siehe http://ushik.ahrg.gov.

19  Siehe http://www.cihi.ca/CIHI-ext-portal/internet/EN/TabbedContent/standards+and+data+submission/standards/.
20  Siehe http://www.cdisc.org/cdisc-share.

21  Siehe https://bridgmodel.nci.nih.gov.

22 Siehe https://c-path.org/programs/cfast/.
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formalen Entwurfs-, Qualititssicherungs- und Freigabeprozess.? Ein zweiter Standard
von internationaler Bedeutung ist die Clinical Document Architecture (CDA) [23] von
Health Level 7 (HL7). Auch wenn derzeit keine CDA-basierten MDRs existieren, ist
das CDA-Format inhaltlich aufgrund seiner engen Bindung an medizinische Termino-
logien und seiner expliziten Adressierung von Codes und Value Sets von Bedeutung.
Eine praktische Relevanz ergibt sich aus der Verbreitung des Standards in Systemen
der medizinischen Versorgung.

Fast Healthcare Interoperability Resources (FHIR)? [24] ist ein neuer Standardentwurf
von HL7, der auf CDA und Nachrichten im Format HL7 Version 3 aufbaut, jedoch
ein modernes Transportformat wie REST und leichter zu implementierende Daten-
strukturen in JSON oder XML bzw. OAuth fiir die Authentifizierung verwendet. Fiir
die ersten klinischen Systeme sind Schnittstellen prototypisch verfiigbar, z. B. fiir ein
MDR [18], ein Data Warehouse [25] oder genomische Apps [26].

Das Operational Data Model (ODM)* von CDISC ist ein wichtiges Austauschformat
fiir Daten und Metadaten, wie sie typischerweise in klinischen Studien erhoben bzw.
verwendet werden. Es ist XML-basiert, fiir viele Szenarien nutzbar [27] und kann
auch andere klinische Datensétze gut représentieren [28]. Zudem lassen sich Wege zur
Zusammenarbeit mit Systemen finden, die HL7 CDA unterstiitzen [29]. ODM findet
zunehmend Verbreitung durch die Unterstiitzung in kommerziellen Studienmanage-
mentsystemen [30]. Das Portal Medical Data Models [31] enthélt eine der weltweit
grofiten Sammlungen von ODM-Formularen (9.000 Stiick) mit einem Schwerpunkt
auf der klinischen Versorgung. Es wird aber verstirkt auch zu Aspekten der klinischen
Forschung wie der Reprisentation von Ein- und Ausschlusskriterien, Secondary Use
von EHR-Daten oder der Analyse von Héufigkeiten medizinischer Konzepte genutzt.

Parallel zu FHIR versucht eine weitere HL7-Arbeitsgruppe, die Clinical Information
Modeling Initiative (CIMI)*, eine Sammlung von Datenmodellen originir aus dem
Bereich der Versorgung zusammenzustellen, welche die semantische Interoperabilitit
in allen Bereichen des Gesundheitswesens unterstiitzen soll. Detailed Clinical Models
(DCM) [32] sind Datenstrukturen, die durch formale Logiksprachen definiert werden
und damit gut maschinenverarbeitbar sind. Konzeptuell besteht eine starke inhaltliche
Nihe zu openEHR Archetypes [33], sodass beispielsweise openEHR-Softwarewerkzeuge
verwendet werden konnen. DCM verwenden als Referenzterminologien SNOMED-CT

23 Siehe http://www.fda.gov/downloads/Drugs/DevelopmentApprovalProcess/FormsSubmissionRequirements/Electro-
nicSubmissions/UCM371691.pdf.

24 Siehe http://hl7.org/thir.

25  Siehe http://www.cdisc.org/odm.

26  Siehe http://www.opencimi.org.
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und LOINC. Derzeit existieren mehrere tausend kuratierte und verabschiedete DCMs,
wobei Ergebnisse dhnlicher Ansdtze wie Clinical Element Models (CEM) [34] darin
eingegangen sind. Alle DCMs sind iiber ein frei zugéngliches Repository verfiigbar?”’
und diirfen ebenso frei verwendet werden. Fernziel ist eine Verbindung zu FHIR {iber
das Konzept der FHIR Dictionaries bzw. FHIR Data Elements.

Weitere relevante Standards und Initiativen sind das OMOP Common Data Model
(CDM) [35], die ISO-Norm 17369: Statistical Data and Metadata Exchange (SDMX)
[36] oder der QUEXML-Standard der Data Documentation Initiative (DDI)* [37].

Abschlieflend sei auf Metadata Repositories verwiesen, die auf keinem publizierten
Standard basieren, aber aufgrund ihrer Marktdurchdringung trotzdem eine einschlagige
Quelle fiir Datenelemente sein konnen. Darunter fallen beispielsweise die Formularbi-
bliotheken von Studienmanagementsystemen wie REDCap LOC [38], die OpenClinica
CREF-Library® oder fiir epidemiologische Kohorten das MInCa Data Dictionary [39].

Bewertung und Handlungsbedarf

Die theoretische Fundierung von Metadaten, -modellen und -systemen ist weit fortge-
schritten. Es existieren vielfdltige, reife, komplementére (und konkurrierende) Ansétze
fiir die unterschiedlichen Herausforderungen der patientenorientierten Forschung. Zu
beobachten ist jedoch eine schwach ausgeprigte Verfiigbarkeit reifer Werkzeuge, die
den Forscher mit quantifizierbarem Mehrwert bei seinen Arbeitsprozessen unterstiitzen.
Zu oft werden noch Insellosungen entwickelt, die nicht einmal den Anspruch erheben,
mehr als eine projektspezifische Ubergangslosung zu sein. Daraus resultieren starke
Verzogerungen bei der Bereitstellung von Forschungsprimérdaten fiir Auswertungen
und bei der Zusammenfiithrung verschiedener Datensétze.

Auch die Standardisierung von Inhalten kommt nur langsam voran, denn die Definition
und Harmonisierung von Datenelementen ist selten ein prioritéres Anliegen der biome-
dizinischen Forscher.?® Vor diesem Hintergrund ist die Aussage der industriclastigen
FHIR-Arbeitsgruppe durchaus positiv zu sehen, dass nur solche Elemente Eingang in
den finalen (Kern-) Standard haben werden, die von ca. 80% der FHIR-unterstiitzen-
den Systeme interpretiert und genutzt werden. Wiinsche von Minoritédten sollen durch
optionale Profile erfiillbar sein.

27  Siehe http://www.opencem.org/.

28  Siehe http://www.ddialliance.org/tool/quexml.

29  Siehe https:/library.openclinica.com/.

30 Als frithes, positives Beispiel soll hier das im Dezember 2002 durchgefiihrte Forum "International Harmonisation of
Trial Parameters for Malignant Lymphoma" des Kompetenznetz® Maligne Lymphome erwéhnt werden (siehe http://
www.lymphome.de/Gruppen/AGQM/Projekte/IntHarm/index.jsp), das eine internationale Zusammensetzung vorweisen
und auf eine Werkzeugunterstiitzung zuriickgreifen konnte.
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Medizinische Terminologien und Begriffssysteme bilden seit langerem ein eigenes,
etabliertes, nicht triviales Forschungs- und Anwendungsgebiet [40-42]. Ihr Beitrag zu
Metadata Repositories besteht in der Verkniipfung von Datenelementen mit Konzep-
ten aus Terminologien durch typisierte Annotationen. Im trivialen Fall soll damit eine
semantische Aquivalenz ausgedriickt werden, es sind aber verschiedene schwichere
Assoziationen denkbar. Die Zahl in Frage kommender Terminologien ist betrdchtlich
und héngt von Einsatzschwerpunkt und ldnderspezifischen Vorgaben ab. Sowohl die
Einbettungsmoglichkeit wichtiger Terminologien wie MedDRA, LOINC oder SNOMED
CT in ISO 11179 [43] als auch die Annotierung von Datenelementen in CDISC ODM
mit Konzepten aus LOINC, SNOMED CT und UMLS [44] ist untersucht worden. Wh-
rend die Verkniipfung von Datenelementen und Konzepten modelltechnisch machbar
erscheint, ist die Aussage der Aquivalenz deutlich problematischer: Fiir Datenelemen-
te kann es keine direkte Entsprechung [45], zu viele [46] oder keine vollstdndige [47,
48] geben. Praktische Studien zeigen des Weiteren, dass selbst bei Experten kein sig-
nifikantes Maf an Ubereinstimmung in der Kodierung von Datenelementen auf Case
Report Forms erzielt wurde [49]. Dedizierte Terminologie-Services wie BioPortal
[50], LexGrid [51], SHARPn [52] oder CTS2-LE [53] kdnnen hier zukiinftig helfen,
bessere Ergebnisse zu erzielen. Weitere Fortschritte ldsst die Reifung von Ontologien
zur Beschreibung klinischer Konzepte erhoffen. Zu nennen wéren die Data Element
Ontology [54], OCRe [55] oder HDOT [56].

Neben den inhaltsbeschreibenden Metadaten werden Verwaltungsmetadaten (pro-
venance data) zukiinftig stark an Bedeutung gewinnen. Fiir viele wissenschaftliche
Fragestellungen sind die Umsténde der Datenerhebung (Einwilligungsstatus, Geréte,
Verfahren, Chemikalien, Softwareversionen, Qualitidtsmetriken, Eigentiimerschaften)
von grofer Bedeutung fiir die Verwendung iiber den Primarzweck hinaus (Langzeit-
archivierung, Reproduzierbarkeit, Meta-Analysen, Open/Shared Data). So hat der Rat
fiir Informationsinfrastrukturen (RfII) in seinen ,,Empfehlungen zum Management von
Forschungsdaten® [57] im Hinblick auf eine zu schaffende Nationale Forschungsda-
ten-Infrastruktur eine neue ,,Datenkultur” in dieser Richtung eingefordert.
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|dentitdtsmanagement

Martin Lablans, Klaus Pommerening, Frank Uckert
Anwendungsbereich

Das Identitdtsmanagement fiir Patienten oder Probanden in der medizinischen For-
schung ist ein Kernthema des Datenschutzes und iiberall dort relevant, wo mit pati-
entenbezogenen Daten geforscht wird. Identitdtsmanagement dient dazu, die Identitét
der Betroffenen von den medizinischen ,,Nutzdaten zu trennen und durch die Zuwei-
sung von Pseudonymen zu verbergen. Es erfiillt somit eine grundlegende Anforderung
des Datenschutzes: Ein versehentlicher oder absichtlicher Missbrauch der Daten wird
durch die Pseudonymisierung und gegebenenfalls den Einsatz eines Datentreuhénders
wesentlich erschwert. Durch die verteilte Speicherung verschiedener Datenarten wird
eine informationelle Gewaltenteilung erreicht.

Eine Besonderheit der medizinischen Verbundforschung ist, dass oft viele unabhéngige
Projekte kooperieren, die eigene Pseudonymisierungsschemata einsetzen miissen; da-
her muss das Identitdtsmanagement auch in der Lage sein, verschiedene Pseudonyme
zu verwalten und bei bestehender Notwendigkeit zusammenzufiihren.

Soweit Forschung direkt im Behandlungszusammenhang stattfindet, ist der Patient
personlich bekannt und ein gesondertes Identitdtsmanagement nicht nétig. Es wird
aber sofort dann erforderlich, wenn fiir eine klinische Studie, ein Register oder eine
Biobank eine ortlich oder zeitlich iiber die direkte Behandlung hinausreichende Da-
tenspeicherung oder -verwendung vorgesehen ist.

Da Pseudonyme die Zuordnung zwischen medizinischen Daten und Identitdtsdaten
— unter der Verantwortung eines Datentreuhénders — bewahren, bleiben die Daten im
rechtlichen Sinne personenbezogen; ihre Speicherung und Verarbeitung muss daher im
Regelfall durch eine passende Einwilligungserklarung abgedeckt sein.

Besondere Probleme beim Identitdtsmanagement entstehen bei internationalen Projek-
ten, teils durch unterschiedliche Interpretation der rechtlichen Rahmenbedingungen,
teils aber auch durch eine fehlende Internationalisierung der vorhandenen Werkzeuge.

Fazit: Das Identitdtsmanagement ist vor allem fiir Forschungsverbiinde (einschlief3-

lich deren Biobanken) ein unverzichtbares Mittel zur Erfiillung der Datenschutzan-
forderungen. Es ist daher auch eine zentrale Komponente des TMF-Leitfadens zum

Identitdtsmanagement

229



230

Datenschutz [1-3]. Durch den Einsatz geeigneter Konzepte und Werkzeuge wird die
Datenhaltung im Verbund rechtlich abgesichert, wobei die Bewertung der Mallnahmen
oft von der zustdndigen Datenschutzaufsicht abhéngt. Hier hat die TMF bereits seit
ihrem Beginn Pionierarbeit geleistet, indem sie in Abstimmung mit den Datenschutz-
beauftragten des Bundes und der Lander mit den generischen Konzepten zuverléssige
Modelle aufgezeigt hat, die als Vergleich oder Blaupause fiir neue Forschungsverbiin-
de dienen koénnen.

Betreiber, Anwender, Nutzer

Das Identitdtsmanagement ist in erster Linie Teil der Infrastruktur eines Forschungs-
verbunds. Zur Gewéhrleistung der informationellen Gewaltenteilung wird es in der
Regel als getrennter Netzdienst betrieben, wie es z. B. auch der PID-Generator! und
der Pseudonymisierungsdienst* der TMF sowie als Weiterentwicklung die Mainzelliste®
unterstiitzen. Die eigentliche Nutzung der Dienste erfolgt in der Regel implizit, etwa
weil Funktionen zum Ansprechen des Identitdtsmanagements in Software zum Elec-
tronic Data Capturing (EDC) eingebaut sind. Hierfiir kann z. B. die gemeinsam vom
Universitétsklinikum Miinster und der TMF zur Verfiigung gestellte Datenschutz-Bi-
bliothek* zum Klinischen Modul des TMF-Datenschutzleitfadens [1] (vgl. Modell A
der ersten Version der generischen Datenschutzkonzepte der TMF [2]) oder ihre Wei-
terentwicklung, der Mainzelliste.Client [4], genutzt werden. Direkte Anwender sind
hingegen nur Verbundpartner mit Treuhidnderfunktion, wobei die direkte Anwendung
bei diesen sich im Regelfall auf Depseudonymisierungsprozesse und die Qualitatssi-
cherung im Record Linkage beschrénkt.

Indirekt sind alle Mitarbeiter eines Forschungsverbunds Anwender des Identitdtsma-
nagements, indem sie die Infrastruktur nutzen. Der gesamte Forschungsverbund profi-
tiert von einer datenschutzgerechten IT-Landschaft und von reduzierten IT-Investitionen
durch den Einsatz vorhandener Werkzeuge und Konzepte, und sei es nur als Vorlage
fiir Eigenentwicklungen.

Betreiber des Identitdtsmanagements soll eine unabhéngige vertrauenswiirdige Instanz
(TTP = Trusted Third Party oder Datentreuhdnderdienst) sein. Wiinschenswert ist eine
Professionalisierung und Verstetigung der Dienste, sowohl in organisatorischer als auch
in technischer Hinsicht. Modelle dafiir kristallisieren sich erst heraus; bisher werden

Siche http://www.tmf-ev.de/Produkte/P015011.
Siche http://www.tmf-ev.de/Produkte/PO00011.
Siche http://www.mainzelliste.de.

Siche http://www.tmf-ev.de/Produkte/P014012.
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die Dienste fast durchweg in Eigenregie der Forschungsverbiinde betrieben und die
vorhandenen Konzepte oft eher zur Orientierung fiir eigene Implementierungen genutzt.

Eine wesentliche Anforderung an den Datentreuhéinderdienst ist seine organisatorische
Unabhéngigkeit von den iibrigen Teilnehmern des Forschungsverbunds; das bedeutet
eine Bindung nur an die Regeln des Verbunds und schlieft jegliche Weisungsabhén-
gigkeit aus. Insbesondere darf der Datentreuhdnderdienst nicht als Auftragsdaten-
verarbeitung konzipiert werden [5]. Dabei kann die rechtliche Verantwortung vom
technischen Betrieb getrennt werden, der seinerseits durchaus als Datenverarbeitung
im Auftrag des Datentreuhinderdienstes implementiert werden kann. Ist ein solcher
technischer Dienstleister fiir mehrere unterschiedliche Datentreuhidnderdienste titig,
so muss er eine strikte Mandantentrennung fiir diese umsetzen, die den Anforderungen
der Orientierungshilfe ,,Mandantenfahigkeit* der Datenschutzbeauftragten [6] geniigt.

Rahmenbedingungen

Die wesentlichen rechtlichen Rahmenbedingungen fiir das Identititsmanagement
liegen im Datenschutzrecht und im Arztrecht (das zusammen mit dem Strafrecht die
arztliche Schweigepflicht festschreibt). Das Datenschutzrecht erméglicht im Regelfall
auf Basis einer informierten Einwilligung die rechtlich einwandfreie Nutzung von Da-
ten flir die Forschung. Das ebenfalls im Datenschutzrecht verankerte Gebot der Daten-
sparsamkeit schreibt dabei immer eine Anonymisierung oder Pseudonymisierung der
Daten vor, wenn dies den Forschungszweck nicht verhindert. Der Pseudonymisierung
ist dabei haufig der Vorzug zu geben, da nur sie die langfristige Zusammenfiihrung der
Daten eines Patienten z. B. bei Follow-ups sowie die Rekontaktierung von Patienten zu
Rekrutierungszwecken oder auch bei Vorliegen behandlungsrelevanter Forschungser-
gebnisse ermdglicht. Zudem erfordert eine effektive Anonymisierung héufig ebenfalls
eine Vergroberung der medizinischen Daten, die die weitere Nutzung fiir bestimmte
Fragestellungen ausschliet.> Auch die im April 2016 verabschiedete und ab Mai 2018
geltende EU-Datenschutzverordnung (DSGVO) gibt den Weg eines pseudonymisierten
Identitdtsmanagements vor.

Die DSGVO formuliert den Begriff der Pseudonymisierung im Vergleich zum bisherigen
Bundesdatenschutzgesetz strenger. Inwieweit dadurch andere als rein terminologische
Anpassungen des TMF-Datenschutzleitfadens oder bestehender Datenschutzkonzepte
notwendig werden, ist im Laufe der Anpassung der nationalen Datenschutzgesetzge-
bung und ihrer Interpretation zu priifen.

5  Siehe hierzu das Kapitel ,,Anonymisierung von medizinischen Individualdaten in diesem Report.
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Eine wichtige organisatorische Rahmenbedingung ist durch die Erarbeitung des
TMF-Datenschutzleitfadens [1] und dessen Abstimmung mit der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander® gegeben. Hier liegen generische
Musterlosungen fiir medizinische Forschungsverbiinde vor, die schon in vielen Fillen
umgesetzt wurden und zu einem akzeptierten und mit Datenschiitzern abgestimmten
Datenschutzkonzept des jeweiligen Forschungsverbunds fithrten.

Fiir den verteilten Betrieb der im Datenschutzleitfaden vorgegebenen Dienste des
Identitdtsmanagements werden geeignete unabhéngige Dienstleister bendtigt, z. B.
medizininformatische Institute oder Rechenzentren. Hier sind in vielen Féllen be-
reits praktikable Losungen geschaffen worden, fiir die aber noch ein rechtlich ab-
gesicherter standardisierter Rahmen aufgebaut werden muss; eine wichtige Rolle
spielen dabei Vertrige, die insbesondere die nétige rechtliche Unabhéingigkeit ge-
wihrleisten (Bindung an die Richtlinien des Verbundes, aber Weisungsunabhéngig-
keit), Policies und SOPs.

Technische Rahmenbedingungen wurden von der TMF schon friihzeitig durch uni-
verselle Softwarelosungen geschaffen, die z. T. schnell und einfach nutzbar sind, aber
dringend einer weiteren Anpassung an aktuelle Systemumgebungen und einer Funk-
tionserweiterung bediirfen. Die Installation auf dedizierten Servern in hochsicherer
Umgebung ist in vielen Fillen verwirklicht. Hinsichtlich der Integration dieser fiir
die deutsche Forschungslandschaft spezifischen Dienste fillt auf, dass standardisierte
Schnittstellen fiir den Austausch von Identitdtsdaten und zugehorigen IDs fehlen oder
fiir eher versorgungsorientierte Anwendungsfille konzipiert wurden, wie z. B. im Rah-
men von HL7-Nachrichten oder in den IHE-Profilen PIX/PDQ.

Zu nennen sind hier auch psychologische Rahmenbedingungen. Insbesondere in neu
gegriindeten Forschungsverbiinden besteht oft ein mangelndes Problembewusstsein
hinsichtlich der notwendigen DatenschutzmafBBnahmen und des hierfiir erforderlichen
Identitditsmanagements; dieses erfordert Aufklarungsarbeit seitens der TMF, wobei
die Beweggriinde und Erfahrungshintergriinde der Beteiligten berticksichtigt werden
miissen. Dieser dauerhaften Weiterbildungsaufgabe widmet sich die TMF mit vie-
len Workshops, den Jahreskongressen, der TMF-School und vor allem auch mit dem
niedrigschwelligen Beratungsangebot der AG Datenschutz.” Den Verantwortlichen
fiir die Verbiinde muss vermittelt werden, dass erst ein sorgféltig geplantes und sicher
implementiertes Identititsmanagement eine datenschutzgerechte Zusammenarbeit im

6 Vgl. Webseiten der Landesdatenschutzbeauftragen aus Hessen, Sachsen-Anhalt, Thiiringen und Berlin. Weblinks unter
www.tmf-ev.de/news/1518.
7 Siehe https://www.tmf-ev.de/Arbeitsgruppen_Foren/AGDS/Beratung.aspx.
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Verbund iiber institutionelle Grenzen hinweg ermoglicht. Es stellt keine zusatzliche
biirokratische Hiirde dar, sondern hilft dabei, die Ziele des Verbunds zu erreichen. Die
Angst vor der Komplexitit und vor Umsetzungsschwierigkeiten kann durch die An-
gebote der TMF wesentlich reduziert werden.

Fazit: Das Konzeptstadium zur Erfiillung der rechtlichen Rahmenbedingungen kann
heute mit generischen Vorlagen und einem breiten Beratungsangebot gut unterstiitzt
werden, an professionellen Angeboten zur Umsetzung von technischen und organisato-
rischen Malnahmen wird gearbeitet, das Problembewusstsein, insbesondere bei neuen
Forschungsverbiinden, ist immer wieder neu zu schaffen und zu schérfen.

Kategorisierung der IT-Landschaft

IT-Systeme, die in der Verbundforschung an das Identitdtsmanagement angebunden
werden miissen, fallen in zwei Klassen:

1. IT-Systeme, die speziell fiir den Forschungsverbund beschafft oder geschaffen werden.
2. IT-Systeme, die der Routineversorgung dienen und Daten fiir den Forschungsverbund
exportieren, sowie die dazu genutzten Exportschnittstellen.

In die erste Klasse gehdren EDC-Systeme und Registersoftware sowie ,,selbst gestrick-
te* Datenbanken und Datensammlungen bis hin zur Nutzung von Access-Datenbanken
und Excel-Tabellen. Da oft Weboberflichen eingesetzt werden, ist die Einbindung des
Identititsmanagements mittels Webtechnologien besonders relevant. Auf der Infra-
strukturebene muss das Identitdtsmanagement in die genutzte Kommunikationssoft-
ware eingebunden sein.

In die zweite Klasse gehoren Kliniksysteme wie KIS, LIMS, RIS (aber auch APIS)
sowie klinische Datawarehouses und Register samt Werkzeugen fiir Datenextraktion
und Datenaufbereitung?®.

Fazit: Damit das Identititsmanagement in heterogene IT-Landschaften integriert werden
kann, sollte die Implementation auf zentralen Diensten beruhen, die als Web-Services
iiber einheitliche Schnittstellen genutzt werden konnen.

8  Siehe die Abschnitte zur IT-Landschaft in den Kapiteln zur Sekundérnutzung und zum Forschungsdatenmanagement.
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Aktueller Bestand

Zurzeit werden in medizinischen Forschungsverbiinden verschiedene organisatorische

Ansitze verfolgt und verschiedene Werkzeuge zum Identitdtsmanagement eingesetzt:

Eine genaue Umsetzung des Identitdtsmanagements, wie im Datenschutzleitfaden
der TMF beschrieben, ist fiir das Klinische Modul recht hiufig anzutreffen, zuneh-
mend auch fiir das Forschungsmodul.

Der PID-Generator der TMF wird in Verbiinden, die ein Klinisches Modul um-
setzen, an vielen Stellen eingesetzt, oft direkt, oft aber auch in modifizierter oder
,hachgebauter Form.

Der Pseudonymisierungsdienst der TMF, der fiir das Forschungsmodul benétigt
wird, wird bisher nur experimentell genutzt; eine voll funktionsfahige echte Nut-
zung steht noch aus.

Dariiber hinaus werden in einigen Verbiinden selbst entwickelte Losungen genutzt,
die dem TMF-Ansatz nachgebildet sind (und in einigen Fillen schon vor dem
TMF-Konzept existierten).

Von der TMF unabhingige Losungen fiir das Identitdtsmanagement findet man vor al-
lem bei den epidemiologischen Krebsregistern. Dartiber hinaus gibt es auch in anderen
Projekten konzipierte und umgesetzte Ansétze (QuaSi-Niere, ACGT, GANI_MED).
Im TMF-Projekt zur Erstellung des Datenschutzleitfadens wurde eine Ubersicht erar-
beitet, und die interessantesten der einzelnen Ansétze wurden begutachtet. Insgesamt
wurden sie als gute Ansitze, aber fiir einen generischen Forschungsverbund zum un-
mittelbaren Einsatz als nicht flexibel und leistungsfahig genug bewertet.’

Die im Mai 2013 verdffentlichte ,,Mainzelliste* kann als geeignete Weiterent-
wicklung des PID-Generators angesehen werden. Das Werkzeug wird inzwischen
durch mindestens 14 Verbundprojekte, Biobanken und Softwareimplementierungen
verwendet.'” An der Open-Source-Software arbeiten zunehmend auch Entwickler
anderer Institutionen mit.

Im Zuge der Entwicklung der Mainzelliste wurde eine gleichnamige Schnittstelle
auf Basis aktueller Webtechnologien entwickelt und separat unter Creative-Com-
mons-Lizenz verdffentlicht [7]. Sie ist auf eine Nutzung in webbasierten Systemen
zugeschnitten und wird mittlerweile in ersten — gleichermaBen universitdren und
kommerziellen — EDC-Systemen, Registern und Biobankverwaltungen implementiert.

Beriicksichtigt wurden u. a. die Ergebnisse eines TMF-Workshops zu ID-Tools vom 22.5.2012 in Mainz und 6ffentlich
verfiigbare Unterlagen im Oktober 2012.
Vgl. Liste unter https://bitbucket.org/medicalinformatics/mainzelliste.
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» FEin dhnliches Leistungsspektrum bieten die in Greifswald im Rahmen des MO-
SAIC-Projekts [8] veroffentlichten Werkzeuge E-PIX (zum Identitdtsmanagement)
und gPAS (zur Pseudonymverwaltung), die neben ihrer Unterstiitzung von IHE PIX/
PDQ im Rahmen der NAKO Gesundheitsstudie auch das Kommunikationsprinzip der
Mainzelliste adaptiert haben [9]. Sie konnen als Teil der MOSAIC-Werkzeuge nach
einmaliger Registrierung kostenfrei unter einer Open-Source-Lizenz bezogen werden.!!

» Viele Verbiinde betreiben gar kein wirksames Identitdtsmanagement.

Fiir das Identitditsmanagement gibt es verschiedene Betriebsmodelle von der ,,Pseudo-
nymisierung an der Quelle bis zum einrichtungsiibergreifenden Angebot zentraler
Dienste. In Zukunft wird auch ein verbundiibergreifendes Identitdtsmanagement eine
zunehmend wichtige Rolle spielen.

Das Angebot der TMF und einzelner Mitgliedsverbiinde in Bezug auf das Identitéts-
management umfasst':

» PID-Generator mit Patientenliste, fehlertolerantem Record-Linkage, deutscher Pho-
netik nach Michael [10] und Postel [11] sowie SOAP-Schnittstelle.

» Pseudonymisierungsdienst fiir die zweite Stufe einer doppelten Pseudonymisie-
rung mit je einer Schnittstelle zu Studiendatenbanken und Forschungsdatenbanken,

» Interoperabilitdt mit EDC-Software — etwa in secuTrial (proprietérer PID-Dispatcher
oder Mainzelliste-Schnittstelle) oder generisch in Form der frei verfiigbaren Daten-
schutzbibliothek zur Umsetzung von Modell A der ersten generischen Datenschutz-
konzepte der TMF (jetzt integriert in das Klinische Modul des Datenschutzleitfa-
dens der TMF) fiir javascriptfahige Browser bzw. mit Hilfe des Mainzelliste.Client
[4]. SecuTrial wird in dieser Form z. B. in den Kompetenznetzen ,,Parkinson® und
»Angeborene Herzfehler” genutzt. Fiir den Einsatz der Datenschutzbibliothek zu
»Modell A“ kann das Register des Netzwerks fiir Ichthyosen und verwandte Ver-
hornungsstérungen (NIRK) als Referenz dienen.

» Direkte Begleitung und Einflussnahme auf die Fortentwicklung von IT-Werkzeugen
ist im Rahmen der TMF-Arbeitsgruppen ,,I T-Infrastruktur und Qualitidtsmanagement‘
(IT-QM) und ,,Datenschutz* moglich, beispielsweise im MAGIC-Projekt (s. u.)

Die in Greifswald (E-PIX und gPAS) und Mainz (Mainzelliste) verfligbaren Werkzeu-
ge werden auch als webbasierte Dienstleistungen angeboten, im letzteren Fall auch
betrieben durch dritte, z. T. kommerzielle, Anbieter.

11  Siehe https://mosaic-greifswald.de/werkzeuge-und-vorlagen.html.
12 Sieche www.tmf-ev.de/produkte.
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Bewertung und Handlungsbedarf

Ein sorgfiltig konzipiertes und sicher umgesetztes Identitdtsmanagement ist fiir einen

datenschutzgerechten Betrieb eines Forschungsnetzes unerldsslich. Es spielt eine zen-

trale Rolle im Datenschutzleitfaden der TMF und stellt dort eine zentrale Komponente

eines Forschungsverbunds dar. Fiir die von der TMF oder ihren Mitgliedsverbiinden

angebotenen Werkzeuge kann man restimieren:

Der PID-Generator wird in vielen Verbiinden eingesetzt und hat seine Niitzlich-
keit und Stabilitdt bewiesen. Fiir neu beginnende Forschungsverbiinde sind die
Mainzelliste oder E-PIX/gPAS als Weiterentwicklungen geeignet und haben sich
bereits bewihrt.

Der Pseudonymisierungsdienst der TMF wird derzeit noch nicht produktiv eingesetzt.
Der Mainzelliste.Client sowie die Software-Bibliothek zur Umsetzung des generi-
schen Modells A der ersten TMF-Datenschutzkonzepte wird in wenigen Verbiinden
im Rahmen spezifisch entwickelter Anwendungen genutzt.

Um die Anwendung in der deutschen medizinischen Forschungslandschaft und die in-

ternationale Kooperation zu fordern, entwickelt der DFG-geforderte TMF-Mitglieds-

verbund MAGIC" IT-Werkzeuge und Prozesse weiter, sodass sie auch komplexe An-

forderungen des TMF-Datenschutzleitfadens umsetzen kdnnen:

Die Funktionen des Pseudonymisierungsdienstes der TMF werden in ein generisch
einsetzbares Werkzeug zur Umschliisselung von Pseudonymen und als Grundbau-
stein einer informationellen Gewaltenteilung eingearbeitet. Um eine robuste und
praktikabel nutzbare Software zu erhalten, werden spétere Betreiber eng in die
Entwicklung eingebunden.
Die Mainzelliste als Nachfolgeprodukt des PID-Generators wird dahingehend ak-
tualisiert und erweitert, dass alle fiir eine Umsetzung des Datenschutzleitfadens der
TMF notwendigen Funktionen unterstiitzt werden.
Weiterentwicklung der Konzepte und Umsetzungen, insbesondere
Verbesserung anhand der Riickmeldungen von Anwenderworkshops,
Internationalisierung,
Einbindung oder Anbindung eines Kontaktmanagements (d. h. Funktionen
zur Kontaktierung von Patienten iiber einen Treuhénder),
Anbindung eines Einwilligungsmanagements,

Mainzelliste, Samply.Auth und der Generische Informed Consent Service als Open-Source-Werkzeuge fiir Identitits-,
Einwilligungs- und Rechtemanagement in der medizinischen Verbundforschung, vgl. http://gepris.dfg.de/gepris/pro-
jekt/315057496.
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Anbindung eines Authentifizierungsdienstes zur sicheren und komfortablen
Nutzeranmeldung auch iiber Standorte hinweg sowie

Interoperabilitdt zwischen den exemplarischen Werkzeugen in den Bereichen
Pseudonymisierung, Kontaktmanagement, Einwilligungsmanagement, Au-
thentifizierung und Web-basierte Registerwerkzeuge.

Uber diese Fortentwicklungen wird in den TMF-Arbeitsgruppen IT-QM und Daten-
schutz regelmiBig berichtet, um rechtzeitig Riickmeldungen zukiinftiger Nutzer zu
beriicksichtigen. Zusitzlich werden Architekten und Betreiber von Forschungsnetzen
in einem offentlichen Workshop die Moglichkeit zur Einflussnahme auf die Fortent-
wicklung der Werkzeuge erhalten.

Dariiber hinaus besteht folgender offener Handlungsbedarf:

» Entwicklung und Anbindung sicherer Anonymisierungsfunktionen (z. B. zur
k-Anonymisierung), siche das Kapitel ,,Anonymisierung von medizinischen
Individualdaten in diesem Report.

» Die TMF-Aktivititen zur Schaffung einer angemessenen Aufmerksamkeit (Aware-
ness) und zur Vermittlung des nétigen Know-hows (z. B. TMF-School, Workshops,
Jahreskongresse, Tutorien auf Tagungen einschlidgiger Fachgesellschaften) sind
dauerhaft fortzufiihren.

» Professioneller Betrieb als kommerzielle, mdglichst preiswerte Dienstleistung al-
ternativ zum Eigenbetrieb. Auf jeden Fall sollten Werkzeuge und Betrieb streng
standardisiert sein. Die Mdglichkeit einer formalen Zertifizierung durch geeignete
Stellen (Behorden und Verbundforschung selbst) sollte genutzt werden.

» Problematisch fiir Dienstleistungsmodelle ist, dass diese Dienste nicht fiir alle
Forschungsverbiinde beim selben Dienstleister angesiedelt sein diirfen, weil ein
solches ,,Superidentitdtsmanagement nicht auf datenschutzrechtliche Akzeptanz
hoffen kdnnte. Daher sollten mehrere unabhingige Dienstleister existieren. In der
Erprobung ist ein Modell, bei dem verschiedene Forschungsverbiinde gegenseitig
Dienstleistungen anbieten. Aus dieser Problematik heraus ergibt sich ein dringender
Standardisierungsbedarf, damit einzelne Standorte nicht verschiedene Schnittstellen
fiir die Anbindung mehrerer Treuhénderservices umsetzen miissen.

» Das Angebot an fertigen Problemldsungen mit Service und Beratung ist auszubauen.
Damit wird die Rechts- und Investitionssicherheit der medizinischen Forschungs-
verbiinde nachhaltig gefordert.

» Ebenfalls wiinschenswert ist eine systematische Evaluation der bereits eingesetzten
Werkzeuge (Mainzelliste, E-PIX, gPAS).
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» Die Verdffentlichung und Pflege dieser Werkzeuge als Open-Source-Software erlaubt
es prinzipiell jeder Forschergruppe, auch etwaige spezielle Anforderungen darin zu
erginzen. Damit ist eine praktikable Alternative zu Eigenentwicklungen geschaffen.

» Langfristig sollten die Schnittstellenkonzepte, die im deutschsprachigen Raum fiir
das Identitdtsmanagement in medizinischen Forschungsverbiinden entwickelt wur-
den, auch in internationale Standards eingehen. Nur so wird perspektivisch eine
einfache und sichere Integration in heterogene IT-Infrastrukturen, gerade auch im
Bereich der Versorgung, moglich. Eine Herausforderung besteht allerdings darin,
dass die hierzulande geforderte strikte Datentrennung zwischen Identitatsdaten auf
der einen Seite und medizinischen Daten auf der anderen Seite bisher z. B. von den
eher Dokumenten-orientierten IHE-Profilen in der ,,Quality, Research and Public
Health Domain® noch nicht vollstandig unterstiitzt wird [12, S. 35f].
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Anonymisierung von medizinischen
Individualdaten

Fabian Prasser, Murat Sariyar
Anwendungsbereich

Dieses Kapitel behandelt Werkzeuge fiir die Anonymisierung von medizinischen Indi-
vidualdaten sowie Losungen fiir die anonyme Analyse von Patienten- und Probanden-
daten in der medizinischen Forschung. Die Anonymisierung stellt neben der Pseudo-
nymisierung eine weitere wesentliche Methode zum Schutz von Daten dar. Das Ziel
von Anonymisierungsmethoden besteht darin, durch eine Verdnderung oder Geheim-
haltung personenbezogener Merkmale die Identitit der Datensubjekte vor den Nutzern
des Datensatzes zu verbergen und somit Missbrauch zu verhindern. Pseudonymisierte
Daten, also Daten bei denen direkt identifizierende Merkmale von medizinischen For-
schungsdaten getrennt sind, zeichnen sich dadurch aus, dass eine Reidentifikation der
Forschungsdaten weiterhin moglich ist [1]. Die wesentliche Eigenschaft anonymisierter
Daten besteht hingegen darin, dass ein solcher Riickbezug zum Patienten oder Proban-
den iiberhaupt nicht oder nur mit unverhdltnismafig hohem Aufwand mdglich ist [2].

Mit Methoden der Anonymisierung ist es moglich, medizinische Forschungsdaten au-
Berhalb der Bestimmungen des Datenschutzrechts zu verarbeiten, denn im rechtlichen
Sinne handelt es sich bei anonymisierten Daten nicht mehr um personenbezogene Daten.
Dies unterscheidet die Anonymisierung wesentlich von der Pseudonymisierung. Daher
ist Anonymisierung vor allem fiir das ,,Data Sharing und die Sekundédrnutzung von
Daten relevant. Wesentliche Beispiele sind der einrichtungsiibergreifende Austausch
von Daten fiir Forschungszwecke und die Nutzung von im Behandlungskontext ge-
sammelten klinischen Daten fiir die Forschung.

Dariiber hinaus bestehen potentielle Synergien zwischen der Anonymisierung und der
Pseudonymisierung von Daten. So konnen beispielsweise Methoden fiir die Berech-
nung von Reidentifikationsrisiken, die typischerweise zur Anonymisierung von Daten
eingesetzt werden, dazu verwendet werden, zu bewerten, welcher Teil eines pseudony-
misierten Datensatzes in welcher Form ohne grofere Risiken verwendet werden kann.
Auch konnen Forschern, die nur die Berechtigung zum Zugriff auf medizinische Daten
besitzen, zusitzlich anonymisierte Teilmengen der Identitétsdaten zur Verfiigung gestellt
werden. Das grofite Potential von Anonymisierungsverfahren liegt in diesem Kontext
jedoch im weiterfithrenden Schutz medizinischer Daten, da auch als ,,medizinisch*
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verstandene Merkmale von einem Angreifer mit entsprechendem Hintergrundwissen
zur Reidentifikation genutzt werden kdnnen [3].

Fazit: Anonymisierungsmethoden fiir Patienten- oder Probandendaten in der medi-
zinischen Forschung haben das Potential neue Anwendungsfille zu erschlieen und
etablierte Schutzmafinahmen, insbesondere die Pseudonymisierung, zu komplemen-
tieren und zu verbessern.

Methoden und Anwender

Der Bereich der Datenanonymisierung umfasst ein breites Spektrum an Methoden,
deren Ziel es ist, Daten vor einer Vielzahl von Angriffen zu schiitzen. Die bekannteste
Bedrohung ist die Reidentifikation, also die Zuordnung von Datensdtzen zu Daten-
subjekten. Dariiber hinaus ist es unter Umstdnden aber auch ohne Reidentifikation
moglich festzustellen, ob Daten {iber ein Subjekt in einem Datenbestand gespeichert
sind oder abzuleiten, dass ein Individuum wahrscheinlich gewisse Eigenschaften hat
(probabilistische Inferenz). In der Praxis ist es jedoch oftmals schwierig, solche iiber
eine einfache Reidentifikation hinausgehenden Risiken stark zu reduzieren [4].

Ein erster Schritt bei der Anonymisierung von Daten kann durch Maskierung erfol-
gen. Unter diesem Sammelbegriff fasst man einfache Methoden zusammen, bei denen
Identifikatoren, wie beispielsweise Namen, entfernt, verdndert oder ersetzt werden.
Maskierungsmethoden sind insbesondere auch bei der Entfernung von Identifikatoren
aus unstrukturierten Texten relevant, wobei dort die Herausforderung in der Erken-
nung der zu maskierenden Informationen und nicht in der eigentlichen Maskierung
selbst liegt. Im weiteren Verlauf dieses Kapitels werden ausschlieBlich Methoden zur
Anonymisierung strukturierter Daten betrachtet.

Nationale und internationale Statistikinstitute gehdren zu den Vorreitern beim Einsatz
von Anonymisierungsverfahren [5]. Ein typischer Anwendungsfall ist hierbei die An-
onymisierung von Daten im Rahmen der Erstellung von Bevdlkerungsstatistiken. Auf
methodischer Ebene kommen dabei zum einen Modelle zum Einsatz mit denen das
Reidentifikationsrisiko eines Datensatzes gemessen werden kann und zum anderen
Transformationsverfahren, mit denen Risiken durch die Veranderung von Merkmal-
sauspragungen reduziert werden konnen. Viele Verfahren aus diesem Bereich erhal-
ten zwar wesentliche statistische Eigenschaften eines Datensatzes, sie sind aber nicht
wahrheitserhaltend, d. h. sie verfilschen die Daten, beispielsweise durch das Hinzu-
fiigen von Rauschen [6]. Reidentifikationsrisiken werden meist nur soweit begrenzt,
dass eine hohe Qualitét der Ausgabedaten gewéhrleistet werden kann.
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Motiviert durch eine Reihe erfolgreicher Reidentifikationsangriffe auf unzureichend
anonymisierte Datenbestdnde in den USA (der wohl spektakulérste Fall war dabei die
Reidentifikation der Patientenakte eines amerikanischen Politikers [7]) wurden von
Forschern aus dem Bereich der Informatik starkere Anonymisierungsverfahren ent-
wickelt. Diese umfassen im Wesentlichen:

1. Methoden fiir die wahrheitsgetreue Verdnderung von Merkmalsauspragungen,
insbesondere durch Generalisierung. Bei diesem Verfahren werden beispielsweise
Altersangaben durch Altersgruppen ersetzt.

2. Mathematische Modelle mit denen Datenschutzanforderungen formal definiert
werden konnen. Das bekannteste solche Modell ist die k-Anonymitét [8]. Diese
fordert, dass jeder Datensatz in einem Datenbestand beziiglich der Werte von
Attributen mit denen ein hohes Reidentifikationsrisiko einhergeht von k-1 anderen
Datensitzen nicht unterschieden werden kann. Folglich ist es einem Angreifer meist
nicht mehr moglich, einen Datensatz eindeutig einer Person zuzuordnen.

Anonymisierungsverfahren mit strikten Datenschutzanforderungen basieren hiufig auf
einer automatischen Verarbeitung der Daten. Die im Bereich der Statistik entwickelten
Methoden werden hingegen meist in einem iterativen, weitgehend manuellen, Prozess
angewandt. Es wurden aber auch in der Statistik automatisierbare Verfahren fiir grofe
Datenbestinde entwickelt. Dariiber hinaus konnen statistische Verfahren auch zur Er-
stellung statischer Maflnahmenkataloge fiir die Datenmaskierung eingesetzt werden.
Ein wichtiges Beispiel hierfiir ist die Safe Harbor Methode der HIPAA Privacy Rule
aus den USA [9].

Neben Ansétzen bei denen ein Eingabedatensatz in einen anonymisierten Ausgabeda-
tensatz transformiert wird, gibt es auch interaktive Verfahren zur anonymen Analyse
von Daten. Bei diesem ebenfalls urspriinglich fiir statistische Datenbanken entwickel-
ten Ansatz werden Daten sicher gespeichert und Anonymisierungsmethoden auf die
Ergebnisse von Datenbankanfragen oder Auswertungen angewandt. Diese Herange-
hensweise unterscheidet sich wesentlich von klassischen Anonymisierungsverfahren,
wie der k-Anonymisierung. Es konnen, beispielsweise durch Einsatz von Differential
Privacy [10], deutlich hohere Schutzniveaus erreicht werden [11]. Ein Vorteil des An-
satzes besteht darin, dass keine Transformation der Daten notwendig ist und somit im
Prinzip beliebige Analysen unterstiitzt werden konnen. Da der Zugriff auf die Daten
aber stark eingeschrinkt ist, was explorative Analysen der Daten zumindest erschwert,
bestehen in der Praxis Akzeptanzprobleme.
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Basierend auf Erfahrungen mit dem Einsatz von Anonymisierungsmethoden in der me-
dizinischen Forschung insbesondere in den USA und in Kanada, sind einige wenige Me-
thoden nach Einschitzung der Autoren von besonderer praktischer Relevanz. Dies sind
1) wahrheitsgetreue Transformationsmethoden, insbesondere die Generalisierung und
Unterdriickung von Attributwerten, 2) mathematische Modelle zur Definition von
Schutzniveaus, beispielsweise k-Anonymitit, und 3) statistische Modelle zur Risiko-
abschitzung. Methoden, die {iber diese grundlegenden Ansétze hinausgehen, besitzen
oft Eigenschaften, die ihren Einsatz in medizinischen Forschungsprozessen erschwe-
ren. So ist beispielsweise eine nicht-wahrheitsgetreue Transformation von Daten in der
medizinischen Doméne nur schwer denkbar [11]. Maflnahmen gegen probabilistische
Inferenz fiihren hiufig zu einer zu starken Reduktion der Datenqualitit [4, 12].

Dieser allgemeine Uberblick iiber Anonymisierungsmethoden macht deutlich, dass
diese an der Schnittstelle zwischen Informatik und Statistik angesiedelt sind und der
fachgerechte Einsatz fundierte Kenntnisse und die Beriicksichtigung des konkreten
Kontextes erfordert. Die Anpassung von Methoden und Parametern an zu erwartende
Angriffe und die Optimierung der Niitzlichkeit der sich ergebenden Daten fiir spezifi-
sche Forschungsfragen sind dabei zentrale Aufgaben. Anwender von Anonymisierungs-
methoden in der medizinischen Forschung benétigen fundiertes Fachwissen in den
Bereichen Datenschutz, Datenmanagement und Datenanalyse, um diese Abwagungen
zwischen Reidentifikationsrisiko und Niitzlichkeit vornehmen zu kénnen.

Professionelle Beratungsangebote und Dienstleister im Bereich Datenanonymisierung
sind selten oder wie die Data Analysis OG aus Osterreich' nicht auf die medizinische
Domine spezialisiert. Die TMF hat sich daher vorgenommen, Schulungen durchzu-
fithren, in denen Teilnehmer praktische Erfahrungen mit Anonymisierungsmethoden
und —werkzeugen sammeln kdnnen. In 2016 wurden drei Schulungen durchgefiihrt,
welche die Autoren dieses Kapitels mit ausgearbeitet haben. Da die Veranstaltungen
in der Community auf grof3es Interesse gestofen sind, ist es geplant, ein regelméfiges
Schulungsangebot zu etablieren.

Fazit: Die Anonymisierung von Daten erfordert fundiertes Fachwissen sowie Erfahrung
im Datenmanagement und der Datenanalyse. Beratungsangebote und Dienstleister sind
selten. Die TMF bietet entsprechende Schulungen an, die weiter ausgebaut werden sollen.

1 http://www.data-analysis.at/
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Rahmenbedingungen

Die rechtlichen Rahmenbedingungen fiir die Datenanonymisierung sind vor allem im
Datenschutzrecht festgelegt. Zum einen beschreibt die Anonymisierung eine Mdglich-
keit dem Gebot der Datensparsamkeit zu geniigen, indem Daten anonymisiert werden,
sobald dies im Rahmen eines Forschungsvorhabens vertretbar ist. Zum anderen ist es
mit Methoden der Anonymisierung moglich, Daten au3erhalb der Bestimmungen des
Datenschutzrechts zu verarbeiten. Dies liegt darin begriindet, dass es sich im rechtli-
chen Sinne bei anonymisierten Daten nicht mehr um personenbezogene Daten han-
delt. Dies ermdglicht eine deutlich grofere Freiheit bei der Datenverarbeitung und
erschliet neue Anwendungsfille. Problematisch ist in diesem Zusammenhang die
Tatsache, dass die Gesetzgebung einen groflen Interpretationsspielraum zulésst. So ist
es beispielsweise nicht klar, ob Daten nur vor Reidentifikation geschiitzt werden miis-
sen, oder ob auch Maflnahmen gegen probabilistische Inferenz notwendig sind. Dies
ist ein wesentlicher Hemmfaktor fiir die Etablierung von Anonymisierungsmethoden
in der medizinischen Forschung.

Fiir die rechtliche Bewertung von konkreten Anonymisierungsmethoden und deren
Einsatz sind zwei wesentliche Eigenschaften relevant. Zum einen muss zwischen
absoluter und de-facto Anonymitit unterschieden werden. Absolute Anonymitit ist
gegeben, wenn unter keinen Umsténden eine Reidentifizierung moglich ist. De-facto
Anonymitét, die auch im BDSG definiert ist, berticksichtigt den Kontext der Daten-
nutzung und verlangt, dass die vorhandenen Daten ,,nur mit einem unverhéltnisméafig
groflen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren
natiirlichen Person zugeordnet werden konnen®.? Ein weiterer Aspekt des Kontextbe-
zugs ist, wem gegeniiber Daten anonym sein miissen. So spricht man von ,relativer
Anonymisierung* bzw. ,,relativem Personenbezug®, wenn lediglich verlangt wird, dass
nur externe Datennutzer keinen Bezug herstellen kdnnen, dies aber beispielsweise dem
urspriinglichen Datenhalter moglich ist. Der Europdische Gerichtshof (EuGH) hat in
einem aktuellen Urteil zur Personenbeziehbarkeit von IP-Adressen grundsétzlich eine
relative Sicht der Personenbeziehbarkeit unterstiitzt, allerdings sehr hohe Hiirden fiir
eine Umsetzung aufgestellt [13]. Ob und wie dieses Urteil die Rechtspraxis in Deutsch-
land beeinflusst, bleibt jedoch abzuwarten.

Jenseits der kategorialen Frage eines geltenden Personenbezugs und der daraus fol-
genden Anwendbarkeit des Datenschutzrechts konnen Anonymisierungsmethoden
auch innerhalb des Anwendungsbereichs der Datenschutzregularien sinnvoll einge-

2 Siehe https://www.gesetze-im-internet.de/bdsg_1990/__3.html.
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setzt werden. Dies ist insbesondere im Rahmen der sogenannten Forschungsklauseln
moglich, die eine Abwégung von allgemeinen Forschungsinteressen einerseits und
den zu schiitzenden Personlichkeitsrechten der Betroffenen andererseits im Einzelfall
vorsehen. Hier kann es Félle geben, in denen das Forschungsinteresse das Interesse
der Individuen am Ausschluss ihrer Daten von der Verarbeitung so erheblich tiber-
wiegt, so dass eine Verarbeitung und Nutzung der Daten auch nach Datenschutzrecht
und ohne Einwilligung rechtméBig sein kann (vgl. § 28 Abs. 6 Nr. 4 BDSG). Der in
diesen Féllen notwendige Abwagungsprozess kann nun durch die hier dargestellten
Anonymisierungsmethoden stark im Sinne einer Absenkung der Individualinteressen
der Betroffenen beeinflusst werden, auch wenn keine vollstindige Anonymisierung im
gesetzlichen Sinne erreicht wird.

Im Gegensatz zur Datenpseudonymisierung existieren fiir die Anonymisierung
keine Richtlinien oder Leitfiden. Dies macht einen Einsatz schwierig, insbeson-
dere aufgrund fehlender Rechtssicherheit. Ein Beispiel dafiir, wie ein solches Re-
gelwerk aussehen konnte, ist die HIPAA Privacy Rule aus den USA [9]. Neben der
Verwendung der bereits erwédhnten einfachen Regeln fiir die Datenmaskierung erlaubt
das Gesetz alternativ auch den Einsatz von Anonymisierungsverfahren.

Die technisch-methodischen Rahmenbedingungen im Bereich der Datenanony-
misierung konnen als ausreichend bewertet werden. Fiir die Unterstiitzung von
automatisierten sowie manuellen Anonymisierungsprozessen und Risikoanalysen
ist eine Vielzahl von Werkzeugen verfiigbar. Dariiberhinaus wurden spezifische
Losungen fiir einzelne Anwendungsfille der medizinischen Forschung entwickelt
(bspw. [14]).

Fazit: Es existieren keine Leitfaden fiir die Anonymisierung medizinischer Daten und
bedingt durch den grofen Interpretationsspielraum der Gesetzgebung und einigen
offenen Fragen besteht beim Einsatz von Anonymisierungsmethoden keine ausrei-
chende Rechtssicherheit. Es existiert jedoch eine Vielzahl relevanter Methoden und
Implementierungen mit denen Daten sinnvoll vor realistischen Bedrohungen geschiitzt
werden konnen.

Kategorisierung der IT-Landschaft
Die IT-Landschaft im Bereich der Anonymisierungswerkzeuge besteht vor allem aus
Open-Source-Software. Losungen kdnnen dahingehend unterschieden werden, ob sie

eine anonymisierte Version eines Eingabedatensatzes fiir die weitergehende Analyse
erzeugen oder die Analyse eines Datensatzes in anonymer Form ermdglichen.
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Losungen der ersten Kategorie sind insbesondere im Bereich der amtlichen Statistik
entwickelt worden und zeichnen sich haufig durch einen sehr interaktiven Anonymisie-
rungsprozess aus. Sie implementieren sowohl wahrheitserhaltende als auch nicht-wahr-
heitserhaltende Transformationsmethoden und stellen Methoden zur Modellierung
von Haushalts- und Familienstrukturen in Datensitzen zur Verfiigung. Auch bieten
viele Werkzeuge eine Anbindung an Statistiksoftware, wie beispielsweise R. Es gibt
aber auch Losungen, die einen weitgehend automatisierten Anonymisierungsprozess
ermoglichen. Diese konzentrieren sich auf wahrheitserhaltende Transformationsme-
thoden und unterstiitzen ein breites Spektrum an Ansétzen fiir die Analyse der Ergeb-
nisqualitit. Neben wenigen ausgereiften Losungen gibt es auch eine grofle Anzahl von
Forschungsprototypen, die sich nicht fiir einen Praxiseinsatz eignen.

Losungen fiir die Analyse von Daten in anonymer Form lassen im Regelfall nur einen
direkten Zugriff auf die Ergebnisse von Auswertungen, nicht aber auf die eigentlichen
Individualdaten selbst zu. Da auch hochaggregierte Analyseergebnisse fiir eine Reiden-
tifikation von Patienten oder Probanden verwendet werden kénnen [15], werden sowohl
wahrheitserhaltende als auch nicht-wahrheitserhaltende Transformationsmethoden
verwendet, um Ergebnisse von Analysen oder Datenbankabfragen zu anonymisieren.

Aktueller Bestand?®

Die kanadische Firma Privacy Analytics* vertreibt das einzige kommerziell verfiigbare
Anonymisierungstool unter dem Namen CORE. Es zdhlt zu den wenigen Werkzeugen
die explizit fiir die medizinische Doméne entwickelt wurden. Es implementiert k-Anony-
mitét mit Generalisierung und Unterdriickung von Attributwerten [16]. Dariiber hinaus
stellt es Methoden fiir die Analyse von Reidentifikationsrisiken und die risikobasierte
Parametrisierung von Anonymisierungsverfahren zur Verfiigung. CORE wurde fiir den
kanadischen und den US-Markt entwickelt und ist fiir die dort giiltige Datenschutz-
gesetzgebung, insbesondere die HIPAA Privacy Rule, optimiert. Ein Alleinstellungs-
merkmal der Software ist, dass sie dhnlich wie géngige ETL-Tools die Moglichkeit
bietet, Workflows zu definieren, mit denen Daten aus unterschiedlichen Datenbanken
und Datenbanktabellen extrahiert, kombiniert und anonymisiert werden kdnnen.

ARXS ist eine Open-Source-Losung die von einem der Autoren dieses Kapitels ent-
wickelt wird und die auch im Rahmen der Schulungen der TMF eingesetzt wurde. Im

3 Einige der hier dargestellten Losungen wurden auch im Rahmen eines TMF-Workshops im Mérz 2015 vorgestellt.
Ein Nachbericht mit den gezeigten Folien ist unter www.tmf-ev.de/news/1706 verfiigbar.

4 Siehe http://www.privacy-analytics.com/software/privacy-analytics-core/.

5 Siehe http:/arx.deidentifier.org.
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Vergleich mit anderen Anonymisierungswerkzeugen zeichnet es sich durch eine um-
fangreiche graphische Benutzeroberfliche, eine hohe Skalierbarkeit und eine breite
Methodenunterstiitzung aus. ARX implementiert &hnliche Anonymisierungsmethoden
wie die Software von Privacy Analytics, unterstiitzt dariiber hinaus aber weitere Da-
tenschutzmodelle, beispielsweise zum Schutz vor Inferenz, und ein groBeres Spektrum
an Transformationsmethoden [17]. Ein weiteres Alleinstellungsmerkmal von ARX ist,
dass es in der Lage ist, auch Datensétze mit einer groflen Anzahl an risikobehafteten
Attributen automatisiert zu verarbeiten. Die Software kann zwar Daten aus Tabellen-
kalkulationsprogrammen und relationalen Datenbanksystemen importieren, unterstiitzt
aber im Gegensatz zu CORE keine ETL Prozesse.

sdcMicrof ist ein Paket fiir die Statistiksoftware R. Ahnlich wie die Software von Pri-
vacy Analytics fokussiert es auf Maflnahmen zum Schutz vor Reidentifikation [18],
es unterstiitzt aber deutlich mehr Transformationsmethoden. Durch die Integration in
R steht ein breites Spektrum an Funktionen fiir das Importieren und Exportieren von
Daten sowie fiir die Analyse von Ein- und Ausgabedaten zur Verfiigung. Der Anony-
misierungsprozess muss schrittweise manuell durchgefiihrt werden, bevorzugt iiber
die Konsole des R-Systems. sdcMicro stellt zwar eine graphische Benutzeroberflache
zur Verfiigung, deren Verwendung die Skalierbarkeit der Software aber deutlich re-
duziert. Die Stirken des Werkzeugs umfassen insbesondere eine hohe Skalierbarkeit
(falls statt der graphischen Benutzeroberfliche, die konsolenbasierte Version genutzt
wird), sowie eine umfangreiche Unterstiitzung von Risikomodellen und nicht-wahr-
heitserhaltenden Transformationsoperationen. Ein Alleinstellungsmerkmal ist, dass
aufgrund der direkten Integration in eine entsprechende Software eine Vielzahl von
Methoden zur begleitenden Analyse der statistischen Validitdt und Niitzlichkeit der
Daten verfiigbar ist.

p-Argus’ ist eine weitere quelloffene Software, die von Statistikern entwickelt wurde.
Ahnlich wie sdcMicro implementiert sie einen sehr flexiblen Anonymisierungsprozess,
der viel manuelle Interaktion bendtigt. Die Software besitzt eine ausgereifte graphi-
sche Benutzeroberfldche. p-Argus implementiert als einzige Anwendung im Feld kei-
ne Datenschutzmodelle, wie k-Anonymitét. Auch bietet es nur wenige Moglichkeiten
zur Evaluation der Ergebnisqualitdt. Weitere Forschungsprototypen und verfiigbare
Implementierungen von Methoden der Datenanonymisierung umfassen: die UTD
Anonymization Toolbox®, das Cornell Anonymization Toolkit’ und das TMF Anon-

Siehe https://cran.r-project.org/web/packages/sdcMicro/index.html.
Siehe http://neon.vb.cbs.nl/casc/mu.htm.

Siche http://www.cs.utdallas.edu/dspl/cgi-bin/toolbox/index.php.
Siehe http://sourceforge.net/projects/anony-toolkit/.
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Tool'®. Aufgrund ihrer eingeschrinkten Funktionalitdt, geringer Interoperabilitit und
der prototypischen Natur der Implementierung eignet sich keines dieser Werkzeuge
fiir einen Einsatz in der Praxis.

Als Alternative zur Anonymisierung von Primérdaten gibt es Werkzeuge, die eine in-
teraktive Analyse von Daten in anonymer Form ermdglichen. Die Firma Aircloak'!
vertreibt in diesem Bereich eine kommerzielle Losung. Die Ergebnisse von Daten-
bankabfragen werden durch verschiedene Verfahren anonymisiert. Eines dieser Ver-
fahren ist das Hinzufligen von Rauschen, was verwandt ist mit typischen Methoden
zur Implementierung von Differential Privacy [10]. Zusétzlich werden an das System
gestellte Anfragen iiberwacht, um eine Inferenz von personenbezogenen Daten durch
die Kombination verschiedener Anfrageergebnisse zu verhindern. Die Open-Source-
Losung DataSHIELD'? sowie die Software Sharemind'® der Firma Cybernetica funktio-
nieren beide dhnlich. Sie sind aber vor allem fiir eine integrierte Analyse verteilter
Datenbesténde konzipiert worden. Beide Systeme stellen dem Nutzer eine modifizierte
R-Umgebung zur Verfiigung. Sharemind verwendet kryptographische Methoden zur
sicheren Integration verteilter Datenbesténde, wohingegen DataSHIELD ausschlie8lich
die Ergebnisse von parallel durchgefiihrten Einzelanalysen integriert. Zur Anonymi-
sierung der Analyseergebnisse wird bei Sharemind, dhnlich wie bei der Losung der
Firma Aircloak, Rauschen hinzugefiigt. Im Gegensatz dazu setzt DataSHIELD auf
klassische Anonymisierungsverfahren fiir multidimensionale Kontingenztabellen, wie
sie auch von entsprechenden Varianten der Losungen sdcMicro und p-Argus, genannt
sdcTable!* und T-Argus'®, implementiert werden.

Bewertung und Handlungsbedarf

Anonymisierungsmethoden haben das Potential, neue Anwendungsfille zu erschlielen,
etablierte SchutzmafBnahmen zu komplementieren und datenintensive Forschungspro-
zesse sicherer zu machen. Die allgemeine Situation hinsichtlich der Einsetzbarkeit ent-
sprechender Methoden in der Praxis kann derzeit folgendermalien bewertet werden:

» Erfahrungen aus anderen Landern zeigen, dass der Einsatz von Methoden zum
Schutz vor Reidentifikation in der Praxis sinnvoll ist [19].

10  Siehe http://www.tmf-ev.de/Themen/Projekte/V08601_AnonTool.aspx.
11 Siehe https://www.aircloak.com/downloads/aircloak-white-paper.pdf.
12 Siehe http://www.datashield.ac.uk/.

13 Siehe https://sharemind.cyber.ee/.

14 Siche https://cran.r-project.org/web/packages/sdcTable/index.html.

15 Siehe http://neon.vb.cbs.nl/casc/tau.htm.
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» Es ist grundsétzlich méglich, Analyseverfahren aus der medizinischen For-
schung mit anonymisierten Daten durchzufiihren [14].

» Praktische Erfahrungen sind in Deutschland aufgrund der geringen Verbreitung
aber selten.

» Das Fehlen von Leitfdden und rechtlichen Vorgaben ist, ebenso wie die Tatsache,
dass ein fundiertes Fachwissen zum korrekten Einsatz von Anonymisierungsme-
thoden unerlédsslich ist, ein wesentlicher Hemmfaktor fiir einen breiteren Einsatz.

» Bekannte Schwichen gidngiger Anonymisierungsverfahren oder gewisse Kontexte
(siche unten) machen es unter Umstdnden notwendig, zusétzliche Sicherheitsmal-
nahmen zu ergreifen [20]:

Um Anonymisierungsmethoden fiir einen spezifischen Anwendungsfall an-
passen zu kdnnen, kann es sinnvoll sein, den Zugriff auf einen vorher klar de-
finierten Nutzerkreis zu beschranken.

Dartiber hinaus konnen Data Use Agreements eingesetzt werden, die es dem
Empfanger der Daten untersagen, eine Reidentifikation vorzunehmen.
Zusdtzlich konnen Patienten oder Probanden im Rahmen der informierten
Einwilligung auf die mit einer Datenanonymisierung einhergehenden Restri-
siken hingewiesen werden.

» Bei hochdimensionalen (50 Attribute werden hiufig als Grenze genannt) und gleich-
zeitig sensiblen Informationen, wie beispielsweise genomischen Daten, stof3en
Anonymisierungsverfahren an ihre Grenzen. In diesem Fall kann der Einsatz von
kryptographischen Methoden, beispielsweise von Protokollen fiir sichere Mehrpar-
teienberechnungen, oder problemspezifischen Implementierungen von Differential
Privacy erwogen werden [21].

Neben dieser allgemeinen Bewertung ist es sinnvoll, zwischen der Verwendung von
Anonymisierungsmethoden im Rahmen einer Hypothesengenerierung und der Ver-
wendung in Forschungskontexten mit strengen Anforderungen an die Validitdt von
Analyseergebnissen zu unterscheiden.

Im ersten Fall, also der Bereitstellung von groflen Datenmengen fiir die Mustererken-
nung oder Hypothesengenerierung, welcher zumeist mit Big-Data-Szenarien assoziiert
wird, bestehen zwar zum einen sehr hohe Anforderungen an den Datenschutz, zum
anderen aber weniger gro3e Anforderungen an die analytische Validitdt der Daten.
Dariiber hinaus konnen bei hohen Fallzahlen mit géngigen Anonymisierungsverfah-
ren bessere Ergebnisse hinsichtlich der Datenqualitit erzielt werden [14]. Deshalb ist
gerade in diesem Bereich die Verwendung von Anonymisierungsmethoden angebracht
und sollte durch Best-Practices beschrieben werden.
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Im zweiten Fall sollte die Anonymisierung in das Forschungsdatenmanagement'® so
eingebettet werden, dass eine optimale Abwigung zwischen den notwendigen Schutz-
maBnahmen und den Anforderungen an die Qualitit der Daten moglich ist. So kann
beispielsweise ein geringes Schutzniveau akzeptabel sein, wenn Daten mit strikter
Zugangsbeschriankungen fiir eine iiberwachte Analyse durch eine vertrauenswiirdige
Person zugéngig gemacht werden. Um solche notwendigen Kombinationen von primé-
ren und sekundéren technischen Mafinahmen sowie organisatorischen MaBnahmen zu
ermoglichen, sollte man typische Anwendungsszenarien zusammen mit notwendigen
technischen und organisatorischen Schutzmechanismen in generischen Datenschutz-
konzepten feingranular abbilden. Wichtig kann es zudem sein, dass der Einfluss von
an den Daten vorgenommenen Verdnderungen und den dadurch hervorgerufenen sta-
tistischen Verzerrungen bei Auswertungen berticksichtigt wird. Dies erfordert entspre-
chendes Fachwissen [22].

Da der datenschutzkonforme Austausch und die Integration von Daten, auch iiber die
Grenzen einzelner Standorte hinweg, eine wesentliche Voraussetzung fiir innovative
medizinische Forschungsprozesse darstellt [23] und Anonymisierung einen wichtigen
Beitrag zur Reduktion von Risiken leisten kann, sehen wir folgenden Handlungsbedarf:

» Die offenen rechtlichen Fragen sind so weit zu kldren, dass Rechtssicherheit be-
ziiglich der Anwendung von Anonymisierungsverfahren erreicht wird.

» Esmiissen Leitfaden erstellt und Fachwissen aufgebaut werden. Der TMF-Workshop
zum Thema Datenanonymisierung im Mérz 20157 und der Inhalt der TMF-Schu-
lungen zur Datenanonymisierung im Jahr 2016 bilden gute Grundlagen dafiir.

» Die Einsatzfdahigkeit von Anonymisierungswerkzeugen in medizinischen For-
schungsprozessen muss weiter evaluiert werden, um eine bessere Einschitzung
existierender Losungen zu erhalten und ggf. Verbesserungen vorzunehmen.

16  Siehe das Kapitel zum Forschungsdatenmanagement im vorliegenden Report.
17  Siche www.tmf-ev.de/news/1706.
18  Siehe http://www.tmf-ev.de/Themen/Projekte/V08602MW S Anonymisierung.aspx.
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Cloud-Computing in der medizinischen
Forschung

Johannes Drepper
Anwendungsbereich

Die Nutzung von Cloud-Computing wird heute als wesentlicher IT-Trend angesehen
[1, 2], der eine hohe Flexibilitit und Kosteneffizienz ermdglicht und daher auch Aus-
wirkungen auf [T-Infrastrukturen in der Forschung hat [3]. Dies gilt in besonderem Mal3e
fiir die biomedizinische Forschung, die in den letzten Jahren von einem starken Anstieg
der Anforderungen an Speicher- und Rechenkapazitit gekennzeichnet ist [4]. Tech-
nisch gesehen ist die Cloud ein virtualisiertes Angebot von IT-Services. Dabei konnen
Hardwareressourcen, im wesentlichen Rechenkapazitit und Speicherplatz (Infra-
structure as a Service — [aaS), Anwendungs- und Entwicklungsplattformen (Platform
as a Service — PaaS) als auch fertige Anwendungen (Software as a Service — SaaS)
iiber Netzwerkverbindungen angeboten werden. Diese Angebote bauen im Regelfall
hierarchisch aufeinander auf: Fiir die Nutzung einer liber das Netzwerk angebotenen
Auswertungssoftware muss der Anbieter auch entsprechende Hardwareressourcen, auf
denen die Anwendung ausgefiihrt wird, vorhalten.

Nach der einschldgigen Definition des US National Institute of Standards and Tech-
nology (NIST) zeichnen sich Cloud-basierte Infrastrukturen durch folgende Eigen-
schaften aus [5]:

1. Die Bereitstellung von Ressourcen erfolgt hoch automatisiert (on-demand, self service).

2. Einnetzwerkbasierter Zugang zu Ressourcen erfolgt iiber standardisierte Schnittstellen.

3. Die vorhandenen Ressourcen werden dynamisch auf die anfragenden Nutzer verteilt,
unabhéngig von der geografischen Position der Ressourcen und der Nutzer.

4. Ressourcen konnen kurzfristig hinzugebucht oder freigegeben werden (Elastizitit).

5. Die Ressourcennutzung wird protokolliert und abgerechnet.

Ein héufig genanntes Anwendungsfeld fiir Cloud-Computing in der biomedizinischen
Forschung ist der Bereich der Speicherung und Verarbeitung der sogenannten Omics-Da-
ten. Fiir diesen Bereich kann die extreme Zunahme der Datenmengen in den letzten
Jahren und der daraus resultierende Anstieg der notwendigen Speicher- und Rechen-
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kapazitit! als Treiber fiir den Trend hin zur Cloud angesehen werden [6-8]. Dabei ist
jedoch auch nachvollziehbar, dass die Zunahme der Datenmengen auch zum gegentei-
ligen Trend fiihrt, die Daten zunehmend dort zu lassen und zu verarbeiten, wo sie auch
erhoben wurden. Entsprechend des Cloud-Paradigmas kann dann weltweit der Zugriff
und die effiziente Verarbeitung und Auswertung der Daten angeboten werden [7]. In
diesem Fall ist aber der physische Standort der Ressourcen ein kritischer Parameter
und nicht mehr so flexibel, wie es das dritte NIST-Kriterium (s. 0.) eigentlich nahelegt.
Insbesondere konnen die Daten aufgrund ihrer Menge eben nicht mehr schnell auf Ser-
ver an anderen Standorten verschoben werden. Noch zu wenig beachtet erscheint die
Anforderung, die in diverse Auswertungen und Studien eingegangenen genetischen
Daten auch langfristig, sicher und ausreichend gut dokumentiert fiir die wissenschaft-
lichen Nachvollziehbarkeit und ggf. auch fiir die Nachnutzbarkeit aufzubewahren [9].
Auch hier konnten zentralisierte und Cloud-basierte Losungen zum Einsatz kommen
und langfristig helfen, die Kosten in einem vertretbaren Rahmen zu halten.

Aber auch unabhéngig von der Bereitstellung gro8er Mengen genetischer Daten in der
Cloud profitiert die bioinformatische Entwicklung von der Mdoglichkeit, kurzfristig
und kostengiinstig grofBere Mengen an Computing-Ressourcen nutzen zu kdnnen, als
dies lokal typischerweise mdglich ist [6]. Dies betrifft nicht nur, aber auch und gerade
die Entwicklung, Testung und Validierung neuer Verarbeitungs- und Auswertungs-
algorithmen fiir genetische Daten [vgl. 10, 11, 12]. Hierfiir werden im internationalen
Umfeld unter anderem die Angebote grofler und kommerzieller US-amerikanischer
Anbieter genutzt [6], auch wenn dies nicht in jedem Fall mit den européischen Daten-
schutznormen vereinbar erscheint (s. u.).

Auch jenseits der Speicherung und Verarbeitung von Omics-Daten kommen im me-
dizinischen Umfeld Clouds zum Einsatz. Beispielhaft kann hier auf das Textmining
grofler Mengen unstrukturierter klinischer Daten in der Cloud zu Forschungs- und
Qualitatssicherungszwecken [13] verwiesen werden. Den spezifischen Vorteilen und
Risiken der Nutzung von Clouds fiir das Datenmanagement in klinischen Studien hat
sich ein Workshop des European Clinical Research Infrastructures Network (ECRIN)
gewidmet [14].2 In einem Review aus 2015 kommen Griebel et al. allerdings zu dem
Schluss, dass viele Losungen, die als Cloud-basiert publiziert werden, bei ndherem
Blick den oben dargestellten NIST-Kriterien nicht vollstindig entsprechen [15]. In-
sofern kann davon ausgegangen werden, dass die Bedeutung der Cloud-Technolo-
gie in einigen Bereichen iiberschétzt wird. Dies gilt zumindest dann, wenn man die

1 Siehe hierzu auch die ausfiihrliche Darstellung der IT-Anforderungen in diesem Bereich im entsprechenden Kapitel
in diesem Report.
2 Vgl hierzu auch das Kapitel zu klinischen Studien im vorliegenden Report.

IT-Infrastrukturen in der patientenorientierten Forschung


#_ENREF_6
#_ENREF_7
#_ENREF_9
#_ENREF_6
#_ENREF_10
#_ENREF_11
#_ENREF_12
#_ENREF_6
#_ENREF_13
#_ENREF_14
#_ENREF_15

NIST-Kriterien als Mal3stab nimmt und klassische IT-Services, die diesen Kriterien
nicht entsprechen, aullen vor lasst.

Wie im Weiteren noch gezeigt wird, ergibt sich jedoch eine mdgliche Begrenzung der
Anwendbarkeit des Cloud-Paradigmas auch aus den europédischen und deutschen Da-
tenschutznormen, die gerade den Vorteil der flexiblen (vgl. NIST-Kriterium Nr. 1) und
geografisch nicht vorhersagbaren Ressourcen-Nutzung (vgl. NIST-Kriterium Nr. 3)
stark relativieren [vgl. 16].

Gleichwohl zeigt sich gerade fiir die vernetzte medizinische Forschung, die auch heute
schon eine zentrale Zusammenfiihrung von Daten und Auswertungsmdglichkeiten mit
den hierfiir erforderlichen Regelungen und Vertrauensstellungen erfordert, ein deutli-
ches Potential fiir die Nutzung von Clouds. Eine spannende Frage ist dabei auch, ob
die akademische und o6ffentlich geforderte Forschungswelt hauptséchlich auf der Nut-
zerseite agieren oder kiinftig auch im gréferen Umfang Cloud-Services anbieten wird.
Als weiterer relevanter Faktor fiir die kiinftige Entwicklung muss zudem die zuneh-
mende Einbindung von Patienten und ihrer mobilen Devices beriicksichtigt werden.?
Vor dem Hintergrund der heute schon stark Cloud-orientierten Infrastrukturen in diesem
Bereich kann auch dieser Trend zu einem Anstieg medizinischer Forschungsdaten in
der Cloud fiihren.

Betreiber, Anwender, Nutzer

Gemail der oben bereits eingefiihrten Publikation des NIST [5] werden die folgenden
Organisationsformen von Clouds unterschieden:

1. Private,

2. Community,
3. Public und
4. Hybrid Cloud.

Eine Private Cloud steht exklusiv nur einer Organisation zur Verfiigung. Sie kann von
dieser Organisation oder einem externen Anbieter betrieben werden. Bei der Com-
munity Cloud weitet sich der Nutzerkreis zu einer mehr oder minder organisierten
Gemeinschaft von Organisationen und Einrichtungen mit gleichsinnigen Interessen in
Bezug auf die Cloud-Nutzung. Eine Community Cloud kann von einer oder mehreren
der nutzenden Organisationen betrieben werden oder auch von einem externen Anbie-

3 Vgl hierzu auch das Kapitel zu mobilen IT-Werkzeugen im vorliegenden Report.
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ter. Die Public Cloud steht hingegen grundsitzlich jedem Benutzer zur Verfiigung und
kann von 6ffentlichen Einrichtungen oder auch privaten, kommerziellen Anbietern
gehostet werden. Grundsétzlich sind auch Kombinationen dieser Modelle innerhalb
einer Infrastruktur denkbar — in diesen Féllen wird von einer Hybrid Cloud gesprochen.

Bestimmte Vorteile des Cloud-Computings, wie die flexible und skalierbare Nutzung
von Ressourcen wie Rechenleistung und Speicherplatz bis hin zu vollstindigen An-
wendungen kommen typischerweise insbesondere bei Public oder Community Clouds
zum Tragen: Die Nutzer konnen hier von einer Kostenumverteilung von Investitions-
zu Betriebsaufwinden profitieren. Dies fithrt im Idealfall aufgrund einer zielgenauen
Mittelallokation zu einer Kostensenkung. Allgemeine Versprechungen von Kostensen-
kungen sind jedoch immer zu hinterfragen. Im Einzelfall hdngt der Kostenvergleich
von sehr vielen anwendungsfallspezifischen Parametern ab [vgl. z. B. 17]. Wenn die
fiir ein Cloud-Angebot nétige Hard- und Software selber vorgehalten werden muss,
wie dies bei einer Private Cloud hdufig der Fall ist, entfallen diese Vorteile. Andere
Vorteile, wie z. B. standardisierte Systemumgebungen, eine flexiblere und zielgenauere
Nutzung eigener Hardwareressourcen und ein vereinfachtes Deployment von Anwen-
dungen konnen jedoch durchaus auch in Private Clouds realisiert werden.

Rahmenbedingungen

Eine jlingere Literaturiibersicht zeigt, dass der Datenschutz am héufigsten als die zen-
trale Herausforderung bei der Speicherung und Verarbeitung sensibler Gesundheitsdaten
in der Cloud angesehen wird [15]. Eine aktuelle Umfrage belegt zudem eine gewisse
Reserviertheit der Bevolkerung gegeniiber Big-Data-Anwendungen und erhértet die
besondere Skepsis der Deutschen im internationalen Vergleich [18]. Zugriffe Dritter
auf die Daten und der unbekannte Datenstandort in der Cloud wurden in dieser Reihen-
folge auch am haufigsten als Sicherheitsbedenken von Firmen im Cloud-Scout-Report
2015 des Vereins ,,Deutschland sicher im Netz* angegeben [19]. Auch der aktuelle
Cloud-Monitor sieht Sicherheits- und Compliance-Bedenken in der Riskowahrnehmung
nach wie vor an erster Stelle [2]. Insofern sind die datenschutzrechtlichen Vorgaben
als kritische und ggf. auch pragende Rahmenbedingungen fiir das Cloud-Computing
in der medizinischen Forschung anzusehen. Dies gilt umso mehr, als dass ein promi-
nentes Anwendungsgebiet des Cloud-Computings in der Biomedizin die Speicherung
und Verarbeitung genetischer Daten ist. Diese sind im Regelfall jedoch als personen-
bezogene Gesundheitsdaten anzusehen [20-22].

Das Vorliegen personenbezogener oder personenbeziehbarer Daten entscheidet auch
iiber die Anwendbarkeit des Datenschutzrechts. Uneinheitlich ist allerdings die recht-
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liche Wiirdigung pseudonymer* oder verschliisselter Daten hinsichtlich eines zu be-
riicksichtigenden potentiellen Personenbezugs [vgl. 23, 24]. Eine Verschliisselung der
Daten in der Cloud ist insbesondere dann mdglich und empfehlenswert, wenn die Cloud
lediglich der Speicherung und Bereitstellung der Daten, nicht aber der Verarbeitung
dient. Hierfiir gibt es mittlerweile eine Reihe unterschiedlicher Dienste und Tools [25].
Die pseudonymisierte Speicherung der Daten in der Cloud erlaubt hingegen auch die
Ausfiihrung der allermeisten Verarbeitungsprozesse und schriankt doch die Risiken
eines Missbrauchs schon deutlich ein [26]. Ein besonderer Ansatz verbirgt sich hinter
dem Begriff der ,,Sealed Cloud®. Diese sieht nicht nur organisatorische sondern auch
technische Mainahmen zur Verhinderung einer Einsichtnahme von Daten durch den
Dienstleister vor, auch wenn die Daten in der Cloud prozessiert und hierfiir temporér
entschliisselt werden. Ein Metallkdfig um den betreffenden Server gibt den Zugriff auch
fiir Wartungsarbeiten erst frei, wenn alle sensitiven Daten auf dem betreffenden System
geloscht wurden [27]. Eine einheitliche Bewertung dieser verschiedenen Schutzmal-
nahmen durch die Datenschutzbeauftragten steht allerdings noch aus.

Datenschutzrechtliche Besonderheiten ergeben sich im Cloud-Szenario nur dann,
wenn der Cloud-Nutzer und der Cloud-Anbieter nicht derselben juristischen Person
zuzuordnen sind. Vollstdndig auszuschlieBen ist eine solche Konstellation nur im Falle
einer Private Cloud, und das auch nur dann, wenn der Nutzer auch selbst Anbieter ist.
In allen anderen Konstellationen ist zunédchst die Verantwortlichkeit fiir die einzelnen
Schritte der Erhebung, Verarbeitung und Speicherung der Daten zu kléren. Das euro-
paische (vgl. Art. 2d) Richtlinie 95/46/EG) und das deutsche Datenschutzrecht (vgl. § 3
Abs. 7 BDSG) kniipfen die rechtliche Verantwortlichkeit an die inhaltliche Verant-
wortlichkeit iber die Entscheidung des Umgangs mit den Daten [24]. Demnach bleibt
die rechtliche Verantwortlichkeit bei derjenigen Stelle, die primér {iber die Daten ver-
fiigt und diese rechtlich abgesichert zu Zwecken der Forschung verwenden darf. Die
Voraussetzungen hierfiir und unabhéngig von einem Einsatz einer Cloud werden in
den anderen Kapiteln dieses Reports dargelegt.

Das Datenschutzrecht sieht fiir eine solche Konstellation, bei der die Verantwortung
vollstindig bei einer Stelle verbleibt, die Moglichkeit der Datenverarbeitung im Auf-
trag nach § 11 BDSG vor. In diesem Fall wird der Cloud-Nutzer zum Auftraggeber
und der Cloud-Anbieter zum Auftragnehmer. Ein solcher Auftrag ist nach § 11 Abs. 2
BDSG schriftlich zu erteilen und muss u. a. Festlegungen zu Umfang, Dauer, Art und
Zweck der vorgesehenen Verarbeitung oder Nutzung von Daten, zur Art der Daten und
dem Kreis der Betroffenen, iiber die technischen und organisatorischen Mafinahmen

4 Siehe hierzu auch den Abschnitt zu den rechtlichen Rahmenbedingungen im Kapitel zur Sekundérnutzung klinischer
Daten im vorliegenden Report.
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zum Schutz der Daten, zu Kontroll- und Meldepflichten und zu mdglichen Unterauf-
tragsverhiltnissen enthalten.

Das Grundprinzip dieser Regelungen kann man sich verdeutlichen, wenn man davon
ausgeht, dass ein betroffener Patient, dessen Daten verarbeitet werden, unabhéngig
von einer Datenverarbeitung im Auftrag gegeniiber dem Verantwortlichen fiir die Da-
tenverarbeitung, in diesem Falle also dem Auftraggeber, immer die gleichen Rechte
einfordern konnen muss. Dies gilt fiir die zugesicherte Sicherheit der Daten alle auch
sonst geltenden Patientenrechte.

Eine im Kontext des Cloud-Computings relevante Frage betrifft die notwendige Trans-
parenz der Datenverarbeitung fiir den Auftraggeber im Sinne einer umfassenden In-
formiertheit. Die Datenschiitzer setzen eine solche Transparenz voraus [24, 28], so
dass z. B. Unterauftragsverhiltnisse nicht nur gestattet werden miissen, sondern der
Auftragnehmer auch noch zu verpflichten ist, simtliche Unterauftragnehmer dem Auf-
traggeber gegeniiber abschlieend zu benennen [24, S. 9].

Tatsachlich sehen die Autoren der ,,Orientierungshilfe — Cloud Computing™ der Arbeits-
kreise Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder weitreichende Kontrollpflichten fiir den Cloud-Nutzer (dort Cloud-An-
wender genannt) vor [24]. Zwar wird eingerdumt, dass eine Vor-Ort-Priifung nicht
immer moglich sein wird, aber eine bloe Zusicherung des Cloud-Anbieters, dass alle
datenschutzrechtlichen Voraussetzungen erfiillt werden, erscheint nicht ausreichend.
Daher wird vorgeschlagen, dass der Cloud-Anbieter sich einem Zertifizierungs- bzw.
Giitesiegelverfahren zu Fragen des Datenschutzes und der Datensicherheit bei einer
unabhéngigen Priifstelle unterwirft. Allerdings reicht das bloBe Vorliegen eines Gii-
tesiegels oder Zertifikats nicht aus, der Cloud-Nutzer muss sich auch davon iiberzeu-
gen, dass alle inhaltlich relevanten Aspekte seiner Kontrollpflichten von den jewei-
ligen Priifverfahren abgedeckt sind [24, S. 10f]. Diese Anspriiche der Datenschiitzer
an KontrollmaBnahmen des Cloud-Nutzers gelten gleichermalBen fiir die Uberpriifung
von Unterauftragnehmern [24, S. 11f]. Ein allgemein anerkanntes Zertifikat steht noch
nicht zur Verfiigung [vgl. 29]. Wichtige Vorarbeiten wurden vom BMWi im Rahmen
des Trusted-Cloud-Programms angestof3en [30, 31].

Grundsitzlich erscheint aus der Perspektive des Datenschutzes eine moglichst transparen-
te Cloud wiinschenswert, in der der Nutzer genau den Ort und die Art der Verarbeitung
seiner Daten bestimmen kann [32, S. 683]. Allerdings ist diese Art der Transparenz, die
man mit ,,Durchsichtigkeit® iibersetzen konnte, das Gegenteil jener Transparenz, von
der im IT-Umfeld hdufig im Sinne einer ,,Unsichtbarkeit™ gesprochen wird. Wenn von

IT-Infrastrukturen in der patientenorientierten Forschung


#_ENREF_24
#_ENREF_28
#_ENREF_24
#_ENREF_24
#_ENREF_24
#_ENREF_24
#_ENREF_29
#_ENREF_30
#_ENREF_31
#_ENREF_32

einer transparenten Nutzung von Cloud-Ressourcen die Rede ist, wird iiblicherweise
davon ausgegangen, dass der Nutzer sich gerade um die Details des Wo und Wie der
Datenverarbeitung in der Cloud nicht mehr kiimmern muss und kann. Diese Form der
Transparenz im Sinne einer ,,Unsichtbarkeit” und die damit verbundene Mdglichkeit
des Auftraggebers, sich gerade um solche Detailfragen nicht mehr kiimmern zu miissen,
wird jedoch von Datenschiitzern als unzuldssig eingestuft [32, S. 683].

Die hier dargestellte Komplexitit der Rahmenbedingungen ist entsprechend auch bei
der Vertragsgestaltung zur Umsetzung einer Auslagerung von IT-Services zu beriick-
sichtigen. Dabei ist eine Vielzahl technischer, organisatorischer und rechtlicher Aspekte
zu beachten [vgl. 33, 34].

Nutzung internationaler Cloud-Angebote

Clouds werden heute im kommerziellen Umfeld international und damit grenziiber-
schreitend angeboten [1, 2]. Gerade Kosteneffekte fithren zu einer Zentralisierung der
fiir ein Cloud-Angebot nétigen Hardware und einer Adressierung eines moglichst grofien
und damit notwendigerweise internationalen Markts. Im Folgenden wird beleuchtet,
welche Folgen sich fiir einen deutschen Nutzer eines Cloud-Services ergeben, wenn
der Cloud-Anbieter seinen Sitz nicht in Deutschland hat, bzw. wenn die Daten in der
Cloud den deutschen Rechtsraum verlassen. Fiir eine internationale Perspektive wire
auch die umgekehrte Sichtweise von Interesse, also wenn deutsche Cloud-Angebote
aus dem Ausland heraus genutzt werden. Die rechtlichen Bedingungen fiir diese ,,um-
gedrehte Perspektive werden hier jedoch nicht weiter untersucht.

Aufgrund der Harmonisierung des Datenschutzrechts in der EU entlang der Richtli-
nie 95/46/EG gelten fiir die Nutzung eines physikalisch und rechtlich innerhalb eines
Mitgliedslands der EU oder des Européischen Wirtschaftsraums (EWR) aufgestellten
Cloud-Angebots keine zusdtzlichen Regeln oder Voraussetzungen [24, S. 14], auch
wenn einzelne Datenschiitzer auf die geringeren effektiven Kontrollmédglichkeiten oder
einen ggf. fehlenden Beschlagnahmeschutz von Cloud-Angeboten aullerhalb des deut-
schen Rechtsraums hinweisen [32]. Diese rechtliche Grenzziehung ist im deutschen
Datenschutzrecht auf nationaler Ebene in § 3 (8) Satz 2 BDSG in Form der Definition
,,Dritter” normiert. ,,Dritte* sind demnach alle Personen oder Stellen aullerhalb der
verantwortlichen Stelle und ausgenommen die betroffene Person selbst. Interessan-
terweise gelten nun aber Personen oder Stellen, die innerhalb der EU (bzw. des EWR)
Daten im Auftrag verarbeiten, nicht als ,,Dritte*.
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Fiir die Ubermittlung von personenbezogenen Daten an ,,Dritte* bzw. Empfinger in
Drittstaaten gilt somit nicht die Privilegierung der Regelungen zur Auftragsdatenver-
arbeitung. In diesen Fallen tibernehmen die Datenempféanger in den Drittstaaten auch
einen Teil der Verantwortung fiir die Datenverarbeitung. Diese Ubertragung eines Teils
der Verantwortung, Weichert spricht von einer Funktionsiibertragung [32, S. 682], be-
nétigt jedoch eine eigenstindige Rechtsgrundlage. Zudem erscheint die Ubernahme
einer Verantwortung aus der Sicht der Anbieter einer Cloud problematisch, da ja gera-
de eine inhaltliche Kontrolle der Daten und ihrer Verarbeitung durch den Anbieter im
Regelfall weder gewiinscht noch moglich ist.

Haufig wird als Rechtsgrundlage fiir eine Dateniibermittlung an einen Empfanger in
einem Drittstaat § 28 (1) Satz 1 Nr. 2 BDSG genannt, in dem ein Erfordernis der Da-
teniibermittlung fiir die Wahrung berechtigter Interessen der verantwortlichen Stelle,
wenn gleichzeitig schutzwiirdige Interessen der Betroffenen nicht iiberwiegen, vor-
ausgesetzt wird. Allerdings ist diese Rechtsgrundlage fiir besonders schutzwiirdige
Daten gemél § 3 (9) BDSG als Moglichkeit ausgeschlossen [24, S. 16f]. Eine rele-
vante Rechtsgrundlage fiir eine Dateniibermittlung klinischer Daten findet sich hin-
gegen im Arzneimittelrecht: Nach § 40 (2a) AMG sind die personenbezogenen Daten
der Betroffenen pseudonymisiert an den Sponsor zum Zwecke der wissenschaftlichen
Auswertung weiterzugeben.

Da die USA Sitz vieler bedeutender Anbieter von IT-Services und zudem wichtiger
Forschungsstandort ist, stellt sich die Frage nach der Nutzbarkeit dort lokalisierter
Cloud-Angebote. Allgemeiner formuliert, ist dies die Frage nach den rechtlichen Rah-
menbedingungen fiir Clouds in sogenannten Drittstaaten, die nicht den Regeln der EU
oder des EWR unterliegen. GeméaB Artikel 25 (6) der Richtlinie 95/46/EG kann die Eu-
ropdische Kommission in einem ausfiihrlich geregelten Verfahren festlegen, in welchen
Drittstaaten ein adaquater und vergleichbarer gesetzlicher Datenschutz umgesetzt ist.
Léander auBerhalb der EU und des EWR, fiir die es keine solche Feststellung der Euro-
paischen Kommission gibt, wie auch die USA, sind demnach gesondert zu betrachten.

Bis zum Oktober 2015 gab es fiir US-amerikanische Firmen die Moglichkeit, sich im
Rahmen einer Selbstverpflichtung gegeniiber dem US-Handelsministerium nach den
Safe-Harbor-Prinzipien fiir ein Datenschutzniveau nach EU-Vorgaben zu qualifizie-
ren. Der Européische Gerichtshof hat im Oktober 2015 jedoch die Anwendung dieser
Regelung, die auf eine Entscheidung der Europdischen Kommission aus dem Jahre
2000 zuriickging, fiir ungiiltig erklart, u. a. da vor dem Hintergrund der Enthtillungen
Edward Snowdens in den USA von keinem ausreichenden Schutz der Daten vor staat-
lichen Stellen wie der NSA ausgegangen werden kann [35].
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Als alternative rechtliche Grundlage einer Ubermittlung personenbezogener Daten in
die USA kam bisher die Nutzung hierfiir definierter EU-Standardvertragsklauseln oder
eine entsprechende Selbstverpflichtung in sogenannten Corporate Binding Rules zur
Anwendung. Beide Verfahren sind von der jiingsten EU-Rechtsprechung nicht direkt
bertihrt. Die Begriindung des EuGH zum Safe-Harbor-Urteil macht jedoch deutlich,
dass auch diese Verfahren grundsitzlich in Zweifel gezogen werden kénnen. Zudem hat
der EuGH in seinem Urteil den Priifauftrag der zustédndigen Aufsichtsbehdrden deutlich
heraus gestellt, der auch unabhéngig von der Anwendung der Safe-Harbor-Vereinba-
rung oder analoger Regelungen gilt [35]. Die zustdndige Vereinigung der Datenschutz-
beauftragten auf européischer Ebene hat bereits dargelegt, dass sie diesen Priifauftrag
ernst nimmt und auf dieser Basis auch Dateniibermittlungen auf Basis der Alternativ-
regelungen zum Safe-Harbor-Abkommen kritisch unter die Lupe nehmen wird [36].

Als Nachfolgeregelung zu Safe Harbor wurde 2016 zwischen der EU und den Verei-
nigten Staaten von Amerika der EU-US Privacy Shield ausgehandelt und am 12.6.2016
von der EU-Kommission als angemessen in Bezug auf die Einhaltung eines zur EU
addquaten Datenschutzniveaus beurteilt. Auch diese Regelung enthélt eine Selbstver-
pflichtungskomponente, die von US-amerikanischen Firmen genutzt werden kann. Diese
wird jedoch, anders als noch bei Safe Harbor, ergéinzt um staatliche Garantien und Auf-
sichtsfunktionen. Mit dieser Regelung und dem zugehorigen Angemessenheitsbeschluss
der EU-Kommission besteht eine neue rechtliche Grundlage fiir die Ubermittlung per-
sonenbezogener Daten an entsprechende Firmen in den USA, die dem EU-US Privacy
Shield unterliegen. Von vielen Seiten wird diese Regelung allerdings kritisch gesehen.
Insbesondere werden die staatlichen Garantien seitens der USA angesichts der nicht
eingeschrankten staatlichen Zugriffsbefugnisse im Rahmen der Terror-Bekdmpfung fiir
nicht ausreichend gehalten [so z. B. 37, 38]. Insofern ist davon auszugehen, dass auch
gegen diese Regelung geklagt wird und ein authebendes Urteil des EuGH wie zu Safe
Harbor dann nicht ausgeschlossen werden kann.

Als zuldssige Rechtsgrundlage fiir eine Ubermittlung personenbezogener Daten an Stel-
len, bei denen ein ausreichendes Datenschutzniveau nicht vorausgesetzt werden kann,
bleibt grundsitzlich auch die in § 4c Abs. 1 Nr. 1 BDSG vorgesehene Einwilligung
bestehen. Dies Verfahren setzt allerdings voraus, dass der Betroffene explizit auf die
Ubermittlung und das nicht ausreichende Datenschutzniveau beim Empfinger hinge-
wiesen wird. Es ist allerdings bereits angemerkt worden, dass die US-amerikanischen
Ermichtigungsklauseln fiir die Geheimdienste [vgl. 39] nicht vereinbar mit dem fiir
die Einwilligung zentralen Prinzip der Zweckbindung sein kdnnten [40].
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Grenzen einer Datenverarbeitung im Auftrag

Wie bereits im Kapitel zur Sekundidrnutzung klinischer Daten im vorliegenden Report
dargestellt, gilt mit der &drztlichen Schweigepflicht fiir die Verarbeitung der im Rah-
men der Behandlung erhobenen Daten ein zur datenschutzrechtlichen Zweckbindung
zusétzliches und von dieser unabhingiges zweites Schutzprinzip. Dieses betrifft zwar
nicht die interne Forschung durch die Behandler selbst, wirkt aber immer dann als zu-
sétzliche Schranke, wenn die Daten die behandelnde Einrichtung verlassen sollen, wie
dies beim Einsatz von Clouds regelméBig der Fall sein wird. Die datenschutzrechtli-
che Privilegierung im Rahmen einer Datenverarbeitung im Auftrag nach § 11 BDSG
kann aber gemiB § 1 Abs. 3 Satz 2 BDSG gesetzliche Geheimhaltungspflichten und
Berufsgeheimnisse wie die drztliche Schweigepflicht, in den Berufsordnungen und in
§ 203 StGB normiert, nicht aufheben [41, 42].

Somit kdnnen Behandlungsdaten nur auf Basis einer Einwilligung oder einer spezial-
gesetzlich geregelten Erlaubnis zur Ubermittlung oder Auftragsdatenverarbeitung in
die Cloud gegeben werden. Der von der TMF beauftragte Rechtsgutachter Schneider
kommt nach einer umfassenden Sichtung aller in Frage kommenden Spezialgesetze
zu dem Schluss, dass in Deutschland nur in den Stadtstaaten Bremen und Hamburg in
den jeweiligen Landeskrankenhausgesetzen eine Auftragsdatenverarbeitung normiert
wird, die weitgehend den MaBstdben der Regelung nach § 11 BDSG entspricht. In den
Bundeslidndern Schleswig-Holstein, Niedersachsen, Sachsen-Anhalt und Brandenburg
gibt es hingegen keinerlei spezialgesetzliche Erlaubnis zur Auftragsdatenverarbeitung.
Alle iibrigen Bundeslidnder normieren in ihren Landeskrankenhausgesetzen (bzw.
dem Gesundheitsdatenschutzgesetz in NRW) eine im Vergleich zum BDSG deutlich
eingeschrinkte und an zusitzliche Auflagen gebundene Auftragsdatenverarbeitung.
Fiir alle Einrichtungen, fiir die lediglich das BDSG anwendbar ist, wie beispielsweise
Arztpraxen, fehlt hingegen eine Rechtsgrundlage zur Auftragsdatenverarbeitung, die
gleichzeitig als Offenbarungsbefugnis nach § 203 StGB angesehen werden konnte [42].

Ausblick auf die EU-Datenschutzgrundverordnung

Im Frithjahr 2016 wurde nach vierjahriger Verhandlung die EU-Datenschutzgrundver-
ordnung (EU-DSG-VO) verabschiedet, die ab Mai 2018 anwendbar sein wird. Damit
wird das grundsdtzliche Niveau des Datenschutzes in der EU neu definiert [43]. Ent-
sprechend sind auch Vereinbarungen wie die Privacy-Shield-Regelung dann nach Art.
45 EU-DSG-VO zu tiberpriifen und ggf. neu auszurichten.’ Die Nutzung von EU-Stan-

5 Bis zu einer Uberpriifung bleibt die bisherige Angemessenheitsentscheidung nach Art. 45 Abs. 9 giiltig.
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dardvertragsklauseln und die Einholung von Einwilligungen bleiben zudem auch nach
der EU-DSG-VO weiterhin zuldssige Alternativen.

Zudem definiert die EU-DSG-VO unmittelbarer als die bisherige Richtlinie 95/46/
EG auch das jeweils national anwendbare Datenschutzrecht. Ein solcher Harmoni-
sierungseffekt wire gerade fiir die heterogene Rechtslage zum Datenschutz fiir die
biomedizinische Forschung in Deutschland sehr wiinschenswert. Allerdings lésst
die EU-DSG-VO den Nationalstaaten in Art. 9 Abs. 4 gerade in Bezug auf Gesund-
heitsdaten viel Spielraum fiir eigene und ggf. auch engere Regelungen. Derzeit ist
noch sehr offen, wie die Gesetzgebung im Bund und in den Léndern mit diesem
Spielraum umgehen wird. Es ist leider nicht ausgeschlossen, dass auch mit der EU-
DSG-VO viel mehr ,,beim Alten bleiben‘ wird, als viele vorhergesagt und eigentlich
auch gehofft hatten.

Aktueller Bestand

Wie bereits in dem Abschnitt zum Anwendungsbereich dargestellt wurde, gibt es mit
den Kriterien des NIST eine enge Definition des Einsatzes einer Cloud [5]. Aller-
dings wurde auch dort schon darauf hingewiesen, dass nach diesen Mafstiben viele
Projekte, die unter dem Stichwort ,,Cloud* publiziert werden, im engeren Sinne nicht
als Cloud-Computing angesehen werden konnen [15]. Vor diesem Hintergrund kann
auch nicht ausgeschlossen werden, dass die Uberschrift ,,Cloud-Computing® in eini-
gen Fillen aus Marketinggriinden verwendet wird, oder der Adressierung eines pas-
senden Forderprogramms dient. Diese methodischen Probleme zusammen mit dem
Fehlen entsprechend detaillierter und sorgfaltiger Bestandsiibersichten erschweren
eine realistische Einschdtzung der aktuellen Relevanz des Cloud-Computings in der
medizinischen Forschung.

Auch wenn es an konkreten und nach hart definierten und dokumentierten Kriterien
erhobenen Zahlen fehlt, lassen sich doch einige Trends ausmachen. So kann im Bereich
der Speicherung und Verarbeitung molekularbiologischer Daten entsprechend einiger
Ver6ftentlichungen von einem steigenden Einsatz von Clouds ausgegangen werden
[4, 6-8]. Wichtige Griinde hierfiir sind die enorme und rasch zunehmende Menge der
zu verarbeitenden Daten sowie die aufwindigen und sich dynamisch entwickelnden
Verarbeitungsprozesse.

Dieselben Ubersichtsarbeiten belegen auch einen weiteren Trend, der darin besteht,

dass die Auslagerung von IT-Services nach dem Cloud-Paradigma im internationalen
Umfeld und hier insbesondere auerhalb der EU héufiger als in der EU oder gar in
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Deutschland anzutreffen ist. Es ist mehr als naheliegend, hierfiir die engeren rechtlichen
Rahmenbedingungen in der EU und insbesondere in Deutschland verantwortlich zu
machen. Inwiefern innovative und aus Deutschland stammende technische Entwick-
lungen [27, 44] zu einer groBeren Akzeptanz des Cloud-Einsatzes fiir Gesundheitsdaten
fithren, muss allerdings derzeit noch verhalten skeptisch beurteilt werden.

Ein dritter Trend hat mit dem zunehmenden Einsatz mobiler Devices fiir die Datener-
fassung in klinischen Forschungsprojekten zu tun. Die Verarbeitung der von Smart-
phones und den daran gekoppelten Sensoren erfassten multidimensionalen Daten er-
folgt schon heute fast ausschlieBlich auf zentralen und hiufig dynamisch verwalteten
Servern. Auch diese Entwicklung spricht daher fiir einen Anstieg medizinischer For-
schungsdaten in der Cloud.

Ein hemmender Faktor fiir die Verbreitung der Cloud-Nutzung in der 6ffentlich gefor-
derten Forschung ist sicher noch in den einschldgigen Forderrichtlinien zu sehen, die
Investitions- gegeniiber Betriebskosten bevorzugen. Erstere sind haufig forderfahig,
letztere hingegen im Regelfall nicht. Eine aktuelle Stellungnahme der Kommission fiir
IT-Infrastruktur fiir 2016-2020 der DFG zeigt allerdings, dass hier ein Umdenken bei
den Forderorganisationen begonnen hat. Kiinftig sollten Forderer die Gesamtkosten
(Total Cost of Ownership) von IT-Diensten stérker beriicksichtigen, um so die Nutzung
von Cloud-Diensten mit Hardware-Anschaffungen und entsprechendem Eigenbetrieb
vergleichbar und ggf. forderbar zu machen [45].

Auch die Européische Kommission sicht Handlungsbedarf und hat eine Experten-Grup-
pe ein erstes Konzeptpapier fiir eine European Open Science Cloud (EOSC) erarbeiten
lassen [46]. Darin wird insbesondere auf die Notwendigkeit der sorgféltigen Aufberei-
tung, Bewahrung und Verfligbarmachung der enormen Datenmengen in der heutigen
Wissenschaft hingewiesen. Auch wenn der Begriff der Cloud hier eher als Metapher
fiir die vollstandige Verfiigbarkeit aller wissenschaftlich relevanten Daten unabhingig
vom Standort Verwendung findet und das Konzeptpapier entsprechend nicht ndher auf
die technischen Details des Cloud-Computings eingeht, wird doch ein umfangreiches
Forderprogramm fiir entsprechende Cloud-Infrastrukturen in der EU vorgeschlagen [46].

Auf deutscher Seite ist diese Initiative insbesondere von der Helmholtz Gemein-
schaft aufgegriffen worden, die sich hier mit ihren Grof3forschungseinrichtungen als
Ansprechpartner sieht und aktuell ein Positionspapier zum offenen Umgang mit For-
schungsdaten verabschiedet hat [47]. Fiir den Bereich der Lebenswissenschaften ist
in diesem Kontext auch auf die stark vom Heidelberger DKFZ geprigte Initiative zur
Errichtung einer Applied & Translational Genomics Cloud (ATGC) hinzuweisen [48],
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der sich mittlerweile auch das Deutsche Netzwerk fiir Bioinformatik-Infrastruktur (de.
NBI) angeschlossen hat.°

Vor dem Hintergrund dieser verschiedenen Entwicklungen und Initiativen ist kiinftig
von einem starken Einfluss von Cloud-Infrastrukturen auch auf den Bereich der aka-
demisch gepriagten und 6ffentlich geforderten Forschung auszugehen. Damit ist selbst
dann zu rechnen, wenn nicht alle Ankiindigungen wahr werden und einige der genann-
ten Initiativen womdglich am Ende doch im Sande verlaufen.

Bewertung und Handlungsbedarf

Grundsitzlich erscheint eine Weiterentwicklung der IT-Infrastrukturen in der medizi-
nischen Forschung hin zu einer weitergehenden Service-Orientierung wiinschenswert.”
Hierfiir spricht die in Deutschland auf sehr viele Standorte verteilte Forschungsaktivi-
tdt. Dabei werden an einem einzelnen Standort nicht selten auch noch von mehreren
Abteilungen unabhingig voneinander Infrastrukturen fiir die Forschung aufgebaut. Es
ist aber nicht davon auszugehen, dass alle diese Einrichtungen und Abteilungen, zu-
mal bei stark begrenzten Budgets, eine allen Qualititsanforderungen geniigende For-
schungs-IT entwickeln und betreiben konnen. Eine Reihe deutscher Forscher kommt
in einem White Paper zur Entwicklung einer deutschen Cloud fiir ,,Applied & Transla-
tional Genomics® sogar zu dem Schluss, dass keine einzige deutsche Universitit oder
Forschungseinrichtung derzeit tiber die notwendige Infrastruktur verfiigt, um mit den
absehbaren Datenmengen im Omics-Bereich Analysen durchzufiihren und eine gesi-
cherte Speicherung sowie langfristigen Zugriff auf die Daten zu gewéhrleisten [48].
Die in Deutschland stark vertretene Verbundforschung, die nicht zuletzt auf ein Ge-
sundheitssystem zuriickgeht, das durch eine rdumlich sehr gleichméBige Verteilung
von Gesundheitseinrichtungen charakterisiert ist, ist im Ergebnis auf eine zunehmende
Zentralisierung von Infrastrukturen angewiesen.

Im Zuge des allgemeinen Trends zum Cloud-Computing findet derzeit eine dynami-
sche technische Entwicklung von Schnittstellen, Verwaltungsstandards- und Tools fiir
die weitgehend automatisierbare Bereitstellung von Services auf Infrastruktur-, Platt-
form, Anwendungs- und Software-Ebene statt. Auch wenn die Nutzung kommerzieller
Cloud-Angebote in der medizinischen Forschung nicht immer mit der versprochenen
Kosteneinsparung einher gehen oder sich rechtlich einfach umsetzen lassen wird, sollte

6 Hierzu wurde im April 2016 ein gemeinsamer Workshop durchgefiihrt, siche www.applied-translational-genomics-cloud.
de/joomla/index.php/en/workshop.

7 Zu diesem Schluss kam auch ein 2010 von der TMF durchgefiihrter Workshop zum IT-Service-Management, siche
www.tmf-ev.de/news/738.
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diese technische Entwicklung doch sorgfiltig beobachtet werden. Es ist davon auszu-
gehen, dass viele der technischen Neuerungen aus dem Cloud-Bereich kiinftig auch fiir
eine allgemeine Service-Orientierung der IT einsetzbar sein oder diese sogar weitgehend
priagen werden. Von dieser Entwicklung kénnen somit auch Forschungseinrichtungen
profitieren, die zentrale IT-Services im Forschungsverbund oder auch fiir mehrere For-
schungsverbiinde anbieten. Beispielhaft hierfiir sei die Nutzung der Bereitstellung von
Software und Services auf Basis von Containern nach dem Docker-Standard genannt
[49, 50]. Ein TMF-Workshop hierzu stieB auf grole Resonanz® und aktuell wird die
Nutzbarkeit dieser Technologie im akademischen Umfeld im Rahmen eines TMF-fi-
nanzierten Projekts evaluiert [51].

Im Idealfall konnen auf einer solchen Grundlage auch ,kleine und mit kurzer Lauf-
zeit angesetzte Forschungsprojekte kosteneffizient umgesetzt werden, in dem sie ohne
groflen administrativen Aufwand auszuldsen, qualitativ hochwertige Ressourcen und
Services buchen und nutzen kdnnen. Neben den technischen Standards wird aller-
dings auch ein effizientes Vertragsmanagement ein entscheidender Akzeptanzfaktor
sein. Dies schlie8t ggf. auch die Bereitstellung geeigneter und rechtlich abgesicher-
ter Einwilligungsformulare mit ein. Um Forschungseinrichtungen und Projekten die
passende Auswahl der fiir sie geeigneten IT-Services oder Cloud-Angebote zu er-
mdoglichen, sollte ein Kriterienkatalog oder eine Checkliste entwickelt werden. Diese
sollte einen Abgleich der typischen Anforderungen mit den angebotenen Leistungen
unterstilitzen und dabei auch eine realistische Kostenschatzung fiir den im Regelfall
erforderlichen mehrjéhrigen Betrieb ermdglichen. Fiir eine Risiko-Bewertung und
die sich daraus ergebenden Anforderungen an die IT-Sicherheit liegen bereits Vor-
arbeiten vor [52, 53].

Grundsitzlich bietet der europdische Rechtsraum einen geeigneten Rahmen fiir die
Nutzung von Clouds. Die im Friihjahr 2016 verabschiedete Fassung einer neuen eu-
ropéischen Datenschutzgrundverordnung wird aller Voraussicht nach fiir eine weitere
Vereinheitlichung der datenschutzrechtlichen Bestimmungen sorgen, auch wenn ge-
rade im Umgang mit Gesundheitsdaten womoglich auch weiterhin nationale Sonder-
bestimmungen Giiltigkeit behalten. Es gibt zudem Hinweise, dass das hiesige Daten-
schutzniveau als Standortfaktor fiir Clouds zunehmend Beriicksichtigung findet [2].
Vor diesem Hintergrund ist auch die aus Heidelberg stammende und mittlerweile vom
de.NBI aufgegriffene Initiative zur Entwicklung einer deutschen Cloud fiir Applied &
Translational Genomics zu begriilen [48]. Auch wenn noch nicht klar erkennbar ist,
wann und in welcher Form kiinftig eine solche deutsche Genomics-Cloud angeboten

8  Siehe www.tmf-ev.de/news/2809.
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wird, ist es doch verdienstvoll, wenn sich bereits jetzt akademische Einrichtungen und

kommerzielle Partner gemeinsam zu den Anforderungen an eine solche Cloud sowie

den relevanten Rahmenbedingungen abstimmen.
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Strategische Aktivitaten und
FordermafBnahmen im Bereich der IT-
Infrastrukturen

Annette Pollex-Kriiger, Johannes Janssen
Strategische Aktivitaten

Bestandsaufnahme zu Informationsinfrastrukturen —
Empfehlungen des Wissenschaftsrats

Leistungsfahige Infrastrukturen sind ein zentraler Erfolgsfaktor fiir jede Form wissen-
schaftlicher Forschung und somit ein wesentlicher Bestandteil des Wissenschaftssys-
tems. Hierzu haben verschiedene Gremien, wie beispielsweise der Wissenschaftsrat
(WR) oder die Kommission Zukunft der Informationsinfrastruktur im Auftrag der
Gemeinsamen Wissenschaftskonferenz des Bundes und der Lander (GWK), in den
letzten Jahren eine Reihe von Empfehlungen und Konzepten erarbeitet [1-3]. Aus die-
sen und anderen Stellungnahmen wird deutlich, dass sich die wissenschaftlichen In-
formationsinfrastrukturen zurzeit in einer hochst dynamischen Entwicklung befinden,
die sich aus dem stetigen Wandel des Wissenschaftssystems und seinen zunehmenden
Anforderungen insbesondere an die IT-Infrastrukturen speist. Auch die fortschreiten-
de Digitalisierung erzeugt einen zunehmenden Bedarf an Informationsinfrastrukturen,
insbesondere im Bereich der medizinischen Forschung.

Bereits 2006 legte die Arbeitsgruppe ,,Zukunft der Fachinformation* der damaligen
Bund-Lander-Kommission fiir Bildungsplanung und Forschungsforderung (BLK) ih-
ren Abschlussbericht zur Neuausrichtung der 6ffentlich geférderten Informationsein-
richtungen vor [4]. Am Beispiel der Informationseinrichtungen der Leibniz-Gemein-
schaft befasst sich der Bericht mit der Neuausrichtung der durch die Digitalisierung
und weltweiten Vernetzung verdnderten wissenschaftlichen Informationsinfrastruktur.
Die Empfehlungen des Berichts beziehen sich auf die Handlungsfelder Informations-
dienstleistungen, Lizenzierung, Open Access und Archivierung. Als Kernproblem
wurde schon damals die fehlende iibergreifende strategische Steuerung der Aktivitéten
erkannt. Heterogene Entscheidungsstrukturen fithren demzufolge zu Reibungsverlus-
ten und letztlich dazu, dass die Potentiale der bestehenden Infrastrukturen nicht aus-
geschopft werden kdnnen.
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In seiner umfassenden Bestandsaufnahme ,,Empfehlungen zur Weiterentwicklung der
wissenschaftlichen Informationsinfrastrukturen in Deutschland bis 2020 formuliert
der Wissenschaftsrat [2], unter Beriicksichtigung einer eigenen fritheren Stellungnahme
[1] und eines parallel im Auftrag der GWK erarbeiteten Gesamtkonzepts [3], nicht nur
Empfehlungen in Bezug auf die inhaltliche Weiterentwicklung der Informationsinfra-
strukturen, sondern bezieht ebenso deren Finanzierung und Planung, ihre Organisation,
ihre Nutzbarkeit und tatsdchliche Nutzung sowie weitere Rahmenbedingungen mit ein.
So betont der Wissenschaftsrat in Bezug auf die Finanzierung von Informationsinfra-
strukturen, dass die ,,Gewéhrleistung der Verfligbarkeit von Informationsinfrastruktu-
ren als unverzichtbarem Bestandteil des Wissenschaftssystems [...] eine offentliche
Aufgabe“ ist, und dass ,,Bund und Lénder [...] aufgerufen [sind], eine ausreichende
Grundfinanzierung der von ihnen getragenen 6ffentlichen Informationsinfrastruktur-
einrichtungen, insbesondere auch an Hochschulen, sicher zu stellen [2]. Auch wenn
Forschungsinfrastrukturen teilweise im Rahmen von Projekten entwickelt werden,
sind sie als Infrastrukturen — anders als die Forschung, die sie ermdglichen — grund-
sétzlich nicht projektféormig. Vielmehr sind sie langfristig bis dauerhaft angelegt und
bediirfen daher einer gesicherten und ausreichenden institutionellen Grundfinanzie-
rung [2]. In dem Zusammenhang werden die Forderorganisationen aufgerufen, ihre
Vergabekriterien zu dndern und neue Forderprogramme zur verbesserten Finanzierung
informationsinfrastrukturbezogener Forschung zu entwickeln. Die DFG hat in einer
Stellungnahme zu den Empfehlungen des Wissenschaftsrats diese ausdriicklich begriifit
und sieht hinsichtlich der Koordination der Informationsinfrastrukturentwicklung in
Ubereinstimmung mit dem Wissenschaftsrat eine besondere Herausforderung darin,
dass den Selbstorganisationskréften der wissenschaftlichen Communities bei der Aus-
gestaltung einer innovativen Informationsinfrastruktur eine besondere Bedeutung zu-
kommen muss. Gleichzeitig bestehe aber auch ein erheblicher Koordinierungsbedarf,
um Mehrfacharbeit, Mehrfachfinanzierung und die Inkompatibilitit verschiedener
Systeme zu vermeiden.

Weiterhin weist der Wissenschaftsrat darauf hin, dass Investitionsentscheidungen fiir
konkrete Forschungsinfrastrukturen stets zu Pfadabhéngigkeiten fiihren, die intendierte
wie nicht intendierte Folgen insbesondere fiir das Verhéltnis zwischen universitarer und
auBeruniversitdrer Forschung, zwischen den Disziplinen sowie fiir innerdisziplindre
Entwicklungen zeitigen [1]. So spricht der Wissenschaftsrat die Empfehlung aus, dass
,»bel der Ansiedelung von Informationsinfrastrukturen [...] alle Sektoren des Wissen-
schaftssystems berticksichtigt werden [sollten]“. Insbesondere seien ,,die Hochschulen
in groflerem Umfang als Trager von Informationsinfrastrukturen zu beriicksichtigen,
um auf diese Weise sicher zu stellen, dass es in allen Teilbereichen des Wissenschafts-
systems Informationsinfrastrukturen gibt“ [1]. Hintergrund dieser Empfehlung ist die

IT-Infrastrukturen in der patientenorientierten Forschung



Annahme, dass sich Forschungsmoglichkeiten und Forschungsbereiche im Umfeld
von Forschungsinfrastrukturen konzentrieren konnen. Eine weitgehende Entkopplung
solcher Forschungsbereiche von der hochschulischen Forschung, mit unerwiinschten
Folgen beispielsweise hinsichtlich der Verbindung von Forschung und Lehre und somit
auch der Gewinnung von wissenschaftlichem Nachwuchs, soll vermieden werden [1].
Weitere Empfehlungen beziehen sich auf eine ausreichende Ausstattung von Informa-
tionsinfrastrukturen mit qualifiziertem Personal; iberdies sollten infrastrukturbezogene
wissenschaftliche Leistungen in Qualifikationsverfahren ergiinzend anerkannt werden.

Der Wissenschaftsrat schldgt in diesem Zusammenhang ein neues, erweitertes Ver-
stdndnis von Forschungsinfrastrukturen vor, welche sich lange Zeit auf die besonders
investitionsintensiven Grof3gerite fiir die naturwissenschaftliche Grundlagenforschung
beschrankten. Damit werden européische Diskussionen zum Forschungsinfrastruk-
turbegriff aufgenommen, wie sie etwa im Kontext von ESFRI (s.u.) oder MO Forum
on Research Infrastructures (s.u.) entwickelt wurden. Ausgehend von dem unter [1]
beschriebenen, erweiterten Begriff der Forschungsinfrastrukturen unterscheidet der
Wissenschaftsrat vier Kategorien:

Grofigerite, sowie Forschungsplattformen wie z. B. Forschungsschiffe, u. 4.,
informationstechnische und e-Infrastrukturen,
soziale Infrastrukturen und

Call i e

Informationsinfrastrukturen.

Unter sozialen Infrastrukturen werden Einrichtungen verstanden, die dem (inter)diszi-
plindren Austausch von aktuellen und der Entwicklung von neuen Forschungsfragen
dienen. Grundsétzlich gibt es zwischen den Forschungsinfrastrukturen zahlreiche Misch-
formen und Ubergiinge. So weisen beispielsweise viele Informationsinfrastrukturen
auch Charakteristika einer sozialen Infrastruktur auf, d. h. sie dienen auch der wissen-
schaftlichen Kommunikation. Grundsétzlich kommt den Informationsinfrastrukturen
nach Ansicht des WR aufgrund ihrer Disziplin-iibergreifenden Relevanz eine zentrale
Bedeutung zu.

Mit seinen im Oktober 2016 verabschiedeten Empfehlungen ,,Perspektiven der Uni-
versitdtsmedizin®“ [5] schliet der Wissenschaftsrat an frithere Strukturempfehlungen
zur Universitdtsmedizin an. Die aktuelle Stellungnahme verfolgt das Ziel, die Situa-
tion der universitdren Medizin vor dem Hintergrund der aktuellen gesellschaftlichen
und wissenschaftlichen Herausforderungen zu analysieren und Empfehlungen zu ihrer
weiteren Entwicklung an der Schnittstelle des Wissenschafts- und des Gesundheits-
systems zu erarbeiten. Als eines der zentralen Probleme der Universitdtsmedizin wird
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formuliert, dass die derzeitige Ausstattung mit Forschungs- und informationstechno-
logischen Infrastrukturen den wachsenden Aufgaben nicht hinreichend gerecht wird
und einer substanziellen Verbesserung bedarf. Unter anderem fiihrten die Ressour-
cendefizite zu einer Dominanz der Versorgungsaufgaben, welche die Freirdume fiir
akademische Kernaufgaben einschrianken und zu einer fortschreitenden Marginalisie-
rung der akademischen Zielsetzung beitragen. Bei der Weiterentwicklung komplexer
Forschungsinfrastrukturen kommt es nach Ansicht des Wissenschaftsrates vor allem
auf den Aufbau zentraler Strukturen und deren Verzahnung mit lokalen Forschungs-
infrastrukturen an. Im Bereich der IT-Infrastrukturen bewertet der Wissenschaftsrat
das Forderkonzept Medizininformatik des BMBF als wichtigen Impulsgeber fiir den
Aufbau solcher Strukturen. Er empfiehlt, die Forderinitiative der Wissenschaftsseite
durch komplementére Aktivititen der Gesundheitsseite zu flankieren, um eine nach-
haltige Wirkung zu erreichen.

Angesichts der Investitionsbedarfe der Hochschulen im Allgemeinen wie der Univer-
sitdtsmedizin im Besonderen erneuert der Wissenschaftsrat seine an Bund und Lénder
gerichtete Bitte, Mdglichkeiten einer langfristigen gemeinsamen Finanzierung von
Infrastrukturen an Hochschulen zu priifen.

Rat fiir Informationsinfrastrukturen

Auf Empfehlung des Wissenschaftsrats [2] hat die Gemeinsame Wissenschaftskonferenz
des Bundes und der Lander (GWK) ab Herbst 2014, zunichst befristet auf vier Jahre,
den Rat fiir Informationsinfrastrukturen (RfII) eingerichtet.! In seiner Auftakterklarung
vom Juni 2015 formuliert der Rat als Gegenstand seiner Tétigkeit die Gestaltung zu-
kunftsfahiger Informationsinfrastrukturen fiir die Wissenschaft.? Eine zentrale Aufgabe
des RAII ist es, die Entwicklung der wissenschaftlichen Informationsinfrastrukturen
in ihren vielféltigen Aktivititen besser aufeinander abzustimmen und miteinander zu
verzahnen. Weiterhin soll sich der Rat auf Systemebene den strategischen Zukunfts-
fragen dieses Wissenschaftsbereichs widmen, die Selbstorganisationsprozesse in der
Wissenschaft stirken, Kooperationsmdglichkeiten ausloten, sowie neue Handlungsfelder
identifizieren und wettbewerbliche Verfahren anstoflen. Mit der Griindung des Rats fiir
Informationsinfrastrukturen folgt die GWK der Einschitzung des Wissenschaftsrats,
dass fiir eine strategische Weiterentwicklung des Gesamtsystems der Informationsinfra-
strukturen in Deutschland ein iibergeordnetes Koordinierungs- und Beratungsgremium
erforderlich ist. Dieses soll im Auftrag von Bund und Landern, aber auch in eigener

1 Siehe http://www.gwk-bonn.de/uebergreifende-wissenschafts-und-forschungspolitische-themen/informationsinfra-
struktur/ (06.11.2016).
2 Siehe http://www.rfii.de/de/category/dokumente/ (06.11.2016).
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Initiative tatig werden. Die Mitglieder des Rats fiir Informationsinfrastrukturen werden
von der GWK berufen und setzen sich zusammen aus Vertretern von Informationsinfra-
struktureinrichtungen und der Wissenschaft sowie Vertretern von Bund, Léndern und
des offentlichen Lebens. In der aktuellen Arbeitsperiode setzt sich der RfIl mit dem
Themenkomplex ,,Forschungsdaten — Nachhaltigkeit — Internationalitdt* auseinander.

Im Juni 2016 hat der Rat mit seinem Positionspapier ,,Leistung aus Vielfalt umfas-
sende Empfehlungen zu Strukturen, Prozessen und Finanzierung des Forschungsda-
tenmanagements in Deutschland vorgelegt [6]. In seiner Bestandsaufnahme benennt
der RfIIl die Handlungsbedarfe. Trotz einiger guter Beispiele sei die Landschaft in
Deutschland bislang noch durch iiberwiegend schwach koordinierte, projektférmige
Initiativen geprigt. Eine Grundversorgung der Forschenden mit niedrigschwelligen
Services fiir das Forschungsdatenmanagement fehlt, es bleibt derzeit bei Anstrengun-
gen einzelner Institutionen und Organisationen. Die Empfehlungen des RfII lassen sich
in Kiirze wie folgt zusammenfassen:

Fordermechanismen nachhaltig gestalten (Verstetigung von Infrastrukturprojekten),
» mit dem Aufbau einer Nationalen Forschungsdateninfrastruktur (NFDI) die Effi-
zienz und Koordination durch eine (verteilte) nationale Infrastruktur sicherstellen,
» Datenverantwortung und gute Datenkultur befordern,
» {ibergreifendes Monitoring und Qualitétssicherung einrichten und
Personalentwicklung auf allen Ebenen betreiben.

Der RfII geht davon aus, dass zur Sicherung der Leistungsfahigkeit der deutschen Wis-
senschaft erheblicher Investitions- und Finanzierungsbedarf auf verschiedenen Ebenen
des Gesamtsystems besteht. Das Positionspapier ,,Leistung aus Vielfalt™ enthélt neben
den Empfehlungen einen ausfiihrlichen Anhang mit Daten und Fakten, darunter 25
Kurztexte zur Klarung von Begriffen rund um das Thema Forschungsdaten.

In der Folge wird der Rat seine kiirzlich veroffentlichten Empfehlungen zu einer Na-
tionalen Forschungsdateninfrastruktur (NFDI) weiter ausgestalten und den begonnen
Dialog mit der Gemeinsamen Wissenschaftskonferenz des Bundes und der Lander
(GWK) iiber die Errichtung einer NFDI fortfiihren. Ein Schwerpunkt der weiteren Ar-
beiten wird auf der Analyse nationaler wie internationaler Entwicklungen im Bereich
Forschungsdaten liegen und dabei auch die Anschlussfihigkeit der deutschen Akti-
vitdten an europdische und globale Entwicklungen und Initiativen wie der European
Science Cloud [7] in den Blick nehmen. Dariiber hinaus wird er sich mit Rechtsfragen
rund um Datenschutz und Datensicherheit befassen.
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Forum Gesundheitsforschung

Am 16.11.2015 hat sich auf Einladung des BMBF als weiteres Beratungsgremium das
Forum Gesundheitsforschung?® konstituiert. Seine Mitglieder sind Vertreter des Wis-
senschaftsrats, der DFG, der vier auBleruniversitdren Forschungsorganisationen Helm-
holtz-Gemeinschaft, Max-Planck-Gesellschaft, Leibniz-Gemeinschaft und Fraunhofer
Gesellschaft, sowie des Medizinischen Fakultitentages (MFT), des Verbandes der Uni-
versitétsklinika Deutschland (VUD), der Deutschen Zentren der Gesundheitsforschung
(DZG) sowie der Wirtschaft. Insbesondere soll das Forum Strategien zur Weiterentwick-
lung der Gesundheitsforschung diskutieren und Vorschlédge fiir draingende Forschungs-
fragen sowie forschungspolitische MaBlnahmen erarbeiten. Als erste Arbeitsgruppe
wurde die AG ,,Infrastrukturen in den Lebenswissenschaften® eingerichtet. Diese soll
auf der Basis einer Bestandsaufnahme und Bedarfsanalyse einen Uberblick iiber den
moglichen strategischen Handlungsbedarf fiir den zukunftsfahigen Aus- und Aufbau von
Gerite-Infrastrukturen in der biomedizinischen Forschung erarbeiten. Das Themenfeld
,»Next Generation Sequencing* (NGS) — aktuell ebenfalls bei der DFG intensiv disku-
tiert — steht beispielhaft fiir die Entwicklung einer verteilten Forschungsinfrastruktur,
bei der es gilt, vorhandene Ressourcen und wachsende Bedarfe in angemessener Weise
zu reflektieren und eine fiir die Wissenschaft addquate Nutzung zu ermoglichen. Dabei
riicken klassische Investitionen in der Gesamtkostenbetrachtung zunehmend in den Hin-
tergrund, wahrend Personal und projektbezogene Sequenzierkosten zu mal3geblichen
Faktoren werden. Die zweite Arbeitsgruppe ,, Wertschopfungskette* soll sich mit den
Innovationshemmnissen beschéftigen, die insbesondere die schnelle Translation der
Forschungsergebnisse in die medizinische Anwendung verhindern, sowie Lsungsan-
sdtze und Umsetzungsstrategien erarbeiten.

In seiner Aufgabe als Beratungsgremium fiir das BMBF folgt das Forum Gesundheits-
forschung dem Gesundheitsforschungsrat nach, der im Frithjahr 2013 aufgel6st wurde.

Nationale Roadmap fiir Forschungsinfrastrukturen

Fiir die Einrichtung und langfristige Bereitstellung von Forschungsinfrastrukturen sind
zunechmend erhebliche Mittel erforderlich, bei gleichzeitig knapper werdenden Budgets
der 6ffentlichen Haushalte. Um die verfiigbaren Mittel moglichst effizient einzusetzen
und die Realisierung neuer Forschungsinfrastrukturen von nationaler und internatio-
naler Bedeutung langfristig strategisch planen zu kdnnen, hat das BMBF von 2011-
2013 eine Pilotphase fiir die Erstellung einer Roadmap fiir Forschungsinfrastrukturen

3 Siche http://www.gesundheitsforschung-bmbf.de/de/forum.php (06.11.2016).
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durchgefiihrt, die im Jahr 2016 als Roadmap-Prozess fortgefiihrt wird. Die Priorisie-
rung der Forschungsinfrastrukturen erfolgt auf Basis eines einheitlich strukturierten
Verfahrens, wobei die wissenschaftliche Bewertung vom Wissenschaftsrat entwickelt
und durchgefiihrt wird. Die wirtschaftliche Bewertung der Konzepte (Kostenschétzung)
wird vom Projekttriger im DLR durchgefiihrt. Das BMBF entscheidet dann unter Be-
riicksichtigung der gesellschaftlichen Relevanz und der finanziellen Realisierbarkeit
der geplanten Forschungsinfrastrukturen iiber die Aufnahme in die Roadmap. Mit der
Aufnahme ist gleichzeitig eine grundsitzliche Forderabsicht des BMBF verbunden.
Aufbauend auf den Erkenntnissen aus dem Pilotprozess wurde im August 2015 der
,»Nationale Roadmap-Prozess Forschungsinfrastrukturen 6ffentlich bekanntgegeben.*
An dem Prozess konnen sich alle interessierten Hochschulen und aufleruniversitiren
Forschungseinrichtungen beteiligen, die den Aufbau neuer Forschungsinfrastrukturen
planen. Der Prozess fokussiert auf die Investitionskosten und definiert Schwellenwer-
te (50 Mio. Euro resp. 20 Mio. Euro in den Bereichen Geistes-/Sozialwissenschaften/
Bildungsforschung). Anfang 2016 waren Konzepte einzureichen. Entscheidungen sind
Anfang 2018 zu erwarten. Die Nationale Roadmap Forschungsinfrastrukturen soll in
Abstinden aktualisiert werden.

Forschungsinfrastrukturen im Sinne des Roadmap-Prozesses des BMBF sind umfang-
reiche und langlebige Ressourcen oder Serviceeinrichtungen fiir die Forschung in allen
Wissenschaftsgebieten. Zurzeit befinden sich 27 Projekte auf der Nationalen Roadmap
fiir Forschungsinfrastrukturen, die tiberwiegend international kofinanziert sind. Im Be-
reich der bio-medizinischen Forschung sind die folgenden sechs Infrastrukturen Teil
der Nationalen Roadmap: ECRIN (European Clinical Research Infrastructures Net-
work), Infrafrontier (Systemische Phénotypisierung, Archivierung und Verteilung von
Mausmodellen), IPL (In-Vivo-Pathophysiologie-Labor der Helmholtz-Gemeinschaft),
die NAKO Gesundheitsstudie, SHARE (Survey of Health, Ageing and Retirement in
Europe) und EU-OPENSCREEN (Open screening platforms for chemical biology).
Auf Grundlage der Nationalen Roadmap sind Vereinbarungen und Vernetzungen mit
nationalen und internationalen Partnern mdglich. Hierzu zahlt insbesondere das Euro-
péische Strategieforum fiir Forschungsinfrastrukturen (European Strategy Forum on
Research Infrastructures, ESFRI).

Forschungsinfrastrukturen und Roadmaps einzelner Forschungsorganisationen

Die Helmholtz-Gemeinschaft hat im Jahr 2011 eine Roadmap zu Forschungsinfrastruk-
turen verdffentlicht, die im Jahr 2015 aktualisiert® wurde. In dieser sind die wichtigsten

4 Siehe https://www.bmbf.de/foerderungen/bekanntmachung.php?B=1088 (06.11.2016).
5 Siehe https://www.helmholtz.de/publikationen/Helmholtz_Roadmap_2015_web_korr_150921.pdf (06.11.2016).
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zukunftsrelevanten Forschungsinfrastrukturen der Helmholtz-Gemeinschaft aufgelis-
tet, die in den kommenden Jahren fiir die strategische Umsetzung ihres wissenschaft-
lichen Portfolios relevant sind. Fiir den Forschungsbereich Gesundheit ist als einzige
Forschungsinfrastruktur die bundesweite NAKO Gesundheitsstudie gelistet.

Die Leibniz-Gemeinschaft betreibt eine Reihe wichtiger Forschungsinfrastrukturen, die
in einer Broschiire gebiindelt dargestellt werden.® In einer weiteren Broschiire werden
Befunde und Empfehlungen fiir den Bereich Forschungsinfrastrukturen vorgestellt und
auch eine Reihe von offenen Fragen und Impulsen fiir eine weiterreichende Debatte
formuliert.” Adressiert werden Fragen der Qualititsbestimmung von Forschungsinfra-
strukturen, des nachhaltigen Betriebs sowie Potenziale und Strategien infrastruktur-
orientierter Nachwuchsentwicklung.

Die Deutsche Hochschulmedizin e.V. als gemeinsamer Dachverband von VUD und
MEFT hat ebenfalls eine Roadmap fiir die Weiterentwicklung der IT-Infrastruktur vorge-
legt.® In dem Positionspapier ,,Medizinischer Fortschritt braucht leistungsstarke IT-Lo-
sungen‘ werden die besonderen Herausforderungen der Universititsmedizin zwischen
medizinischer Versorgung, akademischer Lehre und international wettbewerbsfahiger
Forschung dargestellt, sowie der Weiterentwicklungs- und Handlungsbedarf beschrieben.

Diese Darstellungen belegen, dass Forschungsinfrastrukturen weiter zunehmend in den
Blickwinkel der Forschungsorganisationen und Verbinde riicken, was auch als Indiz
des wachsenden Einflusses der Infrastrukturen auf das Wissenschaftssystem insgesamt
gewertet werden kann.

ESFRI — European Strategy Forum on Research Infrastructures

Auf europdischer Ebene hat vor mehr als zehn Jahren das Europdische Strategieforum
fiir Forschungsinfrastrukturen (ESFRI)’ die Erarbeitung einer europdischen Forschungs-
infrastruktur-Roadmap begonnen und damit vergleichbare Prozesse in den einzelnen
europdischen Landern angestof3en (s.o0.). Das Forum ESFRI wurde im April 2002 ini-
tiiert mit der Aufgabe, einen Beitrag zu einer europdischen Strategie der Forschungsin-
frastrukturen zu leisten und damit die wissenschaftliche Integration innerhalb Europas
zu befordern. Der erste Report wurde 2006 verdffentlicht mit zunédchst 35 Vorhaben.
Zwei weitere Uberarbeitungen der ESFRI-Roadmap wurden 2008 und 2010 publiziert.

Siche http://www.leibniz-gemeinschaft.de/forschungsinfrastrukturen-in-der-leibniz-gemeinschaft/ (06.11.2016).
Siehe http://www.leibniz-gemeinschaft.de/forschungsinfrastrukturen-im-wissenschaftssystem/ (06.11.2016).

Siehe http://www.uniklinika.de/14-07-09_Deutsche Hochschulmedizin_e.V._IT-Positionspapier_Final.pdf (07.11.2016).
Siehe http://ec.europa.eu/research/infrastructures/esfri (29.09.2016).
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Weiterhin wurde mit Unterstiitzung durch ESFRI von der Europdischen Kommission
eine neue Rechtsform fiir Forschungsinfrastrukturen geschaffen, das ,,European Re-
search Infrastructure Consortium (ERIC)*“. Inzwischen wurden auf europdischer Ebe-
ne 10 ERICs gegriindet. Nach Vorlage der ESFRI-Roadmap 2010 begleitete ESFRI
zundchst den Implementierungsprozess auf européischer und nationaler Ebene. Die
Projekte wurden mit Hilfe der Europdischen Kommission zunéchst evaluiert und es
wurden Empfehlungen zur weiteren Implementierung formuliert.

Inzwischen liegt als ndchste Aktualisierung die ESFRI-Roadmap 2016 vor. Diese enthélt
21 Infrastruktur-Projekte, welche in ihrer Entwicklung weit fortgeschritten sind, sowie
29 sogenannte ESFRI Landmarks. So werden in der Roadmap 2016 Forschungsinfra-
strukturen bezeichnet, die ihre Implementierungsphase Ende 2015 erreicht haben. Zu den
ESFRI Landmarks gehoren die Projekte BBMRI-ERIC, EATRIS-ERIC, ECRIN-ERIC,
ELIXIR und INFRAFRONTIER. Im Bereich der biomedizinischen Forschungsinfra-
strukturen wird insbesondere ELIXIR (The European Life-Science Infrastructure for
Biological Information) als fiir Europa strategisch relevant priorisiert, da durch diese
verteilte Infrastruktur groBe Mengen an lebenswissenschaftlichen Daten fiir die For-
schung verfiigbar gemacht werden sollen. Aber auch BBMRI, INFRAFRONTIER,
EATRIS und ECRIN empfiehlt das Européische Strategieforum Mitgliedsldndern zur
Implementierung bzw. weiteren Unterstiitzung und Vernetzung.'

European Science Foundation (ESF) — MO Forum on Research Infrastructures

Europdische Forschungsorganisationen und Forschungsférderer haben sich in der Eu-
ropean Science Foundation (ESF)!"! mit Fragen der Finanzierung, Organisation und des
Managements von européischen Forschungsinfrastrukturen beschiftigt und von 2010
bis 2013 das ,,ESF Member Organisation Forum on Research Infrastructures in Le-
ben gerufen. Unter anderem wurde, mit Unterstiitzung der Europédischen Kommission,
das MERIL' Projekt (Mapping of the European Research Infrastructure Landscape)
durchgefiihrt, welches eine umfassende Bestandsaufnahme von Forschungsinfrastruk-
turen in Europa zum Ziel hat. Wahrend ESFRI sich mit der Planung und dem Aufbau
von neuen Forschungsinfrastrukturen beschéftigt, fokussierte sich das MO Forum on
Research Infrastructures auf bestehende Infrastrukturen. So wurden beispielsweise
Qualitatsstandards in Bezug auf die Organisation, das Management und besonders den
Zugang zu Forschungsinfrastrukturen (provision of access) definiert, die u. a. Eingang

10  Siehe https:/ec.europa.eu/research/infrastructures/pdf/ESFRI_projects_for_impl_7_april_2014.pdf (29.09.2016).
11 Siehe http://www.esf.org/home.html (05.10.2016).
12 Siehe http://portal.meril.eu/ (05.10.2016).
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in die European Charter for Access to Research Infrastructures' fanden. In einer Ko-
operation zwischen MERIL und ESFRI wurden sogenannte ,,Common Features* von
Forschungsinfrastrukturen festgelegt.'* Mit Beginn des Jahres 2016 wurde die ESF in
eine Service-basierte Organisation umgewandelt. Die urspriinglichen forschungsun-
terstiitzenden Aktivitdten werden abgebaut und evaluierungsunterstiitzende Services
entwickelt. MERIL wird weiterhin federfiihrend von der ESF (mit Unterstiitzung durch
EKT" und APRE'®) in einem von der Europdischen Kommission finanzierten Projekt
weiterentwickelt. Ein Upgrade beinhaltet Anpassungen am Datenmodell wie an der
Portalfunktionalitit und schlie3t Nutzungserfahrungen ein, mit dem Ziel, Entschei-
dungstriagern und Nutzern von Forschungsinfrastrukturen umfassende Informationen
bereitzustellen.

Science Europe — Working Group on Research Infrastructures

Uber die 2011 ins Leben gerufene Organisation Science Europe gestalten Europdische
Forschungsorganisationen und Forschungsforderer transnationale Themen und bringen
ihre Perspektive in die européischen Debatten dazu ein. Die im MO Forum begonne-
nen Aktivititen zu Forschungsinfrastrukturen werden seit 2013 in diesem Sinne unter
dem Dach von Science Europe fortgefiihrt. Science Europe hat hierzu eine Arbeits-
gruppe'” etabliert, in der das gemeinsame Verstindnis der nationalen Organisationen
zu Forschungsinfrastrukturen weiterentwickelt wird und spezifische Workshops ver-
anstaltet werden konnen.

Expertenkommission Forschung und Innovation (EFI)

Neben dem Wissenschaftsrat leistet auch die Expertenkommission Forschung und
Innovation (EFI) wissenschaftliche Politikberatung fiir die Bundesregierung und legt
regelméfBig Gutachten zur Forschung, Innovation und technologischen Leistungsfa-
higkeit Deutschlands vor. Im EFI-Jahresgutachten 2014" war die Forschung und In-
novation in der Hochschulmedizin eines der Kernthemen. Dort wird, allerdings nur
iibersichtsartig, auf die Nutzung von Informations- und Kommunikationstechnologien
(IKT) in der medizinischen Forschung eingegangen. Die zunehmende Etablierung der
Open Source Losungen i2b2 und SHRINE in Deutschland durch die Hochschulklinika
Erlangen-Niirnberg, Gottingen und Leipzig und die Rolle der TMF werden kurz er-

13 Siehe https://ec.europa.eu/research/infrastructures/pdf/2015_charterforaccessto-ris.pdf (05.10.2016).

14 Siehe http://www.esf.org/fileadmin/Public_documents/Publications/mof_research_infrastructures.pdf (05.10.2016).
15  Greek National Documentation Centre (www.ekt.gr/en) (24.10.2016)

16  Agency for the Promotion of European Research (www.apre.it/en) (24.10.2016)

17  Siehe http://www.scienceeurope.org/policy/working-groups/Research-Infrastructures (05.10.2016).

18  Siehe http://www.e-fi.de/fileadmin/Gutachten_2014/EFI_Gutachten_2014.pdf (05.10.2016).
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wahnt. Die Expertenkommission konstatiert mit Besorgnis die deutsche IKT-Schwi-
che auch im Bereich der Medizinforschung und fordert von Bund und Landern einen
Aktionsplan zur Nutzung der Datenmengen in der medizinischen Forschung. Dieser
Aktionsplan sollte nach Ansicht der Expertenkommission in die Digitale Agenda inte-
griert werden. In den EFI-Jahresgutachten 2015 und 2016 waren die Medizin bzw. die
Gesundheitsforschung keine Kernthemen, so dass diese hier nicht diskutiert werden.

Empfehlungen der Kommission fiir IT-Infrastruktur der DFG

Die Kommission fiir [T-Infrastruktur der DFG (KfR, bis 2007 DFG-Kommission fiir
Rechenanlagen) verdffentlicht regelmiBig Empfehlungen fiir Planung und Betrieb der
IT-Infrastruktur an Hochschulen und Universitétsklinika, zuletzt Anfang 2016 fiir den
Zeitraum von 2016 — 2020 (,,Informationsverarbeitung an Hochschulen — Organisa-
tion, Dienste und Systeme. Stellungnahme der Kommission fiir IT-Infrastruktur fiir
2016-2020%) [8]. In diesem Papier schreibt sie nicht einfach éltere Empfehlungen fort,
sondern spricht mit seiner neuen Strukturierung des Inhalts bewusst die verschiede-
nen Ebenen an, in welchen IT-Ausstattungsaspekte an Hochschulen adressiert werden
miissen (Ministerien, Hochschulleitungen, Rechenzentren, Wissenschaft). So betont sie
die Notwendigkeit der Einbindung von IT-Konzepten in klare Strategien und Schwer-
punktsetzungen der Hochschulen. Insbesondere empfiehlt sie den Aufbau standortiiber-
greifender Losungen. Die Empfehlungen sollen die konkrete Arbeit an IT-Konzepten
und daraus abgeleiteten Infrastruktur-Antragen unterstiitzen.

In dem Kapitel zur Universitidtsmedizin wird ausgefiihrt, dass hier die enge Verkniip-
fung von Forschung und Lehre mit der Krankenversorgung auch die IT-Systeme
durchdringt und spezielle Herausforderungen mit sich bringt, etwa in Bezug auf pati-
entenbezogene Daten, Forschungsdaten und Translation. Die Informationstechnologie
betrifft zunehmend alle technisierbaren Prozesse der Diagnostik und Therapie sowie
der Logistik, bis hin zu einer neuen Generation von Entscheidungsunterstiitzungs- bzw.
Wissensaufbereitungssystemen, die wiederum grofen Einfluss auf die Ausbildung zur
Arztin bzw. zum Arzt haben werden. Erheblicher neuer Integrationsbedarf wird bei der
Einbindung neuer Datenarten und grofler Datenmengen aus den Omics-Laboren gese-
hen sowie aus verschiedensten Anwendungen der Sensortechnik, der Bilddiagnostik
und Laborverfahren. Letztere — einschlieflich der oft angekoppelten Biobanksysteme
— verlangen hoch-industrialisierte Arbeits- und Datenverarbeitungsprozesse, um nach
standardisierten Regeln qualitétsgesicherte Daten liefern zu kénnen. Die Dokumen-
tation der Qualitét der eingesetzten Verfahren iiber Metadaten werde — wie iiberall in
der Forschung und Versorgung — eine grofere Rolle als bisher bekommen. Durch das
E-Health-Gesetz sei absehbar, dass in den kommenden Jahren alle Universititskliniken
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ihre Zusammenarbeit mit anderen Versorgungseinrichtungen in Deutschland ausbau-
en und ihre vorhandenen IT-Installationen anpassen miissen. Dabei kristallisiert sich
heraus, dass die einrichtungsiibergreifenden elektronischen Patientenakten (ePA) eine
wesentliche Bedeutung fiir die Biindelung isolierter Verfahren der Gesundheitstelematik
besitzen und die Basis einer Gesundheitstelematikinfrastruktur bilden. IT-Infrastruk-
turen zur liberregionalen Integration von Forschungsdaten werden bis 2020 ebenfalls
eine strategische Bedeutung erlangen. Weitere Herausforderungen sind die Systemin-
tegration von Medizinprodukten sowie der Einsatz terminologischer Ordnungssysteme,
wie beispielsweise die international etablierte Nomenklatur SNOMED-CT oder das
terminologische System LOINC, und internationale Interoperabilitdtsstandards, von
denen die IHE-Initiative am vielversprechendsten erscheint. Diese bisher in Deutsch-
land vernachléssigten Komponenten bzw. Standards werden nach Ansicht der KfR
konsequenter genutzt werden miissen.

Die zunichst als Addendum zu fritheren Empfehlungen fiir die Jahre 2011-2015 he-
rausgegebene Stellungnahme zur Nutzung von Cloud-Diensten [9] ist in die aktuelle
Stellungnahme fiir die Jahre 2016-2020 [8] integriert worden. Neben den Vorteilen fiir
den Nutzer, als die insbesondere geringere Kosten und bessere Skalierbarkeit genannt
werden, diskutiert die KfR auch Risiken in Bezug auf Sicherheit, Datenschutz und
Nachhaltigkeit. Diese und weitere Aspekte werden differenziert betrachtet und Emp-
fehlungen bei der Inanspruchnahme von Cloud-Diensten ausgesprochen.'’

DFG-Positionspapier ,,Die digitale Transformation weiter gestalten*

Mit dem 2012 vorgelegten Positionspapier ,,Die digitale Transformation weiter gestal-
ten — Der Beitrag der Deutschen Forschungsgemeinschaft zu einer innovativen Infor-
mationsinfrastruktur fiir die Forschung® [10] hat der Ausschuss fiir Wissenschaftliche
Bibliotheken und Informationssysteme der DFG seine Analysen und Vorschlidge zur
Neuausrichtung der Informationsinfrastrukturen in Deutschland von 2006 weiter-
entwickelt. Insbesondere empfiehlt der Ausschuss, Forderaktivititen im Bereich der
Informationsinfrastrukturen fiir Forschungsdaten weiterzufiihren und durch die Ein-
richtung eines Forderprogramms zu verstetigen — was die DFG mit der Einrichtung
des Programms ,,Informationsinfrastrukturen fiir Forschungsdaten 2013 umsetzte.
Zusammengefasst kommt in dem Positionspapier zum Ausdruck, dass die strategische
Weiterentwicklung aller fiir Informationsinfrastrukturen zentralen Handlungsfelder als
grundlegende Aufgabe der DFG als einer Selbstverwaltungsorganisation der Wissen-
schaft angesehen wird.

19 Siehe hierzu auch das Kapitel zum Cloud-Computing im vorliegenden Report.
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Stellungnahmen und Empfehlungen der DFG-Senatskommission fiir Grundsatz-
fragen in der Klinischen Forschung

Fiir den Bereich der Klinischen Forschung erarbeitet die Stdndige Senatskommission
fiir Grundsatzfragen in der Klinischen Forschung der DFG regelmifig verschiedene
Denkschriften, Empfehlungen und Stellungnahmen. Besonders hervorzuheben in Be-
zug auf [T-Infrastrukturen sind die ,,Stellungnahme zu den strukturellen Rahmenbe-
dingungen der klinischen Forschung in der deutschen Universitdtsmedizin® [11] von
2014 und die 2015 erschienenen ,,Empfehlungen zur Weiterentwicklung der Klinischen
Forschung an der deutschen Universitidtsmedizin in den Jahren 2015 — 2025 [12]. Es
ist absehbar, so die Analyse, dass sich in den kommenden zehn Jahren die Transforma-
tion der Medizin von einem in der Vergangenheit primér qualitativen in ein zunehmend
quantitatives Forschungsgebiet beschleunigt fortsetzen wird. Um die Leistungsfahigkeit
der Universititsmedizin auf wichtigen Gebieten zu sichern, werden in absehbarer Zeit
erhebliche Investitionen fiir langfristig gesicherte Personal- und Infrastrukturen an den
und fiir die Universitétsklinika erforderlich sein, zusammen mit einer Neuregelung der
Finanzierungsmodalititen zwischen Bund und Landern.

Als besondere Herausforderung fiir die ndchsten zehn Jahre wird u. a. der Bereich der
Infrastrukturen benannt [12]. Hier erfordern beispielsweise die individualisierte Medi-
zin sowie die Durchfiihrung von klinischen Studien den umfassenden und kompeten-
ten Einsatz von medizinischer Informatik, Statistik, Bildgebung und technologischen
Infrastrukturen wie Bio- und Datenbanken. Ebenso muss ein hohes Mal3 an Standar-
disierung und Vereinheitlichung erreicht werden — sowohl hinsichtlich der erhobenen
Parameter, der Dokumentation, der Formate, als auch der Verfiigbarmachung und Ar-
chivierung der Daten. Ebenso verlangt diese Form der Medizin in der Regel eine mul-
tilaterale, liberregionale oder sogar internationale Vernetzung, mit entsprechend hohen
Anforderungen an das Wissenschaftsmanagement, die erforderlichen Ressourcen und
Kompetenzen sowie die {ibergreifende Abstimmung der nétigen Standards.

Mit dem Ziel, standortiibergreifende Standards und Rahmenbedingungen zu entwi-
ckeln, wird eine zentrale und integrative Technologie- und Methodenplattform fiir die
Daten- und Informationstechnologie (Nationale Plattform fiir Daten- und Informati-
onstechnologie) mit permanenter Geschéftsstelle als gemeinsame, stdndige Einrichtung
der deutschen Universitétsklinika benétigt [ 12]. Die Plattform sollte unter anderem die
Geschiftsbereiche ,,Beratungsstellen fiir technische, rechtliche und ethische Angelegen-
heiten®, ,,Entwicklung von Software-Losungen®, ,,Vernetzung und Standardisierung*
sowie entsprechende Diskussionsforen umfassen. Eine solche Einrichtung erfordert
eine langfristig angelegte, gemeinsame Finanzierung durch Bund und Lénder.
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Die Ahnlichkeit des vorgeschlagenen Konstrukts mit der bestehenden Technologie-
und Methodenplattform fiir die vernetzte medizinische Forschung (TMF) ist frappie-
rend. Vorarbeiten der TMF werden in dem Bericht entsprechend gewiirdigt. Aus dko-
nomischen und inhaltlichen Griinden sollte eine Parallelentwicklung vermieden und
eher eine abgestimmte Weiterentwicklung bestehender Strukturen angestrebt werden.

DFG-Portal fiir Forschungsinfrastrukturen — RIsources

Mit dem Internetportal ,,RIsources*?® hat die DFG ein Informationsportal zu wissen-
schaftlichen Forschungsinfrastrukturen geschaffen, das samtliche Einrichtungen oder
Plattformen erschlieBen soll, die Ressourcen und Dienstleistungen fiir Forschungsvor-
haben bereitstellen. Der Begriff ,,Forschungsinfrastruktur reicht in diesem Kontext
von dezidierten Gerdteangeboten und Analysedienstleistungen bis hin zu Informations-
infrastrukturen wie Bibliotheken, Daten- und Open Access Repositorien oder virtuel-
len Forschungsumgebungen. Auf diese Weise soll dazu beigetragen werden, vorhan-
dene Ressourcen effektiver zu nutzen, externen Nutzern einen Zugang zu bendtigten
Technologien beziehungsweise Informationsquellen zu ermdglichen und dabei eine
professionelle Unterstiitzung durch die Einrichtungen anzubieten. Forschungsinfra-
strukturen, die in das Portal aufgenommen werden mochten, kdnnen sich bei der DFG
registrieren. Die Bedingungen fiir eine Registrierung finden sich in den DFG-Leitlinien
zu Anforderungen an Forschungsinfrastrukturen, die sich an den ,,Basic Requirements
for Research Infrastructures in Europe® der ESF orientieren.?!

MFT-TMF Symposium ,,Infrastrukturen und Rahmenbedingungen fiir die
medizinische Forschung*

Der Medizinische Fakultitentag (MFT) und die TMF haben 2012 ein gemeinsames
Symposium zum Thema , Infrastrukturen und Rahmenbedingungen fiir die medizini-
sche Forschung® durchgefiihrt [13]. Auf diesem wurden der Aufbau geeigneter Infra-
strukturen und die gemeinsame Gestaltung der Rahmenbedingungen als wesentliche
Grundlage der patientenorientierten medizinischen Forschung diskutiert. MFT und
TMF wiesen darauf hin, dass die Anforderungen an Forschungsvorhaben, an Daten-
und Probenqualitit, Standardisierung und die Einhaltung verschiedener Regularien
stetig ansteigen, nicht zuletzt deshalb, weil in immer groferen Konsortien geforscht
wird. Auf die Notwendigkeit der Investition in medizinische Infrastrukturen und die
wachsende Relevanz von Wissensinfrastrukturen, wie sie die TMF représentiert, haben
die Vorsitzenden von MFT und TMF in einem gemeinsamen Beitrag hingewiesen [14].

20 Siehe http:/risources.dfg.de/ (06.11.2016).
21  Siehe http://www.dfg.de/european_charter_access_research_infrastructures.pdf (05.10.2016).
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TMF — IT-Infrastrukturen in der patientenorientierten Forschung

Nicht zuletzt trigt der mit dieser Publikation in die vierte Ausgabe gehende jéhrlich
vorgelegte Bericht des IT-Reviewing-Boards der TMF zu ,,IT-Infrastrukturen in der
patientenorientierten Forschung — Aktueller Stand und Handlungsbedarf™ zu einer kon-
tinuierlichen Bestands- und Bedarfsanalyse der IT-Infrastrukturen in der medizinischen
Forschung bei. Der Bericht gibt insbesondere gro3en Universitétskliniken, aber auch
andern forschungsnahen Krankenhdusern ein Nachschlagewerk fiir ihre IT-Planung
an die Hand. Er vermittelt aktuelle Best-Practice-Beispiele fiir den IT-Infrastruktur-
aufbau in verschiedenen Forschungsprojekten und gibt Hinweise auf Tools, die sich
in der Anwendung bereits bewihrt haben. Dabei werden insbesondere auch Liicken
identifiziert, und es wird aufgezeigt, wo dringender Handlungsbedarf fiir die Férderung
von Forschungsinfrastrukturen besteht. Der erste Bericht [15] hatte vor allem Primér-
datenquellen untersucht und gezeigt, dass bereits zahlreiche IT-Komponenten fiir die
verschiedenen Anforderungen vorliegen, die nun jedoch in die IT-Gesamtlosung von
Forschungseinrichtungen und -verbiinden integriert werden miissen. Der zweite Bericht
[16] lenkt den Blick zusétzlich auf Sekundirdatenquellen sowie auf die so genannten
,»Omics“-Daten. In der dritten Ausgabe wurden in zusitzlichen Kapiteln die Themen-
bereiche Anonymisierung von Patienten- oder Probandendaten, Cloud-Computing,
Forschungsdatenmanagement sowie Strategische Aktivititen und Férdermafinahmen
im Bereich der IT-Infrastrukturen analysiert [17]. Im hier vorgelegten vierten Bericht
sind die Kapitel jeweils um neue Entwicklungen erweitert und aktualisiert worden.

ToolPool Gesundheitsforschung

Die TMF hat in den letzten Jahren im Rahmen des vom BMBF geforderten Projekts
MethInfraNet (MaBinahmen zur methodischen und infrastrukturellen Vernetzung fiir
Qualitéts- und Effizienzsteigerung in der medizinischen Forschung) das Web-Portal
,» T0olPool Gesundheitsforschung® zur Unterstiitzung des Aufbaus und Betriebs von
IT-Infrastrukturen in der klinischen Forschung konzipiert und entwickelt. Das Ziel ist,
die IT-Infrastrukturen, die fiir medizinische Forschung benétigt werden, und damit in
Zusammenhang stehende Themen stirker ins Bewusstsein der Akteure (Forscher, Me-
dizininformatiker, Wissenschaftsmanager, Forderorganisationen) zu riicken und kon-
krete Anleitung und Unterstlitzung anzubieten. Das Portal biindelt Produkte (Software,
eServices, Berichte, Konzepte, Arbeitsmaterialien, Checklisten etc.) verschiedenster
Anbieter und bietet leicht verstidndliche Einfiihrungen in die beim Aufbau und Betrieb
von [T-Infrastrukturen in der medizinischen Forschung entstehenden Anforderungen.
Die Auswahl prasentierter Losungen erfolgt nach transparenten und in der Community
der TMF entwickelten Kriterien. Die thematische Struktur des Portals ist an diejenige
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der jahrlichen Berichte des IT-Reviewing-Boards in der TMF angelehnt, so dass eine
enge inhaltliche Verzahnung dieser beiden Angebote erreicht werden kann. Der Start
des Betriebs ist fiir Anfang 2017 geplant.?

Forschungsdatenmanagement — Leitlinien zum Umgang mit Forschungsdaten

Wihrend die Autoren im Kapitel 10 ,,Forschungsdatenmanagement™ ausfiihrlich auf die
IT-Prozesse und -Werkzeuge eingehen, die aktuell im Forschungsdatenmanagement als
State-of-the-art angesehen werden kénnen und an einigen Standorten in Deutschland
bereits eingesetzt werden, gibt der folgende Abschnitt eher einen generellen Uberblick
zum Thema Forschungsdatenmanagement und geht dabei auch auf allgemeine Leitli-
nien zum Umgang mit Forschungsdaten ein.

Forschungsdaten bilden einen Grundpfeiler des wissenschaftlichen Erkenntnisgewinns.
Das Forschungsdatenmanagement, d. h. die Dokumentation nicht nur der Forschungs-
daten selbst, sondern auch aller fiir die Erhebung, Speicherung, Auswertung und Ar-
chivierung relevanten Prozesse nach fachspezifischen Standards ist daher nicht nur
bedeutsam fiir die Qualitétssicherung wissenschaftlicher Arbeit, sondern insbesondere
auch eine grundlegende Voraussetzung fiir die Nachvollziehbarkeit und Nachnutzbar-
keit von Forschungsergebnissen. Am 30. September 2015 verabschiedete der Senat der
Deutschen Forschungsgemeinschaft ,,Leitlinien zum Umgang mit Forschungsdaten®,
in denen die Erwartungen der DFG an Antragstellende hinsichtlich des Umgangs mit
den in den Forschungsprojekten entstehenden Daten formuliert werden [18]. Der Senat
der DFG betont, dass die Leitlinien lediglich einen iibergeordneten Handlungsrahmen
definieren, dessen konkrete fachspezifische Ausgestaltung in Eigenverantwortung der
unterschiedlichen Wissenschaftsbereiche geleistet werden miisse. Mit der Verdffent-
lichung der Leitlinien ist daher ein Appell an die Fachgemeinschaften verbunden,
ihren Umgang mit Forschungsdaten zu refiektieren und zu definieren, welche der im
jeweiligen Feld entstehenden Forschungsdaten besonders wertvoll sind und in welcher
Weise die Moglichkeiten fiir deren Nachnutzung — zum Beispiel durch eine qualitéts-
gesicherte Speicherung in einem geeigneten Forschungsdatenrepositorium — verbes-
sert werden kdnnen.

Weitere Empfehlungen zum Forschungsdatenmanagement hat die Mitgliederversamm-
lung der Hochschulrektorenkonferenz (HRK) am 10.11.2015 unter dem Titel “Wie
Hochschulleitungen die Entwicklung des Forschungsdatenmanagements steuern konnen.
Orientierungspfade, Handlungsoptionen, Szenarien” verabschiedet [19]. Diese bauen

22 Siehe www.toolpool-gesundheitsforschung.de.
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auf einer vorhergehenden Empfehlung der HRK aus dem Jahr 2014 auf [20]. Damals
wurde die strategische Bedeutung des Themas fiir die Hochschulen in Deutschland
betont. Die jetzt verdffentlichten Empfehlungen richten sich dariiber hinaus auch an
die Politik, indem die Verantwortlichen in Bund und Léndern aufgefordert werden,
sowohl eine koordinierende Rolle beim Aufbau iibergreifender Infrastrukturen fiir das
Forschungsdatenmanagement zu {ibernehmen als auch die notwendige Finanzierung
zu sichern. Die HRK sieht aufgrund der Vielzahl der Akteure einen dringenden Bedarf
an Koordination und Abstimmung — auch zwischen den Hochschulen — beim Aufbau
eines landeriibergreifenden und international kompatiblen Forschungsdatenmanage-
ments. Dabei miisse das Ziel sein, moglichst alle Hochschulen einzubinden.

Auch die Allianz der deutschen Wissenschaftsorganisationen hat 2015 ein Positionspa-
pier zum Umgang mit Forschungsdaten publiziert [21]. Die Arbeitsgruppe Forschungs-
daten der Schwerpunktinitiative ,,Digitale Information* der Allianz der deutschen
Wissenschaftsorganisationen® stellt in diesem Arbeitspapier die aktuelle Situation im
Themenfeld dar und benennt offene Herausforderungen, um damit eine Grundlage
fiir notwendige Diskussionen und Uberlegungen zum zukiinftigen Umgang mit For-
schungsdaten zu schaffen. Grundlage dafiir sind die ,,Grundsdtze zum Umgang mit
Forschungsdaten®, die von der Allianz der deutschen Wissenschaftsorganisationen
2010 verabschiedet wurden.*

Ein sehr umfassendes Empfehlungspapier zum Forschungsdatenmanagement hat da-
riiber hinaus im Mai 2016 der Rat fiir Informationsinfrastrukturen vorgelegt. Dessen
Inhalte wurden im Abschnitt ,,Rat fiir Informationsinfrastrukturen‘ weiter oben in die-
sem Kapitel bereits ausfiihrlich dargestellt.

Fordermafnahmen im Bereich der IT-Infrastrukturen in Deutschland
Strukturmafinahmen des BMBF in der medizinischen Forschung

Im Bereich der sogenannten klinisch-evaluativen Forschung forderte und fordert das
BMBF seit 1999 sowohl die Kompetenznetze in der Medizin als auch die Koordi-
nierungszentren fiir klinische Studien bzw. seit 2007 die Klinischen Studienzentren.
Parallel dazu wurde die TMF zunéchst als Projekt und spéter iiber Mitgliedsbeitrage
sowie das Vorhaben MethInfraNet gefordert. Durch diese MaBnahmen hat das BMBF
erfolgreiche Strukturen und Netzwerke in der medizinischen Forschung etabliert.
Weiter unterstiitzt wurden diese StrukturmalBnahmen durch den Férderschwerpunkt

23 Siehe http://www.allianzinitiative.de/ (06.11.2016).
24 Siehe http://www.allianzinitiative.de/de/handlungsfelder/forschungsdaten/grundsaetze.html (06.11.2016).
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,Forderung von Instrumenten- und Methodenentwicklung fiir die patientenorientier-
te medizinische Forschung®, der von 2008 — 2014 durchgefiihrt wurde und mit dem
Einzelprojekte zu methodischen, informationstechnologischen, organisatorischen und
qualititssichernden Fragestellungen gefordert wurden. Seit 2009 fordert das BMBF
mit der Griindung der sechs Deutschen Zentren der Gesundheitsforschung (DZG) auch
Zentren und Institute. Alle diese FérdermafSinahmen umfassen in verschiedenem Um-
fang auch IT-InfrastrukturmafBnahmen. Insbesondere in Bezug auf die DZG kann davon
ausgegangen werden, dass die sich dort im Aufbau befindlichen IT-Architekturen in
gewissem Maf3e Vorarbeiten fiir die weiter unten diskutierte Medizininformatik-Initiati-
ve sein werden. Im Oktober 2016 hat das BMBF eine Bekanntmachung zur Férderung
des Aufbaus modellhafter patientenbezogener Register fiir die Versorgungsforschung
publiziert. Um eine hohe Qualitdt der aufzubauenden Register zu erreichen sowie um
registeriibergreifend methodische, technische und strukturelle Standards gewahrleisten,
soll parallel ein Begleitprojekt gefordert werden.

BMBF-Forderkonzept Bioinformatik

Im Miérz 2015 wurde das ,,Deutsche Netzwerk filir Bioinformatik-Infrastruktur (de.
NBI)* als neues GroBprojekt im Umfang von mehr als 22 Millionen Euro Fordersum-
me ins Leben gerufen. Das Deutsche Netzwerk fiir Bioinformatik-Infrastruktur besteht
aus einer Koordinierungseinheit und acht Leistungszentren, die iiber spezifische Ex-
pertisen und Ressourcen in der Bioinformatik verfiigen. Unterstiitzt durch die Koor-
dinierungseinheit wird ein Netzwerk aufgebaut, das die Kompetenzen der einzelnen
Leistungszentren biindeln, Datenressourcen und bioinformatische Werkzeuge besser
verfligbar machen und Dienstleistungen anbieten soll. Weiterhin werden Schulungen,
Workshops und Summer Schools durchgefiihrt. Das Projekt geht auf eine Empfehlung
des BioOkonomieRats aus dem Jahr 2012 zuriick® und fungiert seit 2016 mit der Rati-
fizierung des ELIXIR Konsortialvertrags durch das BMBF auch als deutscher Knoten
zur europdischen ESFRI-Infrastruktur ELIXIR.

BMBF-Forderkonzept Medizininformatik

Am 16.11.2015 wurde die ,,Richtlinie zur Férderung der Konzeptphase sowie der Auf-
bau- und Vernetzungsphase im Forderkonzept Medizininformatik* bekannt gegeben.
Diese Bekanntmachung baut auf dem Forderkonzept Medizininformatik [22] auf, mit
der auf forderpolitischer Ebene die Medizin und die Informationstechnologie zusammen-
gefiihrt, die bio- und medizininformatische Forschung gestérkt und eine datenbasierte

25 Siehe https://www.denbi.de/, (06.11.2016).
26  Siehe https://www.ptj.de/lw_resource/datapool/_items/item_4718/boer_broschuere_bioinformatik.pdf (06.11.2016).
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Patientenversorgung etabliert werden sollen. Grundlegendes Ziel des Forderkonzepts
ist es, den Austausch und die Nutzung von Daten aus Krankenversorgung, klinischer
und biomedizinischer Forschung iiber die Grenzen von Institutionen und Standorten
hinweg zu ermdglichen. Im Fokus stehen dabei zundchst die Universititskliniken,
wobei die Anwendung iiber die Universitétskliniken hinaus jedoch von Beginn an
mitbedacht werden soll. Das Forderkonzept ist modular aufgebaut und verlauft iiber
mehrere Ausbaustufen. Wenn die ersten Stufen erfolgreich verlaufen, plant das BMBF,
sich langerfristig und mit substanziellen Férdermitteln zu engagieren.

Seit August 2016 fordert das BMBF in der Konzeptphase sieben Konsortien. Sie sollen
Strategien fiir die gemeinsame Datennutzung und den Datenaustausch im Konsortium
und dariiber hinaus entwickeln und konkrete medizinische Anwendungsfalle ausarbeiten.
Die Konsortien umfassen jeweils mindestens zwei Universitdtskliniken sowie weitere
Krankenhéuser, medizinische Forschungseinrichtungen und Industrieunternehmen. Ein
Nationales Steuerungsgremium koordiniert die Zusammenarbeit der Konsortien. Um die
Zusammenarbeit und Abstimmung der Konsortien im Nationalen Steuerungsgremium
organisatorisch und fachlich zu unterstiitzen, wird ein Begleitprojekt gefordert. Dieses
wird von der TMF zusammen mit dem Medizinischen Fakultiatentag (MFT) und dem
Verband der Universitdtsklinika Deutschlands (VUD) durchgefiihrt.

DFG - Grofigeriteprogramme

Bereits seit Jahrzehnten existieren Investitionsfordermdglichkeiten fiir Grof3gerdte an
Hochschulen. Die DFG war zunédchst im Rahmen des Hochschulbaufordergesetzes
(HBFG) und ist seit der Foderalismusreform 2007 in Folgeprogrammen in die Begut-
achtung und Bewertung von GrofBgeriteantragen eingebunden, die gemeinschaftlich von
Bund und Lindern finanziert werden. Einen Uberblick iiber die Programme, ihre Cha-
rakteristika und Nutzung ist in einem 5-Jahresbericht (2007-2011)?7 zu finden. Jéhrlich
werden iiber diese Programme ca. 400 Mio. Euro, verteilt auf einige hundert Projekte,
in die Geréteinfrastruktur deutscher Hochschulen investiert. Mit Fokus auf die Univer-
sitditsmedizin ist insbesondere das Programm ,,Grof3gerdte der Lander* von Interesse, in
welchem neben Hardware, Speichersystemen etc. auch IT-Systeme (KIS, Subsysteme
etc.) als Antragsgegenstand moglich sind. Die DFG sieht sich hier zunehmend auch
in einer Beratungsfunktion, sind die Antrige doch héufig integrale Bestandteile eines
IT-Konzepts mit Auswirkungen auf die strategische Ausrichtung eines Universitéts-
klinikums. Dariiber hinaus eréffnet das Programm ,,Forschungsgro3gerite* Finanzie-
rungsmoglichkeiten fiir forschungsbezogene Gerite oder IT-Systeme. Die weiter oben
angefiihrten Empfehlungen der Kommission fiir [T-Infrastruktur geben unmittelbare

27  Siehe http://www.dfg.de/foerderung/programme/wgi/fuenf _jahre_grossgeraeteprogramme.pdf (06.11.2016).
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Unterstiitzung fiir die Wahl des geeigneten Forderprogramms sowie fiir die Schaffung
adaquater Rahmenbedingungen, die fiir einen erfolgreichen Betrieb essentiell sind.

Die Grof3gerateprogramme sind offen, Antrdge konnen jederzeit eingereicht werden. Sie
liefern damit einen essentiellen Beitrag fiir eine hochwertige Forschungsinfrastruktur
an deutschen Hochschulen und Universitétsklinika.

DFG - Informationsinfrastrukturen fiir Forschungsdaten

2013 startete der Hauptausschuss der DFG ein neues Forderprogramm mit dem Ziel,
qualititsgesicherte Forschungsdaten, die hdufig mit groem finanziellen und zeitlichen
Aufwand erhoben werden, nachhaltiger zu sichern und damit fiir die wissenschaftliche
Nachnutzung verfligbar zu machen. Das Forderprogramm ist eine konkrete Antwort der
DFG auf die oben genannten Diskussionen und Empfehlungen zum digitalen Wandel
und dessen Auswirkungen auf Informationsinfrastrukturen. Das neue Forderangebot
der DFG orientiert sich somit an dem Bedarf der Wissenschaft, Strukturen fiir For-
schungsdaten zu entwickeln und zu verstetigen. Gefordert werden kdnnen Projekte
zur Entwicklung tragfédhiger Konzepte und Losungen fiir iberregionale Dateninfra-
strukturen fiir eine oder mehrere Fachdisziplinen bis hin zum weiteren Ausbau bereits
existierender Infrastrukturen, beispielsweise mit Blick auf internationale Standards
und eine grenziiberschreitende Zusammenarbeit.

DFG - Forderung von Forschungsprojekten iiber und mit der Technologie- und
Methodenplattform fiir die vernetzte Medizinische Forschung (TMF)

In einigen der oben genannten Empfehlungen von Wissenschaftsrat [2] und DFG [12]
wird die TMF als eine der Begleitstrukturen fiir die medizinische Forschung benannt,
die in Bezug auf die notwendigen IT-Infrastrukturen, die Rahmenbedingungen in den
Bereichen Ethik und Datenschutz sowie bei der Erarbeitung strategischer Empfehlun-
gen und Richtlinien wertvolle Vorarbeiten geleistet hat. Mit ihrer Ausschreibung zur
,Forderung von Forschungsprojekten tiber und mit der Technologie- und Methoden-
plattform fiir vernetzte Medizinische Forschung (TMF)“ von 2015 greift die DFG die-
se Sichtweise auf und fiihrt sie fort. Ziel der Férdermaf3nahme ist es, die Niitzlichkeit
der aktuellen Instrumente und Angebote der TMF fiir die medizinische Forschung zu
erproben sowie neue Ansétze fiir die zukiinftige Arbeit der TMF zu entwickeln. In ei-
nem offenen Workshop konnten Antragsteller ihre Projektideen miteinander diskutie-
ren und in einer zweiten Stufe ausgearbeitete Projektantrage bei der DFG einreichen.
Seit April 2016 fordert die DFG acht Projekte, die Infrastrukturen fiir die medizinische
Forschung in Zusammenarbeit mit der TMF aufbauen, sowie ein TMF-Zentralprojekt.
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Innovationsfonds

Nachdem sich im Oktober 2015 der Innovationsausschuss beim Gemeinsamen Bun-
desausschuss (G-BA) konstituiert hat, ist 2016 auch der von der Bundesregierung neu
aufgelegte Innovationsfonds gestartet.?® Dessen Fordersumme betrdgt in den Jahren
2016 bis 2019 jeweils 300 Millionen Euro jahrlich. Hierbei sind 225 Millionen Euro fiir
die Forderung neuer Versorgungsformen und 75 Millionen Euro fiir die Versorgungs-
forschung vorgesehen. Die ersten Bewilligungen sind im Oktober 2016 erfolgt. Zum
jetzigen Zeitpunkt kann noch nicht abgesehen werden, inwieweit die dort geforderten
Projekte Auswirkungen auf die IT-Infrastrukturen in der medizinischen, patientenori-
entierten Forschung haben werden. Sicher ist jedoch, dass die Sekundérnutzung von
Versorgungsdaten eines der zentralen Themen sein wird und hierzu viele neue Anwen-
dungsfille zu erwarten sind. Somit ist zu hoffen, dass vor dem Hintergrund dieser For-
dermafinahme weitere Schritte hin auf einen einheitlichen und addquaten Rechtsrahmen
fiir die Nutzung von Versorgungsdaten der behandelnden Einrichtungen einerseits und
der Leistungstriger andererseits moglich sein werden.

Bewertung und Handlungsbedarf

Wie sich aus den obigen Ausfiihrungen ableiten ldsst, wird die Notwendigkeit der Be-
reitstellung von leistungsfahigen IT-Infrastrukturen fiir eine erfolgreiche medizinische
Forschung von der Wissenschaftspolitik, ihren Expertengremien und den Forderern
inzwischen gleichermaflen anerkannt. DFG und BMBF haben Forderprogramme und
-konzepte entwickelt, die der Notwendigkeit von langfristigen und nachhaltigen L6-
sungen fiir die Wissenschaft allgemein bzw. auch spezifisch fiir die Medizininformatik
Rechnung tragen. Man darf hoffen, dass hiermit ein erster Schritt getan ist, um von der
projektgetriebenen, kurzfristigen Férderung von Forschungsinfrastrukturen wegzukom-
men, die in den letzten Jahren zu einer Vielzahl von — in der Regel nicht kompatiblen —
Insellosungen in der Universitdtsmedizin gefiihrt hat. Es wird weiterhin dringender
Handlungsbedarf gesehen, die Entwicklung von strategisch durchdachten, standardi-
sierten und miteinander kompatiblen IT-Infrastrukturen konsequent weiter zu fithren,
wie dies auch im Empfehlungspapier des RfII formuliert ist [6].

Eine weitere grole Herausforderung, die in den nédchsten Jahren adressiert werden
muss, ist die Finanzierung der Betriebskosten von Forschungsinfrastrukturen angesichts
knapper werdender Budgets der 6ffentlichen Haushalte. Auch wenn die zentrale Finan-
zierung der Investitionskosten von Forschungsinfrastrukturen als notwendig anerkannt

28  Siehe https://innovationsfonds.g-ba.de/ (06.11.2016).
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ist, Belege hierfiir sind der Roadmap-Prozess sowie die genannten Forderprogram-
me, ist das Problem der Betriebskosten damit noch nicht geldst. Auch die inzwischen
10-jéhrige Archivierungspflicht von Forschungsprimérdaten bei stark wachsenden Da-
tenvolumina gehort in diese Betrachtungen hinein. Obwohl als Kostenfaktor erkannt,
konnen beispielsweise innerhalb der aktuellen BMBF-Ausschreibung fiir Forschungs-
infrastrukturen zur Aufnahme in die Nationale Roadmap Betriebskosten, die wéhrend
der Nutzungsphase der Forschungsinfrastruktur anfallen und nicht entscheidend zur
Weiterentwicklung von Daten- oder Informationssammlungen beitragen, nicht ange-
setzt werden. Auch das Forderkonzept Medizininformatik des BMBF adressiert die
Betriebskosten nur insofern, als dass entsprechende Zusagen seitens der Universitéts-
kliniken und ihrer Tréger fiir die langfristige Fortfithrung der aufzubauenden Struk-
turen verlangt werden. Hier ist absehbar, dass man zu gemeinsamen, libergreifenden
Konzepten von Bund und Léndern und den von ihnen getragenen universitiren und
auBeruniversitdren Forschungseinrichtungen bzw. - organisationen kommen muss. Im
Rahmen der Allianz der Wissenschaftsorganisationen wird dieser Themenkomplex
eine gewichtige Rolle spielen.

Zum Betrieb von Forschungsinfrastrukturen gehort nicht zuletzt auch die Bereitstel-
lung der dafiir notwendigen personellen Ressourcen. Schon durch einen Blick auf die
Kapitel in diesem Report ldsst sich belegen, dass hierfiir Personal mit hoher methodi-
scher Kompetenz notwendig ist. Dem steht in weiten Bereichen der Medizininformatik,
Biometrie, Epidemiologie und Bioinformatik in Deutschland ein Mangel an geeigneten
Nachwuchskréften gegeniiber. Hier muss mit geeigneten Aus- und Weiterbildungsan-
geboten gegengesteuert werden.
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Abklrzungsverzeichnis

AAL
ACGT
ACM
ACTTION

ADaM
ADOPT
ADR
ADT
AG

AG
AGPL
AGPLv3
AHRQ

AIDS

AlIS
AKmedEK

AMG
AMIA
AnonTool
ANZICS
AP
APACHE
API

APIS
APRE
AQUA

ARCH
ARX

Ambient Assisted Living

Advancing Clinico Genomic Trials on Cancer (http://acgt.ercim.eu)
Association for Computing Machinery (www.acm.org)

Analgesic, Anesthetic, and Addiction Clinical Trial Translations, Innovations,
Opportunities, and Networks; PPP mit der FDA zur Verbesserung
der Forschung und Unterstiitzung klinischer Studien im angegebenen
Krankheitsbereich (www.acttion.org)

Analysis Dataset Model (CDISC-Standard)

implementAtion anD OPeration of the gateway for heal Th into BBMRI-ERIC
Alternative Dispute Resolution — AuBergerichtliche Streitbeilegung
Arbeitsgemeinschaft Deutscher Tumorzentren e.V. (www.tumorzentren.de)
Aktiengesellschaft

Arbeitsgruppe

Affero General Public License

GNU Affero General Public License Version 3

Agency for Healthcare Research and Quality des US Department of Health &
Human Services (www.ahrq.gov)

Acquired Immune Deficiency Syndrome: Krankheitsbild einer erworbenen
Immunschwiche aufgrund einer HIV-Infektion

Arztinformationssystem

Arbeitskreis Medizinischer Ethik-Kommissionen in der Bundesrepublik
Deutschland (www.ak-med-ethik-komm.de)

Gesetz tiber den Verkehr mit Arzneimitteln — Arzneimittelgesetz
American Medical Informatics Association (www.amia.org)
Anonymisierungstool der TMF (www.tmf-ev.de/Produkte/P100201)
Australian and New Zealand Intensive Care Society (Www.anzics.com.au)
Arbeitspaket

Acute Physiology And Chronic Health Evaluation

Application Programming Interface: Softwareschnittstelle zu Programmen
oder Betriebssystemen

Arztpraxisinformationssystem

Agency for the Promotion of European Research (www.apre.it/en)
Institut fiir angewandte Qualititsforderung und Forschung im Gesundheits-
wesen GmbH (www.aqua-institut.de)

Archivierung

Data Anonymization Tool der Technischen Universitit Miinchen (http://arx.

deidentifier.org)
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ASCII

ASP
ATGC

AUS
BAM
BAnz AT
BBMRI

BBMRI-ERIC
BBMRI-LPC

BCL

BDSG

BGB

BIH
Bioconductor
BioDAS
BioGRID
BioMart
BioMedBridges

BioModels

BioOkonomieRat
BioPortal

BLK

BMBF
BMC
BMDS
BMG

American Standard Code for Information Interchange; standardisierter Zeichen-
satz, der von den meisten Computersystemen interpretiert werden kann.
Application Service Provider

Applied & Translational Genomics Cloud (www.applied-translational-
genomics-cloud.de)

Datenanalyse oder -verwertung

Compressed Binary SAM-Format

Bundesanzeiger, Amtlicher Teil

[European] Biobanking and Biomolecular Resources Research Infrastructure,
ein ESFRI-Projekt (www.biobanks.eu)

Européische Biobanken-Infrastruktur (http://bbmri.eu)

Biobanking and Biomolecular Resources Research Infrastructure — Large
Prospective Cohorts; Netzwerk gro3er prospektiver Kohorten in BBMRI
Base Call; bindres Dateiformat fiir base calling und Qualitdtsinformationen
zu genetischen Sequenzierungsdaten

Bundesdatenschutzgesetz

Biirgerliches Gesetzbuch

Berliner Institut fiir Gesundheitsforschung / Berlin Institute of Health;
Gemeinsame Forschungseinrichtung der Charité und des MDC (www.
bihealth.org)

Open Source Software Projekt zur Analyse genetischer Daten auf Basis der
Programmiersprache R (www.bioconductor.org)

Distributed Annotation System; Kommunikationsprotokoll fiir Annotations-
daten zu Gen- oder Proteinsequenzen (www.biodas.org)

Biological General Repository for Interaction Datasets (http://thebiogrid.org)
Datenbanksystem fiir biologische Daten (www.biomart.org)

EU-Projekt zur Entwicklung gemeinsamer, harmonisierter Losungen fiir
die biomedizinischen ESFRI-Infrastrukturen

Datenbank fiir Modelle von biologischen Prozessen (www.ebi.ac.uk/
biomodels-main)

Biodkonomierat (http://biooekonomierat.de)

Datenbank zu biomedizinischen Ontologien des NCBO (http://bioportal.
bioontology.org)

Bund-Lander-Kommission fiir Bildungsplanung und Forschungsférderung
(www.blk-bonn.de)

Bundesministerium fiir Bildung und Forschung (www.bmbf.de)

BioMed Central; Verlag (www.biomedcentral.com)

Behavioral Measurement Database Services (www.bmdshapi.com)

Bundesministerium fiir Gesundheit (www.bmg.bund.de)
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BM]J
BMWi
BQS
BRIDG
BRISQ
BSI
BVMI
caBIG

caCORE

caDSR

CancerGrid

CARELIS

CARESS

CARLOS

CARTools

caTISSUE

CAU
cBioPortal

cBMB

C-Path
CD
CDA

CDASH
CDE
CDISC
CDM
CDMS

Bundesministerium der Justiz und fiir Verbraucherschutz (www.bmj.de)
Bundesministerium fiir Wirtschaft und Energie (www.bmwi.bund.de)
Bundesgeschiftsstelle Qualitétssicherung gGmbH (www.bgs-online.de)
Biomedical Research Integrated Domain Group (www.bridgmodel.org)
Biospecimen Reporting for Improved Study Quality

Bundesamt fiir Sicherheit in der Informationstechnik (www.bsi.de)
Berufsverband Medizinischer Informatiker e.V. (www.bvmi.de)

cancer Biomedical Informatics Grid: Grid-Initiative des NCI (http://cabig.
cancer.gov)

cancer Common Ontologic Representation Environment

Cancer Data Standards Repository: Datenbank und Toolset des NCI zur
Entwicklung und Verwaltung standardisierter Metadaten (http://ncicb.nci.
nih.gov/ncicb/infrastructure/cacore_overview/cadsr)

Vom MRC gefordertes Projekt zur Verbesserung der klinischen Krebsforschung
(https://cancergrid.org)

CARLOS Record Linkage System; Software des Offis Oldenburg zum
Abgleich von Meldungen an Krebsregister

CARLOS Epidemiological and Statistical Data Exploration System;
epidemiologische Auswertungskomponente des Offis Oldenburg

Cancer Registry Lower-Saxony; Projekt zum Aufbau des Epidemiologischen
Krebsregisters Niedersachsen

Software-Suite des OFFIS Oldenburg fiir das Niedersédchsische Krebsregister,
bestehend aus den Anwendungen CARELIS und CARESS

caBIG tissue bank repository tool for biospecimen inventory, tracking, and
basic annotation (https://wiki.nci.nih.gov/display/caTissue)
Christian-Albrechts-Universitdt zu Kiel (www.uni-kiel.de)

Offenes Portal zur interaktiven Exploration multidimensionaler genetischer
Datensitze aus der Onkologie (www.cbioportal.org)

zentralisierte Biobank, gefordert vom BMBF im Rahmen der Nationalen
Biobanken-Initiative

Critical Path Institute (https://c-path.org)

Compact Disc

Clinical Document Architecture, HL7-Standard fiir den Austausch klinischer
Dokumente

Clinical Data Acquisition Standards Harmonization, CDISC-Initiative
Common Data Elements

Clinical Data Interchange Standards Consortium (www.cdisc.org)
Common Data Model(s)

Clinical Datamanagement System
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CDW
CEM
CEN

CERN
CFAST

CFR
CHARISMHA

ChIP
CIHI
CIMI
cloud4health

COE
COPD

CORBEL

CRF
CRM
CRO
CT
CTC
CTK

CTMS

CTP

CTS

CTS2

D-A-CH

Clinical Data Warehouse

Clinical Element Models

Comité Européen de Normalisation, Européisches Komitee fiir Normung
(www.cenorm.be)

Conseil Européen pour la Recherche Nucléaire (www.cern.ch)

Initiative zur Beschleunigung der klinischen Forschung und Produktentwicklung
durch Standardisierung und Tools; initiiert als Partnerschaftsprojekt von
CDISC und C-Path

Code of Federal Regulations der USA (www.gpoaccess.gov/cfr)

Chances and Risks of Mobile Health Apps; Studie der MHH im Auftrag des
BMG (www.digibib.tu-bs.de/?docid=00060000)

Chromatin Immunoprecipitation (Sequencing)

Canadian Institute for Health Information (www.cihi.ca)

Clinical Information Modeling Initiative (www.opencimi.org)

im Rahmen des BMWi-Forderprogramms Trusted Cloud geférdertes
Projekt zur Entwicklung und Erprobung von innovativen, sicheren und
rechtskonformen Cloud-Computing-Diensten im Gesundheitsbereich (www.
cloud4health.de)

Council of Europe — Europarat (www.coe.int)

Chronic Obstructive Pulmonary Disease - Chronisch obstruktive Lungen-
erkrankung

Coordinated Research Infrastructures Building Enduring Life-science
Services (www.corbel-project.eu)

Case Report Form

Customer Relationship Management

Contract Research Organisation

Computer-Tomografie

Clinical Trial Center (Aachen)

Common Toolkit; Open-Source-Software fiir die Verarbeitung von Bilddaten
auf der Basis des DICOM-Standards (www.commontk.org)

Clinical Trial Management System

RSNA Clinical Trials Processor

Common Terminology Services, HL7-Spezifikation zum Funktionsumfang
eines Terminologieservers

Common Terminology Services 2.0, Erweiterung der urspriinglichen HL7-
Spezifikation CTS

Kiirzel fiir die Lander Deutschland (D), Osterreich (A) und Schweiz (CH)

gemil der Nationalitdtenkennzeichen fiir Kraftfahrzeuge
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DANA

DataCite

Dataverse
DBR

DC

DCM
DCMI
DCMTK
DCN

DCO

DDI
de.NBI
DEX
DFG
DGAI

DH

DICOM
DICOM4CHEE
DIMDI

DIN
DIVI

DKFZ
DKTK

DLR
DM
DMP
DMS
DMSG
DNA
DNEbM
DNVF

Die Datenschutznachrichten: Zeitschrift der Deutschen Vereinigung fiir
Datenschutz e.V. (www.datenschutzverein.de)

Internationale Non-Profit-Organisation zur zitierfahigen Auszeichnung von
Forschungsdaten mit Hilfe des DOI-Systems (www.datacite.org)

Open source research data repository software des IQSS (http://dataverse.org)
Deutsches Biobanken-Register (www.biobanken.de)

Dublin Core (siche DCMI)

HL7 Detailed Clinical Models

Dublin Core Metadata Initiative (http://dublincore.org)

DICOM-Toolkit des Offis Oldenburg (http://dicom.offis.de/dcmtk)

Death Certificate Notification, Parameter aus der epidemiologischen
Krebsregistrierung

Death Certificate Only, Parameter aus der epidemiologischen Krebsregis-
trierung

Data Documentation Initiative (www.ddialliance.org)

Deutsches Netzwerk flir Bioinformatik-Infrastruktur (www.denbi.de)
Data Exchange, [HE-Profil

Deutsche Forschungsgemeinschaft (www.dfg.de)

Deutsche Gesellschaft fiir Anésthesiologie und Intensivmedizin e.V.
(www.dgai.de)

Digital Health

Digital Imaging and Communications in Medicine (http://medical.nema.org)
Open Source DICOM Toolkit

Deutsches Institut fiir Medizinische Dokumentation und Information (www.
dimdi.de)

Deutsches Institut fiir Normung e.V. (www.din.de)

Deutsche Interdisziplindre Vereinigung fiir Intensiv- und Notfallmedizin e.V.
(www.divi-org.de)

Deutsches Krebsforschungszentrum (www.dkfz.de)

Deutsches Konsortium fiir Translationale Krebsforschung (www.dkfz.de/
de/dktk)

Deutsches Zentrum fiir Luft- und Raumfahrt, PT (www.dlr.de)

Data Management

Data Management and Sharing Plan

Dokumenten Management System

Deutsche Multiple Sklerose Gesellschaft, Bundesverband e. V. (www.dmsg.de)
Deoxyribonucleic acid (Desoxyribonukleinséure)

Deutsches Netzwerk Evidenzbasierte Medizin e.V. (www.ebm-netzwerk.de)

Deutsches Netzwerk Versorgungsforschung (www.dnvf.de)

Abkiirzungsverzeichnis

305



306

DOI
DRKS
DRYAD

DSGVO

DsiN
DSK

DTU
DVMD
DWH
DzZG
DZHK
DZIF
DZL
e:Med

EATRIS

EBI
EC
ECMA

eCRF
ECRIN

ECRIN-IA

EDC

EFI
EFMI
EG

EGA
EHR
EHR4CR

Digital Object Identifier System der IDF (www.doi.org)

Deutsches Register Klinischer Studien (www.drks.de)
US-Non-Profit-Einrichtung, die ein Data Repository fiir die zitierfahige und
nachnutzbare Bereitstellung von Forschungsdaten betreibt (http://datadryad.org)
Verordnung des Europdischen Parlaments und des Rates zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr — Datenschutz-Grundverordnung (Entwurf)
Deutschland sicher im Netz (www.sicher-im-netz.de)
Datenschutzkonferenz — Konferenz der Datenschutzbeauftragten des Bundes
und der Lander

Data Transfer Unit (Datentransferstelle)

Deutsche Verband Medizinischer Dokumentare (www.dvmd.de)

Data Ware House

Deutsche Zentren der Gesundheitsforschung

Deutsches Zentrum fiir Herz-Kreislauf-Forschung e.V. (http://dzhk.de)
Deutsches Zentrum fiir Infektionsforschung e.V. (www.dzif.de)
Deutsches Zentrum fiir Lungenforschung (www.dzg-lungenforschung.de)
e:Med — Mafinahmen zur Etablierung der Systemmedizin; Forschungs- und
Forderkonzept des BMBF

European Advanced Translational Research Infrastructure in Medicine, ein
ESFRI-Projekt (www.eatris.eu)

European Bioinformatics Institute, Teil des EMBL (www.ebi.ac.uk)
European Commission

Internationale Organisation zur Standardisierung von Informations- und
Kommunikationssystemen. Frither: European Computer Manufacturers
Association (www.ecma-international.org)

electronic Case Report Form

European Clinical Research Infrastructures Network, seit 2007 als ESFRI-
Projekt gefordert (www.ecrin.org)

ECRIN Integrating Activity; kollaboratives, von 2012 bis 2015 im FP7
gefordertes Projekt

Electronic Data Capturing

Expertenkommission Forschung und Innovation (www.e-fi.de)

European Federation for Medical Informatics (www.efmi.org)
Européische Gemeinschaft

European Genome-phenome Archive (www.ebi.ac.uk/ega’home)
Electronic Health Record

Electronic Health Records for Clinical Research, im Rahmen der IMI
gefordertes EU-Projekt (www.ehrédcr.eu)
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EKG
EKT
ELIXIR

ELSA
EMA
EMBL
EMR
EN
ENA
ENISA

EORTC
EOSC

EP
ePA
E-PIX
ePRO
epSOS

ERIC

ESBB

ESBBperanto

eSDI

ESF

ESFRI

ESWC
ETH

Elektrokardiogramm

(Greek) National Documentation Center (www.ekt.gr/en)

European Life Sciences Infrastructure for Biological Information, ein ESFRI-
Projekt (www.elixir-europe.org)

Forderschwerpunkt des BMBF zu ethischen, rechtlichen und sozialen
Aspekten der modernen Lebenswissenschaften und der Biotechnologie
European Medicines Agency (www.ema.europa.eu)

European Molecular Biology Laboratory (www.embl.org)

Electronic Medical Record

Europiische Norm des CEN

European Nucleotide Archive am EMBL-EBI (www.ebi.ac.uk/ena)
European Union Agency for Network and Information Security (www.enisa.
europa.eu)

European Organisation for Research and Treatment of Cancer (www.eortc.be)
European Open Science Cloud; Initiative der Europdischen Kommission
(http://ec.europa.eu/research/openscience/index.cfm?pg=open-science-cloud)
Européisches Parlament (www.europarl.europa.eu)

elektronische Patientenakte

Im Rahmen des GANI_MED-Projekts entwickelte und mit dem PIX-Profile
von IHE kompatible MPI-Software

electronic Patient Reported Outcomes

European Patients Smart Open Services; EU-Projekt zur Forderung der
Interoperabilitdt von eHealth-Systemen fiir Notfalldaten und elektronisches
Rezept (www.epsos.eu)

European Research Infrastructure Consortium; europdisches Rechtsinstrument
fiir Forschungsinfrastrukturen (http://ec.europa.eu/research/infrastructures/
index_en.cfm?pg=eric)

European, Middle Eastern & African Society for Biopreservation and
Biobanking; Unterorganisation der ISBER (www.esbb.org)

Working Group der ESBB zur Harmonisierung der Daten- und
Probenbeschreibungen in Biobanken

electronic Source Data Interchange

European Science Foundation: Zusammenschluss von 77 Forschungs-
organisationen aus 30 europdischen Landern mit Sitz in Stralburg. Deutsche
Mitglieder z. B. DFG, MPG und Helmholtz-Gemeinschaft (www.esf.org)
European Strategy Forum on Research Infrastructures (http://cordis.europa.
eu/esfri)

European Semantic Web Conference (http://eswc-conferences.org)

Eidgendssische Technische Hochschule (Ziirich)
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ETL

eTMF

eTRIKS

EU-ADR

EU-DSG-VO

EU-OPENSCREEN

EuGH
EURAT

EWR
FAIR
FAIRDOM

FASTA
FASTQ
FastX Toolkit

FDA
FHIR
FKZ
FMRIB

FP
FP7
FR

FreeSurfer

FSL

Extract, Transform, Load: Kurzform fiir den Prozess, Daten aus mehreren,
heterogenen Datenquellen selektiv zu lesen, zu transformieren und in einer
einheitlichen Zielstruktur abzuspeichern

electronic Trial Master File

European Translational Information and Knowledge Management Services
(www.etriks.org)

Exploring and understanding Adverse Drug Reactions by Integrative Mining
of Clinical Records and Biomedical Knowledge: In FP7 gefordertes EU-
Projekt (www.alert-project.org)

EU-Datenschutzgrundverordnung

European Infrastructure of Open Screening Platforms for Chemical Biology;
als ERIC organisierte Forschungsinfrastruktur (http://eu-openscreen.cu)
Gerichtshof der Européischen Gemeinschaften (http://curia.europa.eu)
Projekt des Marsilius-Kollegs an der Universitdt Heidelberg zu den Ethischen
und Rechtlichen Aspekten der Totalsequenzierung des menschlichen Genoms
(www.uni-heidelberg.de/totalsequenzierung)

Européischer Wirtschaftsraum

Findable, Accessible, Interoperable, Reusable

Support and Service Network for European Systems Biology; Ziel ist die
Unterstiitzung von Projekten in der Standardisierung, dem Management
und der Disseminierung von Daten und Modellen nach dem FAIR-Prinzip:
Findable, Accessible, Interoperable, Reusable (www.fair-dom.org)
Textbasiertes Format zur Speicherung von Sequenzdaten

Textbasiertes Format zur Speicherung von Sequenz- und Qualitdtsdaten
Kommandozeilen-Tools zur Vorverarbeitung von FASTA- und FASTQ-
Dateien (http://hannonlab.cshl.edu/fastx_toolkit)

US Food and Drug Administration (www.fda.gov)

Fast Healthcare Interoperability Resources; HL7-Standard (http://hl17.org/thir)
Forderkennzeichen

Oxford Centre for Functional MRI of the Brain, Nuffield Department of
Clinical Neurosciences, University of Oxford (www.fmrib.ox.ac.uk)
Framework Programme for Research and Technology Development:
Hauptinstrument der EU zur Férderung von Forschung und Entwicklung
7. FP der EU

Federation representative

Open-Source-Software zur Verarbeitung und Analyse von MRI-Daten des
(menschlichen) Gehirns (http:/freesurfer.net)

FMRIB Software Library (http://fsl.fmrib.ox.ac.uk)
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FTP

GANI_MED

GATK
GB
G-BA

GBA
GBN
GCP
GCS
GEKID

Gene Ontology
GenePattern
GeneXplain
GenoPerspektiv
GEO

GFZ

GG

GGBN

GI

gICS
GKV

File Transfer Protocol: Standardprotokoll zur Ubertragung von Dateien im
Internet

Greifswald Approach to Individualized Medicine (www.medizin.uni-
greifswald.de/gani_med)

Genome Analysis Toolkit (www.broadinstitute.org/gatk)

Gigabyte(s)

Gemeinsamer Bundesausschuss, Gremium der gemeinsamen Selbstverwaltung
von Arzten, Krankenkassen und Krankenhiusern (www.g-ba.de)

German Biobank Alliance

German Biobank Node; deutscher nationaler Hub im BBMRI ERIC
Good Clinical Practice, Regelwerk der ICH

Glasgow Coma Scale (http://glasgowcomascale.org)

Gesellschaft epidemiologischer Krebsregister in Deutschland e.V. (www.
gekid.de)

Projekt zur Erstellung eines kontrollierten Vokabulars fiir genetische Daten
(www.geneontology.org)

Open-Source-Analysewerkzeug fiir genetische Daten (www.broadinstitute.
org/cancer/software/genepattern)

Portal mit Werkzeugen und Workflow-Management fiir Bioinformatik,
Systembiologie und Cheminformatik (http://genexplain.com)

Zum Umgang mit genomischen Hochdurchsatzdaten: Die Perspektiven
von Klinik, Ethik, Recht und biomedizinischer Informationstechnologie;
gefordertes BMBF-Projekt (www.genoperspektiv.de)

Gene Expression Omnibus (www.ncbi.nlm.nih.gov/geo)
Helmholtz-Zentrum Potsdam - Deutsches GeoForschungsZentrum (www.
gfz-potsdam.de)

Grundgesetz der Bundesrepublik Deutschland

Global Genome Biodiversity Network (http://www.ggbn.org)
Gesellschaft fiir Informatik e.V. (www.gi-ev.de)

generic Informed Consent Service der Universitdtsmedizin Greifswald

Gesetzliche Krankenversicherung

GKV-Spitzenverband Spitzenverband Bund der Krankenkassen gemif § 217a SGB V (www.gkv-

GMDS

GMS

GNU

spitzenverband.de)

Deutsche Gesellschaft fur Medizinische Informatik, Biometrie und
Epidemiologie e.V. (www.gmds.de)

German Medical Science: Webportal der German Medical Science gGmbH
(www.egms.de)

Rekursives Akronym fiir “GNU’s Not Unix”: 1984 gegriindetes Projekt zur

Erstellung eines freien (Open Source) Unix Betriebssystems (www.gnu.org)
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GoA
gPAS
GPS
GPU
GSP
GTDS
GWAS
GWK
GZIP
HaPI
HBFG
HDOT
HEGP
HGF
HIPAA
HIS
HIV
HL7

Horizon 2020

HPLC
HRK
HTTP

i.s.h.med

i2b2
12B2
lTaaS
ICD

ICGC
ICH

ICMIE
ICR

ICT
ID

Gebiihrenordnung fiir Arzte

generic Pseudonym Administration Service

Global Positioning System

Graphics Processing Unit

Good Scientific Practice

GieBener Tumordokumentations-System (www.gtds.de)

Genomweite Assoziationsstudie(n)

Gemeinsame Wissenschaftskonferenz (www.gwk-bonn.de)

GNU ZIP, freies Kompressionsprogramm

Health and Psychosocial Instruments (www.bmdshapi.com)
Hochschulbauférderungsgesetz

Health Data Ontology Trunk

Hopital Européen Georges-Pompidou (www.hegp.fr)
Helmholtz-Gemeinschaft Deutscher Forschungszentren (www.helmholtz.de)
US Health Insurance Portability and Accountability Act

Health Information System

Human Immunodeficiency Virus

Health Level Seven; Internationale SDO fiir den Bereich der Interoperabilitét
von IT-Systemen im Gesundheitswesen (www.hl7.org)

The EU Framework Programme for Research and Innovation (http://ec.europa.
eu/programmes/horizon2020)

High-Performance Liquid Chromatography

Hochschulrektorenkonferenz (www.hrk.de)

Hyper Text Transfer Protocol

In SAP for Healthcare integriertes Klinisches Informationssystem der
Siemens AG

Informatics for Integrating Biology and the Bedside (www.i2b2.org)
Informatics for Integrating Biology and the Bedside (www.i2b2.org)
Infrastructure as a Service

International Statistical Classification of Diseases and Related Health
Problems

International Cancer Genome Consortium (http://icgc.org)

International Conference on Harmonisation of Technical Requirements for
Registration of Pharmaceuticals for Human Use (www.ich.org)
International Committee of Medical Journal Editors (www.icmje.org)
Intelligent Character Recognition; automatisierte Erkennung eines
Zeichenmusters als Buchstabe oder Zahl; sieche auch OCR

Information Communication Technology

Identifikationsnummer
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IDF
IDRT

1IEC
IEEE

IFB
IGES
THE
1T
IKT
Imagel
IMI
IMIA
IMISE

INCF

Infrafrontier
IntAct

i0S

1P

IPL

1QSS

iRODS

ISBER

ISBN

ISO
ISO/TS

International DOI Foundation (www.doi.org)

Integrated Data Repository Toolkit: TMF-Projekt zur Erarbeitung von
Instrumenten und Methoden zur Integration verteilter und heterogener
Datenbestédnde fiir die klinische und translationale Forschung (www.tmf-
ev.de/idrt)

International Electrotechnical Commission (www.iec.ch)

International non-profit organization and professional association for the
advancement of technology, ursprgl.: Institute of Electrical and Electronics
Engineers (www.ieee.org)

Integrierte Forschungs- und Behandlungszentren; Férdermafinahme des BMBF
Institut fiir Gesundheits- und Sozialforschung GmbH (www.iges.de)
Integrating the Healthcare Enterprise (www.ihe.net)

Investigator initiated trial

Informations- und Kommunikationstechnologie

Image Processing and Analyis in Java (http://imagej.nih.gov/ij)
Innovative Medicines Initiative (www.imi-europe.org)

International Medical Informatics Association (wWww.imia.org)

Institut fiir Medizinische Informatik, Statistik und Epidemiologie der
Universitit Leipzig (www.imise.uni-leipzig.de)

International Neuroinformatics Coordination Facility (www.incf.org)
ESFRI-Projekt zur Infrastuktur fiir Mausmodellforschung
(www.infrafrontier.eu)

Molekulare Interaktions-Datenbank (www.ebi.ac.uk/intact)

Operating System fiir Apple iPhones und iPads

Internet Protocol

In-Vivo-Pathophysiologie-Labor der Helmholtz-Gemeinschaft

The Institute for Quantitative Social Science der Harvard University (Www.
ig.harvard.edu)

Integrated Rule-Oriented Data System; Open-Source-Software zum
Datenmanagement in Forschungseinrichtungen und dffentlicher Verwaltung
(http://irods.org)

International Society for Biological and Environmental Repositories (Www.
isber.org)

International Standard Book Number: Eindeutige Nummer zur Kennzeichnung
von Biichern und anderen selbststdndigen, nicht periodischen Veroffent-
lichungen (www.isbn-international.org)

International Organization for Standardization (www.iso.org)

ISO Technical Specification
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ISPOR

ITK

IT-QM

JavaScript

JIC

JMIR
JPEG

JSON

JSON-LD

k-Anonymisierung

k-Anonymitét

KAS

KfR

KFRG

KHEntgG

KIS
KISREK

KKNMS

KKS
KKS-Netzwerk

KN

International Society for Pharmacoeconomics and Outcomes Research
(Www.ispor.org)

Insight Segmentation and Registration Toolkit der US National Library of
Medicine (www.itk.org)

IT-Infrastruktur und Qualitdtsmanagement (AG)

Einfache und teilweise von der ECMA standardisierte Programmiersprache
zur Ausfithrung von Programmlogik in Webbrowsern

Joint Initiative Council: Joint Initiative on SDO Global Health Informatics
Standardization (Www.jointinitiativecouncil.org)

Journal of Medical Internet Research (www.jmir.org)

Komprimiertes Bilddateiformat der Joint Photographic Experts Group (www.
Jjpeg.org)

JavaScript Object Notation: Kompaktes Datenformat fiir die Dateniibertragung
auf Basis der JavaScript-Syntax

JSON fiir Linked Data

Verfahren zur Anonymisierung einer Datensammlung, so dass jede
Merkmalskombination, die potentiell fiir einen reidentifizierenden Abgleich
genutzt werden konnte, in mindestens k Datensdtzen vorkommt

Eine Datensammlung ist k-anonym, wenn jede Merkmalskombination, die
potentiell fiir einen reidentifizierenden Abgleich genutzt werden kdnnte, in
mindestens k Datensdtzen vorkommt

Klinisches Arbeitsplatz-System

Kassendrztliche Bundesvereinigung (www.kbv.de)

Kommission fiir [T-Infrastruktur der DFG (frither: Kommission fiir
Rechenanlagen)

Gesetz zur Weiterentwicklung der Krebsfritherkennung und zur
Qualitdtssicherung durch klinische Krebsregister — Krebsfritherkennungs-
und -registergesetz

Gesetz iiber die Entgelte fiir voll- und teilstationdre Krankenhausleistungen —
Krankenhausentgeltgesetz

Krankenhausinformationssystem

BMBF-gefordertes Projekt zur KIS-basierten Unterstiitzung der
Patientenrekrutierung in klinischen Studien (www.tmf-ev.de/kis-rekrutierung)
Krankheitsbezogenes Kompetenznetz Multiple Sklerose (www.
kompetenznetz-multiplesklerose.de)

Koordinierungszentrum fiir Klinische Studien (www.kks-netzwerk.de)
Netzwerk der Koordinierungszentren fiir Klinische Studien (www.kks-
netzwerk.de)

Kompetenznetz (www.kompetenznetze-medizin.de)
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KNIME
KOM
KoRegIT

LabID,,
LABIMI/F

LC

I-Diversitit

LE
LexGrid

LGPL
LIBE

LIFE
LIMS
LIS
LLC
LOC

LOINC
LORIS

MAGIC

Mainzelliste

MAKS

KoNstanz Information MinEr (www.knime.org)

Kommunikation mit Studienzentren

TMF-Projekt zur Erstellung eines Anforderungskatalogs zur IT-Unterstiitzung
von Kohorten und Registern

kryptographisch transformierte Proben-ID (Labor-1D)
Langzeitarchivierung biomedizinischer Forschungsdaten; von der DFG
gefordertes Projekt (www.labimi-f.med.uni-goettingen.de)

Liquid Chromatography

MaB fiir die Unterschiedlichkeit sensitiver Attribute in k-anonymisierten
Datenbanken: In jedem Block mit k identischen quasi-identifizierenden Daten
gibt es mindestens | unterschiedliche Ausprigungen sensitiver Attribute
Leistungserbringer

Lexical Grid: Von der Mayo Clinic koordiniertes Projekt zur Standardisierung
von Schnittstellen und Tools auf Basis eines gemeinsamen terminologischen
Modells zur Vereinfachung der Nutzung bestehender Terminologien und
Klassifikationen (http://informatics.mayo.edu/LexGrid)

GNU Lesser General Public License (www.gnu.org/licenses/lgpl.html)
Committee on Civil Liberties, Justice and Home Affairs - Ausschuss fiir
biirgerliche Freiheiten, Justiz und Inneres des EP (www.europarl.europa.
eu/committees/de/libe/home.html)

Leipziger Interdisziplindrer Forschungskomplex zu molekularen Ursachen
umwelt- und lebensstilassoziierter Erkrankungen (www.uni-leipzig-life.de)
Laboratory Information Management System

Laborinformationssystem

Limited Liability Company

(REDCap) Library Oversight Committee

Logical Observation Identifiers Names and Codes (www.loinc.org)
Longitudinal Online Research and Imaging System; webbasierte Open-
Source-Software fiir Daten- und Projektmanagement in Neuromaging-
Studien (http://mcin-cnim.ca/neuroimagingtechnologies/loris)
Mainzelliste, Samply.Auth und der Generische Informed Consent
Service als Open-Source-Werkzeuge fiir Identitéts-, Einwilligungs- und
Rechtemanagement in der medizinischen Verbundforschung; DFG-
gefordertes Verbundprojekt

Webbasierte Open-Source Pseudonymisierungsplattform der Universi-
tatsmedizin Mainz (http://www.unimedizin-mainz.de/imbei/informatik/
opensource/mainzelliste.html)

Makros zur Auswertung Klinischer Studien: Im Rahmen eines TMF-Projekts
erstellte und validierte Bibliothek von SAS-Makros zur Auswertung von
Studiendaten in der CDISC SDTM Struktur
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MB
MD
MDC

mdi

MDPE

MDR
MDR
MEDDEV
MedDRA
medico
MERIL

MetaVelvet
METeOR
MethInfraNet

MFT
MHH
MIABIS
MIAME
MIAPE
MIE
MIGS
MInCa

MIPAV
MIRC

MITK
MO Forum
MoCoMed

Megabyte(s)

Muskeldystrophie

Max-Delbriick-Centrum fiir Molekulare Medizin (www.mdc-berlin.de)
mdi — Forum der Medizin Dokumentation und Medizin_Informatik; von
den beiden Verbdnden BVMI und DVMD gemeinsam herausgegebene
Fachzeitschrift

Medical Data and Picture Exchange: Im KN POH entwickelte
Teleradiologielosung auf Basis des Modells A der generischen
Datenschutzkonzepte der TMF.

EU Medical Devices Regulation

Metadata Repository

Medical Devices Guidance Document der EU

Medical Dictionary for Regulatory Activities (www.meddramsso.com)
KIS der Siemens AG

Mapping of the European Research Infrastructure Landscape (http://portal.
meril.cu)

Metagenom Assembler (http://metavelvet.dna.bio.keio.ac.jp)

Australian Metadata Online Registry (http://meteor.aihw.gov.au)
MaBnahmen zur methodischen und infrastrukturellen Vernetzung fiir
Qualitéts- und Effizienzsteigerung in der medizinischen Forschung; BMBF-
Zuwendung fiir Ausbau und Verstetigung der TMF

Medizinischer Fakultitentag (www.mft-online.de)

Medizinische Hochschule Hannover (www.mh-hannover.de)

Minimum Information About Blobank data Sharing (Standard)

Minimum Information About a Microarray Experiment (Standard)
Minimum Information About a Proteomics Experiment (Standard)
Medical Informatics Europe: RegelméBige Konferenz der EFMI
Minimum Information about a (Meta)Genome Sequence (Standard)
Mobile Information Capture; EDC-System flir mobile Datenerfassung und
spétere Synchronisierung mit einem zentralen Datenmanagement

Medical Image Processing, Analysis, and Visualization (http:/mipav.cit.nih.gov)
Medical Imaging Resource Center, von der RSNA initiiertes Open Source
Software-Projekt (https://rsna.org/MIRC.aspx)

The Medical Imaging Interaction Toolkit (http://mitk.org)

ESF Member Organisation Forum on Research Infrastructures

Mobiles Computing in der Medizin; gemeinsame Arbeitsgruppe von GMDS

und GI (www.mocomed.org)
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MOSAIC

mosaicQA

MPG
MPG
MPI
MR
MRC
MRCT

MRI
mRNA
MRT
MS
MSI
MVC
NA
NAKO

NCI
NCT
NEMA
NER
NFDI
NGS
NI-DM
NIDA
NIDA Data Share
NIDASH
NI-DM
NIfTI
NIH
NIRK

NIST
NLP

Modular Systematic Approach to Implement a Centralized Data Management —
Open-Source-Werkzeuge fiir zentrales Datenmanagement in der epidemiolo-
gischen Forschung; DFG-gefordertes Projekt des Instituts fiir Community
Medicine der Universitdtsmedizin Greifswald (https://mosaic-greifswald.de)
R-Package zur Erstellung von Qualitéitsberichten fiir metrische und kategoriale
Daten

Gesetz tiber Medizinprodukte - Medizinproduktegesetz
Max-Planck-Gesellschaft (www.mpg.de)

Master Patient Index

Magnetic Resonance

UK Medical Research Council (www.mrc.ac.uk)

Multi-Regional Clinical Trials Center of Brigham and Women’s Hospital
and Harvard (http://mrctcenter.org)

Magnetic Resonance Imaging

messenger-RNA

Magnetresonanztomographie

Multiple Sklerose

Metabolomics Standards Initiative (www.metabolomics-msi.org)

Master Value Catalogue

Normenausschuss des DIN

NAKO Gesundheitsstudie, bundesweite Gesundheitsstudie mit 200.000
Teilnehmern (www.nako.de)

US National Cancer Institute (www.cancer.gov)

Nationales Centrum flir Tumorerkrankungen Heidelberg (www.dkfz.de/de/nct)
US National Electrical Manufacturers Association (www.nema.org)
Nationale Ethikrat (www.ethikrat.org)

Nationale Forschungsdateninfrastruktur; Empfehlung des RfII
Next-Generation Sequencing

Neuroimaging Data Model der NIDASH

US National Institute on Drug Abuse (www.drugabuse.gov)

Data Share Website des NIDA (https://datashare.nida.nih.gov)
Neuroimaging Data Sharing Task Force der INCF

Neuroimaging Data Model der NIDASH

Neuroimaging Informatics Technology Initiative (http:/nifti.nimh.nih.gov)
US National Institutes of Health (www.nih.gov)

Network for Ichthyoses and Related Keratinization Disorders (www.netzwerk-
ichthyose.de)

US National Institute of Standards and Technology (www.nist.gov)

Natural Language Processing
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NoSQL
NRW
NSA
OASIS
OAuth
OBO
OCR
ODM
OECD

OFFIS

oG
OHDSI

OME
OMERO

OMICs
OMOP

OoP
openBIS

OpenClinica

openEHR

openSEEK

OpenSpecimen

OpenStack
OpenTrials

Not Only SQL; Datenbanktechnologie, die die Beschriankung von RDBMS
auf die Verwaltung rein tabellarischer Daten aufthebt

Nordrhein-Westfalen

US National Security Agency (www.nsa.gov)

Organization for the Advancement of Structured Information Standards
(Www.oasis-open.org)

offenes Autorisierungsprotokoll fiir verteilte Anwendungen

Open Biomedical Ontologies (Foundry) (www.obofoundry.org)

Optical Character Recognition; automatisierte Erkennung eines Zeichen-
musters als Buchstabe oder Zahl; siehe auch ICR

Operational Data Model (CDISC-Standard)

Organisation for Economic Co-operation and Development (www.oecd.org)
OFFIS e.V., ausgegriindetes Institut fiir Informatik der Universitit Oldenburg
und der Jade Hochschule (www.offis.de)

Offene Gesellschaft, Rechtsform in Osterreich

Observational Health Data Sciences and Informatics; Initiative zur Nutzung
von Gesundheitsdaten fiir large scale analytics (www.ohdsi.org)

Open Microscopy Environment (www.openmicroscopy.org)

OME Remote Objects; Client-Server-Software fiir das Visualisieren, Managen
und Annotieren wissenschaftlicher Bilddaten

Suffix zur Kennzeichnung eines Teilgebiets der molekularen Biologie
Observational Medical Outcomes Partnership: Historische Initiative aus den
USA zur Entwicklung von Methoden und Verfahren zur Nutzung klinischer
Beobachtungsdaten zur Uberwachung der Sicherheit medizinischer Produkte,
heute iiberwiegend aufgegangen in der OHDSI (http://omop.org)
Operation, Operationssaal

offenes, verteiltes System flir das Management biologischer Daten (www.
cisd.ethz.ch/software/openBIS)

Open-Source-Software fiir klinische Studien mit Studiendatenmanagement-
und EDC-Funktionen (www.openclinica.org)

Internationale Organisation zur Entwicklung interoperabler Electronic
Healthcare Records (www.openehr.org)

Plattform zum Austausch von Daten und Modellen in der Systembiologie
(siche FAIRDOM und openBIS)

auf der Basis von caTISSUE weiterentwickelte und quelloffene Software
zur Probenverwaltung (www.openspecimen.org)

Open-Source-Software fiir Clouds (www.openstack.org)

Initiative und Web-Plattform zur Sammlung und Verlinkung aller verfiigbaren

Informationen zu allen klinischen Studien (http://opentrials.net)
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OPS

Orphanet

OSSE

OWL
PaaS
PACS

PB
PCORI
PCORnet

PCR
PC

PDA
PDB
PDF
PDQ

PDV
PET
PhEMA

PhUSE
PID
PIX

PLoS
PM

p-medicine

PNG
POH

PPP
PRIDE

Operationen- und Prozedurenschliissel; vom DIMDI herausgegebener
Katalog zur Verschliisselung medizinischer Prozeduren im Krankenhaus
und ambulanter Operationen

Referenz-Portal fiir Informationen iiber seltene Krankheiten und Orphan
Drugs (www.orpha.net)

Open-Source-Registersystem fiir Seltene Erkrankungen in der EU; vom
BMG gefordertes Projekt im Rahmen des Aktionsplans fiir Menschen mit
seltenen Erkrankungen

Web Ontology Language

Platform as a Service

Picture Archiving and Communication System

Petabyte

US Patient-Centered Outcomes Research Institute (www.pcori.org)

US National Patient-Centered Clinical Research Network; Initiative des
PCORI (www.pcornet.org)

Polymerase-Chain-Reaction (Polymerasekettenreaktion)

Personal Computer

Personal Digital Assistant

Protein Data Bank der RCSB (www.rcsb.org/pdb)

Portable Document Format von Adobe (www.adobe.com)

Patients Demographics Query, IHE-Profil zur Abfrage demographischer
Daten zu Patienten in verteilten Systemen

Patientendatenverwaltung

Positronenemissionstomographie

Phenotype Execution Modeling Architecture (http://informatics.mayo.edu/
phema)

Pharmaceutical Users Software Exchange (www.phuse.info)
Patientenidentifikator

Patient Identifier Cross-referencing, IHE-Profil zum doménentibergreifenden
Abgleich von Patienten-Identifikatoren

Public Library of Science (www.plos.org)

Probandenmanagement

From data sharing and integration via VPH models to personalized medicine;
Von der EU kofinanziertes Forschungsprojekt (www.p-medicine.eu)
Portable Network Graphics, komprimiertes Format fiir Rastergrafiken
KN Pédiatrische Onkologie und Hamatologie (www.kompetenznetz-paed-
onkologie.de)

Public Private Partnership

Proteomics Identifications database (www.ebi.ac.uk/pride)
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PRO
ProMISe

PROV

PT

PubMed
QIIME

QM

QRPH
QuaSi-Niere

QUEXML
R
RCSB

RDA
RDBMS

RDP

RDR
REDCap

RELMA
RENCI

REST

REUSE
RAII

RI

RIF
Rlsources
RNA

Patient-Reported Outcome

Project Manager Internet Server; am Leiden University Medical Center
entwickeltes, webbasiertes CDMS (http://www.msbi.nl/promise)
Provenance; Kiirzel und Namespace-Bezeichner des W3C fiir Dokumente
zur Standardisierung von Herkunftsinformationen

Projekttrager

Online Datenbank der U.S. National Library of Medicine (http:/pubmed.gov)
Quantitative Insights Into Microbial Ecology (https://qiime.org)
Qualitdtsmanagement

IHE Quality, Research and Public Health Domain

Qualitdtssicherung in der Nierenersatztherapie — QuaSi-Niere gGmbH (www.
quasi-niere.de)

XML-basierter Abfragestandard der DDI

Open-Source-Software fiir statistische Auswertungen (Www.r-project.org)
Research Collaboratory for Structural Bioinformatics; Zusammenschluss
von Forschungseinrichtungen im Bereich der Bioinformatik (http://home.
rcsb.org)

Research Data Alliance (http://europe.rd-alliance.org)

Relationales Datenbank Management System

Resource Description Framework: Formale Sprache zur Bereitstellung von
Metadaten im WWW (www.w3.org/RDF)

Remote Desktop Protocol, von Microsoft entwickeltes Protokoll, welches
Bildschirmaus- und Tastatureingaben {iber das Netzwerk zwischen entfernten
Computern {ibermittelt.

Rare Disease Registry

Research Electronic Data Capture; Softwareplattform fiir die Erstellung und
Durchfiihrung von Online-Umfragen im wissenschaftlichen Umfeld (http://
project-redcap.org)

Regenstrief LOINC Mapping Assistant

Renaissance Computing Institute an der University of North Carolina in
Chapel Hill (http://renci.org)

Representational State Transfer; Standard zur einfachen Dateniibertragung
in Webanwendungen auf Basis des HTTP-Protokolls

Retrieving EHR Useful data for Secondary Exploitation; EU-Projekt

Rat fiir Informationsinfrastrukturen (www.rfii.de)

Reidentifizierung

Rule Interchange Format; Standard des W3C

Informationsportal der DFG zu Research Infrastructures (http:/risources.dfg.de)

Ribonukleinsiure

IT-Infrastrukturen in der patientenorientierten Forschung



RoV

RReMIT

RSNA
RTPLAN
RTSTRUCT
RWTH

RZ

SaaS

SAE

SALUS Project

SAM

SCAAR
SCRUM
SCTO
SDMX
SDO
SDTM

SecuTrial

SEEK
SemanticMDR
SEND

SEQ

SF-36

SGB

SH

SHARE
SHARE
SHARPn

SHIP

SHRINE

Verordnung iiber den Schutz vor Schidden durch Rontgenstrahlen —
Rontgenverordnung

Repository of Registered Migraine Trials; Studienregister der ACTTION
(www.acttion.org/rremit)

Radiological Society of North America (www.rsna.org)

Radiotherapy Plan; DICOM Information Object Definition

Radiotherapy Structure Set; DICOM Information Object Definition
Rheinisch-Westfélische Technische Hochschule Aachen (www.rwth.de)
Rechenzentrum

Software as a Service

Serious Adverse Event, schwerwiegendes unerwiinschtes Ereignis im Rahmen
einer Arzneimittelpriifung

Scalable, Standard based Interoperability Framework for Sustainable Proactive
Post Market Safety Studies (www.salusproject.eu)

Sequence Alignment/Map, generisches Format zur Speicherung von
Nukleotid-Sequenzen

Swedish Coronary Angiography and Angioplasty Register
Vorgehensmodell der agilen Softwareentwicklung

Swiss Clinical Trial Organisation (www.scto.ch)

Statistical Data and Metadata Exchange; ISO/IEC 17369

Standards Development Organization

Study Data Tabulation Model (CDISC-Standard)

professionelle, vollstindig browserbasierte Losung zum Erfassen von
Patientendaten in klinischen oder nicht-interventionellen Studien und
Patientenregistern (www.secutrial.com/)

siche openSEEK

im Rahmen von SALUS Project entwickeltes Metadata Repository
Standards for the Exchange of Non-clinical Data (CDISC-Standard)
Sequenz/Sequenzierung

Standardisierter Gesundheitsfragebogen mit 36 Items (www.sf-36.0rg)
Sozialgesetzbuch

Schleswig-Holstein

CDISC Shared Health and Research Electronic Library

Survey of Health, Ageing and Retirement in Europe (www.share-project.org)
von der Mayo Clinic geleitetes Teilprojekt der SHARP-Initiative zum
Secondary Use elektronischer Krankenakten (EHR)

Study of Health in Pomerania: Vom BMBF geforderte Bevolkerungsgesundheits-
studie (http://ship.community-medicine.de)

Shared Health Research Information Network; Open Source Software fiir

foderative Abfragen auf verteilten 12B2-Installationen
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SIGKDD
SMT
SNOMED CT

SNP

SNV
SOAP

SOAP

Soarian

SOP

SOP
SPARQL

SPM

SPREC

SPRINT
SPSS
SRA

ST

StGB
STRING

SWABIK

sysINFLAME

TA
TA
TAB

Special Interest Group on Knowledge Discovery and Data Mining der ACM
(www.kdd.org)

Study Management Tool des Clinical Trial Centers Aachen

Systematized Nomenclature of Medicine — Clinical Terms (www.ihtsdo.org)
Single Nucleotide Polymorphism, Variationen von einzelnen Basenpaaren
in einem DNA-Strang

Single Nucleotide Variant

Short Oligonucleotide Analysis Package; Alignmentwerkzeug zur Verar-
beitung genetischer Daten (http://soap.genomics.org.cn)

Simple Object Access Protocol; vom W3C empfohlener, XML-basierter
Protokoll-Standard zur Kommunikation strukturierter Daten mit Webservices
per HTTP

Workflowmanagementsystem der Siemens AG zur Steuerung der klinischen
und administrativen Arbeitsablédufe im Krankenhaus

Service-Object Pair (Class): Kombination eines DICOM Message Service
Element und einer Information Object Definition im DICOM-Standard
Standard Operating Procedure

rekursives Akronym fiir SPARQL Protocol And RDF Query Language; vom
W3C entwickelte Standard-Abfragesprache

Statistical Parametric Mapping; Open-Source-Software auf der Basis von
MATLAB zur Analyse von Bilddaten aus der funktionellen Bildgebung
Standard PREanalytical Code der Biospecimen Science Working Group der
ISBER

Simple Parallel R INTerface; R-Package

Datenanalysesoftware der Firma SPSS inc. (www.spss.com)

Sequence Read Archive

Segment des EKG

Strafgesetzbuch

Search Tool for the Retrieval of Interacting Genes/Proteins; Datenbank fiir
Proteininteraktion (http://string-db.org)

Software-Werkzeuge fiir den Austausch von Bilddatentrdgern in der
klinischen Forschung; Im Rahmen der Ausschreibung zu Instrumenten-
und Methodenentwicklungen fiir die patientenorientierte medizinische
Forschung vom BMBF gefordertes Projekt

Netzwerk fiir Systemmedizin chronisch-entziindlicher Erkrankungen;vom
BMBF im Rahmen der e:Med-Forderinitiative gefordertes Verbundvorhaben
Therapeutic Area

Technikfolgen-Abschitzung

Biiro fiir Technikfolgen-Abschitzung beim Deutschen Bundestag (www.
tab.fzk.de)
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TASTE

TC
TCDP
TCE
TCGA
TCPA
TES
TIFF

TMF

TNM

ToolPool

TOS

TransCelerate

tranSMART

TS
TTP
TVL
UCT
UCuM
UICC
UK
UK
ULD

UMLS
UMTS
UniProt

Thrombus Aspiration in ST-Elevation myocardial infarction in Scandinavia;
multicenter, prospective, randomized, controlled clinical registry trial
Technical Committee (ISO)

Trusted Cloud-Datenschutzprofil

Teaching File and Clinical Trial Export Profile, I[HE-Profil

The Cancer Genome Atlas (http://cancergenome.nih.gov)

The Cancer Proteome Atlas (http://tcpaportal.org/tcpa)

MIRC Teaching File System der RSNA (www.rsna.org/tfs.aspx)

Tagged Image File Format: Dateiformat fiir Rastergrafiken mit Tags
(Auszeichnungen)

TMF — Technologie- und Methodenplattform fiir die vernetzte medizinische
Forschung e.V. (www.tmf-ev.de)

Klassifikationssystem der UICC fiir maligne Tumoren mit den Kategorien
(T)umor, (N)odes (Lymphknotenbeteiligung) und (M )etastasen

ToolPool Gesundheitsforschung; von der TMF betriebenes Web-Portal
zur Bereitstellung von und Informierung zu Unterstiitzungsangeboten
fir IT-Infrastrukturen in der medizinischen Forschung (www.toolpool-
gesundheitsforschung.de)

Taled Open Studio; ETL-Software (www.talend.com)

TransCelerate Biopharma Inc.; gemeinniitziger Zusammenschluss von
Pharmaherstellern, um sich gegenseitig ,,pre-competitive* zu unterstiitzen
(http://transceleratebiopharmainc.com)

Webbasierte Knowledge-Management-Plattform fiir die wissenschaftliche
Hypothesenentwicklung auf Basis von Beziehungen zwischen phénotypischen
und genetischen Daten (http:/transmartfoundation.org)

Technical Specification (ISO)

Trusted Third Party

Tarifvertrag fiir den 6ffentlichen Dienst der Lénder

Universitéres Centrum fiir Tumorerkrankungen Frankfurt (www.uct-frankfurt.de)
Unified Code for Units of Measure (http://unitsofmeasure.org)
International Union against Cancer (www.uicc.org)

United Kingdom

Universitatsklinik(en)

Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein (www.
datenschutzzentrum.de)

Unified Medical Language System (www.nlm.nih.gov/research/umls)
Universal Mobile Telecommunications System, Mobilfunkstandard
Universal Protein Resource; Sammlung von Informationsressourcen zu

Protein-Sequenzen und Annotationsdaten (Www.uniprot.org)
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URI
URL
USB

USHIK

UTD
VCF

VISTA
Vivli

VPH
VvVUD
\'A%
Ww3C
WES
WG
WGS
WHO
WMA
WP

WR

Www

XML

XNAT

YODA

ZBR
ZeBanC

Zenodo

Z1IP
ZKS

Uniform Resource Identifier

Uniform Resource Locator

Universal Serial Bus: Standardisiertes Kommunikationssystem zur Verbindung
von Computern mit Zusatzgeriten

United States Health Information Knowledgebase der AHRQ (http://ushik.
ahrq.gov)

University of Texas at Dallas

Variant Call Format, Textdatei-Format fiir die Speicherung von Informationen
zu Genompositionen und zugehorigen Metadaten

Webbasierte Studiensoftware der EORTC

Center for Global Clinical Research Data; Projekt des MRCT (http://
mrctcenter.org/projects/vivli)

Virtual Physiological Human

Verband der Universititsklinika Deutschlands (www.uniklinika.de)
Verification and Validation activity

World Wide Web Consortium (www.w3.org)

Whole Exome Sequencing

Working Group

Whole Genome Sequencing

World Health Organization (www.who.org)

The World Medical Association; Weltirztebund (www.wma.net)

Working Party der Européischen Arbeitsgruppe zum Datenschutz gemif
Artikel 29 der Richtlinie 95/46/EG

Wissenschaftsrat (www.wissenschaftsrat.de)

World Wide Web

extensible Markup Language

Extensible Neuroimaging Archive Toolkit:Open source imaging informatics
platform der Neuroinformatics Research Group der Washington University
(http://xnat.org)

Yale University Open Data Access; Projekt und Portal zur Bereitstellung
von Daten aus klinischen Forschungsvorhaben (http://yoda.yale.edu)
Zentrales Biobprobenregister (im DZIF)

Zentrale Biomaterialbank der Charité; Forderprojekt des BMBF im Rahmen
der Nationalen Biobanken-Initiative (http://biobank.charite.de)

Open Science Plattform fiir Verdffentlichungen, Forschungsergebnisse und
Forschungsdaten; betrieben vom CERN und unterstiitzt von der EU (https://
zenodo.org)

Standardisiertes Format zur Komprimierung von Dateien

Zentrum fiir Klinische Studien
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Patientenorientierte medizinische Forschung ist ohne die Unterstiitzung durch
eine geeignete [T-Infrastruktur heute nicht mehr denkbar. Seit tiber 15 Jahren
begleitet die TMF den digitalen Wandel in der medizinischen Forschung, der
mit der Digitalisierung der Gesundheitsversorgung in engem Zusammenhang
steht. Mit den Berichten des IT-Reviewing-Boards veréffentlicht die TMF seit 2013
eine kontinuierliche Bestands- und Bedarfsanalyse als Grundlage fiir die strate-
gische Weiterentwicklung der IT-Infrastrukturen in der medizinischen Forschung.

In den ersten beiden Berichten sind die verschiedenen Datenquellen in den Blick
genommen worden: von klinischen Studien Uber Register und Kohorten bis
zur Omics-Technologie und der sekundaren Nutzung klinischer Behandlungs-
daten. Fiir jeden dieser Bereiche und die Querschnittsfunktion des ID-Manage-
ments wurde dargestellt, welche Lésungen maglich sind bzw. schon eingesetzt
werden. Wie eine [T-Architektur fiir die Integration dieser heterogenen Daten
gestaltet sein muss und welche Softwareldsungen hierfir schon vorhanden
sind, ist als Schwerpunktthema im dritten Bericht aufgegriffen worden. Einzelne
Aspekte wie Metadatenmanagement, Anonymisierung von Forschungsdaten
und Cloud-Computing wurden in spezifischen Kapiteln vertieft behandelt. In der
jetzt vorliegenden vierten Ausgabe wurde die bisherige Struktur und Kapitel-
aufteilung beibehalten. Alle Kapitel wurden umfassend aktualisiert und
vermehrt Querbeziige der Kapitel untereinander hergestellt.
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