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Editorial der TMF

Die medizinische Forschung steht derzeit vor dem Dilemma, dass auf der einen Seite
immer mehr Forschungsoutput generiert und immer mehr Celd - auch der 6ffentli-
chen Hand - in medizinische Forschung investiert wird, andererseits aber die Zahl
neuer Medikamente, die in den Markt gelangen und im Markt verbleiben, riicklaufig
ist. Diese Diskrepanz deutet darauf hin, dass das Ziel einer Verbesserung der Patien-
tenversorgung durch medizinische Forschung offenbar nicht immer erreicht wird.
Dieser Zwiespalt zwischen Einsatz und Ergebnis hat in den letzten Jahren auch in
Deutschland den Ruf nach einer Versorgungsforschung lauter werden lassen, die die
Versorgungsrealitat systematisch untersucht und somit eine empirische Crundlage
fiir Ansdtze zur Therapieoptimierung schafft. Ein ganz wichtiger Baustein fiir den
Erfolg dieser Entwicklung wird zweifelsohne die Nutzung vorhandener Primardaten
aus der Patientenversorgung sein.

Primadre Versorgungsdaten liegen zunehmend in strukturierter, elektronischer und
somit direkt wissenschaftlich auswertbarer Form vor. Wesentliche Teile sind jedoch
nach wie vor unstrukturiert und weisen eine Freitextform auf. Dessen ungeachtet
fithrte die flichendeckende Einfiihrung datenbankgestiitzter Dokumentationssyste-
me in Kliniken, Arztpraxen und Apotheken in den vergangenen zwei Dekaden dazu,
dass heute grofie Datenmengen zum Versorgungsalltag von Patienten vorliegen -
»Wissensschdtze®, die es nach allgemeiner Einschitzung auch iiber die Versorgungs-
forschung hinaus zu heben gilt. Gerade unter dem Schlagwort ,Big Data“ werden
aktuell grofle Hoffnungen geweckt, dass sich die groflen Datenmengen aus der
medizinischen Versorgung fiir die Bearbeitung einer Vielzahl wissenschaftlicher
Fragestellungen nutzen lassen werden.

Die hier geschilderte Entwicklung wirft eine Reihe von Fragen auf: Welche wissen-
schaftlichen Aussagen lassen sich eigentlich auf der Basis von Daten treffen, die im
Rahmen der Versorgung und fiir deren Abrechnung erhoben wurden? Welche Quali-
tat haben solche Daten? Welche Datenkérper stehen iiberhaupt zur Verfiigung und
wie grof sind diese (beides Aspekte, deren besondere Relevanz sich nicht zuletzt aus
der in Deutschland stark ausgepragten Segmentierung der Patientenversorgung in
stationdre, ambulante und Reha-Behandlung ergibt)? Im Zentrum steht aber die
Frage: Wer darf welche Daten zu welchem Zweck {iberhaupt nutzen, und welche
datenschutzrechtlichen Erwdgungen sind dabei zu beachten?

Bei der letzten Frage setzt das vorliegende Buch an. Der Text enthdlt in seinem Haupt-
teil ein detailliertes Rechtsgutachten, das aus dem Forderprojekt ,,cloud4health” des
Bundeswirtschaftsministeriums hervorging (Dezember 2011 - Februar 2015, FKZ
01MD11008, finanziert im Rahmen der , Trusted Cloud“-Férderlinie). In diesem Kon-
sortialprojekt befassten sich Vertreter des Instituts fiir Medizinische Informatik der
Friedrich-Alexander Universitit Erlangen-Niirnberg (Prof. Dr. Hans-Ulrich Prokosch),
des Fraunhofer-Instituts fiir Algorithmen und Wissenschaftliches Rechnen SCAI -
Abteilung Bioinformatik (Prof. Dr. Martin Hofmann-Apitius), der Rhon Klinikum
AG - Leitung IT (Prof. Dr. Kurt Marquardt) und der TMF e.V. unter Konsortialfithrung
der Averbis GmbH, Freiburg (Dr. Philipp Daumke) mit der Etablierung und Nutzung
von Cloud-Diensten fiir die weitere Verwendung medizinischer Routinedaten in Wirt-
schaft und Forschung. Anhand unterschiedlicher Anwendungsfalle (Qualitdtsmoni-
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toring medizinischer Produkte durch retrospektive Register im Bereich der Medizin-
technik, Wirtschaftlichkeitspriifung medizinischer Behandlungen durch Plausibili-
tatsprifungen von Verordnungen, Pharmakovigilanzstudien) wurden die techni-
schen Moglichkeiten des Cloud Computing fiir Big-Data-Analysen in der Medizin
untersucht, entsprechende Werkzeuge und Plattformen aufgebaut und dabei insbe-
sondere Textmining-Verfahren zur Freitext-Erschliefung elektronischer Dokumente
aus den beteiligten Kliniken etabliert.

Im Teilvorhaben , Datenschutz und Rechtssicherheit®, das von der TMF verantwortet
wurde, ging es um die datenschutzgerechte Nutzung und Cloud-basierte Verarbei-
tung von Daten. Hierzu wurde ein umfassendes Rechtsgutachten eingeholt, das die
Fragestellungen des ,,cloudghealth®-Projekts unter Bezugnahme auf die Anwen-
dungsszenarien und die im Projekt vorgesehenen Architekturmodelle (siehe Anhang
zuTeil I) beleuchtete. Ergebnis waren gutachterliche Einschatzungen, wie das Daten-
schutzkonzept fiir ,,cloudghealth® aus rechtlicher Sicht umzusetzen sei. Dartiber hi-
naus wurden im Pflichtenheft zum Rechtsgutachten (siehe Anhang zu Teil I) viele
grundlegende Fragen gestellt und vom Rechtsgutachter Dr. Uwe K. Schneider (Kanz-
leiVogel & Partner, Karlsruhe) detailliert beantwortet. Die hohe allgemeine Relevanz
der dabei gewonnenen Informationen verleiht dem Gutachten eine weit {iber das
Projekt hinausgehende Bedeutung. Besonders hervorzuheben ist die systematische
Ubersicht iiber die datenschutzrechtlichen Grundlagen der Forschung an Behand-
lungsdaten ohne Einwilligung. Diese Thematik wurde fiir unterschiedliche Kranken-
hausformen (6ffentlich, privat, in kirchlicher Trigerschaft) durchdekliniert und fiir
jedes einzelne Bundesland hinsichtlich einschldgiger Regelungen u.a. in den Lan-
desdatenschutz- und Landeskrankhausgesetzen eingehend betrachtet. Wesentliche
Aspekte des Datenschutzrechts fiir die Sekundarnutzung klinischer Daten (Datenver-
arbeitung im Auftrag, Pseudonymisierung, Dateniibermittlung, Einbeziehung von
Ethikkommissionen, Aufsichtsstrukturen, Aspekte nicht nur des Patienten, sondern
auch des Beschaftigtendatenschutzes) wurden grundlegend und rechtssystematisch
beleuchtet.

Das Gutachten wurde im Juni 2014 nach externem Review vorgelegt und Ende Okto-
ber 2014 im Rahmen eines von der TMF veranstalteten Fachworkshops erstmals der
Offentlichkeit vorgestellt. Anldsslich eines Abstimmungsworkshops mit den Daten-
schutzbeauftragten der Arbeitskreise Wissenschaft, Gesundheit und Technik der
Konferenz der Datenschutzbeauftragten des Bundes und der Linder fand das Gutach-
ten bereits Ende Oktober 2014 Eingang in die Diskussion mit den Datenschutzauf-
sichtsbehérden. Die TMF freut sich, diesen wichtigen Beitrag zur Klarung der recht-
lichen Rahmenbedingungen der medizinischen Forschung an Behandlungsdaten
nunmehr zeitnah und vollstindig (auf aktualisiertem Literaturstand von Marz 2015)
in ihrer Schriftenreihe der Offentlichkeit zugianglich machen zu kénnen.

Zu groflem Dank ist die TMF dem Rechtgutachter Dr. Schneider und seinen im Vor-
wort genannten Mitarbeitern fiir ihre sehr sorgfaltige, umfassende und systemati-
sche Arbeit verpflichtet, die das Gutachten zu einem wertvollen Nachschlagewerk hat
werden lassen. Den Partnern im ,,cloudghealth®-Projekt sowie den Mitarbeitern der
TMF-Geschiftsstelle gebiihrt Dank fiir das zugrunde liegende Pflichtenheft, das auch
in der Arbeitsgruppe Datenschutz der TMF zur Diskussion gestellt wurde. Ein ganz
wichtiger Beitrag war das externe Review der Entwurfsfassung des Gutachtens, das
von RA Prof. Dr. Jiirgen W. Goebel (Kanzlei Goebel & Scheller, Bad Homburg) sowie
von Mitarbeitern der TMF-Ceschiftsstelle (Dr. Astros Chatziastros, Irene Schliinder,
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Dr. Krister Helbing und insbesondere Dr. Johannes Drepper) durchgefiihrt wurde.
Daneben fielen umfangreiche Arbeiten fiir Lektorat und redaktionelle Korrekturen
der Satzfahne an, fiir welche aufer den bereits genannten Personen einer Reihe wei-
terer Mitarbeiter der TMF-Ceschiftsstelle (Antje Schiitt, Sophie Haderer, Claudia Kun-
ze, Stephanie Hampel) zu danken ist.

Fur die TMF ist das Rechtsgutachten ein neuerlicher Beitrag zur besseren Verzahnung
von Forschung und Versorgung. Inhaltlich kniipft es an friihere Arbeiten zur Nut-
zung von Daten und Infrastrukturen der Patientenversorgung fiir medizinische For-
schung an. Hierzu gehéren insbesondere die von der TMF in den Jahren 2005 bis 2007
durchgefiihrten und finanzierten Projekte ,,Anforderungsanalyse an die Health Pro-
fessional Card (HPC) aus Sicht der medizinischen Forschung® (Vo2s-o1; Projektlei-
tung: Prof. Dr. Otto Rienhoff, Universitit Gottingen), ,,Spezifikation und Evaluie-
rung von Schnittstellen zwischen Dokumentationssystemen in Praxen und Kliniken
und den Registern der medizinischen Kompetenznetze - Formale Beschreibung der
Losungen” (Vo22-02; Projektleitung: Prof. Dr. Wolfgang Gaebel, Universitdt Diissel-
dorf, und Prof. Dr. Wolfgang Oertel, Universitit Marburg) sowie ,,Revision der gene-
rischen Datenschutzkonzepte der TMF“ (Vo39-03; Projektleitung: Prof. Dr. Klaus Pom-
merening, Universitit Mainz). Alle drei Vorhaben befassten sich in Teilprojekten -
und teilweise parallel - mit verschiedenen rechtlichen Hiirden der patientenorien-
tierten medizinischen Forschung. Diese Aktivitdten zielten schon frith auf die
Beantwortung der beiden zentralen Fragen ab, unter welchen rechtlichen Rahmen-
bedingungen primdre Behandlungsdaten fiir Forschungsprojekte genutzt werden
kénnen und ob die Krankenversichertenkarte bzw. die neue elektronische Gesund-
heitskarte (eCK) als Mittel zur Identifikation und Pseudonymisierung sowie als Spei-
cher- und Transportmedium fiir Forschungsdaten verwendet werden diirfen.

Anfang 2007 wurde die Vergabe von Rechtsgutachten zu Fragen aus diesen Projekten
sowie aus weiteren Vorhaben, den Projekten ,Cutachten Pseudonymisierung -
Rechtsberatung der Forschungsnetze zu neuen Vorgaben hinsichtlich der Pseudony-
misierungspflicht von Forschungsdaten auch bei fortdauerndem Behandlungsbezug
durch das neue AMG* (Vo26-01), ,Anforderungskatalog fiir einen elektronischen
Datentreuhdnderdienst” (Vos2-o1) und ,,Elektronische Archivierung von klinischen
Studien (eArchivierung)“ (Vog2-o1), durch die TMF thematisch gebiindelt. Um inhalt-
liche Gemeinsamkeiten und mogliche Widerspriiche herauszuarbeiten, hat ein Team
der TMF-Geschiftsstelle (Mathias Freudigmann, Dr. Carina Hohloch, Dr. Johannes
Drepper, Sebastian Claudius Semler) in Abstimmung mit den jeweiligen Projektgrup-
pen die Gutachten-Anforderungen aus den verschiedenen Projekten in einem Sam-
melpflichtenheft zusammengefasst und daraus abgeleitete Arbeitspakete nach einer
Ausschreibung im Sommer 2007 an fithrende juristische Experten vergeben. Zusitz-
lich wurde zu jedem Gutachten eine juristische Zweitmeinung in Form eines Reviews
eingeholt und die Ergebnisse nach Diskussion mit dem Erstgutachter in das jeweili-
ge Gutachten aufgenommen.

Zum Abschluss des Review-Prozesses haben sich im Dezember 2007 alle Gutachter in
Berlin zu einem von der TMF organisierten Workshop mit den Projektleitern getrof-
fen und die Ergebnisse gemeinsam diskutiert. Auf diese Weise konnte ein breiterer
Konsens erzielt werden, in den neben der Expertise juristischer Lehrstithle auch die
Erfahrung erfahrener Kanzleien einging. Danach erfolgte eine abschlieflende Uber-
arbeitung der Gutachtentexte. Das Gutachten zu Verwertungsrechten in der vernetz-
ten medizinischen Forschung wurde 2008 als Band 7 der TMF-Schriftenreihe in Buch-
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form veroffentlicht. Alle anderen Gutachten stehen in ihrer primaren Fassung auf
der Webseite der TMF zum freien Download zur Verfiigung.

Eins der vier online publizierten Gutachten befasste sich mit unterschiedlichen As-
pekten des Datenschutzes in der medizinischen Forschung.* Hierzu gehorte auch ein
Teilgutachten , Datenschutzrechtliche Fragen bei der Nutzung von Versorgungsdaten
und der elektronischen Gesundheitskarte fiir Forschungszwecke®, in welchem die
Gutachter Prof. Dr. Alexander Rofdnagel, Dr. Silke Jandt (beide Universitit Kassel)
und Prof. Dr. Gerrit Hornung (mittlerweile Universitit Passau) einige der eingangs
skizzierten Fragen systematisch anhand des Sammelpflichtenheftes bearbeiteten.
Im Ergebnis schlugen sie unter anderem eine Anderung des § 291a SGB V vor, die eine
Nutzung der eCK fiir Forschungszwecke ermoglichen wiirde. Dieser Vorschlag und
die damit verbundenen Fragen wurden 2007 von der TMF in den Beirat der Gematik
mbH eingebracht und spater in einem Forderprojekt des Bundesgesundheitsminis-
teriums (,,FuE-Projekt zur elektronischen Patientenakte gemaf § 291a SCB V¥, 2010-
2012) ndher untersucht. Die TMF ist Prof. Dr. Hornung und Prof. Dr. RoRnagel sehr
dankbar fiir ihre Bereitschaft, wesentliche Ausziige ihres Gutachtens einer Aktuali-
sierung zu unterziehen und fiir eine Buchveréffentlichung (Teil II des vorliegenden
Bandes) zur Verfiigung zu stellen.

Derzeit wird intensiv iiber die Auswirkungen der kommenden EU-Datenschutzgrund-
verordnung auf die medizinische Forschung mit und ohne Einwilligung diskutiert.
Im nationalen Rahmen steht aktuell auch der Entwurf eines E-Health-Gesetzes im
Raum, in dem erstmals die Forschung als zu unterstiitzender Bereich einer sozialge-
setzlich verankerten Telematikinfrastruktur im Gesundheitswesen genannt wird.
Die Thematik des vorliegenden Bandes bleibt also in Bewegung, und die TMF wird
sich ihr auch weiterhin intensiv widmen. Alle Leser sind herzlich eingeladen, etwai-
ge Kritik am Buch, offene Fragen und weitergehende Anregungen an die TMF und
ihre Arbeitsgruppen zu iibermitteln. Wir werden uns nach Kriften bemiihen, diese
Beitrage in die kiinftige Arbeit der TMF und in den Dialog mit Gesetzgebern und Auf-
sichtsbehorden einflieRen zu lassen.

Sebastian Claudius Semler Prof. Dr. Michael Krawczak
(Wissenschaftlicher Geschaftsfiihrer) (Vorstandsvorsitzender)

* Ananderen Teilen dieses Gutachtens waren weiterhin RA Prof. Dr. Dr. Christian Dierks (Kanzlei Dierks & Bohle, Berlin) sowie als
Reviewer RA Claus Burghardt (Kanzlei Strater, Bonn) beteiligt.
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1 Vorwort

Medizinische Daten kénnen auch iiber den primaren Behandlungskontext, in dem
sie erhoben wurden, hinaus erheblichen Nutzen stiften. So kann ihre Auswertung
zeigen, ob und inwieweit bestehende Qualitatsstandards in einer Behandlungsein-
richtung oder im Gesundheitswesen allgemein beachtet werden, was deren Einhal-
tung langerfristig sichert. Zudem kénnen auf dieser Datenbasis Hypothesen generiert
und iiberpriift werden, was die Erforschung neuer Behandlungsmethoden unter-
stiitzt.

Je grofer die analysierten Datenmengen, desto valider sind in der Regel die dabei ge-
wonnenen Erkenntnisse. Mit dem Text- und Data-Mining stehen grundsatzlich Me-
thoden zur Verfiigung, um der inhaltlichen Komplexitit einer solchen ,,Big Data®-
Analyse gerecht zu werden. Durch das Text-Mining kénnen dabei un- oder schwach
strukturierte Dokumente (z.B. Freitext-Arztbriefe) semantisch analysiert und geord-
net werden. So strukturierte Daten konnen mittels des Data-Mining weiter ausge-
wertet werden. Die Anwendung dieser Methoden auf grofe Datenmengen ist zwar
rechenintensiv, mit der Cloud-Technologie existiert jedoch eine Méglichkeit zur ef-
fizienten Nutzung gegebenenfalls auch weit verteilter IT-Ressourcen.

Diesem Nutzenpotential stehen aber auch Risiken gegeniiber, wenn Behandlungs-
daten aus der Vertrauensbeziehung zwischen Arzt und Patient, die dem Zweck der
Behandlung dient, herausgelost und fiir die sekundiaren Zwecke der Qualitdtssiche-
rung oder Forschung gegebenenfalls in weit verteilten Strukturen verwendet werden.
Die Kontrolle der tatsdchlichen Einhaltung des vorgegebenen Zweckrahmens wird
durch eine entsprechende Datenverteilung erschwert. Dies kann zudem dazu fithren,
dass die betroffenen Patienten unter Umstidnden innerhalb des Gesundheitswesens
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nicht mehr mit einer unbefangenen Zweitmeinung rechnen kénnen. Bei einem ,,Da-
tenleck” miissen die Patienten auch Nachteile am Arbeitsplatz, fiir ihren Versiche-
rungsstatus oder ihr gesellschaftliches Ansehen befiirchten. Es droht eine Diffusion
von Daten, Verantwortung und Vertrauen im Netz. Diesen Risiken versucht das
Datenschutzrecht zu begegnen, das allerdings seinerseits auf eine Vielzahl von ein-
zelnen Regelungen in Bund, Lindern und Kirchen verteilt ist.

Vor diesem Hintergrund wurde das vorliegende Rechtsgutachten auf Basis des in
wesentlichen Ausziigen im Anhang dieses Teils wiedergegeben Pflichtenheftes be-
auftragt. Das Gutachten wurde zwischen Februar und Mai 2014 erstellt. Der Autor
dankt Dr. iur. Manuel Klar, Johannes Bernhardt, LL.B., Rechtsassessor Frank Scho-
blik, Sarah Biehl, Joachim Ruf8ig, B.Sc., und Dr. iur. Oliver Meyer-van Raay fiir ihre
Unterstiitzung, ohne welche die Erstellung des Gutachtens in dieser kurzen Zeit nicht
moglich gewesen ware.

Im April 2014 wurde die Erstversion des Gutachtens einem Review unterzogen, dessen
Ergebnisse in der vorliegenden Fassung berticksichtigt wurden. Der Autor ist Dr. Jo-
hannes Drepper, Dr. Astros Chatziastros, Irene Schliinder und Dr. Krister Helbing
von der TMF-Geschiftsstelle sowie Prof. Dr. Jiirgen W. Goebel fiir ihre wertvollen
Hinweise im Rahmen dieses Reviews zu Dank verpflichtet.

Das Gutachten befindet sich auf dem Rechtsstand von Mai 2014. Die weitere Entwick-
lung, insbesondere der Rechtsprechung, konnte dariiber hinaus an ausgewdhlten
Stellen noch bis zur Drucklegung im Mérz 2015 beriicksichtigt werden.
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2 Personenbezug bei Pseudonymisierung
und Anonymisierung

Kénnen pseudonymisierte Daten aus Sicht eines Empfédngers als anonym gelten,
wenn der Sender den Schliissel fiir die Pseudonymisierung verwahrt und dieser
fiir den Empfénger nicht zugdnglich ist? Geben Sie an, welche Griinde in Litera-
tur und Rechtsprechung fiir oder gegen die Annahme des Konzepts des relativen
Personenbezugs sprechen.

Ein Personenbezug ist das entscheidende Kriterium fiir die Anwendung des Daten-
schutzrechts. Ohne einen Personenbezug wiirden sich die nachfolgend untersuchten
datenschutzrechtlichen Herausforderungen iiberhaupt nicht stellen. Daher soll hier
zundchst auf die Frage nach dem Personenbezug, insbesondere bei Pseudonymisie-
rung und Anonymisierung, eingegangen werden.

»~Anonymisieren ist das Verindern personenbezogener Daten derart, dass die Einzel-
angaben iiber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit einem
unverhaltnismaRig grofRen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimm-
ten oder bestimmbaren natiirlichen Person zugeordnet werden konnen® (§ 3 Abs. 6
BDSC). Pseudonymisieren ist dagegen ,,das Ersetzen des Namens und anderer Identi-
fikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Be-
troffenen auszuschliefen oder wesentlich zu erschweren® (§ 3 Abs. 6a BDSG).

Pseudonymisierte Daten weisen vor diesem Hintergrund nach einhelliger Auffas-
sung in der juristischen Literatur fiir die Stelle, welche {iber die Zuordnung des

11
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Pseudonyms zu der dahinter stehenden Person verfiigt, einen Personenbezug im
Sinne des Datenschutzrechts auf.> Gibt diese Stelle die pseudonymen Daten an
einen Empfinger weiter, sind die Daten fiir diese Entitdt dann als anonym anzu-
sehen, wenn sie nicht mehr oder nicht mehr mit verhdltnismifigem Aufwand
einer natiirlichen Person zugeordnet werden konnen. Auf welche Perspektive (ver-
antwortliche Stelle oder Empfinger) bei der Beurteilung dieser Frage abzustellen
ist (dazu sogleich: Relativitdt des Personenbezugs in subjektiver Hinsicht), ist glei-
chermaflen umstritten wie die Anforderungen, die an eine hinreichende Anonymi-
tit eines Datums zu stellen sind (dazu unten: Relativitdt des Personenbezugs in
objektiver Hinsicht).3

Eine Differenzierung nach dem Ort der Niederlassung und der Art der jeweils ver-
antwortlichen Stelle ist hier nicht vorzunehmen und erscheint fiir die Beantwortung
dieser Frage auch nicht erforderlich, denn die Begriffe , personenbezogene Daten®,
»Pseudonymisierung” und , Anonymisierung” sind nach dem Bundesdatenschutz-
gesetz (BDSG), den Landesdatenschutzgesetzen sowie den auf Kliniken anwendbaren
Datenschutzvorschriften der Linder auch vor europarechtlichem Hintergrund letzt-
lich gleich zu verstehen. *

2.1 Relativitat des Personenbezugs in subjektiver Hinsicht
2.1.1 Uberblick

Die Frage, ob ein Personenbezug vorliegt, kann zum einen, bei einer relativen Be-
trachtungsweise, aus der Perspektive der jeweils datenverarbeitenden Stelle vorge-
nommen werden (relatives Verstandnis). Moglich erscheint jedoch auch, bei der Fra-
ge der Bestimmbarkeit der Person das Wissen Dritter mit einzubeziehen (absoluter
Personenbezug). Der Wortlaut der Definition des Personenbezugs im Datenschutz-
recht ist insoweit offen und ldsst beide Ansichten zu.

In der jiingeren Vergangenheit ist die Problematik des Personenbezugs vor allem an-
hand der Frage kontrovers diskutiert worden, ob IP-Adressen einen Personenbezug
aufweisen konnen.s Ob ein relatives oder absolutes Verstindnis zugrunde zu legen
ist, wird seitens der Gerichte und der Literatur aber nicht einheitlich beurteilt. In
der instanzgerichtlichen Rechtsprechung wird tendenziell eine eher relative Sicht-
weise zugrunde gelegt.® AbschlieRende hochstrichterliche Stellungnahmen zur Fra-
ge, ob bei der Beurteilung des Personenbezugs auf die verarbeitende Stelle oder auch

2 Vgl. nur Buchner, in: Taeger/Gabel, BDSG, § 3 Rdnr. 50; Gola/Schomerus, BDSG, § 3 Rdnr. 46; Plath/Schreiber, in: Plath, BDSG, § 3
Rdnr. 61ff.; Schaffland/Wiltfang, BDSG, § 3 Rdnr. 13; Scholz, in: Simitis (Hg.), BDSG, § 3 Rdnr. 215f.

3 Vgl. zur folgenden Problematik des Personenbezug und der Anonymitdt von Daten Kiihling/Klar, NJW 2013, 3611ff.

4 Vgl. Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, ABL. EG 1995 Nr. L 281 S. 31. Der Begriff der ,,personen-
bezogenen Daten®ist in Art. 2 Buchst. a dieser Richtlinie definiert, welche von Bund und Landern in nationales Recht umgesetzt
werden musste. Vor allem der Begriff der Anonymitdt, weitgehend aber auch derjenige der Pseudonymitat, leitet sich hiervon
ab.

5 Dazu etwa Gerlach, CR 2013, 478ff.; Kriiger/Maucher, MMR 2011, 433ff.; Meyerdierks, MMR 2009, 9ff.; Pahlen-Brandt, K&R 2008, 288ff.

6 OLG Hamburg, CR 2011, 126; LG Wuppertal, MMR 2011, 65, 66; LG Bamberg, ZD 2013, 628 m. Anm. Arning/Moos; LG Berlin,
(R 2013, 471; AG Miinchen, ZUM-RD 2009, 413, 414; a.A. wohl AG Berlin-Mitte, K&R 2007, 600, 601; VG Wiesbaden, MMR 2009,
428, 432.
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auf Dritte abzustellen ist, liegen dagegen nicht vor.” Dies gilt auch mit Blick auf die
Rechtsprechung des EuGH, der bislang ebenfalls keine verldsslichen Aussagen zu
entnehmen sind. ® Erst jiingst wurde beim EuGH auf Vorlage des Bundesgerichtshofs
ein noch laufendes Verfahren zur Entscheidung iiber den absoluten oder relativen
Ansatz des Personenbezugs in Gang gesetzt.? In der behérdlichen Aufsichtspraxis
zeichnet sich derzeit auch noch keine konsistente Linie ab.

Trotz einer vergleichsweise langen Datenschutztradition in Deutschland ist damit
zu konstatieren, dass der Begriff des Personenbezugs bislang noch keiner abschlie-
3enden Konturierung zugefiihrt worden ist. Dies ist umso misslicher, als das Vor-
liegen eines Personenbezugs in der Praxis von entscheidender Bedeutung ist, da die-
ser wesentlich fiir die Anwendbarkeit des Datenschutzrechts ist.

2.1.1.1 Absolutes Verstdandnis

Nach einem absoluten Verstdndnis ist von einem Personenbezug bereits dann aus-
zugehen, wenn lediglich fiir Dritte, die nicht notwendigerweise (potenzielle) Daten-
empfinger sind, die Moglichkeit der Zuordnung zu einer Person besteht. Eine solch
weite Sichtweise wird vor allem von einigen deutschen Datenschutzbehoérden sowie
wohl auch dem Diisseldorfer Kreis* dieser Behorden vertreten, welche die Anwendungs-
voraussetzungen des Datenschutzrechts in der Regel weniger restriktiv auslegen.
Mit dem Argument eines optimalen Schutzes der Betroffenenrechte haben sich aber
auch vereinzelte Stimmen in der datenschutzrechtlichen Literatur” dieser weiten
Ansicht angeschlossen. Was die Position der Artikel-29-Datenschutzgruppe der Aufsichts-
behorden der EU-Mitgliedstaaten anbelangt, so ist diese nicht eindeutig. Die Aus-
fithrungen in deren Stellungnahme 4/2007 zum Begriff , personenbezogene Datens
lassen sich nicht klar dem absoluten oder dem relativen Konzept zuordnen.*

7 Auch dem Urteil des BGH v. 13.01.2011 (11l ZR 146/10, MMR 2011, 341) zum Umgang mit dynamischen IP-Adressen bei einem Access-
Provider (insoweit hat der BGH unproblematisch einen Personenbezug unterstellt) kann keine eindeutige Positionierung im Hinblick
auf den absoluten oder relativen Ansatz entnommen werden (Lorenz, jurisPR-ITR 15/2011 Anm. 2; a.A. Kriiger/Maucher, MMR 2011,
433, 436); val. Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 144f. Allerdings hat der BGH mit Be-
schluss v. 28.10.2014 (VI ZR 135/13, CR 2015, 109) dem EuGH die Frage vorgelegt, ob die Definition der personenbezogenen Daten
in Art. 2 Buchstabe a der DatenschutzRichtlinie 95/46/EG dahin auszulegen ist, dass die IP-Adresse, die ein Websitebetreiber beim
Zugriff auf seine Internetseite speichert, fiir diesen schon dann ein personenbezogenes Datum darstellt, wenn ein Dritter (wie der
Access-Provider) Giber das zur Identifizierung der betroffenen Person erforderliche Zusatzwissen verfiigt. Letztlich wird der EuGH
also um Vorabentscheidung dariiber ersucht, ob vor europarechtlichem Hintergrund der Personenbezug absolut oder relativ zu
verstehen ist.

8  Der EuGH, Urt. v. 24.11.2011, Rs. (-70/10, Rdnr. 51 - Scarlet Extended, hat die Frage im Zusammenhang mit IP-Adressen lediglich
gestreift; kritisch dazu Klar, DOV 2013, 103, 112.

9 Das beim EuGH unter dem Az. (-582/14 gefiihrte Verfahren wurde auf das in der obigen Fn. 7 angefiihrte Vorabentscheidungser-
suchen des BGH vom 28.10.2014 (Az. VI ZR 135/13) hin eingeleitet.

10 Diisseldorfer Kreis, Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich am 26./27.11.2009
in Stralsund, S. 1, in Bezug auf IP-Adressen.

11 So etwa der ehemalige Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit Schaar, Datenschutz im Internet, 2002,
Kap. 3 Rdnr. 175; die Datenschutzbeauftragte der Freien Universitdt Berlin Pahlen-Brandt, K&R 2008, 288; dies., DuD 2008, 34; der Daten-
schutzbeauftragte des Landes Schleswig-Holstein Weichert, in: Daubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl. 2010, § 3 Rdnr. 13;
vgl. auch die Argumentation des Unabhangigen Landeszentrums fiir Datenschutz Schleswig-Holstein (ULD), abrufbar unter https:/
www.datenschutzzentrum.de/artikel/575-1P-Adressen-und-andere-Nutzungsdaten-Haeufig-gestellte-Fragen.html; ebenso wohl auch
der europdische Datenschutzbeauftragte Hustinx, EDPS comments on selected issues that arise from the IMCO report on the review of
Directive 2002/22/EC (Universal Service) & Directive 2002/58/EC (ePrivacy), 2008, S. 2ff.; relativierend in Bezug auf IP-Adressen jedoch
Hustinx, Protection of Personal Data On-Line: The Issue of IP Adresses, 2009, S. 7.

12 Scheja/Haag, in: Leupold/Glossner (Hrsg.), Miinchener Anwaltshandbuch IT-Recht, Teil 4. E. Rdnr. 40.

13 Artikel-29-Datenschutzgruppe, Stellungnahme 4,/2007 zum Begriff , personenbezogene Daten®, S. 19ff. Siehe ferner Artikel-29-Daten-
schutzgruppe, Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen, S. 9.

14 Naher dazu Kiihling/Klar, NJW 2013, 3611, 3614.
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Folge der Annahme eines absoluten Verstindnisses ware, dass das in der Fragestel-
lung angedachten Pseudonymisierungsverfahren nicht zur Anonymitat fiir den Emp-
fanger der pseudonymen Daten fithren wiirden, selbst wenn dieser nicht im Besitz
der Vorschrift fiir die Zuordnung des Pseudonyms zur dahinter stehenden Person ist.
Bereits fiir die Ubertragung solcher Daten an diese Empfinger wire dann eine daten-
schutzrechtliche Erlaubnis und eine - das Arzt-Patienten-Verhaltnis einbeziehende -
Befugnis nach § 203 StGB erforderlich.

2.1.1.2 Relativer Personenbezug

In der datenschutzrechtlichen Literatur wird dagegen iiberwiegend - allerdings meist
ebenfalls ohne tiefgreifende Auseinandersetzung - eine restriktive Auffassung ver-
treten, wonach der Personenbezug relativ zu verstehen sei und eine Beurteilung aus
der Sicht der datenverarbeitenden Stelle heraus vorgenommen werden solle.

Bei Zugrundelegung dieses relativen Konzepts konnte fiir die Behandlungseinrich-
tung der Personenbezug durch Pseudonymisierung erhalten bleiben, dieser fiir den
externen Dienstleister, der nicht im Besitz der Zuordnungsvorschrift ist, jedoch
grundsatzlich ausgeschlossen werden, weil die Daten fiir ihn dann als anonymisiert
gelten konnten.*

2.1.2 Stellungnahme

Das Konzept des relativen Personenbezugs ist gegeniiber dem absoluten Verstandnis
vorzugswiirdig, denn Letzteres fithrt dazu, dass nahezu jeder Datenumgang an den
Vorschriften des Datenschutzrechts zu messen ware. So wird man namlich nur in
den seltensten Fallen ausschliefen kénnen, dass eine Person fiir einen beliebigen
Dritten bestimmbar ist, zumal diese Auffassung sogar dann Geltung beansprucht,
wenn der Dritte unter Umstanden niemals Einsicht in den Datensatz erlangt.

Bei isolierter Betrachtung eines effektiven Schutzes des Grundrechts auf informatio-
nelle Selbstbestimmung aus Art. 2 Abs. 1in Verbindung mit Art. 1 Abs. 1 GG mag das
absolute Verstandnis zwar zielfiihrend erscheinen. Ein derart umfassendes Schutz-
verstindnis wiirde allerdings auch im Rahmen des notwendigen Ausgleichs der sich
gegeniiberstehenden Interessen zu einer fragwiirdig einseitigen Privilegierung der
Position der Betroffenen fiithren, zumal gerade mit Blick auf private Stellen gilt, dass
deren Datenumgang ebenfalls grundrechtlichen Schutz geniefit. Er unterfallt zu-
mindest der allgemeinen Handlungsfreiheit des Art. 2 Abs. 1 GG, ggf. aber auch der
Berufsfreiheit aus Art. 12 Abs. 1 GG oder der Wissenschaftsfreiheit des Art. 5 Abs. 3
GG, wobei letztere prinzipiell auch fiir 6ffentliche Stellen (wie Universititen oder

15 Arning/Forgd/Kriigel, DuD 2006, 700; Bergmann/Méhrle/Herb, BDSG, § 3 Rdnr. 32; Braun, in: Geppert/Schiitz, BeckOK TKG, § 91
Rdnr. 15; Buchner, in: Taeger/Gabel, BDSG, § 3 Rdnr. 13; Casper, DOV 2009, 965, 966; Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 32ff.;
Gola/Schomerus, BDSG, § 3 Rdnr. 10; Kroschwald, ZD 2014, 75, 76; Kriiger/Maucher, MMR 2011, 433, 436; Meyerdierks, MMR 2013,
705, 706; Moos, K&R 2008, 137, 139; Plath/Schreiber, in: Plath, BDSG, § 3 Rdnr. 15; Polenz, in: Kilian/Heussen (Hg.), Computerrecht,
Rechtsquellen und Grundbegriffe des allgemeinen Datenschutzes, Teil 13. Rdnr. 68; Rammos, ZD 2013, 599, 601; Redeker, IT-Recht,
Rdnr. 935; RoBnagel/Scholz, MMR 2000, 722, 723f.; Schaffland/Wiltfang, BDSG, § 3 Rdnr. 17; Scholz, in: Simitis (Hg.), BDSG, § 3
Rdnr. 217f.; Spindler/Nink, in: Spindler/Schuster (Hg.), Recht der elektronischen Medien, § 11 TMG Rdnr. 5a; Tinnefeld, in: RoRnagel
(Hg.), Handbuch Datenschutzrecht, Kap. 4.1 Rdnr. 20f.; Voigt, Datenschutz bei Google, MMR 2009, 377, 379; zu einem Mittelweg
zwischen objektiver und relativer Theorie tendierend Specht/Miiller-Riemenschneider, ZD 2014, 71, 74.

16 Zu den weiteren Voraussetzungen an die Annahme einer Anonymisierung fiir den AuRenstehenden durch effektive Pseudonymisie-
rung s.u. S. 17ff.
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sonstige Forschungseinrichtungen) gilt. Ohne relevante Gefihrdungen der Persén-
lichkeitsrechte der Betroffenen ware eine Regulierung daher als bedenklich anzuse-
hen.” Ohnehin ist die Konzeption des einfachgesetzlichen Datenschutzrechts inso-
weit kritisch, als dass die Erlaubnisnormen materiell oft nur unscharfe Konturen
aufweisen und im Ergebnis haufig zu einer nur schwer prognosefihigen und damit
fiir den Rechtsanwender mit erheblichen Haftungs- und Buf3geldrisiken verbunde-
nen Abwagungsentscheidung fithren. Hinzu kommt, dass auch ein Ausweichen auf
das Instrument der Einwilligung nicht immer zielfithrend erscheint, da das Einwil-
ligungskonzept zum Beispiel im Arbeitsrecht, zum Teil aber auch im Gesundheits-
recht an seine Grenzen st6f3t." Die praktische Umsetzbarkeit des Datenschutzrechts
wiirde daher reduziert, wenn nun neben den vergleichsweise unbestimmten Zulds-
sigkeitstatbestinden auch noch der Personenbezug als die mafgebliche Anwendungs-
voraussetzung extensiv verstanden wiirde. Vor diesem Hintergrund ist eine moderat
antizipierte Abwigung, wie sie das Verstandnis des relativen Personenbezugs bereits
im Rahmen der Definition des Personenbezugs vornimmt, als sachgerecht anzuse-
hen.

Das Konzept eines relativen Personenbezugs ist auch deshalb vorzugswiirdig, weil
die Personlichkeitsrechte der Betroffenen nicht ein solch weitgehendes Verstindnis
des Personenbezugs gebieten, wie es die Vertreter eines absoluten Konzeptes prokla-
mieren. Denn eine Verletzung bzw. eine Bedrohung des allgemeinen Persénlichkeits-
rechts ist fernliegend, wenn nur Dritte, nicht aber die verantwortliche Stelle einen
Personenbezug herstellen kénnen.> Auch in dieser Hinsicht erscheint das relative
Konzept daher zielfiihrender, indem es - gekennzeichnet von einer Spharenbetrach-
tung - im Wege einer Abschitzung der Risiken fiir das Recht auf informationelle
Selbstbestimmung nicht-persénlichkeitssensible Verarbeitungsvorgange von vorn-
herein aus dem Anwendungsbereich des Datenschutzrechts auszuscheiden vermag.
Diese relative Sichtweise fithrt bei konsequenter Anwendung aber auch dazu, dass
eine datenschutzrechtlich relevante Ubermittlung anzunehmen ist, wenn die Daten
zwar nicht aus Sicht der iibermittelnden Stelle, wohl aber fiir den Empfanger einen
Personenbezug aufweisen kénnen.»

Hinzu kommt, dass das Datenschutzrecht nicht nur den Zentralbegriff der personen-
bezogenen Daten kennt, > der das Schutzobjekt definiert, sondern mit der verantwort-
lichen Stelle auch eine Zentralfigur einfiihrt, > die primar dem Schutz dieser Daten
verpflichtetist. Dies deutet darauf hin, dass auch bei der Frage, auf wessen Moglich-
keiten es bei der Zuordenbarkeit eines Datums zu einer bestimmten oder bestimm-
baren nattirlichen Person ankommen soll, auf die jeweils betrachtete (verantwort-
liche) Stelle abzustellen ist.

Dies gilt nicht nur fiir die verantwortliche Stelle, sondern auch fiir den Auftragsdaten-
verarbeiter, welcher seine Berechtigung zum Datenumgang letztlich immer von einer

17 Ebenfalls den grundrechtlichen Schutz privater Daten verarbeitender Stellen hervorhebend Masing, NJW 2012, 2305, 2307; dhnlich
Harting, NJW 2013, 2065, 2070; siehe mit Blick auf Gesundheitsdaten auch Kiihling/Seidel, GesR 2010, S. 231, 231ff.

18 Vgl. dazu unten in Kap .15, S. 328.

19 Vgl. ndher zum Gesundheitsbereich etwa Kiihling/Klar, DuD 2013, 791, 794f., und vor allem im Hinblick auf die Freiwilligkeit unten
S. 113ff.

20 Ausfiihrlich dazu Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, 2012, S. 144f.

21 Zutreffend Gola/Schomerus, BDSG, § 3 Rdnr. 10 und 44a.

22 Definiert z.B. in § 3 Abs. 1 BDSG oder Art. 2 Buchst. a Datenschutzrichtlinie 95/46/EG.

23 Definiert z.B. in § 3 Abs. 7 BDSG oder (aussagekraftiger) in Art. 2 Buchst. d Datenschutzrichtlinie 95/46/EG.
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verantwortlichen Stelle ableitet. Und jede Stelle, die mit personenbezogenen Daten
umgeht, ist entweder verantwortliche Stelle oder Auftragsdatenverarbeiter.* Dies
entspricht nicht nur dem Zweck eines méglichst umfassenden Datenschutzes (vgl.
§ 1 Abs. 1 BDSG), sondern auch den klaren Regeln zum Anwendungsbereich in § 1
Abs. 2 BDSG, die insbesondere fiir private Stellen nur Tatigkeiten fiir ausschliellich
personliche oder familidre Zwecke ausnehmen. Die Unterteilung der Stellen, welche
das Datenschutzrecht beachten miissen, in vollumfinglich (eigen-)verantwortliche
Stellen einerseits (§ 3 Abs. 7 BDSG) und weisungsgebundene Auftragsdatenverarbeiter
mit eingeschrankter Verantwortung andererseits (§ 11 BDSG) dient lediglich der Ab-
grenzung der Pflichtenkreise im Einzelnen, nicht aber der Klirung der Frage nach
der grundsatzlichen Anwendbarkeit des Datenschutzrechts. Verantwortlich ist somit
auch jede Stelle, welche faktisch die Verfiigungsgewalt iiber personenbezogene Daten
innehat, ohne im Sinne der Auftragsdatenverarbeitung an Weisungen eines Dritten
gebunden zu sein, unabhingig davon, zu welchen Zwecken (ausgenommen aus-
schlieRlich persénliche oder familidre), mit welchen Mitteln und ob mit oder ohne
Erlaubnis diese Verfiigungsmacht ausgeiibt wird. Entscheidend ist allein, dass fiir
diese Stelle ein Personenbezug besteht.

Die Bestimmung und Abgrenzung der Pflichten je nach betrachteter Stelle legt es
daher nahe, dasses auch fiir die vorgelagerte Frage, ob iitberhaupt ein Personenbezug
vorliegt, auf die Moglichkeiten genau dieser Stelle ankommt.

Der hier vertretenen Auffassung steht schlieflich auch nicht die europaische Daten-
schutzrichtlinie entgegen, die nach Ansicht des EuGH eine prinzipiell vollharmoni-
sierende Wirkung entfaltet.> Zwar wird in Erwdgungsgrund 26 der Richtlinie hin-
sichtlich des Vorliegens eines Personenbezugs angedeutet, dass ,,alle Mittel bertick-
sichtigt werden [sollten], die verniinftigerweise entweder von dem Verantwortlichen
fiir die Verarbeitung oder von einem Dritten eingesetzt werden kénnten®. Entgegen
der nicht selten vertretenen Auffassung? stellt dies aber nicht zwingend eine Ent-
scheidung zugunsten der absoluten Theorie dar.” Denn der Erwagungsgrund zwingt
nichtdazu, alle bei einem Dritten vorhandenen Mittel zu berticksichtigten, sondern

24 Dementgegen nimmt Dierks, Rechtsgutachten zur elektronischen Datentreuhdnderschaft, S. 63, an, dass es Stellen geben kénne,
die weder verantwortliche Stelle noch Auftragsdatenverarbeiter sind und daher nicht dem Datenschutzrecht unterlagen, so bei-
spielsweise zu einem Datentreuhdnder, da dieser weder wie die verantwortliche Stelle Daten fiir sich selbst noch wie der Auftrags-
datenverarbeiter Daten nach Weisung Dritter verarbeiten, sondern Daten fiir Dritte, aber nicht in Weisungsabhéngigkeit von diesen,
also auch nicht als Auftragnehmer im Sinne des Datenschutzrechts, verarbeite. Dies wiirde eine nach hier vertretener Auffassung in
keiner Weise zu vertretende Regelungsliicke darstellen - und zwar nicht nur vor dem Hintergrund grundrechtlicher Schutzpflichten
und Drittwirkungen, sondern auch in einfachrechtlicher Hinsicht. Denn § 29 BDSG zeigt, dass auch Stellen in den Anwendungs-
bereich des Datenschutzrechts fallen, die Daten zwar nicht fiir eigene Geschiftszwecke, sondern zum Zweck der Ubermittlung (an
Dritte) in eigener Verantwortung verarbeiten. Auch solche Stellen erheben, verarbeiten oder nutzen personenbezogene Daten fiir
sich selbst, wie es u.a. § 3 Abs. 7 BDSG fiir die verantwortliche Stelle verlangt. Dabei wird der Datenumgang einschlieRlich der
Ubermittlung selbst zum Geschaftszweck der verantwortlichen Stelle und dient nicht wie § 28 BDSG es verlangt, anderen (eigenen)
Geschaftszwecken, wobei die Ubermittlung nach § 29 BDSG auch den (auBerhalb des reinen Datenumgang liegenden) Geschifts-
zwecken Dritter dient. AuBerdem ist vor dem europarechtlichem Hintergrund jede Stelle, die iiber die Zwecke und wesentlichen
Mittel des Datenumgangs bestimmen darf oder faktisch bestimmt, verantwortlich fiir den Datenschutz (Art. 29-Datenschutzgruppe,
Stellungnahme 1/2010 zu den Begriffen fiir die Verarbeitung Verantwortlicher” und , Auftragsverarbeiter®, S. 10ff.).

25 Vgl. EuGH, Urt. v. 24.11.2011 - (-468/10 u.a. (ASNEF), Rdnr. 30 und 52; ausfiihrlich dazu Kiihling/Seidel, GesR 2012, 402ff., die
allerdings nicht darauf eingehen, dass der EuGH, a.a.0., Rdnr. 48, ausdriicklich einen Vorbehalt gegeniiber der Vollharmonisierung
in Bezug auf besonders sensible Daten (darunter Gesundheitsdaten) nach Art. 8 der Richtlinie formuliert hat. Dieser Vorbehalt er-
streckt sich allerdings nicht auf die vorgelagerte Frage nach dem Personenbezug, sondern nur auf den Umfang des Verbotes bzw.
der Erlaubnisse, sensible personenbezogene Daten zu verarbeiten. Zum letzten Punkt s.a. unten Fn. 780.

26 Vgl. z.B. Forgd/Kriigel/Miillenbach/Schiitze, Gutachten Google StreetView, S. 37f.; Pahlen-Brandt, DuD 2008, 34, 37f.

27 So nun auch BGH, Beschluss v. 28.10.2014 - VI ZR 135/13, CR 2015, 109, Rdnr. 28. Dazu ausfiihrlich Klar, Datenschutzrecht und die
Visualisierung des offentlichen Raums, 2012, S. 145.
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nur diejenigen, die ,verniinftigerweise® eingesetzt werden kénnten. Und die ver-
niinftigerweise durch den Dritten einsetzbaren Mittel sind seitens der verantwort-
lichen Stelle auch im Rahmen eines relativen Verstindnisses grundsatzlich zu be-
riicksichtigen, ndmlich dann, wenn die Daten an den Dritten iibermittelt werden.*

2.2 Relativitat des Personenbezugs in objektiver Hinsicht

Kommt es damit hinsichtlich der Frage, ob ein Personenbezug vorliegt, nach zutref-
fender Auffassung auf die jeweilige datenverarbeitende Stelle an, ist daran ankntip-
fend zu klaren, welche Anforderungen in objektiver Hinsicht an den Personenbezug
zustellen sind, d.h. auf welche Méglichkeiten der Re-Identifizierung es in sachlicher
Hinsicht ankommt, um einen Personenbezug annehmen bzw. ablehnen zu kénnen.
Nach dem in § 3 Abs. 6 BDSG zum Ausdruck gebrachten Willen des Gesetzgebers soll
es fiir eine Anonymisierung ausreichen, wenn Angaben nicht mehr (absolute Ano-
nymisierung) oder jedenfalls nur mit unverhdltnismafig groRem Aufwand an Zeit,
Kosten und Arbeitskraft einer Person zugeordnet werden konnen (faktische Anony-
misierung).

In der Kommentarliteratur wird zu den Anforderungen an eine hinreichende Anony-
misierung tiberwiegend vertreten, dass diese dann vorliegen soll, wenn die Herstel-
lung des Personenbezugs tiberhaupt nicht mehr moglich ist oder eine Deanonymi-
sierung zumindest unter normalen Bedingungen ausscheidet.» Als Folge hiervon
wird angenommen, dass nach § 3 Abs. 6 BDSGC anonymisierte Daten auch keine per-
sonenbezogenen Daten im Sinne von Abs. 1 dieser Vorschrift mehr darstellen und
damit aus dem Anwendungsbereich des Datenschutzrechts ausscheiden.* Dies ent-
spricht auch dem natiirlichen Wortverstindnis, das anonyme Daten nicht als perso-
nenbezogen ansieht.*

2.2.1 Datenschutzrechtliche Anforderungen an eine faktische Anonymisierung

Hinsichtlich der Frage, ab wann der fiir eine Re-Identifizierung nétige Aufwand als
unverhdltnismafRig anzusehen ist, enthdlt die Vorschrift des § 3 Abs. 6 BDSG keine
ndheren Anhaltspunkte und tiberantwortet eine weitere Interpretation dieses unbe-
stimmten Rechtsbegriffs dem Rechtsanwender.

28 Indiese Richtung geht auch BGH, Beschluss v. 28.10.2014 - VI ZR 135/13, CR 2015, 109, Rdnr. 28. Vgl. oben Fn. 21. Gleiches gilt, wenn
die ,Mittel” des Dritten (wie eine einschlagige Vorschrift zur Pseudonym-Personen-Zuordnung) an die betrachtete Stelle tibertragen
werden.

29 Vgl. nur Gola/Schomerus, BDSG, § 3 Rdnr. 44.

30 Bergmann/Mohrle/Herb, BDSG, § 3 Rdnr. 18 und 130; Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 23 (anders noch in der 6. Auflage
von 2006); Gola/Schomerus, BDSG, § 3 Rdnr. 44; Polenz, in: Kilian/Heussen (Hg.), Computerrecht, Rechtsquellen und Grundbegriffe
des allgemeinen Datenschutzes, Teil 13 Rdnr. 77; RoBnagel/Scholz, MMR 2000, 721; Scheja/Haag, in: Leupold/Glossner (Hg.), Miin-
chener Anwaltshandbuch IT-Recht, 2. Aufl. 2011, Teil 4. E Rdnr. 40; Wuermeling, Scoring von Kreditrisiken, NJW 2002, 3508, 3509.

31 Auch wenn dies nach dem Verhaltnis der juristischen Definitionen des Personenbezugs in § 3 Abs. 1 und der Anonymisierung in § 3
Abs. 6 BDSG nicht ganz eindeutig ist.

32 Auch insoweit existiert leider nicht immer eine einheitliche Aufsichtspraxis. Exemplarisch seien hier die auseinandergehenden
Positionen zur Anonymisierung von Rezeptdaten durch Apothekenrechenzentren genannt: Hier legt beispielsweise das Unabhangi-
gen Landeszentrum fiir Datenschutz in Schleswig-Holstein strengere MaRstabe an (https://www.datenschutzzentrum.de/medizin/
gkv/20131028-weichert-rezeptdaten.html) als das Landesamt fiir Datenschutzaufsicht in Bayern (http://www.lda.bayern.de/lda/
datenschutzaufsicht/ p_archiv/2013/pm005.html).
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Davon ausgehend wird man im Einzelnen bei der Priifung der (Un-)Verhéltnismafig-
keit des Referenzierungsaufwands zutreffenderweise eine Wahrscheinlichkeitsbe-
trachtung vornehmen miissen,* die eine individuelle Risikoanalyse voraussetzt.
Eine absolute Sicherheit dahingehend, dass der Personenbezug nicht (wieder) her-
gestellt werden kann, ist nicht zu verlangen, da dann eine absolute Anonymisierung
vorldge. Als ausreichender Mafdstab wird hier vielmehr jedenfalls das allgemeine
(prozessuale) Beweismaf anzusehen sein, d.h. iiblicherweise die an Sicherheit gren-
zende Wahrscheinlichkeit, welche auch sonst der Rechtsordnung geniigt. Somit
wdre von einem Personenbezug auszugehen, wenn die praktische Vernunft entspre-
chenden Zweifeln nicht Schweigen gebietet. 3

Ob eine Deanonymisierung voraussichtlich erfolgen wird, hat sich auch daran zu
messen, ob die datenhaltende Stelle ein hinreichendes Deanonymisierungsinteresse
hat. Dabei ist insbesondere zu berticksichtigen, inwiefern sich hieraus ein wirtschaft-
licher Nutzen fiir sie ergeben kann, der auch einen hohen finanziellen Aufwand als
gerechtfertigt erscheinen lidsst. Blofs theoretische, ganz entfernt liegende Moglich-
keiten sind indes nicht zu beriicksichtigen.

Dies spricht dagegen, eine Mdéglichkeit der Re-Identifizierung nur unter Verstof3
gegen ein Gesetz als beachtenswert anzusehen.:® Allerdings wird man hier die tat-
sdchlichen Sanktionsrisiken nicht ganz aufler Acht lassen kénnen. Je tiblicher das
inkriminierte Handeln, je geringer die Entdeckungswahrscheinlichkeit und je we-
niger scharf die drohende Sanktion ist, desto eher wird man auch solche Maglich-
keiten berticksichtigen miissen.+

Dabei spielt es im Grundsatz keine Rolle, wenn bloR nicht ausgeschlossen werden
kann, dass eine Deanonymisierung irgendwann zu einem spdteren, nicht exakt vor-
hersehbaren Zeitpunkt moglich sein wird, da andernfalls die eigene datenschutz-
rechtliche Kategorie der faktischen Anonymisierung praktisch tiberfliissig wiirde.
Ein Personenbezug ist folglich erst dann anzunehmen, wenn eine Deanonymisierung
(wieder) mit verhdltnisméaRigen Mitteln erreicht werden kann.

Eine andere Auslegung wiirde kaum Anreize fiir eine Anonymisierung von Daten er-
zeugen, was auch rechtspolitisch nicht wiinschenswert erschiene. # Ferner gilt, dass
ein derart restriktives Verstandnis auch mit Blick auf einen wirksamen Schutz des

33 Vgl. RoBnagel, NZV 2006, 281, 282; dhnlich auch ders./Scholz, MMR 2000, 721, 724; vgl. dazu auch Dammann, in: Simitis (Hg.),
BDSG, § 3 Rdnr. 23; ferner Klar, Datenschutzrecht und die Visualisierung des offentlichen Raums, S. 151.

34 Dammann, in: Simitis (Hrsg.), BDSG, § 3 Rdnr. 23.

35 Vgl. Nell, Wahrscheinlichkeitsurteile in juristischen Entscheidungen, S. 93ff. m.w.N.

36 Vgl insoweit auch Erwdgungsgrund 26 der Datenschutzrichtlinie 95/46/EG, der vorsieht, dass ,alle Mittel beriicksichtigt werden
[sollten], die verniinftigerweise entweder von dem Verantwortlichen fiir die Verarbeitung oder von einem Dritten eingesetzt wer-
den kénnten, um die betreffende Person zu bestimmen®. S.a. oben S. 16.

37 Gola/Schomerus, BDSG, § 3 Rdnr. 44; a.A. Weichert, in: Ddubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl. 2010, § 3 Rdnr. 47; Pahlen-
Brandt, DuD 2008, 34, welche die ,Relativitat” des Personenbezugs ablehnen.

38 Scholz, in: Simitis (Hg.), BDSG, § 3 Rdnr. 217a, der nur ,jeweils (legal) verfiigbares Zusatzwissen* beriicksichtigt.

39 Differenzierter auch: Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 28.

40 So wird man kaum mit einem Verbrechen (Freiheitsstrafe im MindestmaR ein Jahr, § 12 Abs. 1 StGB) wie einem Raub (§ 249 StGB)
rechnen miissen, mit einem einfacheren Vergehen wie dem Diebstahl (§ 242 StGB) aber schon eher, jedenfalls wenn man es dem
Dieb durch Herumliegenlassen von Schliisseln etc. leicht macht; s. dazu auch unten S. 49 zur Frage des Offenbarens von Patienten-
geheimnissen durch Unterlassen von Sicherheitsvorkehrungen.

41 Ebenso Meyerdierks, MMR 2009, 9, 11; a.A. Weichert, in: Ddubler/Klebe/Wedde/Weichert, BDSG, § 3 Rdnr. 15; Pahlen-Brandt,
K&R 2008, 288, 290. Dies konnte auch fiir den Fall der Verschliisselung gelten, die ahnlich wie die Pseudonymisierung auf Umkehr-
barkeit, wenn auch nur fiir Eingeweihte, angelegt ist; s. dazu aber auch den differenzierenden Ansatz von Hermeler, Rechtliche
Rahmenbedingungen der Telemedizin, S. 152ff.,, und unten S. 260ff., vor allem Fn. 772.

42 Zu diesem Anliegen zuletzt eingehend Harting, NJW 2013, 2065ff.
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Personlichkeitsrechts im Regelfall nicht zwingend geboten erscheint. Denn in dem
Moment, in dem die zuvor anonymen Daten wieder einer Person zuordenbar sind,
findet das Datenschutzrecht ohnehin wieder Anwendung, sodass im Regelfall keine
dogmatische Liicke im System des Datenschutzes entstehen wiirde.# Hinzuweisen
istauch darauf, dass die Datenbestdnde mit fortschreitendem Zeitablauf in der Regel
ohnehin entsprechend an Aktualitit verlieren, d.h. die personlichkeitsrechtliche
Relevanz selbst im Fall einer kiinftigen Deanonymisierung deutlich reduziert sein
diirfte.

Im Rahmen der antizipierten Abwdgung, welche - wie oben ausgefiihrt-u.a. fiir die
Relativitdt des Personenbezugs in subjektiver Hinsicht spricht,+ wird allerdings in
objektiver Hinsicht zu beriicksichtigen sein, dass im speziellen Fall der Verarbeitung
von Gesundheitsdaten etwas strengere Anforderungen an die Annahme einer (fakti-
schen) Anonymisierung (d.h. der Unverhdltnismafigkeit der Re-Identifizierung) zu
stellen sein diirften. Denn das BDSG stellt besondere Arten personenbezogener Daten
im Sinne von § 3 Abs. 9 BDSG, darunter Gesundheitsdaten, in Umsetzung von Art. 8
der Datenschutzrichtlinie 95/46/EC unter besonderen Schutz. Cleiches gilt fiir die
anderen anwendbaren deutschen Rechtsgrundlagen, also die Datenschutzvorschrif-
ten der Bundesldnder und der Kirchen. Insoweit diirfte auch bei der Frage des Perso-
nenbezugs bzw. im Rahmen der Priifung der Verhdltnismafigkeit des Deanonymi-
sierungsaufwands ein etwas schiarferer Maf3stab gelten. Bereits nach allgemeinen
Crundsdtzen sind fiir die Annahme eines Personenbezugs an die Wahrscheinlichkeit
einer Deanonymisierung umso geringere Anforderungen zu stellen, je gravierender
das Ausmaf einer tatsachlichen Re-Identifikation und damit eines ,Schadens” an
den Rechtsgiitern des Betroffenen ware. Gerade bei Daten zu chronischen Krankhei-
ten mit ihrer im Zweifel lebenslangen Giiltigkeit und insbesondere bei Gendaten mit
ihrer definitiv lebenslangen Giiltigkeit* sollten daher die im Bewertungszeitpunkt
schon konkreter absehbaren Entwicklungen bzw. Re-Identifizierungsmoglichkeiten
der ndheren Zukunft Berilicksichtigung finden.

Ob ein Zuordnungsschliissel wie bei der Pseudonymisierung vorhanden ist oder nicht,
ist damit nicht allein mafdgeblich fiir die Einschitzung, ob faktische oder absolute
Anonymitét vorliegt.+ Es ist auch die Méglichkeit der Re-Identifizierung ohne einen
solchen Schliissel durch einen Vergleich mit dem Zusatzwissen, welches fiir die daten-
haltende bzw. datenempfangende Stelle verfiigbar ist, in Betracht zu ziehen.+

43 Maglicherweise kann es aber zu einer pragmatischen Schutzliicke kommen, denn wenn zuvor die - dann noch als anonym, also
nicht personenbezogenen anzusehenden - Daten frei zirkulieren diirfen, haben der Betroffene und die urspriinglich verantwortliche
Stelle unter Umstanden keine Kontrolle mehr, wo sich ,ihre Daten” in dem Moment befinden, in dem der Personenbezug (wieder)
herstellbar ist. Auch dieser Aspekt spricht fiir eine gewisse Risikovorsorge fiir den Fall, dass doch eine Re-ldentifizierung wieder mit
vertretbarem Aufwand maglich wird.

44 S.obenS.15.

45 Gendaten verfiigen zudem {iber einen Aussagewert zu Blutsverwandten, insbesondere den Nachkommen, auch iber das eigene
Leben hinaus. Diese Daten lassen sich ohnehin nur schwer anonymisieren. Bei genetischen Proben, Daten der vollstandig sequen-
zierten DNS oder auch nur der Nukleotid-Sequenz eines ldngeren DNS-Abschnittes wird dies tiberhaupt nicht méglich sein. Letzteres
gilt insbesondere, wenn dort nicht-codierende bzw. exprimierende Sequenzen, mit ihrer mangels biologischen Selektionsdrucks
hohen Varianz und Identifizierungswirkung, und codierende/exprimierende, also Merkmale des Individuums festlegende Gene ge-
meinsam auftreten. Gleiches gilt fiir das Genom oder ldngere Zusammenstellungen individueller genetischer Auspragungen (auch
abstrakt-funktional, also unabhangig von den Nukleotidsequenzen als materielle Trager). Zum Gendatenschutz s.a. unten S. 53ff.

46 Bei Vorhandensein eines Zuordnungsschliissels besteht aber sicher Personenbezug fiir die Stelle, welche Zugriff auf diesen hat.
Im Ubrigen ist die angesprochene Risikobewertung vorzunehmen, wobei das Risiko im Allgemeinen bei Nichtvorhandensein eines
solchen Schliissels, also wenn eine Re-ldentifizierung nur iiber Mustervergleich moglich wére und nicht iiber Kompromittierung des
Schliissels, geringer einzustufen ist, wenn auch nicht von vornherein komplett ausgeschlossen werden kann.

47 Beispielsweise liber Quasi-ldentifikatoren, s. dazu sogleich unten S. 20ff.
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2.2.2 Methoden der Anonymisierung

Eine Anonymisierung, sowohl eine faktische, aber auch - erst recht - eine absolute,
setzt zundchst die Entfernung unmittelbarer Identifikationsmerkmale wie Namen
und Anschriften aus einem Datensatz voraus. +

Auf die Identitdt des Betroffenen kann jedoch nicht selten auch mittelbar iiber an-
dere Merkmale eines Datensatzes (sogenannte Quasi-Identifikatoren) geschlossen
werden. Ist ein solcher Schluss noch mit verhéltnismaftigem Aufwand moglich,
liegt - wie gesehen - noch Bestimmbarkeit und damit ein Personenbezug vor. Eine
Anonymisierung muss also gewdhrleisten, dass ein entsprechender Riickschluss
nicht mehr oder nicht mehr mit verhiltnismafigem Aufwand méglich ist. Hierfiir
istan den Quasi-Identifikatoren anzusetzen und diese sind entweder zu aggregieren
(generalisieren), zu rekombinieren (data swapping) oder auszudiinnen (zu eliminie-
ren); daneben konnen auch in kontrollierter Weise Zufallsfehler in einen Datenbe-
stand eingebracht werden.#

Exemplarisch sei zu den moéglichen Faktoren und Methoden der Anonymisierung
Folgendes ausgefiihrt:

2.2.2.1 Quasi-ldentifikator

Ein Quasi-Identifikator ist ein Merkmal (z.B. Alter, Geschlecht oder PLZ), welches
selbst eine Person nicht eindeutig identifizieren kann, aber mit dieser Person so in
Beziehung steht, dass dieses Merkmal in Kombination mit anderen Quasi-Identifi-
katoren diese Person eindeutig identifizieren kann. Dies soll anhand Tabelle 1 ver-
anschaulicht werden.

Tab.1  Beispiel Quasi-ldentifikatoren

Name Alter Geschlecht PLZ

Hans Albers 415 M 12345
Eva Fleck 28 w 67890
Max Brautigam 45 M 67890
Berta Roos 28 w 12345

In dieser Tabelle ist nur das Merkmal ,,Name*“ ein echter Identifikator. Bei den Merk-
malen , Alter”, ,Geschlecht“und ,,PLZ“ handelt es sich um Quasi-Identifikatoren, da
es nach Entfernen des Merkmals ,Namen® moglich ist, zumindest eine Person in der
Tabelle anhand der Merkmale ,,Alter”, ,,Geschlecht” und ,,PLZ* eindeutig zu identi-
fizieren.

Soweit eine (Behandlungs-)Einrichtung bereits iiber personenbezogene Gesundheits-
daten als Vergleichsbasis bzw. sogenanntes Zusatzwissen verfiigt, das fiir einen
Mustervergleich mit einem iiberlassenen mehr oder weniger anonymisierten Daten-

48 Allgemein zu diesen Methoden: Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 205ff. m.w.N. Zur datenschutzrechtlichen Bewertung
des Vorgangs des Anonymisierens im Ubrigen (also der Frage nach dem Erlaubnisvorbehalt) s.u. S. 251f.

49 S.a. Hauf, K-Anonymity, [-Diversity and T-Closeness, S. 14: Dataswapping, Ading Noise (Fehlinformation), Generalisierung oder Sup-
pression durch Elimination.
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bestand anderer Einrichtungen in Betracht kommt, konnen auch die medizinischen
Daten als Quasi-Identifikatoren herangezogen werden.

2.2.2.2  k-Anonymitat und k-Anonymisierung

Ein moégliches Maf$ zur Messung der Re-Identifizierbarkeit anhand von Quasi-Iden-
tifikatoren ist die k-Anonymitdt. Ein Datentableau ist k-anonym, wenn jeder Daten-
satz in der entsprechenden Tabelle von mindestens k-1anderen Datensdtzen in Bezug
auf die Quasi-Identifikatoren nicht zu unterscheiden ist.s° Dies soll anhand Tabelle 2
veranschaulicht werden.

Tab.2  Beispiel fiir eine 2-anonyme Tabelles*

PLZ Alter Geschlecht Diagnose
1 130%* <30 * Hepatitis
2 130%* <30 * Pneumonie
3 148** 240 * Krebs
4 148** >40 * Pneumonie
5 130** 3* * Krebs
6 130%* 3* * Krebs

Diese Tabelle ist beziiglich der Quasi-Identifikatoren ,,PLZ®, , Alter” und ,,Geschlecht®
2-anonym. Es ist also nicht mehr moglich, eine Person anhand dieser drei Merkma-
le eindeutig zu identifizieren; die jeweils genannte Diagnose konnte auch auf min-
destens eine andere aufgefiihrte Person zutreffen.

Die k-Anonymisierung ist ein Verfahren zur Herstellung einer bestimmten k-A-
nonymitdt einer Datensammlung. In einer k-anonymisierten Datensammlung kommt
jede Merkmalskombination, die zur Re-ldentifizierung eines Betroffenen genutzt wer-
den kann, in mindestens k Datensitzen vor.s Ein Beispiel fiir eine solche Merkmals-
kombination sind die Merkmale Geschlecht, Geburtsdatum und Postleitzahl. Fiir sich
genommen kann keiner dieser Quasi-Identifikatoren genutzt werden, um eine Person
eindeutig zu identifizieren. Werden diese Merkmale allerdings miteinander kombi-
niert, konnen Personen unter Umstanden mit einer recht hohen Wahrscheinlichkeit
identifiziert werden. So wird zum Beispiel angefiihrt, dass etwa 87% der US-Amerika-
ner anhand dieser Merkmalskombination eindeutig identifiziert werden kénnen.s

50 Eder/Ciglic/Koncilia, ANON: Ein Tool zur Anonymisierung medizinischer Daten. Vortrag auf dem TMF-Jahreskongress 2013, Folie. 5.

51 In Anlehnung an Eder/Ciglic/Koncilia, ANON: Ein Tool zur Anonymisierung medizinischer Daten. Vortrag auf dem TMF-Jahreskon-
gress 2013, Folie 5.

52 TMF, TMF Jahresbericht 2013, S. 113.

53 Sweeney, Simple Demographics Often Identify People Unique; wo allerdings der in den USA sehr einfache Riickgriff auf die Listen regis-
trierter Wahler zugrunde gelegt wurde (S. 2), welche die entsprechenden Vergleichsdaten zu den quasi-identifizierenden Merkmalen
enthalten. In der BRD sind die entsprechenden Daten in den Melderegistern enthalten, auf welche nicht ohne Weiteres massenhaft
zugegriffen werden kann; im Einzelfall bekommt man aber auch hier Auskunft, wenn man ein berechtigtes Interesse darlegt; z.B.
die politischen Parteien kdnnen zudem auch hier vollstandige Listen mit den Daten wahlberechtigter Biirger anfordern, wenn diese
dem nicht widersprochen haben. Somit diirfte die Identifizierungswahrscheinlichkeit in der BRD zwar geringer, eine Re-ldentifizie-
rung aber auch hier keineswegs ausgeschlossen sein. Jedenfalls solange Parteien oder Meldedmter nicht Empfénger der mehr oder
weniger anonymisierten Daten sind und diese auch nicht veréffentlicht werden, muss diese Re-ldentifizierungsmaglichkeit jedoch
nicht zwingend in die Betrachtung einbezogen werden und keinesfalls zwingend zur Annahme eines Personenbezugs fiihren. Im Ge-
sundheitswesen wird man aber die Mdglichkeit zum Abgleich mit den in den verschiedenen beteiligten Einrichtungen vorhandenen
Stammdaten der Patienten in Betracht ziehen missen.
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2.2.2.3 [-Diversitat, Zufallsfehler und Restrisiken

Auch wenn eine Datensammlung k-anonym ist, kann es moglich sein, auf ein be-
stimmtes Merkmal zu schlieRen. Dies gilt auch fiir sensitive Merkmale einer Person,
etwa wenn alle Personen in einer Gruppe mit den gleichen Quasi-Identifikatoren an
der gleichen Krankheit leiden. So kann beispielsweise in Tabelle 2 darauf geschlossen
werden, dass die gesuchte Person an Krebs leidet, wenn bekannt ist, dass diese er-
krankt ist, zwischen 30 und 39 Jahren alt ist und im PLZ-Bereich 130** wohnt.

Doch selbst wenn dies nicht der Fall ist, da die Datensammlung auch I-divers ist, also
jede Personengruppe fiir jedes sensitive Merkmal mindestens wohldefinierte Werte
(z.B. unterschiedliche Krankheiten) beinhaltet,s* kann es moglich sein, bestimmte
Aussagen iiber eine Person zu treffen, etwa dass diese an irgendeiner (schweren)
Krankheit leidet, wenn auch ohne weitere Details.ss Beispielsweise ist in Tabelle 2
bei einem Alter unter 30 zwar kein Riickschluss auf die genaue Erkrankung moglich,
es kann aber zumindest die Aussage getroffen werden, dass die Person an einer nicht
ganz leichten Krankheit (Hepatitis oder Pneumonie) leidet.

Dieses Risiko kann verringert werden, indem eine Kontrollgruppe mit gesunden Per-
sonen der Datensammlung hinzugefiigt wird (Zufallsfehler).s® Soweit jedoch noch
iiberwiegend kranke Personen in ihr enthalten sind, kénnen aus der Feststellung der
blofRen Zugehorigkeit einer Person zur untersuchten Population, deren Daten gesam-
melt wurden, mit gewisser (iiberwiegender) Wahrscheinlichkeit Riickschliisse darauf
gezogen werden, dass diese Person erkrankt ist.s

Trotz k-Anonymitit und I-Diversitdt ist daher mit entscheidend, dass es moglichst
unwahrscheinlich ist, dass von den Quasi-Identifikatoren mittels Zusatzwissen iiber-
haupt auf tatsichliche Identifikatoren und damit auf eine Person oder iiberschau-
bare Gruppe von Personen geschlossen werden kann. Als solches Zusatzwissen konn-
ten z.B. bei einem Datenempfanger aus dem medizinischen Bereich (wie einer for-
schenden Klinik) die dort vorhandenen Patientenstammdaten fungieren.

Allerdings kann durch eine Kombination der Ausdiinnung von Quasi-Identifikatoren
mit k-Anonymitit, [-Diversitdt und Zufallsfehlern ein sehr hoher Schutz gegeniiber
der Re-Identifizierung von Daten erreicht werden.s® Entscheidend fiir die Anonymi-
tat ist es, k, [ und die Anzahl der Zufallsfehler méglichst grofd zu wiahlen, um die

54 Eder/Ciglic/Koncilia, ANON: Ein Tool zur Anonymisierung medizinischer Daten. Vortrag auf dem TMF-Jahreskongress 2013, S. 5.

55 Wenn man das Attribut ,,schwer krank“ oder auch nur ,krank” einer bestimmten Person zuordnen kénnte, ldge schon ein personen-
bezogenes Gesundheitsdatum vor; auf medizinische Details kommt es dafiir nicht an. Zur Problematik der entspr. semantischen
Ahnlichkeit verschiedener (I-diverser) Attributwerte auch knapp Hauf, k-Anonymity, -Diversity and T-Closeness, S. 16.

56 Eder, k-Anonymitat und |-Diversitat bieten sicheren Schutz vor dem Ausspionieren personenbezogener Daten.

57 In § 28b BDSG werden Wahrscheinlichkeitswerte im Rahmen des Scoring explizit als personenbezogene Daten anerkannt. Entspr.
im Umfeld des Data Mining: Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 72 m.w.N. Auch Aussagen, die auf statistischen Durch-
schnittswerten beruhen, sind personenbezogene Daten, wenn sie auf die Einzelperson durchschlagen, Gola/Schomerus, § 3 Rdnr. 3
u.a. unter Bezug auf BAG, Urt. v. 26.07.1994 - 1 ABR 6/94, RDV 1995, 29. Zu restriktiv dagegen Saeltzer, DuD 2004, 218, 225f., der
am Beispiel der Videoiiberwachung, aber mit Anspruch auf Verallgemeinerung, noch bei einer Identifizierungswahrscheinlichkeit
kleiner oder gleich 50% von fehlendem Personenbezug ausgeht. Trotz der von Saeltzer dargestellten interessanten informations-
theoretischen Ansdtze ist diese starre und recht hohe Grenze nicht haltbar (krit. gegeniiber Saeltzer auch Hornung, DuD 2004, 429;
allg. krit. gegeniiber fixen Grenzwerten Nell, Wahrscheinlichkeitsurteile in juristischen Entscheidungen, S. 109ff.). Dies wird schon
dadurch deutlich, dass beispielsweise ein Privatversicherer auch bei ,nur“ 25% Wahrscheinlichkeit fiir eine schwere Erkrankung
beim Antragsteller bzw. der 25%-igen Wahrscheinlichkeit, dass dieser zu einer Gruppe von schwer erkrankten Personen gehort,
in aller Regel fiir die private Lebens- oder Berufsunfdhigkeitsversicherung nennenswerte Beitragsaufschldge verlangen, Risikoaus-
schliisse vereinbaren oder die Deckung ablehnen wiirde.

58 Eder, k-Anonymitat und [-Diversitat bieten sicheren Schutz vor dem Ausspionieren personenbezogener Daten.
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Wahrscheinlichkeit einer validen Eigenschaftszuschreibung an eine re-identifizier-
te Person aus der untersuchten Population méglichst gering zu halten. Hierbei be-
steht jedoch ein gewisses Spannungsverhdltnis zur Erhaltung einer validen Daten-
basis fiir (wissenschaftliche) Auswertungen.

Letztlich wird man jedenfalls bei komplexeren Datenstrukturen und Erhaltung
eines Einzelfallbezugs, also ohne weitreichende Aggregierung, trotz k-Anonymitat,
I-Diversitat und Zufallsfehlern eher selten absolute Anonymitit, sondern in den meis-
ten Fallen nur, aber immerhin faktische Anonymitat erreichen kénnen.

2.2.3 Empfehlungen zur Risikovorsorge

Bei lediglich faktischer Anonymisierung bleibt somit die Méglichkeit der Re-Identi-
fizierung erhalten, wenn auch nach derzeitiger Einschitzung nur mit unverhdltnis-
mafRigen Mitteln. Die zur Verfiigung stehenden Mittel konnen sich jedoch mit der Zeit
dndern, z.B. aufgrund erschwinglicherer Kapazititen von Grofirechnern oder einer
erleichterten Zusammenschaltung von (Crid-)Rechnern, sodass ein urspriinglich un-
verhiltnismafRiger Aufwand verhiltnisméfig werden kann. Ab diesem Zeitpunkt lige
dann wieder ein Personenbezug vor mit der Folge, dass die iiber die Daten verfiigende
Stelle wieder verantwortliche Stelle im Sinne des Datenschutzrechts wiirde und sich,
wenn keine entsprechende Erlaubnis vorliegt, Sanktionsrisiken ausgesetzt sihe.

Gegentiber diesen Restrisiken einer Re-Identifizierung bei faktisch anonymen Daten
empfiehlt sich daher eine gewisse Vorsorge. So kénnten beispielsweise bestimmte
technisch-organisatorische Sicherheitsmafnahmen getroffen werden, vor allem
gegen einen Datenzugriff von aufen. % Ein Verbot mit Erlaubnisvorbehalt besteht fiir
den Umgang mit faktisch anonymen Daten jedoch nicht.

Bei Ubertragung faktisch anonymer Daten an andere Stellen sollten allerdings das bei
diesen moglicherweise vorhandene Zusatzwissen oder sonstige Re-Identifizierungs-
moglichkeiten eingeschitzt werden. Denn diese kénnten zu einer Re-Identifizierbar-
keit mit verhdltnismafRigem Aufwand und damit zum Wiederaufleben des Personen-
bezugs sowie letztlich zum Vorliegen einer rechtfertigungsbediirftigen Ubermittlung
fithren.® Eine entsprechende Einschitzung sollte auch die empfangende Stelle vor-
nehmen, damit sich aus einer méglichen Zusammenfithrung mit bei ihr bereits vor-
handenen Datenbestinden kein doch wieder personenbezogener Datenumgang er-
gibt. Die tibertragende Stelle konnte sich durch vertragliche Verpflichtungen des
Datenempfingers weiter absichern, welche Re-Identifizierungsverbote und gewisse
technisch-organisatorische Schutzmafinahmen einschlieffen.® Beim Outsourcing
des Datenumgangs auf technische Dienstleister bietet sich der Abschluss von Verein-
barungen mit diesen analog zu den Regeln der Auftragsdatenverarbeitung an.

59 S.a.untenS. 265

60 Auch wenn diese SicherheitsmaRnahmen keineswegs so umfassend sein miissen wie diejenigen nach den fiir personenbezogene
Daten einschldgigen Datenschutzgesetzen (z.B. § 9 BDSG), welche fiir faktisch anonyme Daten nicht gelten. Eine gewisse Orientie-
rung an den entsprechenden Regelungen bietet sich gleichwohl an.

61 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 211; Gola/Schomerus, BDSG, § 3 Rdnr. 44a. Dammann entwickelt, a.a.0., § 3 Rdnr. 36,
zudem die weitergehende Idee einer Kategorie von potenziell personenbezogenen Daten und praventiven Schutzpflichten; kritisch
demgegeniiber Harting, NJW 2013, 2065, 2066.

62 Denkbar, wenn auch weniger wichtig, ware eine interne Selbstbindung hinsichtlich der Verwendungszwecke (z.B. fiir die wissen-
schaftliche Forschung im Allgemeinen), welche auch auf den Datenempfanger erstreckt werden konnte.
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2.3 Ergebnis

Damit ist im Ergebnis festzuhalten, dass der Beurteilung des Personenbezugs nach
zutreffender Ansicht ein relatives Verstandnis zugrunde zu legen ist. Werden von
einer verantwortlichen Stelle pseudonymisierte Daten ohne Mitteilung der Zuord-
nungsliste an einen Dritten weitergegeben, so bedeutet dies in der Konsequenz, dass
diese Daten fiir den Empfanger grundsitzlich als anonym anzusehen sind, sofern
dieser die Daten nicht mit verhdltnismaRigem Aufwand einer natiirlichen Person zu-
ordnen kann. Die Datenweitergabe durch die verantwortliche Stelle an den Empfan-
ger stellt dann keine ,,Ubermittlung® im Sinne des Datenschutzrechts dar, sodass die
verantwortliche Stelle auch keinen die Datenweitergabe legitimierenden Erlaubnis-
tatbestand benotigt. Allerdings muss bei der Weitergabe der Daten die Entschliisse-
lungsfahigkeit des Empfangers evaluiert werden. Ist mit dieser zu rechnen, d.h.
kann dieser mit verhdltnismafligem Aufwand eine Re-Identifizierung vornehmen,
unterliegt sowohl der Ubermittlungsvorgang als auch jeglicher Datenumgang durch
den Empfanger dem Datenschutzrecht. Dabei ist zu beriicksichtigen, dass die An-
forderungen an die Wahrscheinlichkeit einer Deanonymisierung durch den Daten-
empfinger speziell im Bereich von Cesundheitsdaten mit langer Giiltigkeit niedriger
sind, also die Effektivitit der eingesetzten Anonymisierungs- bzw. Pseudonymisie-
rungsverfahren besonders hoch sein muss. Zudem kann es sich im Sinne einer Vor-
sorge gegentiiber der Realisierung verbleibender Restrisiken der Re-Identifizierung
empfehlen, zusitzliche technische und organisatorische Sicherungsvorkehrungen
zu treffen sowie Datenschutzklauseln in Vertrige mit den Datenempfingern aufzu-
nehmen.
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3 Abgrenzung der Verarbeitungszwecke
»Qualitatssicherung” und ,,Behandlung”

Nach welchen Kriterien kann bei der Verwendung von Behandlungsdaten zwischen
den Zwecken der Qualitdtssicherung und Behandlung getrennt werden? Ab wann
und unter welchen Bedingungen wadre die Nutzung zur Qualitdtssicherung nicht
mehr von der sich aus dem Behandlungsverhdiltnis ergebenden urspriinglichen
Zweckbestimmung umfasst?

Durch qualititssichernde MafRnahmen ladsst sich sowohl die medizinische Leis-
tungserbringung insgesamt optimieren als auch in der Folge die individuelle Be-
handlung der Patienten verbessern. Mehrere sozialgesetzliche Tatbestinde sehen
fiir verschiedene Leistungserbringer eine explizite datenschutzrechtliche Erlaubnis
fiir die Verarbeitung von personenbezogenen Daten zu Zwecken der Qualitdtssiche-
rung vor, so etwa § 299 SGB V. Dagegen ist hinsichtlich eines Datenumgangs zu Be-
handlungszwecken iiberwiegend auf die bereichsspezifischen sozial- und gesund-
heitsrechtlichen Generalklauseln bzw. auf die allgemeinen Datenschutzgesetze zu
rekurrieren.

Fiir die Begriffe der ,,Qualititssicherung® und ,,Behandlung” finden sich in den ein-
schldgigen gesetzlichen Bestimmungen allerdings keine Legaldefinitionen. Das
macht aus Sicht des Rechtsanwenders eine Interpretation auf Grundlage der allge-
meinen Auslegungsregeln erforderlich. Dabei wird im Folgenden zunichst der natiir-
liche Wortsinn zugrunde gelegt, daneben werden aber auch Anleihen bei der sozial-
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rechtlichen Begriffsbildung genommen. Da eine Konkretisierung durch den Gesetz-
geber nicht explizit angelegt ist, kann eine Differenzierung zwischen verschiedenen
Bundeslindern oder Behandlungseinrichtungen unterbleiben und eine Begriffskla-
rung vielmehr auf iibergeordneter Ebene ansetzen.

3.1 Typische Behandlungszwecke

Von einer Erhebung, Verarbeitung oder Nutzung von personenbezogenen Daten zu
»Behandlungszwecken” wird man dann sprechen konnen, wenn der Datenumgang
mit einer medizinischen Manahme zur Versorgung eines Patienten im Zusammen-
hang steht, die einen eindeutigen und unmittelbaren Krankheitsbezug aufweist.%
Nach der Rechtsprechung soll eine Krankheit in jedem regelwidrigen Korper- oder
Geisteszustand zu sehen sein, der vom Leitbild eines gesunden Menschen abweicht
und daher arztlicher Behandlung bedarf oder den Betroffenen arbeitsunfihig
macht.® Als medizinische MaRnahme, die der Bekimpfung von Krankheiten in die-
sem Sinne dient, kann jede Handlung der ambulanten oder stationdren Versorgung
der Patienten in Form einer Sach- oder Dienstleistung angesehen werden, die darauf
ausgerichtet ist, eine Krankheit gezielt zu bekdmpfen. In praktischer Hinsicht kén-
nen hierunter Mafnahmen wie etwa Beratungen, Untersuchungen, Bestrahlungen
oder Operationen fallen.

In Abgrenzung zu Tatigkeiten, die nicht als ,Behandlung” anzusehen sind, ist in
Anlehnung an die Vorschrift des § 27 Abs. 1 S. 1 SGB V, die Versicherten einen An-
spruch auf eine ,Krankenbehandlung® einrdumt, zu fordern, dass eine entspre-
chende medizinische Maftnahme das Ziel verfolgen muss, eine Krankheit zu erken-
nen, zu heilen, ihre Verschlimmerung zu verhiiten oder Krankheitsbeschwerden
zu lindern. % Das Erkennen einer Krankheit umfasst dabei die Gesamtheit aller dia-
gnostischen MaRnahmen, also das Feststellen der Krankheitsursache und ihrer Er-
scheinungsform,® wahrend eine MaRnahme der Heilung einer Krankheit dient,
wenn sie auf eine Wiederherstellung der Gesundheit abzielt, was auch eine blofRe
Besserung einschliefit. 8 Verschlimmerungen werden verhiitet, wenn weitere Aus-
pragungen vorhandener Funktionsstérungen reduziert oder Folge- oder Begleit-
erkrankungen verhindert werden. Auch lebensverlingernde MaRnahmen zihlen
hierzu.%

Verfolgt eine medizinische Maffnahme damit oben genannte Ziele in Bezug auf einen
Patienten, soist von einer ,,Behandlung® zu sprechen. Der objektiv damit korrespon-
dierende Datenumgang wird in der Konsequenz zu Behandlungszwecken erfolgen.
Dies gilt auch bei einer Qualititssicherung in dem Sinne, dass in einem ersten Schritt
ermittelte allgemeine Qualitdtsstandards im Einzelfall sodann auf die individuelle

63 Ahnlich zur ,Krankenbehandlung“ im Sinne von 27 SGB V Nebendahl, in: Spickhoff, Medizinrecht, 2011, § 27 SGB V Rdnr. 33.

64 St. Rechtsprechung des BSG, vgl. aus der jiingeren Vergangenheit BSG, Urt. v. 28.9.2010 - B 1 KR 5/10 R, NJW 2011, 1899, 1900.

65 Vgl. Lang, in: Becker/Kingreen, SGB V, § 28 Rdnr. 3; Nolte, in: Leitherer, Kasseler Kommentar zum Sozialversicherungsrecht, 79.
EL 2013, § 27 SGB V, Rdnr. 55.

66 Dazu auch Nolte, in: Leitherer, Kasseler Kommentar zum Sozialversicherungsrecht, § 27 SGB V, Rdnr. 48.

67 Vgl. Knispel, in: Rolfs/Giesen/Kreikebohm/Udsching, Beck’scher Online-Kommentar Sozialrecht, Stand: 1.12.2013, § 27 SGB V
Rdnr. 24; Nolte, in: Leitherer, Kasseler Kommentar zum Sozialversicherungsrecht, § 27 SGB V, Rdnr. 49.

68 Nolte, in: Leitherer, Kasseler Kommentar zum Sozialversicherungsrecht, § 27 SGB V, Rdnr. 50.

69 Vgl. Nolte, in: Leitherer, Kasseler Kommentar zum Sozialversicherungsrecht, § 27 SGB V, Rdnr. 51.
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Behandlung eines Patienten angewandt werden (,,individuelle, ,individualisieren-
de” oder ,,Downstream-QS*).

3.2 Typische Zwecke der Qualitatssicherung

MafRnahmen der Qualititssicherung verfolgen in der Regel das Ziel, Defizite in der
medizinischen Versorgung zu identifizieren und diese insbesondere durch eine ef-
fektivere Koordination verschiedener medizinischer Behandlungsprozesse zu behe-
ben.” Im Allgemeinen wird die Qualitdtssicherung daher auf eine komplette Ein-
richtung, Abteilung oder sonstige Organisationseinheit oder eine generelle Art von
medizinischer Behandlung (MafRnahme, Verfahren), letztlich also auf eine Vielzahl
oder zumindest Mehrzahl von individuellen Behandlungen bezogen und damit iiber-
individuell bzw. generalisierend verstanden.” Qualititssicherung in diesem Sinne
strebt zwar generelle Aussagen zum Qualitdtsniveau innerhalb einer nicht patien-
ten-individuellen Kategorie (Organisationseinheit, Art von Organisationseinheiten,
Art von medizinischen Mafnahmen) an. Sie ist dabei aber zunichst auf patienten-
individuelle Ausgangsdaten angewiesen, jedoch nur als Input fiir generalisierende
Auswertungen (,,generelle®, , generalisierende® oder ,,Upstream-QS*). Im Cegensatz
zur Forschung, bei der es um die Cewinnung neuer Qualitdtsstandards geht, verfolgt
die Qualitatssicherung das Ziel der Gewinnung von allgemeinerem Wissen (Mittel-
werte, Aggregate, beispielhafte, aber nicht personenbezogene Verldufe) iiber die
Einhaltung von Qualitdtsstandards in einer groferen Einheit oder Behandlungska-
tegorie, um so einen Schutz der Patienten bei der medizinischen Behandlung, bei
den Versorgungsabldufen sowie bei den Behandlungsergebnissen gewéhrleisten zu
konnen.

Diese generalisierende Qualititssicherung kann nicht mehr zu den (individuellen)
Behandlungszwecken gezdhlt werden. Denn sie dient gerade nicht der konkreten
Bekdmpfung der Krankheit eines individuellen Patienten, sondern soll ein bestimm-
tes Niveau der Beschaffenheit der erbrachten Leistungen durch Optimierungsprozes-
se abstrakt gewahrleisten. Dies muss gerade dann gelten, wenn - wie insbesondere
in datenschutzrechtlichem Kontext - die Zwecke der Behandlung von denen der Qua-
litdtssicherung abgegrenzt werden.

3.3 Abgleich der Zwecke: komplementarer Anwendungsbereich
oder Uberschneidungsbereiche?

Eine Uberschneidung von Behandlung und Qualititssicherung liegt bei individuali-
sierender Qualititssicherung vor, die zwar zur Qualitdtssicherung im weiteren Sinne
gezahlt werden kann, aber nicht dem tiblicherweise verwandten, engeren Qualitdts-
sicherungsbegriff im Gesundheitsdatenschutz entspricht, wo es gerade um die Ab-
grenzung zur individuellen Behandlung geht.

70 Becker, in: Becker/Kingreen, SGB V, § 137a Rdnr. 5.
71 Naher zur Unterscheidung einer einrichtungsinternen und -tibergreifenden Vergleichsbasis Roters, in: Leitherer, Kasseler Kommentar
zum Sozialversicherungsrecht, § 299 SGB V Rdnr. 17.
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Eine Auswertung von Daten, welche urspriinglich zur Behandlung erhoben wurden,
zur generalisierenden Qualitatssicherung ist nach dem im Datenschutzrecht gelten-
den Zweckbindungsgrundsatz,” der im Bereich des Schutzes sensibler Gesundheits-
daten tendenziell streng zu interpretieren ist, damit als Zweckidnderung zu verstehen
und nur auf Grundlage einer hierfiir bestehenden Erlaubnis, d.h. einer Rechtsvor-
schrift oder einer Einwilligung, zuldssig. Es erscheint aber vertretbar, diesen Grund-
satz fiir bestimmte eingrenzbare Fallkonstellationen nicht {iberzustrapazieren. So
wird etwa in Konstellationen, in denen eine valide Aussage zur krebsverursachten
Sterblichkeit lediglich durch eine Abfrage dezentraler Krebsregister der Bundesldnder
moglich ist, vertreten, dass eine Zusammenfithrung dieser Daten mit den zur Quali-
titssicherung erhobenen Daten nicht daran scheitern soll, dass die rechtlichen
Grundlagen fiir die Erhebung der Registerdaten nicht ausdriicklich auch die Quali-
tatssicherung als Zweck festlegen.”

Dariiber hinaus wdre zu erwigen, ob personenbezogene Daten, die im Rahmen eines
Datenumgangs zur generalisierenden Qualitdtssicherung regelmafig pseudonymi-
siert werden, auch zur Re-Identifizierung von medizinischen Riickmeldungen aus
der Qualitdtssicherung wie z.B. dem Verdacht einer Fehlbehandlung verwendet wer-
den diirfen.” Dies kénnte man zwar mit dem Argument ablehnen, dass eine gene-
ralisierende Qualitdtssicherung grundsatzlich keine patientenbezogene Beratung
beinhalten sollte. Allerdings stiinde in derartigen Fillen einem groflen Mehrwert auf
Seiten des Patienten eine lediglich geringe Beeintrachtigung der informationellen
Selbstbestimmung gegeniiber, sodass die entsprechende Datenauswertung innerhalb
der behandelnden Einrichtung ausnahmsweise als zuldssige Zweckidnderung anzu-
sehen sein diirfte, jedenfalls soweit § 28 Abs. 6 Nr. 1 BDSG (Umgang mit sensiblen
Daten zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten) fiir
eine solche Sichtweise streitet.

3.4 Ergebnis

Zusammenfassend kann damit festgehalten werden, dass ein Datenumgang dann
zu Behandlungszwecken erfolgt, wenn er mit einer konkreten medizinischen Maf3-
nahme zur Versorgung eines Patienten im Zusammenhang steht, die einen klaren
Krankheitsbezug aufweist. Dagegen erfolgt ein Datenumgang zu Qualitdtszwecken,
wenn losgel6st von einer konkreten Behandlungssituation und generalisierend ein
bestimmtes Niveau der Beschaffenheit der erbrachten Leistungen festgestellt und
optimiert werden soll.

Eine Nutzung von personenbezogenen Daten zur Qualitdtssicherung ware folglich
dann nicht mehr von der sich aus dem Behandlungsverhiltnis ergebenden urspriing-
lichen Zweckbestimmung umfasst, wenn sie nicht mehr dem unmittelbaren und
individuellen Wohl eines bestimmten Patienten in einer konkreten Behandlungs-
situation dient, also zur Bekimpfung seiner Krankheit nicht erforderlich ist. Dies

72 Grundlegend BVerfGE 65, 1, 45ff.

73 Roters, in: Leitherer, Kasseler Kommentar zum Sozialversicherungsrecht, § 299 SGB V Rdnr. 17.

74 Vgl. hierzu und zu den folgenden Erwagungen U. Schneider, in: Krauskopf, Soziale Krankenversicherung, Pflegeversicherung, § 299
SGB V Rdnr. 16.
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trifft auf die generalisierende Qualitdtssicherung zu, weshalb diese als gesondert
rechtfertigungsbediirftige Zweckanderung anzusehen ist.
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4 Iweckandernde automatisierte
Auswertung personenbezogener Daten
mit anonymen Ergebnissen

Wie sieht die datenschutzrechtliche Bewertung eines Vorgangs aus, in dem per-
sonenbezogene Daten von einem automatisierten Prozess zu einem anderen
Zweck als dem der Behandlung verarbeitet werden und im Ergebnis keine perso-
nenbezogenen Daten offenbart werden? Beispielsweise konnte ein solcher Pro-
zess Behandlungsdaten nach passenden Patienten fiir neue Studien durchsuchen
und eine anonyme Fallzahl zuriickgeben, anhand der die Machbarkeit einer Stu-
die mit solchen Patienten abgeschdtzt werden kdnnte. Ware fiir eine solche Ver-
arbeitung eine eigene datenschutzrechtliche Rechtsgrundlage erforderlich?

Vorliegend ist ein automatisierter Prozess zu untersuchen, in den personenbezogene
Daten zu einem anderen Zweck als dem der Behandlung eingestellt werden, der aber
lediglich anonyme Ergebnisse an die den Prozess anstoflenden Bediener des entspre-
chenden Computersystems zuriickgibt (diesen ,,offenbart®).”s Bewertungsmafstab
ist hierbei einerseits das Datenschutzrecht im engeren Sinne, also die Datenschutz-
gesetze von Bund und Lindern (dazu sogleich Kapitel I.4.1), und andererseits sonsti-
ge Regeln des Datenschutzrechts im weiteren Sinne, worunter insbesondere die nach
§ 203 StCB sanktionierte drztliche Schweigepflicht fillt (dazu unten Kapitel I.4.2).

75 Unter ,Offenbaren” wird im Kontext dieser Frage zundchst also auch die einrichtungsinterne Kenntnisnahme erfasst und nicht - wie
im Rahmen von § 203 StGB - lediglich die Dateniibertragung oder ggf. auch die Zugriffsgewahrung an einen Dritten, wobei es sich
bei den anonymen Ergebnisdaten ohnehin nicht um personenbezogene Daten oder Patientengeheimnisse handelt. Ob bei einem
Outsourcing des automatisierten Prozesses und noch personenbezogenen Input-Daten ein Offenbaren im Sinne von § 203 StGB
vorliegt, wird in Kapitel 1.4.2 der nachfolgenden Antwort untersucht (S. 47ff.).
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Die vorliegende Frage zielt auf eine rein anonyme Riickgabe von Fallzahlen oder an-
deren absolut anonymisierten Daten ab, ohne dass die Ergebnisse der automatisier-
ten Auswertung in irgendeiner Weise personenbezogen verwendet werden kénnen.
Der beispielhafte Anwendungsfall der Machbarkeitsabschdtzung macht dies deut-
lich. In diesem Anwendungsfall geht es um eine moéglichst realistische Schitzung
der Anzahl der Patienten, die voraussichtlich in der Laufzeit einer geplanten Studie
aufgrund passender Ein- und Ausschlusskriterien potenziell rekrutierbar sein wer-
den. Hierfiir werden die Daten bereits behandelter Patienten aus der Vergangenheit
genutzt, da dies die beste Schitzungsgrundlage fiir das kommende ,,Patientengut®
liefert. Somit werden im Regelfall auch die Patienten, deren Daten fiir die Machbar-
keitsabschitzung herangezogen wurden, nicht fiir die Rekrutierung in der spater
laufenden Studie angesprochen. Deshalb ist die absolute Anonymisierung der Daten
(hier durch blofe Fallzahlen) eine immanente Selbstbeschrankung des Anwendungs-
falls und keine Einschrinkung des intendierten Nutzenpotenzials.

Somit ist der hier im Fokus stehende Anwendungsfall der Machbarkeitsabschitzung
(englisch: feasibility study) von der Rekrutierungsunterstiitzung zu unterscheiden.
Im letzteren Fall méchte man tatsiachlich genau die Patienten ansprechen, deren
Datensdtze man in einem Suchlauf als potenziell rekrutierungsrelevant identifiziert

hat.

4.1 Bewertung aus Sicht des Datenschutzrechts im engeren Sinne
4.1.1 Umgang mit ,,personenbezogenen Daten” trotz anonymen Outputs?

Der Vorgang des Einstellens von Daten in einen automatisierten Prozess ware nur
dann an datenschutzrechtlichen Maf3stiben zu messen, wenn , personenbezogene
Daten” Gegenstand dieses Verfahrens wéren. Fir diese vorgelagerte Frage ist wiede-
rum das zwar in unterschiedlichen Normen verankerte, letztlich aber vom Wortlaut
der jeweiligen Legaldefinition her bundeseinheitliche Kriterium des Personenbezugs
mafigeblich.7

4.1.1.1 Grundlegende Unterscheidung nach personenbezogenen oder anonymen
Input-Daten

Nach Mafdgabe der hierzu aufgestellten Kriterien” wird man eine personenbezogene
Verwendung nur bejahen konnen, wenn Einzelangaben iiber persénliche oder sach-
liche Verhiltnisse einer bestimmten oder bestimmbaren nattirlichen Person Gegen-
stand bzw. Input-Daten des automatisierten Prozesses sind. Falls der Prozess dagegen
lediglich an bereits anonymisierten Daten ansetzt,”® greift schon von vornherein kein
datenschutzrechtlicher Erlaubnisvorbehalt.

76 Wobei es (aus dem Blickwinkel der Rechtssicherheit: leider) in der Auslegung und auch der Anwendung durch die Aufsichtsbehdrden
Unterschiede geben kann, auf welche in Kap. 1.2 eingegangen wurde, s.0. S. 11ff.

77 Vgl. ausfiihrlich oben S. 11ff.

78 Dabei geniigt nach herrschender Meinung eine faktische Anonymisierung, wobei allerdings - wegen der Moglichkeit der Re-ldenti-
fizierung durch Mustervergleich - innerhalb einer Einrichtung, welche weiterhin iiber den personenbezogenen Ausgangsdaten-
bestand verfiigt, bei Erhaltung eines Einzelfallbezugs im Rahmen einer angestrebten Anonymisierung hohe Anforderungen an die
Annahme faktischer Anonymitat zu stellen sind.
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Selbst bei personenbezogenen Input-Daten stellt sich allerdings die Frage, ob ange-
sichts des anonymen Outputs der hier betrachteten Auswertungen nach Sinn und
Zweck des Datenschutzrechts ein Erlaubnisvorbehalt, also das Erfordernis einer spe-
zifischen datenschutzrechtlichen Crundlage, sei es eine Einwilligung oder eine
Rechtsvorschrift, entbehrlich ist. Dabei geht es um die Frage, obund ggf. unter wel-
chen Voraussetzungen der rein ,statistische® Zweck bzw. die Zielsetzung einer blof
anonymen Ausgabe (z.B. von Fallzahlen) eine automatisierte Verarbeitung personen-
bezogener Daten aus dem Anwendungsbereich des Datenschutzrechts ausnimmt. In
der Regel sind die Zwecke des Datenumgangs fiir die vorgreifliche Frage des Perso-
nenbezugs zwar nicht maRgeblich, sondern erst im Rahmen der Anwendung von
datenschutzrechtlichen Erlaubnissen zur beriicksichtigen. Soweit es sich um nicht
personenbezogene, also rein statistische Zwecke handelt, kénnte dies aber anders zu
beurteilen sein.

Im Folgenden soll daher zunédchst untersucht werden, ob und inwieweit in die hier
betrachteten Auswertungsprozesse noch personenbezogene Daten eingestellt werden
(sogleich Kap. I.4.1.1.2), bevor auf die Frage eingegangen wird, ob selbst bei techni-
scher Verarbeitung von personenbezogenen Daten angesichts der anonymen Ergeb-
nisse noch eine personenbezogene Datenverwendung im Sinne des Datenschutzrechts
vorliegt (unten Kap. I.4.1.1.3)

4.1.1.2 Personenbezogener oder anonymer Input bei Datenbank-Auswertungen

Die zu bewertende automatisierte Auswertung setzt zunachst an den ohnehin zu Be-
handlungszwecken gespeicherten personenbezogenen Daten an, wenn auch die Er-
gebnisse nur anonym zur Verfiigung gestellt werden. Diese oder Teile von diesen
werden durch die intendierte Auswertung fiir andere Zwecke im technischen Sinne
weiterverarbeitet, also zumindest in den Arbeitsspeicher des Computersystems ge-
laden und typischerweise mit vorgegebenen Kriterien oder Mustern abgeglichen.

Dabei stellt sich zuerst die Frage, ob die in den Auswertungsprozess bzw. den Arbeits-
speicher zu Auswertungszwecken eingestellten Daten iiberhaupt personenbezogen
sind, also identifizierende Teile enthalten. Dies wire eindeutig der Fall, wenn ein
Datensatz eingestellt wiirde, der einer bestimmten Person zugeordnet ist, also mit
unmittelbaren Identifizierungsmerkmalen wie dem Namen versehen ist. Ublicher-
weise werden die betrachteten Daten jedoch in Datenbanksystemen nicht in einem
einheitlichen Datensatz pro Betroffenem, sondern in verschiedenen Tabellen vorge-
halten. Dabei werden die unmittelbar identifizierenden Stammdaten wie Name und
Adresse i.d.R. in einer eigenen Tabelle gespeichert und einem Datenbank-internen
Schliissel, dem sogenannten Primdarschliissel, zugeordnet. Die eigentlichen Merkma-
le der betroffenen Person, im vorliegenden Kontext also deren Behandlungsdaten,
werden in eigenen Tabellen ebenfalls diesem Primarschliissel und tiber diesen nur
mittelbar dem Betroffenen zugeordnet, welcher dann lediglich iiber Zwischenschrit-
te bestimmbar ist. Fiir im Ergebnis anonyme Auswertungen wird i.d.R. der Zugriff
auf nur mittelbar personenbezogene Datensitze aus solchen Tabellen geniigen. Be-
trachtet man nur die auf dieser Basis in den Prozess eingestellten Daten ohne die
auferhalb liegende Zuordnung des Primarschliissels zum Betroffenen, dann kénnte
fiir sich betrachtet der Prozess selbst schon als anonym angesehen werden, also nicht
nur dessen Ergebnis. Zieht man hingegen das gesamte im Computer- bzw. Daten-
banksystem repriasentierte Wissen in Betracht, ist der Auswertungsprozess gleichwohl
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personenbezogen. Diese Sichtweise liegt zundchstnahe, da das genannte Wissen der
verantwortlichen Stelle grundsatzlich zur Verfiigung steht, auch wenn sie sich in der
Programmierung des Prozesses, was die Ergebnisausgabe angeht, selbst beschrankt.
Dies gilt auch bei Zwischenschaltung weiterer Schliissel oder Pseudonyme.

Lediglich eine vorgeschaltete Anonymisierung des Inputs fiir den Auswertungspro-
zess wiirde zu einer anderen Bewertung schon im Ansatz fiihren. Eine solche Anony-
misierung erscheint zwar nicht ausgeschlossen, jedoch umso schwieriger, je diffe-
renzierter (wenn auch nicht personenbezogen) die Auswertung im Ergebnis und da-
mit erst recht in der Ausgangsbasis sein soll. Denn je differenzierter die im Prozess
auszuwertende Datenbasis ist, desto leichter ldsst sich der Personenbezug durch Mus-
tervergleich mit dem Gesamtdatenbestand erschlieflen.” Vor diesem Hintergrund
bestehen hier auch an die Annahme faktischer Anonymitat hohe Anforderungen.

Diese Herausforderung wiirde sich ebenfalls bei der Bewertung des Outputs stellen,
sofern hier noch ein Einzelfallbezug erhalten bleiben soll. Bei Ausgabe absolut ano-
nymer Ergebnisse wie bei bloflen Fallzahlen liegt jedoch unproblematisch Anonymi-
tdt vor.

4.1.1.3 Personenbezug der Datenverwendung?

Selbst bei der technischen Verarbeitung personenbezogener Daten innerhalb des Aus-
wertungsprozesses ist jedoch angesichts der nicht personenbezogenen Ergebnisse
fraglich, ob es sich auch um eine Verwendung im datenschutzrechtlichen Sinn han-
delt. Unter einer Datenverwendung in diesem Sinn versteht man ein Verarbeiten oder
ein Nutzen.

Datenverarbeitung

Eine Verarbeitung ist im Speichern, Verandern, Ubermitteln, Sperren oder Loschen
personenbezogener Daten zu sehen (§ 3 Abs. 4 BDSG).®

Speichern in diesem Sinn ist , das Erfassen, Aufnehmen oder Aufbewahren personen-
bezogener Daten auf einem Datentrdger zum Zweck ihrer weiteren Verarbeitung oder
Nutzung® (§ 3 Abs. 4 Nr. 1 BDSG). Zwar findet wie bereits ausgefithrt zumindest eine
Speicherung im Arbeitsspeicher des Computersystems statt. Doch muss dies gemaf
dem Schlussteil der Legaldefinition dem ,,Zweck ihrer weiteren Verarbeitung oder
Nutzung” dienen, was naheliegenderweise so zu interpretieren ist, dass auch die
nachgelagerte Verwendung noch personenbezogen sein, die dem neuen Zweck die-
nende Speicherung personenbezogener Daten also eine gewisse Dauer haben muss.
Das blofk tempordre Selektieren bzw. selektive Laden von Datensdtzen oder Teilen von
diesen stellt damit kein eigenstindiges und gesondert zu rechtfertigendes Speichern
dar. Etwas anderes konnte nur gelten, wenn zumindest einer bestimmbaren Person
(z.B. liber einen Primarschliissel) zuordenbare (Zwischen-)Ergebnisse nicht (wie im

79 Zudem wird nicht immer einfach zu erschlieBen sein, welche Daten iiberhaupt in den Arbeitsspeicher geladen werden, denn das
physische Datenbankschema kann gerade bei moderneren relationalen Datenbankensystemen im Gegensatz zu élteren satzbasier-
ten Systemen vom satzorientierten logischen Schema abweichen, so dass u.U. im Hintergrund auch Daten geladen werden, auf
welche nicht gezielt zugegriffen wird.

80 Die Terminologie der Datenschutzrichtlinie 95/46/EG sowie vieler LDSG weicht hiervon ab und fasst jeglichen Umgang mit perso-
nenbezogenen Daten, also auch die hier nicht aufgezdhlten Phasen der vorgelagerten Erhebung und der nachgelagerten Nutzung
unter dem Begriff der Verarbeitung zusammen, was aber letztlich zu keiner anderen Bewertung fiihrt.
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Arbeitsspeicher) nur fliichtig, sondern persistent (also den laufenden Prozess iiber-
dauernd) beispielsweise in eigenen Tabellen in der Datenbank gespeichert wiirden.
Dies kann durch eine entsprechende Ausgestaltung der vorliegend untersuchten
automatisierten Prozesse ausgeschlossen werden, insbesondere durch einen Verzicht
auf die Generierung moglicherweise personenbezogener Zwischenergebnisse oder
deren sofortige Loschung. ®

Allerdings muss die originire Speicherung der auszuwertenden und noch personen-
bezogenen Daten zuldssig sein, sonst diirfte die daran ankniipfende Auswertung
ebenfalls als unzuldssig gelten. Beziiglich der Behandlungsdaten bestehen zumindest
einrichtungsintern aber fiir die Dauer der Behandlung und der daran anschlieRenden
Aufbewahrungspflichten entsprechende Zuldssigkeitstatbestinde.

Ubermitteln ist ,,das Bekanntgeben gespeicherter oder durch Datenverarbeitung ge-
wonnener personenbezogener Daten an einen Dritten in der Weise, dass a) die Daten
an den Dritten weitergegeben werden oder b) der Dritte zur Einsicht oder zum Abruf
bereitgehaltene Daten einsieht oder abruft“ (s 3 Abs. 4 Nr. 3 BDSG). Eine solche Uber-
mittlung ldge vor, wenn an einen eigenverantwortlichen Dritten (nicht blof} einen
weisungsgebundenen Auftragsdatenverarbeiter) personenbezogene Daten iibertragen
wiirden oder er die Verarbeitungsergebnisse auf andere Weise einer Person zuordnen
kénnte.® Soweit der Dritte jedoch keinen Zugang zum Gesamtsystem, insbesondere
also der Zuordnung der Datensatz-Primarschliissel zu den jeweils Betroffenen hat,
und fiir ihn auch keine sonstigen Méglichkeiten zur Identifizierung durch Muster-
vergleich bestehen, kann dies ausgeschlossen werden. Um eine (Re-)Identifizierung
durch Mustervergleich hinreichend auszuschlieffen, miissten die Daten fiir den emp-
fangenden Dritten zumindest faktisch anonym sein, was zu einer Entfernung der
unmittelbaren Identifikatoren zwingt sowie eine Ausdiinnung der Quasi-Identifika-
toren und, wenn der Patient auch bei dem Dritten behandelt wurde oder wird, auch
der medizinischen Daten nahelegt.

Verandern ist ,,das inhaltliche Umgestalten gespeicherter personenbezogener Daten*
(5 3 Abs. 4 Nr. 2 BDSG). Dies liegt vor, wenn der Informationsgehalt (die Semantik)
der Daten gedndert wird.® Nicht ausreichend sind blof syntaktische Anderungen,
also beispielsweise die Selektion bestimmter Datensdtze oder Datenfelder oder auch
die Anlage neuer Tabellen in einer Datenbank, selbst wenn dadurch der bisher schon
vorhandene Informationsgehalt leichter erkennbar sein mag. Denn nach einer Ver-

81 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 124 (zur kurzzeitigen Zwischenspeicherung im Verlauf automatisierter Verarbeitungs-
oder Kommunikationsprozesse, wenn die Loschung in direktem zeitlichem Zusammenhang automatisch gesichert ist), Rdnr. 191,
195 (zu rein rechnerinternen Prozessen, die bei ,alsbaldiger” Loschung evtl. personenbezogener interner Zwischenergebnisse kein
Nutzen personenbezogener Daten darstellen).

82 Vgl. die Ausfithrungen zu Frage 5 aus dem Pflichtenheft (s. Anhang S. 353) unten in Kap. 1.6, wo es zwar um Qualitatssicherung
und Forschung geht, zur Abgrenzung aber auch die Vorschriften zur Datenverarbeitung zu Behandlungszwecken gestreift werden.
Soweit die Auswertung nach MaRgabe der folgenden Ausfiihrungen nicht personenbezogen ist, steht ihr auch eine Sperrung der
Daten nach Abschluss der Behandlung fiir die Dauer der jeweiligen Aufbewahrungsfristen (vgl. § 35 Abs. 2 S. 2 Nr. 3, Abs. 3 BDSG)
nicht entgegen.

83 Unter den genannten Bedingungen besteht aber auch ein Rechtfertigungsbedarf fiir die Einschaltung eines Auftragsdatenverarbei-
ters, denn dann l3ge mit einer technischen Ubertragung zwar keine Ubermittlung im rechtlichen Sinne, aber doch eine Form des
Nutzens vor (s.u. S. 37ff.), welche iber die Einhaltung der entsprechenden Regelungen (wie § 11 BDSG oder die Sondervorschriften
der LKHG) zu rechtfertigen ist. AuBerdem ldge ein Offenbaren von Patientengeheimnissen vor, wenn der Auftragnehmer oder der
Dritte nicht nur kontrollierten Zugang im Rahmen der Fernwartung zu einem Datenbestand in der Behandlungseinrichtung erhalt,
sondern der Datenbestand in dessen eigenen Machtbereich iibertragen wird, falls die (hinreichende) Mdglichkeit der Kenntnis-
nahme des Personenbezugs besteht, selbst wenn tatsdchlich keine Kenntnis hiervon genommen wird (jedenfalls bei persistenter
Dateniibertragung, s. dazu unten S. 47ff.).

84 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 129.

35



| Sekundarnutzung medizinischer Behandlungsdaten

inderung im hier verlangten Sinn muss eine andere Information als zuvor vorliegen. %
Daher geniigt der blof3e Vergleich gespeicherter Werte nicht; wenn aber das Ergebnis
des Vergleichs fixiert wird, liegt ein Speichern vor.* Dies gilt auch fiir den Abgleich
mit vorgegebenen Werten (wie Ein- und Ausschlusskriterien fiir Studien); ein fest-
gehaltenes Ergebnis fiithrt hier zur Speicherung eines neuen Datums und nicht zur
inhaltlichen Umgestaltung vorhandener Daten, wobei es fiir die Anwendung des
Datenschutzrechtes darauf ankommt, ob fiir das gespeicherte Datum ein Personen-
bezug herstellbar ist. Diese Voraussetzung ist beim Festhalten anonymer Fallzahlen
nicht gegeben.

Auch wenn § 3 Abs. 6 BDSG das Anonymisieren seinem Wortlaut nach als Sonderform
des Veranderns personenbezogener Daten sieht, liegt doch keine Verinderung im
Sinne der entsprechenden Legaldefinition (§ 3 Abs. 4 Nr. 2 BDSG) vor, weil es sich bei
der Anonymisierung lediglich um eine Reduktion, nicht aber eine Substitution vor-
handener Informationen handelt.¥ Dies trifft auch auf das Anonymisieren der Er-
gebnisse der vorliegend zu bewertenden automatisierten Auswertung zu. Die Ano-
nymisierung erfolgt i.d.R. iiber das Loschen von (méglicherweise) die Betroffenen
identifizierenden Merkmalen, soweit tiberhaupt solche vorab verarbeitet wurden.

Loschen ist , das Unkenntlichmachen gespeicherter personenbezogener Daten” (§ 3
Abs. 4 Nr. 5 BDSG). In vorliegendem Kontext konnte man damit auf den ersten Blick
ein Loschen eventueller Identifikationsmerkmale bei Generierung der anonymen Er-
gebnisse als rechtfertigungsbediirftigen Vorgang in Betracht ziehen. Jedoch fiithrt
das Loschen des Personenbezugs gerade aus dem Anwendungsbereich des Daten-
schutzrechts heraus, weshalb es nach dessen Sinn und Zweck, jedenfalls im vorlie-
genden Kontext, vertretbar ist, diesen Vorgang keiner besonderen datenschutzrecht-
lichen Rechtfertigungspflicht zu unterwerfen, da der den primaren (Behandlungs-)
Zwecken dienende personenbezogene Ausgangsdatenbestand - entsprechend der
hierfiir geltenden Aufbewahrungspflichten - erhalten bleibt und nur eventuell noch
personenbezogene Zwischenergebnisse der anderen Zwecken dienenden Auswertung
geloscht werden. ® Letztlich bestimmt auch § 35 Abs. 2 S. 1 BDSG, dass nicht-6ffent-

85 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 129.

86 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 129.

87 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 129; Gola/Schomerus, BDSG, § 3 Rdnr. 31.

88 So schlieBt Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 124, ein Speichern im Sinne des BDSG aus, wenn lediglich kurzzeitig
zwischengespeicherte personenbezogene Daten sofort wieder geloscht werden; gleiches gilt fiir den Ausschluss eines rechtfer-
tigungsbediirftigen Nutzens zum Zweck statistischer (nicht personenbezogener) Auswertungen, welche nicht personenbezogene
Zwischenergebnisse nur rechnerintern erstellen und sogleich wieder lschen (Dammann, a.a.0., § 3 Rdnr. 191, 195). Dies wiirde sich
nicht damit vertragen, in den genannten Fallen einen besonderen Rechtfertigungsbedarf fiir das Loschen anzunehmen. Damit diirf-
te die Annahme eines grundsatzlichen datenschutzrechtlichen Léschungsverbots durch Dammann, a.a.0., § 3 Rdnr. 172ff,, nicht fiir
die eingangs erwahnten Sonderfalle der bloBen Loschung von zwischengespeicherten Daten gelten. In diesen Fallen konnte man
sogar von impliziten Loschungspflichten (zur Vermeidung des Personenbezugs) ausgehen, die neben die von Dammann, a.a.0., § 3
Rdnr. 172ff,, explizit genannten Léschungsgebote (§§ 20, 35 BDSG) treten. Ein im Ubrigen von Dammann, a.a.0., § 3 Rdnr. 172ff. an-
genommenes Loschungsverbot ist mit dem Wortlaut des § 4 Abs. 1 BDSG zwar vereinbar (die dort unter Erlaubnisvorbehalt gestellte
Verarbeitung erfasst grundsatzlich auch das Loschen). Nach Sinn und Zweck des Datenschutzrechts erscheint es aber nicht zwingend
und konnte auBerdem zu Verwerfungen gegeniiber der recht ausgekliigelten Systematik geschéftlicher und medizinischer Aufbe-
wahrungspflichten mit ihren jeweils eigenstandigen Rechtsgrundlagen fiihren (wobei im Anwendungsbereich des BDSG jedenfalls
die Loschungsregelung des § 35 Abs. 2 S. 1 diese Gefahr beseitigt). Diese besonderen Aufbewahrungspflichten sind freilich um
eine spezifisch datenschutzrechtliche Protokollierung im Rahmen der Datensicherheit zu ergdnzen, welche notig sind, um insbes.
kontrollieren zu kdnnen, ob nur Berechtigte Zugriff auf personenbezogene Daten und Zugang zu den entspr. IT-Systemen erhalten
haben, wie es die Anlage zu § 9 BDSG fordert (vgl. Dammann, a.a.0., § 3 Rdnr. 184ff.). Bei diesen Protokollierungspflichten handelt
es sich aber nicht um (origindre) Pflichten zur vollstandigen Aufbewahrung personenbezogener Daten, sondern um derivative
Pflichten zur Aufbewahrung von Zugriffslogfiles oder Ahnlichem, welche an einen vorgelagerten Umgang mit personenbezogenen
Daten ankniipfen.
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liche Stellen ihre Daten jederzeit l6schen konnen, sofern das Gesetz nicht aufgrund
von Aufbewahrungsfristen oder schutzwiirdigen Interessen des Betroffenen eine
Sperrung der Daten vorsieht.®

Etwas anderes konnte bei der Loschung nur bestimmter personenbezogener Merk-
male, nicht aber des gesamten Personenbezugs gelten, wobei in Ersterem auch eine
inhaltliche Umgestaltung im Sinne des Veranderns liegen kann, wenn ein geléschtes
Datenfeld einen eigenen Aussagegehalt hat (,,Fehlanzeige®).%

Dies ist bei den vorliegend zu untersuchenden Prozessen jedoch nicht der Fall. Damit
greift auch fiir das Anonymisieren von urspriinglich personenbezogenen Daten dann
im Ergebnis kein datenschutzrechtlicher Erlaubnisvorbehalt, wenn hierdurch Auf-
bewahrungspflichten oder schutzwiirdige Belange des Betroffenen nicht verletzt
werden.” Davon ist auszugehen, wenn der Ausgangsdatenbestand erhalten bleibt
und nur ein anonymisierter Abzug fiir Zwecke der Sekundarnutzung erstellt werden
soll.

Datennutzung

Vom Wortlaut her kime aber zumindest der Auffangtatbestand des Nutzens perso-
nenbezogener Daten in Betracht. Denn das ,Nutzen ist jede Verwendung personen-
bezogener Daten, soweit es sich nicht um Verarbeitung handelt“ (s 3 Abs. 5 BDSG).
Hiervon wird jeder Gebrauch der Daten erfasst, der zu bestimmten Wirkungen
fithrt.» Beispielsweise ist die Kenntnisnahme personenbezogener Daten eine Form
der Nutzung, wobei das Nutzen die Kenntnisnahme nicht zwingend voraussetzt. %
Wenn eine Kenntnisnahme der personenbezogenen Daten oder sonstige Folgen fiir
den Betroffenen aber praktisch ausgeschlossen werden konnen, dann erstreckt sich
das Nutzen der Daten nicht auf den Personenbezug und bedarf keiner datenschutz-
rechtlichen Crundlage.s

Dies ist vor dem Hintergrund zu sehen, dass der Wortlaut des Gesetzes zwar von jeder
~Verwendung personenbezogener Daten® spricht (s 3 Abs. 5 BDSG), was im techni-
schen Sinne i.d.R. auch bei den hier untersuchten automatisierten Auswertungen
ohne personenbezogenes Ergebnis der Fall ist. Allerdings wird der Zweck des Daten-
schutzrechts, namlich ,,den Einzelnen davor zu schiitzen, dass er durch den Umgang
mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt
wird“ (s 1 Abs. 1 BDSG), % durch eine rein anonyme Auswertung nicht tangiert. Und

89 Wobei hier dahingestellt bleiben kann, ob es sich hierbei um eine konstitutive Erlaubnis und damit eine implizite Bestdtigung eines
Erlaubnisvorbehaltes oder nur um eine Klarstellung handelt.

90 Beispielsweise ergibt sich aus dem Melderegister nach Loschung der Angabe ,evangelisch, dass der Betroffene nicht (mehr)
Mitglied einer Religionsgemeinschaft mit Berechtigung zum Einzug von Kirchensteuer ist; Dammann, in: Simitis (Hg.), BDSG, § 3
Rdnr. 129; Gola/Schomerus, BDSG, § 3 Rdnr. 31.

91 So nicht nur zur nachfolgenden Verwendung anonymisierter Daten, sondern auch - konsistent zu dem vorliegend zur Loschung
gefundenen Ergebnis - zum Vorgang des Anonymisierens: Gola/Schomerus, BDSG, § 3 Rdnr. 43. Anderer Ansicht (allerdings ohne
ndhere Begriindung) Metschke/Wellbrock, Datenschutz in Wissenschaft und Forschung, Abschnitt 3.3, S. 20: ,Die Erzeugung anony-
misierter Daten aus personenbezogenen Einzelangaben unterliegt aber noch den Datenschutzvorschriften.”

92 Zur Qualifikation als Auffangtatbestand: Gola/Schomerus, BDSG, § 3 Rdnr. 42.

93 Gola/Schomerus, BDSG, § 3 Rdnr. 42. Eine unmittelbare menschliche Interaktion ist aber nicht erforderlich. Es gentigt, wenn ein
Computersystem programmgemaR, also automatisiert, bestimmte Prozeduren ausldst, welche letztlich Wirkungen auf eine natiir-
liche Person haben, so beispielsweise bei automatischen Defibrillatoren in Herzschrittmachern.

94 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 189.

95 Zum Erfordernis der Erstreckung der Verwendung auf den Personenbezug: Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 191.

96 Dieser prototypische Gesetzeszweck des BDSG ldsst sich auch auf andere datenschutzrechtliche Vorschriften iibertragen.
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die Vorschriften des Datenschutzrechts sind gemaft diesem Zweck (dem ,,telos” der
entsprechenden Gesetze, also teleologisch) auszulegen. So muss nicht immer der
vom Wortlaut her naheliegende Wortsinn das richtige Auslegungsergebnis darstel-
len, sondern es sind im Rahmen des noch moglichen Wortsinns auch andere, dem
Gesetzeszweck eher entsprechende Ergebnisse denkbar. Im Extremfall kann hochst
ausnahmsweise der Wortlaut aus diesen Griinden auch teleologisch reduziert, d.h.
ein Ergebnis vertreten werden, das nicht mehr vom noch moglichen Wortsinn ge-
deckt ist.”” Das vorliegend gefundene Ergebnis diirfte aber noch im Rahmen teleo-
logischer Auslegung des Wortlautes ohne teleologische Reduktion begriindet werden
konnen.

So werden auch bei rein statistischen Auswertungen rechnerintern zwar in der Re-
gel die Datensdtze bestimmter oder bestimmbarer Betroffener angesprochen, % was
jedoch vernachldssigt werden kann, wenn das Ergebnis anonym ist und eventuell
innerhalb des automatisierten Prozesses generierte personenbezogene Zwischen-
dateien unverziiglich ohne reguldre Moglichkeit der Kenntnisnahme geléscht wer-
den.» Solche Auswertungen stellen also keine personenbezogene Nutzung dar, die
im Hinblick auf den Datenschutz rechtfertigungsbediirftig ware. > Dies gilt jeden-
falls dann, wenn der automatisierte Prozess nicht nur innerhalb eines Computer-
systems ablduft, sondern sich dieses auch innerhalb der verantwortlichen Stelle
befindet.

Wenn personenbezogene Daten allerdings persistent an eine aufRerhalb der Behand-
lungseinrichtung stehende Person oder Stelle weitergegeben werden, also physisch
fiir gewisse Dauer in deren Verfligungsbereich gelangen, liegt in jedem Fall ein daten-
schutzrechtlich rechtfertigungsbediirftiger Vorgang vor, bei dem es nicht auf perso-
nenbezogene Ergebnisse oder die tatsichliche Kenntnisnahme (auch der Input-Daten)
durch den AuRRenstehenden ankommt. Wenn die auRRenstehende Stelle ein eigenver-
antwortlicher Dritter ist, liegt (wie bereits ausgefiihrt) eine Ubermittlung personen-
bezogener Daten vor. ' Falls der Auflenstehende ein weisungsgebundener Auftrags-
datenverarbeiter ist, liegt in der technischen Dateniibertragung an diesen wohl eine
Sonderform der Nutzung personenbezogener Daten.

Fraglich ist, ob dies auch gilt, wenn personenbezogene Input-Daten lediglich fiir die
kurze Laufzeit eines automatisierten Prozesses extern im technischen Sinn verarbei-
tet (dem Wortlaut des Datenschutzrechts nach also wohl genutzt), anschliefend aber
sofort und ebenfalls automatisch geloscht werden. Die Legaldefinition des Ubermit-
telns, welche insoweit auch fiir potentielle Auftragsdatenverarbeiter analog heran-
gezogen werden kann, spricht von der Weitergabe ,,gespeicherter oder durch Daten-
verarbeitung gewonnener personenbezogener Daten® (§ 3 Abs. 3 Nr. 3 Buchst. a BDSG).
Die Referenz an die Speicherung deutet darauf hin, auch hier ein gewisses iiber die

97  Einen entsprechenden Schritt hat der BGH, Urt. v. 23.06.2009 - VI ZR 196/08 (spickmich), BGHZ 181, 328, juris Rdnr. 42, im ent-
schiedenen Fall in Bezug auf den Verzicht auf das in § 29 Abs. 2 S. 1 Nr. 1 BDSG an sich vorgesehene Erfordernis der glaubhaften
Darlegung eines berechtigten Interesses vorgenommen, wobei das Gericht dies selbst noch als ,verfassungskonforme Auslegung”
bezeichnet.

98  S.obenS. 33f.

99  Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 191, 195.

100  Gola/Schomerus, BDSG, § 3 Rdnr. 42a.

101 S. oben Abschnitt Datenverarbeitung in Kap. 1.4.1.1.3, S. 34ff..

102 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 195 (Ubersendung zur Auftragsdatenverarbeitung); s.a. oben Abschnitt Datenverarbei-
tung in Kap. 1.4.1.1.3, insbes. Fn. 83, S. 35.
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Laufzeit eines kurzen Prozesses hinausgehendes Persistenzerfordernis anzuneh-
men. Und die durch Datenverarbeitung gewonnenen Ergebnisse sollen letztlich
nicht mehr personenbezogen sein, so dass es vertretbar erscheint, auch insoweit von
keinem Erlaubnisvorbehalt auszugehen, jedenfalls solange die Abschottung des Pro-
zesses von der Behandlungseinrichtung als originir verantwortlicher Stelle kontrol-
liert wird, diese also auch die Programmierung des automatisierten Prozesses ver-
antwortet, wobei auch hierfiir Auftragnehmer eingeschaltet werden kénnen, welche
allerdings im Sinne informationeller Gewaltenteilung idealerweise von denjenigen
Auftragnehmern getrennt sein sollten, deren Rechnerkapazititen genutzt werden.
Auf diese Weise diirften sich die Risiken der Herstellung des Personenbezugs durch
externe Stellen ausreichend reduzieren lassen. Der sicherste Weg bei Einschaltung
externer Stellen wire jedoch die Berufung auf eine Erlaubnisnorm oder die (faktische)
Anonymisierung vor (sei es auch nur temporarer) Weitergabe.

Kein Erlaubnisvorbehalt bei abgeschotteten Prozessen mit rein anonymer Datenausgabe

Auch im vorliegend zu untersuchenden Machbarkeits-Szenario werden zwar moég-
licherweise personenbezogene Daten im technischen Sinne von einem automatisier-
ten Prozess tempordr (zu anderen Zwecken als denen der Behandlung) verarbeitet
oder zumindest genutzt. Dies hat aber nicht den Zweck, der verantwortlichen Stelle
personenbezogene Erkenntnisse iiber die Betroffenen zu vermitteln oder fiir diese
sonstige Konsequenzen mit sich zu bringen, weshalb letztlich keine unter Erlaubnis-
vorbehalt stehende personenbezogene Verwendung im datenschutzrechtlichen Sinn
vorliegt. o+

Wenn die auszuwertende Datenbasis oder zumindest die in den Auswertungsprozess
eingestellten Daten nicht bereits anonym sind, diirfte die blofRe Zielsetzung und re-
guldre Programmierung, keine personenbezogenen Ergebnisse auszugeben, jedoch
unter Umstdnden nicht geniigen. Hier sind zusdtzliche technische und organisato-
rische Sicherheitsmafnahmen in Betracht zu ziehen, die tatsichlich verhindern,
dass doch personenbezogene Ergebnisse geliefert oder noch personenbezogene, wenn
auch an sich rechnerinterne Zwischenergebnisse z.B. von Administratoren des Com-
putersystems ,abgefangen® werden. In jedem Fall sind - wie bereits ausgefiihrt -
eventuell personenbezogene Zwischenergebnisse unverziiglich zu l6schen, denn nur
unter dieser Bedingung konnen rechnerinterne Vorgange vernachlissigt werden.s
Das notwendige Maf der Sicherheitsvorkehrungen bzw. der Abkapselung des Prozes-
ses richtet sich nach dem Schutzbedarf der betroffenen Daten und der Auswertung.

Einen vergleichbaren Ansatz verfolgt letztlich auch Art. 2 Abs. 3 LDSG BY, der explizit
bestimmt, dass fiir ,,personenbezogene Daten in automatisierten Dateien, die aus-

103 S. oben zur Speicherung S. 35. Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 124, nennt mit der kurzzeitigen Zwischenspeicherung
auf einem Internetknoten im Verlauf automatisierter Verarbeitungs- oder Kommunikationsprozesse, wenn die Loschung in direk-
tem zeitlichem Zusammenhang ebenfalls automatisch gesichert ist, ein Beispiel, das eine ,Externalisierung” dieser Laufzeit-Argu-
mentation andeutet, also deren Ubertragbarkeit auf derart fliichtige Datenweitergaben.

104 So geht auch das BVerfG, Urt. v. 11.03.2008 - 1 BvR 2074/05 u.a. (Kennzeichenerfassung), BVerfGE 120, 378, juris Rdnr. 68, ,in den
Fallen der elektronischen Kennzeichenerfassung“ davon aus, dass es nicht zu ,einem Eingriff in den Schutzbereich des Rechts auf
informationelle Selbstbestimmung kommt [...], wenn der Abgleich mit dem Fahndungsbestand unverziiglich vorgenommen wird
und negativ ausfallt (sogenannter Nichttrefferfall) sowie zusatzlich rechtlich und technisch gesichert ist, dass die Daten anonym
bleiben und sofort spurenlos und ohne die Mdglichkeit, einen Personenbezug herzustellen, geloscht werden®; diese Vorausset-
zungen sah es in dem zu entscheidenden Fall allerdings als nicht gegeben an.

105 Dammann, in: Simitis (Hg.), BDSG, § 3 Rdnr. 191, 195.
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schlieRlich aus verarbeitungstechnischen Griinden voriibergehend erstellt und nach
ihrer verarbeitungstechnischen Nutzung automatisch geléscht werden®, nur be-
stimmte Vorschriften dieses Gesetzes gelten, insbesondere das Datengeheimnis
(Art. 5) sowie die Verpflichtung zu technischen und organisatorischen Sicherheits-
vorkehrungen gemaf Art. 7, nicht aber das Verbot mit Erlaubnisvorbehalt in Art. 15
Abs. 1.6 Aufgrund dieser ausdriicklichen Regelung bedarf es im Anwendungsbereich
des bayerischen LDSG keiner besonderen teleologischen Auslegung bzw. Reduktion
der Verwendung personenbezogener Daten. Eine entsprechende Anwendung des
Rechts ist jedoch aufgrund dieser Methoden auch im Anwendungsbereich anderer
Datenschutzgesetze nicht ausgeschlossen.

Beim blofRen Aufsummieren der Zahl von Patienten, welche bestimmte Bedingungen
erfiillen, wird man aber keine besonderen Schutzvorkehrungen tber die normale
Programmierung einer lediglich anonymen Ausgabe (wie die einer Fallzahl) sowie
die ohnehin angezeigten Sicherheitsmafnahmen® hinaus treffen miissen. Denn
hierbei handelt es sich um eine relativ einfache Auswertung und selbst rechnerintern
wiirden allenfalls personenbezogene Zwischenergebnisse generiert (,,erfiillt Patient
die Ein- bzw. Ausschlusskriterien®), deren Aussagegehalt sich auch durch einen Blick
in die Datenbank bzw. einen manuellen Zugriff unschwer erschliefien liefe.

Einen hoéheren Schutzbedarf diirften komplexere Verfahren, wie sie beim Data-
Mining zum Einsatz kommen, aufweisen. Letztlich kann auch Data-Mining keine
Zusammenhdnge erkennen, welche nicht schon im Ausgangsdatenbestand angelegt
waren. Allerdings sind die Zusammenhinge, welche durch entsprechend komplexe
Verfahren zum Vorschein gebracht werden, doch eher verborgen und nicht ohne
weiteres, falls iberhaupt, durch einen Blick in die Datenbank oder manuelle Zugrif-
fe zu erkennen. Hier sind daher besondere Vorkehrungen zu treffen, die sicherstellen,
dass der automatisierte Auswertungsprozess nicht manipuliert wird und personen-
bezogene Zwischenergebnisse mit entsprechend hohem Erkenntniswert doch aus-
gegeben werden. Das wissenschaftliche Nutzenpotenzial solcher Verfahren kann
zwar hoher sein als der einfacher Auswertungen, dies gilt aus Sicht des Persénlich-
keitsschutzes zundchst aber eben auch fiir das ,,Schadenspotential®, so dass auch eine
geringere Wahrscheinlichkeit der personenbezogenen Kompromittierung des an sich
auf Anonymitdt angelegten Auswertungsprozesses im Rahmen einer Risikoanalyse
relevant werden kann.

Des Weiteren besteht ein erhéhter Schutzbedarf im Hinblick auf technisch-organi-
satorische Manahmen auch bei nur temporarer Weiterleitung noch personenbezo-
gener Input-Daten an externe Stellen, damit diese die Programmierung des automa-
tisierten Prozesses nicht ohne Weiteres dndern kénnen und von der Kenntnisnahme
der Dateninhalte abgehalten werden. Eine persistente, iiber die befristete Laufzeit

106 Daneben gelten aus dem LDSG BY auch Art. 17 Abs. 4 (besondere Zweckbindung, hier auf ausschlieRlich verarbeitungstechnische
Iwecke), Art. 25 (Sicherstellung des Datenschutzes, behdrdlicher Datenschutzbeauftragter), aus dem Bereich der Datenschutz-
aufsicht durch den LfD Art. 29-31, Art. 32 Abs. 1-3 (ohne Abs. 4 zum Verfahrensverzeichnis nach Art. 27) und Art. 33 sowie die
Sanktionsnorm des Art. 37 (Ordnungswidrigkeiten, Strafvorschriften).

107  Ein Umkehrschluss dahingehend, dass im Anwendungsbereich anderer Datenschutzgesetze, welche keine entsprechende Rege-
lung enthalten, auch automatisierte Prozesse ohne personenbezogenes Ergebnis erlaubnispflichtig wéren, ist keineswegs zwin-
gend, gerade wenn diese Gesetze von anderen Hoheitstragern (Bund, andere Bundeslander) erlassen wurden, da man insoweit
nicht von einer vollstandig einheitlichen Rechtsordnung und damit einer gezielten Abweichung ausgehen kann. Insofern liegt
eine Art Analogie im Rahmen teleologischer Rechtsanwendung néher, denn immerhin die Zwecke der entsprechenden Gesetze
sind mit dem Schutz von Personlichkeitsrechten beim Umgang mit personenbezogenen Daten die gleichen.

108 Insbesondere die Abschottung des Krankenhausnetzes nach auRen, abgeschwacht auch zwischen Fachabteilungen.
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des jeweiligen Prozesses hinausgehende Speicherung personenbezogener Daten bei
externen Stellen wiirde allerdings in jedem Fall unter den Erlaubnisvorbehalt fallen.

4.1.2 Hilfsweise: Bedeutung einer Zweckanderung im Datenschutzrecht

Fiir den Fall, dass in den angesprochenen im Ergebnis anonymen Auswertungspro-
zessen (z.B. im Machbarkeitsszenario) doch ein personenbezogenes Verwenden zu
sehen ware, 9 soll im Folgenden hilfsweise darauf eingegangen werden, welche Kon-
sequenzen sich aus Sicht des Datenschutzrechts aus einer solchen Zweckinderung
ergeben. Denn angesichts des Umstands, dass die Daten urspriinglich zu Behand-
lungszwecken erhoben wurden, die Einstellung in den Suchlauf aber nicht hierzu,
sondern zu Zwecken der Forschung erfolgt, liegt eine Zweckdnderung vor. Die hierbei
gewonnenen Erkenntnisse konnen auch bei der Bewertung des hier nicht im Mittel-
punkt stehenden klar personenbezogenen Rekrutierungsszenarios helfen.

4.1.2.1 Herleitung und inhaltliche Reichweite des Zweckbindungsgrundsatzes

Als wesentliches Leitprinzip gilt im Datenschutzrecht der Zweckbindungsgrundsatz.
Er wurde durch das Bundesverfassungsgericht im Volkszdhlungsurteil aus dem Recht
auf informationelle Selbstbestimmung hergeleitet, wodurch ihm Verfassungsrang
zukommt. " Eine Entsprechung findet sich auch in Art. 6 Abs. 1 Buchst. b der euro-
péischen Datenschutzrichtlinie 95/46/EG.™ Auf Grund seiner Auspragung als allge-
meines Prinzip ldsst sich der Zweckbindungsgrundsatz allen Datenschutzgesetzen
gleichsam vor ,,die Klammer* ziehen.

Inhaltlich folgt aus dem Zweckbindungsgrundsatz, dass jeder Datenumgang nur zu
einem vorab festzulegenden und hinreichend bestimmten Zweck erfolgen darf. ™
Grundsitzlich kann danach keine Vorratsdatenspeicherung zuldssig sein, bei der die
Zwecke erst im Moment des Zugriffs auf die Daten definiert werden."+ Daraus folgt
zugleich, dass jeder Datenumgang, der zu einem anderen als dem urspriinglichen
Zweck erfolgt, qualitativ als neuer Abschnitt der Datenverarbeitung anzusehen ist,
welcher fiir sich genommen ein eigenes Rechtfertigungsbediirfnis hervorruft. Denn
dndern sich die Zwecke einer Datenverarbeitung, sind unter Umstdnden ganzlich
neue Belange in die regelmafig erforderliche Abwdgung der widerstreitenden Inte-
ressen einzustellen.

109 Sei es, weil eine abweichende Rechtsmeinung vertreten wird, oder weil Sicherungsvorkehrungen unterlassen oder umgangen
werden und doch ein personenbezogenes Ergebnis ausgegeben wird.

110  Grundlegend BVerfGE 65, 1, 45ff.

111 Naher zur Zweckbindung auf europdischer Ebene Dammann, in: Simitis, BDSG, § 14 Rdnr. 37.

112 Vgl. Helfrich, in: Hoeren/Sieber/Holznagel, Multimediarecht, Teil 16.1 IV Rdnr. 79.

113 Helfrich, in: Hoeren/Sieber/Holznagel, Multimediarecht, Teil 16.1 IV Rdnr. 81.

114  Fiir den Bereich offentlicher Stellen vgl. BVerfG, NJW 2010, 833, 838; grundlegend BVerfGE 65, 1 (46). Dies schlieRt jedoch eine
Vorratsdatenspeicherung nicht generell aus, sondern stellt sie unter besonderen Rechtfertigungsbedarf und macht sie von be-
gleitenden Sicherungen abhdngig, wozu zumindest auch die (mdglichst konkrete) Vorab-Festlegung der grundsatzlich zuldssigen
Zugriffszwecke gehdrt, auch wenn erst im Nachhinein entschieden werden kann, ob im Einzelfall ein Zugriff fir diese Zwecke
erforderlich ist.
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4.1.2.2 Notwendigkeit eigener Rechtsgrundlage fiir zweckdandernde Verarbeitungen

Der Befund, dass eine Datenverarbeitung zu neuen Zwecken gleichzeitig auch eine
neue rechtfertigungsbediirftige Datenverarbeitungsphase darstellt, fithrt aber noch
nicht zwangsliufig dazu, hierfiir auch eine eigenstindige, gerade an die zweckan-
dernde Verarbeitung ankniipfende Rechtsgrundlage als erforderlich anzusehen.

Denkbar erschiene es namlich grundsatzlich, zur Rechtfertigung der neuen zweck-
andernden Datenverarbeitungsphase - wie sonst auch - auf einen allgemeinen Er-
laubnistatbestand zu rekurrieren. In diesem Fall wiirde indes unberiicksichtigt blei-
ben, dass eine Datenverarbeitung zu geinderten Zwecken unter (horizontal) ganzlich
neuen ,Vorzeichen® steht, wiahrend die einzelnen Datenverarbeitungen eines zu den
urspriinglichen Zwecken erfolgenden Datenumgangs lediglich (vertikal) in die Tiefe
gehen, dabei aber immer vor dem selben Hintergrund - der Verfolgung eines einheit-
lichen Zwecks - erfolgen. Mit gleichsam in Reihe geschalteten Zwecken geht in aller
Regel aber auch eine starkere Beeintrachtigung der Interessen der Betroffenen ein-
her. Wenn nimlich ein und dasselbe Datum unter Aufgabe der urspriinglichen In-
tention und gleichzeitiger Berufung auf einen neuen Zweck erneut verarbeitet bzw.
genutzt wird, ist regelmafig auch der Verwendungszusammenhang ein vollig neuer.

Angesichts des Grundrechts auf informationelle Selbstbestimmung erscheint es da-
her nicht fernliegend, fiir jede Zweckdnderung auch ein eigenstindiges Regelungs-
bediirfnis im Sinne einer eigenen Rechtsgrundlage zu fordern, zumal die genannten
Erwidgungen mit Blick auf die potenziell grofere Gefahr fiir die Personlichkeitsrech-
te der Betroffenen ausreichend abstrahierbar und generalisierbar erscheinen. Eine
solche eigene Rechtsgrundlage sehen konsequenterweise die Datenschutzgesetze
auch vor. s Fehlte eine solche, wire die Zweckidnderung insoweit nicht iiber die all-
gemeinen Zuldssigkeitstatbestinde legitimierbar und damit unzuldssig, da jene nur
einen Datenumgang zu dem jeweils origindren Zweck rechtfertigen kénnen.

4.1.2.3 Erfordernis bereichsspezifischer Rechtsgrundlage fiir Forschungszwecke

Weitergehend ist dann aber zu kldren, ob fiir den vorliegenden Fall der Verarbeitung
zu Zwecken der Anfertigung von Studien u.4. insoweit sogar eine bereichsspezifische
Rechtsgrundlage erforderlich ist. Dies muss sich nach den allgemeinen Grundsdtzen
richten, die Aussagen iiber die Notwendigkeit einer Rechtsgrundlage treffen, im 6f-
fentlichen Bereich also z.B. nach dem Grundsatz des Vorbehalts des Gesetzes. Ein
eigenes Regelungsbediirfnis ist danach immer dann anzunehmen, wenn hinreichend
generalisierbare grundrechtsbeeintrichtigende Sachverhalte einheitlichen Wertun-
gen bzw. Beurteilungsmafistaben unterstellt werden kénnen. Fiir die Notwendigkeit
einer spezifischen Rechtsgrundlage in den vorliegenden Konstellationen spricht die
Rechtsprechung des Bundesverfassungsgerichts zur hinreichenden Bestimmtheit
und Bereichstypik von datenschutzrechtlichen Erlaubnistatbestdnden. ¢ Eine solche
ist erst recht dann zu fordern, wenn sich - wie hier - klar identifizierbare jeweils
grundrechtlich geschiitzte Rechtspositionen gegeniiberstehen und der Gesetzgeber
die Abwagungsentscheidung bereits durch eine entsprechende Ausgestaltung der
Tatbestdnde antizipieren kann.

115 Vgl. auf Bundesebene § 14 Abs. 2 und § 28 Abs. 2 BDSG.
116  BVerfGE 65, 1, 46.
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Vorliegend ist ndmlich zu berticksichtigen, dass der Zweck der Anfertigung von Stu-
dien dem Schutzbereich der Wissenschaftsfreiheit aus Art. 5 Abs. 3 GG unterfillt, da
es sich hierbei um Forschung, d.h. um geistige Tatigkeiten handelt, die das Ziel ver-
folgen, in methodischer, systematischer und nachpriifbarer Weise neue Erkenntnis-
sezu gewinnen.” Der verfassungsrechtliche Begriff der Forschung ist damit denkbar
weit gehalten, sodass Einschrankungen (z.B. in Bezug auf den tatsichlichen Mehr-
wert eines bestimmten Forschungsvorhabens) erst auf Ebene der Abwdgung vorzu-
nehmen sind. Spiegelbildliche Erwdgungen finden sich auch in der datenschutz-
rechtlichen Literatur zum einfachgesetzlichen § 40 BDSG, die sich ausfiithrlich mit
der Frage beschiftigt, was unter ,wissenschaftlicher Forschung® zu verstehen ist.
Einigkeit besteht hier jedenfalls darin, dass hierunter nur eine unabhéingige For-
schung fallen soll, " was bei privater Forschungstatigkeit problematisch sein kann,
aber nicht generell ausgeschlossen ist. Einen Datenumgang zum Zweck der wissen-
schaftlichen Forschung wird man dann ablehnen miissen, wenn die wissenschaft-
liche Tatigkeit gegentiber rein wirtschaftlichen Motiven von lediglich untergeordne-
ter Bedeutung ist. " Andererseits wird man eine unabhangige Forschung nicht schon
in Fillen ablehnen miissen, in denen zwar eine Beauftragung und die Mittelbereit-
stellung durch einen Dritten erfolgt, dieser aber keinen bestimmungsgeméfRen Ein-
fluss auf den Forschungsprozess und insbesondere das -ergebnis nehmen kann.°
Grundsatzlich kénnte daher auch eine aus rein wirtschaftlichen Motiven heraus er-
folgende Forschung durch Unternehmen der Pharmaindustrie unabhingig struktu-
riert sein.™ Die Forschung muss also nicht blofer Selbstzweck sein.

Festzuhalten ist damit, dass der vorliegend vorgenommene Datenumgang zu For-
schungszwecken erfolgt, sodass im Rahmen der Beurteilung der Zulassigkeit der
Zweckanderung eine Abwagung zwischen dem Recht auf informationelle Selbstbe-
stimmung und der Wissenschaftsfreiheit vorzunehmen ist. Fiir die Wissenschafts-
freiheit fillt dabei ins Gewicht, dass diese nicht unter einem Gesetzesvorbehalt steht.
Eine Einschrankung dieser Freiheit kann somit nicht aufgrund irgendwelcher Ge-
meinwohlaspekte oder sonst als schutzwiirdig angesehener Interessen erfolgen, wo-
bei diese Belange grundsdtzlich im Ermessen des Gesetzgebers stehen, sondern muss
auf Rechtsgiiter gestiitzt werden, die sich unmittelbar aus der Verfassung ergeben.
Zu diesen verfassungsimmanenten Giitern gehort jedoch das Grundrecht auf infor-
mationelle Selbstbestimmung. Zudem folgt aus der Wissenschaftsfreiheit kein An-
spruch auf unmittelbaren Zugang zu personenbezogenen Daten. ™ Daraus leiten der
Bundesgesetzgeber und viele Landesgesetzgeber ab, dass die Wissenschaftsfreiheit
in einer abstrakten Abwigung gegeniiber den Interessen der Patienten tendenziell
eine schwichere Position einnimmt. Dies spiegelt sich in den Formulierungen von
Erlaubnisnormen wider, die ein erhebliches Uberwiegen des wissenschaftlichen For-
schungsinteresses gegeniiber dem Interesse des Patienten am Ausschluss des Daten-
umgangs bezogen auf ein konkretes Forschungsvorhaben verlangen.™ Dies gilt vor

117  Grundlegend BVerfGE 35, 79 = NJW 1973, 1176, 1176.

118 Vgl nur Gola/Schomerus, BDSG, § 40 Rdnr. 7ff.; Wedde, in: Daubler/Klebe/Wedde/Weichert, BDSG, § 40 Rdnr. 5.
119  Gola/Schomerus, BDSG, § 40 Rdnr. 8.

120 Vgl. Gola/Schomerus, BDSG, § 40 Rdnr. 8.

121 Vgl. Gola/Schomerus, BDSG, § 40 Rdnr. 8.

122 Gola/Schomerus, BDSG, § 40 Rdnr. 10.

123 Kempen, in: Epping/Hillgruber, BeckOK GG, 2009, Art. 5 Rdnr. 182.

124 Soin § 28 Abs. 8, 6 Nr. 4 BDSG und den meisten LDSG und LKHG, s.u. Kap. 1.6, S. 75ff.
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allem auch mit Blick auf den Umstand, dass fiir die Anfertigung von Studien nicht
immer personenbezogene Daten erforderlich sind. Diese Abwagungsgesichtspunkte
sind fiir den Gesetzgeber vorhersehbar, sodass es sich insoweit anbietet, eine eigene
bereichsspezifische Rechtsgrundlage fiir Zweckdanderungen zu Forschungszwecken
zu schaffen. Dem ist der Gesetzgeber im Datenschutzrecht gefolgt. s Bei der Anwen-
dung der entsprechenden Regelungen kann jedoch als ein Aspekt, der die Zuldssig-
keit der Sekunddrnutzung durch die behandelnde Einrichtung selbst begiinstigt,
angefiihrt werden, dass hierbei kein origindrer Anspruch auf Zugang zu personen-
bezogenen Daten realisiert wird, sondern lediglich eine Freiheit zur Verwendung der
ohnehin bereits vorliegenden Patientendaten zu Zwecken der wissenschaftlichen
Forschung ausgetbt wird.

4.1.2.4 Bestimmtheit der Rechtsgrundlagen und Vorhabensbezug

Problematisch ist dennoch, ob die vorliegend in Rede stehende Verwendung, ware
sie denn personenbezogen, durch die vorhandenen forschungsspezifischen Re-
gelungen zu zweckdndernden Verarbeitungen sensibler Daten iiberhaupt legiti-
mierbar wire. Denn der Gesetzgeber - des Bundes und der meisten Bundeslidn-
der - gibt im Rahmen der entsprechenden Tatbestdnde regelmaflig einen strengen
Mafstab vor und verlagert die Rechtfertigungslast der Zweckdnderung deutlich
auf die Seite der verantwortlichen Stelle. So muss die Zweckdnderung gerade er-
forderlich sein, um die wissenschaftliche Forschung betreiben zu konnen.™¢ Dar-
iber hinaus darf der Forschungszweck nicht auch auf andere Weise oder tiber-
haupt nicht bzw. nur mit unverhdltnismdgig hohem Aufwand erreicht werden kon-
nen. Ferner muss das wissenschaftliche Interesse an der Forschung das Interesse
des Betroffenen am Unterlassen einer zweckdndernden Verarbeitung erheblich
iberwiegen.

Damit werden nicht unerhebliche Hiirden aufgestellt, aus denen sich zugleich er-
gibt, dass die Zuldssigkeit einer zweckdndernden Verarbeitung auch zu Forschungs-
zwecken auf rein gesetzlicher Grundlage einen Ausnahmefall darstellt.* Folglich
miissten regelmidfRig besondere Umstdnde angefiihrt werden konnen, weshalb das
Forschungsvorhaben gerade mit Blick auf eine Verwendung personenbezogener Daten
als gerechtfertigt anzusehen sein soll. In der Regel darf der Betroffene also nicht un-
gefragt zum Forschungsobjekt werden.

Um eine entsprechende Abwagungsentscheidung iiberhaupt treffen zu kénnen, sind
die Umstdnde des konkreten Vorhabens (Zahl der Kenntnis erlangenden Personen,
nicht auszuschlieffende Eventualititen, Belastung fiir den Betroffenen) sorgfiltig zu
identifizieren.™ Gelingt dies nicht, kann streng genommen eine Abwdgung iiber-
hauptnicht erfolgen. Fiir die Zweckdnderung bedeutete dies aber dann zugleich, dass
diese als unzuldssig anzusehen ware.

125 Vgl. auf Bundesebene § 14 Abs. 5 und § 28 Abs. 8 BDSG. Die landesrechtlichen Regelungen sehen iiberwiegend vergleichbare
Vorschriften vor, vgl. auch Heckmann, in: Taeger/Gabel, BDSG, § 14 Rdnr. 125.

126 Vgl. hierzu und zu den folgenden Voraussetzungen exemplarisch auf Bundesebene § 14 Abs. 5 und § 28 Abs. 8 BDSG. Die Landes-
datenschutz- bzw. Landeskrankenhausgesetze enthalten iiberwiegend dhnlich strenge Vorgaben. Im Einzelnen dazu unten zu
Frage 5 aus dem Pflichtenheft, Kap. 1.6, S. 75ff.

127 Ahnlich Heckmann, in: Taeger/Gabel, BDSG, § 14 Rdnr. 118

128 Vgl. Gola/Schomerus, BDSG, § 40 Rdnr. 5.

129 Dammann, in: Simitis (Hg.), BDSG, § 14 Rdnr. 92.
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Bedenken gegen ein Rekurrieren auf diese Rechtsvorschriften kénnten deshalb im
vorliegenden Gesamtkontext bestehen, da diese Zweckdnderungen lediglich fiir kon-
krete eigene Forschungsvorhaben der verantwortlichen Stelle zulassen. Nicht recht-
fertigen konnen diese Normen i.d.R. die Verwendung personenbezogener Daten zu
unbestimmten Forschungszwecken bzw. zum Aufbau von abstrakten Datenpools,
auf die spater zwar fiir konkrete Vorhaben zuriickgegriffen werden soll, welche aber
im Zeitpunkt der Einspeicherung gerade noch nicht feststehen, sei es was das Stu-
dienziel angeht oder auch die beteiligten Einrichtungen.°

Diese Bedenken betrédfen aber vor allem solche Studienportale, die fiir prinzipiell jeg-
liche Form von Forschung offene sind, soweit die Behandlungsdaten dort noch per-
sonenbezogen waren. > Bei einer bereits einrichtungsintern durchgefithrten Anony-
misierung stellen sich jedoch auch solche Portale insoweit als unproblematisch dar,
da die entsprechenden Verarbeitungsvorgiange dann keinem datenschutzrechtlichen
Erlaubnisvorbehalt unterliegen.*In Modellen, die einem entsprechenden Vorbehalt
unterliegen, wie beispielsweise solche mit einer einrichtungstibergreifenden Pseu-
donymisierung durch einen Datentreuhdnder, steht mit der Einwilligung grundsatz-
lich eine datenschutzrechtliche Erlaubnis eigener Art zur Verfiigung.* Von den vor-
liegenden Bedenken konnten aber insbesondere Forschungsmodelle betroffen sein,
dielediglich auf einer einrichtungsinternen Pseudonymisierung ohne Einwilligung
beruhen, soweit hierdurch eine, sei es auch ausschlief8lich einrichtungsintern vor-
gehaltene und verwendbare, nur pseudonyme, also noch personenbezogene Daten-
bank fiir allgemeine Forschungszwecke entsteht.+ Hierauf soll abschlieRend erst
nach Kldrung weiterer Aspekte ndher eingegangen werden. s

4.1.2.5 Exkurs: Personenbezogene Suchldufe zur Rekrutierung von Probanden

Vorliegend soll ergédnzend zur eigentlichen Fragestellung nach dem Personenbezug
der im Ergebnis anonymen Auswertungen, also dem Szenario der Machbarkeitsunter-
suchung, in Bezug auf die eben angerissenen Zuldssigkeitsfragen lediglich kurz auf
das Szenario der Probandenrekrutierung durch personenbezogene Suchliufe einge-
gangen werden.

Auch die zuletzt genannten Auswertungen setzen entsprechende Ein- und Aus-
schlusskriterien fiir die Suche nach geeigneten Probanden im Patientenbestand vo-
raus. Insoweit miissen die Studienvorhaben also schon ein Mindestmaf} an Konkre-
tisierung aufweisen, denn andernfalls ldgen noch keine solchen Kriterien vor.

Solange nur einfache Suchldufe bzw. Selektionen nach sich bereits unmittelbar aus
den Behandlungsdaten ergebenden Kriterien durchgefiihrt werden, diirfte dies fiir
ein bestimmtes Forschungsvorhaben im Sinne der gesetzlichen Forschungsklauseln
ausreichen. Denn das notwendige Maf} an Bestimmtheit richtet sich auch nach der
Schwere des Eingriffes in das informationelle Selbstbestimmungsrecht und damit

130 Vgl. Heckmann, in: Taeger/Gabel, BDSG, § 14 Rdnr. 89; Wedde, in: Ddubler/Klebe/Wedde/Weichert, BDSG, § 28 Rdnr. 177; wohl ein
weniger enges Verstandnis zugrunde legend Dammann, in: Simitis (Hg.), BDSG, § 14 Rdnr. 91.

131 Was im Rahmen des cloudghealth-Projektes jedoch ausgeschlossen werden soll.

132 Soim Architekturmodell 1 des cloudahealth-Projektes (vgl. die Darstellung im Pflichtenheft im Anhang).

133 So im Architekturmodell 3 des cloudshealth-Projekts. Zu den Herausforderungen der Informiertheit und Bestimmtheit der Ein-
willigung s.u. zu Frage 5 aus dem Pflichtenheft, insbes. S. 1171f.

134 So im Architekturmodell 2 des cloudahealth-Projekts.

135 S.unten Kap. 1.6, S. 75ff.
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nach dem Ausmaf der Datenverwendung, welches bei den genannten einfachen
Suchldufern eher gering ist.

Gerade wenn ein automatisierter Suchlauf zur Identifizierung geeigneter Probanden
in den Behandlungsdaten dazu dienen soll, von den betroffenen Patienten die Einwil-
ligung in eine Studienteilnahme einzuholen, diirfte diese Suche und Ansprache auch
im Rahmen der Abwigung nach den tiblichen Forschungsklauseln regelmafig zulds-
sig sein, jedenfalls wenn es um ein nicht ganz untergeordnetes Forschungsinteresse
geht und nicht von vornherein ausgeschlossen ist, dass eine hinreichende Zahl von
so identifizierten Patienten im Ergebnis tatsichlich einwilligt. Dies erscheint selbst
bei einer recht strengen Forschungsklausel wie der in § 28 Abs. 6 Nr. 4 BDSG vertret-
bar, welche u.a. ein erhebliches Uberwiegen der Forschungs- gegeniiber den Betrof-
feneninteressen sowie die praktische Alternativlosigkeit dieses Vorgehens fordert. ¢

Eine umfassendere Abwagung mit offenem Ausgang wird aber notig sein, wenn die
Auswertung nicht in der einfachen Selektion nach unmittelbar vorhandenen Daten-
werten besteht, sondern selbst bereits ein komplexes Verfahren zur Aufdeckung bis-
her nicht ohne Weiteres erkennbarer Zusammenhéinge im vorhandenen Datenbe-
stand darstellt, welche dann als Zwischenergebnisse fiir die weitere Selektion dienen.
Gleiches gilt, wenn Auswertungen, auch einfachere, durch eine externe Stelle und
nicht die Behandlungseinrichtung selbst vorgenommen werden sollen.

Eine Unzuldssigkeit auf Basis der iiblichen Forschungsklauseln kann sich zudem
dann ergeben, wenn der Patient vorab einen begriindeten Widerspruch gegen eine
solche Heranziehung seiner Daten eingelegt hat, was insbesondere bei besonders
stigmatisierten oder personlich auch in der Retrospektive belastenden Erkrankungen
der Fall sein konnte.

Zwar wdre grundsatzlich denkbar, von allen behandelten Patienten vorab die Ein-
willigung fiir einen Probandensuchlauf einzuholen bzw. zu erbitten. s Falls dies aber
erst geschehen soll, wenn Selektionskriterien fiir ein konkretes Vorhaben feststehen,
miisste die Behandlungseinrichtung an bereits entlassene Patienten noch einmal
herantreten, so diese denn iiberhaupt noch erreichbar sind. Fiir die blofRe Durchfiih-
rung eines Probandensuchlaufes diirfte dies in der Regel einen unangemessenen
Aufwand darstellen, so dass die fiir die konkrete Studie erforderliche Vor-Selektion
tauglicher Probanden auf Grundlage gesetzlicher Forschungsklauseln als praktisch
alternativlos und damit regelmiRig als zuldssig angesehen werden kann.

Gegentiber einer allgemeinen Einwilligung in solche Suchldufe, die unabhiangig von
konkreten Vorhaben und Selektionskriterien schon mit Patientenaufnahme einge-
holt werden soll, konnten Bedenken im Hinblick auf ihre Bestimmtheit bestehen.
Zwar konnen bei geringfiigigeren Eingriffen in das informationelle Selbstbestim-
mungsrecht auch geringere Anforderungen an die Bestimmtheit der Einwilligung
angelegt werden. Bedenken im Hinblick auf die Wirksamkeit einer solchen allgemei-
nen Einwilligung lassen sich gleichwohl nicht ohne weiteres ausraumen. Freilich

136  Ein Outsourcing dieses Suchlaufes auf von anderen Stellen betriebene Rechenzentren kdnnte rein datenschutzrechtlich als Auf-
tragsdatenverarbeitung privilegiert zuldssig sein (z.B. nach § 11 BDSG). Allerdings diirfte dann auch ein Offenbaren im Sinne von
§ 203 StGB vorliegen, welches nach ganz herrschender Meinung nicht iiber § 11 BDSG (der nicht einmal einen Gesundheitsbezug
aufweist) und nach herrschender Meinung auch nicht iiber § 28 Abs. 6 BDSG gerechtfertigt werden kann, da das BDSG den Schutz
durch die Schweigepflicht nicht verringern soll. In Betracht kimen aber spezifische Vorschriften zur Patientendatenverarbeitung
im Auftrag nach den LKHG. S. zum Ganzen unten S. 47ff.

137 Sozusagen eine Einwilligung zur Schaffung der Voraussetzung fiir die Einholung einer weiteren Einwilligung.
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sollte eine Klinik, welche allgemein solche Suchldufe plant, in ihren Datenschutz-
hinweisen zumindest kurz darauf eingehen, auch wenn dieses Vorgehen auf eine
gesetzliche Erlaubnis gestiitzt wird.

4.1.2.6 Riickfallargument: Machbarkeitsabschatzungen auf Basis von Forschungs-
klauseln zuldssig

Diese zur Rekrutierungsunterstiitzung gefundenen Ergebnisse bzw. deren regelma-
Rige Zuldssigkeit auf Basis der iiblichen Forschungsklauseln diirften erst recht auf
im Ergebnis anonyme Auswertungen, jedenfalls solche einfacher Art, im Szenario
der Machbarkeitsabschitzung iibertragen werden koénnen, sollte man diese - ent-
gegen der oben in Kap. 4.1.1 getroffenen Annahme®® - doch als personenbezogenes
Verwenden ansehen. Hier wiirde sich der Umstand der lediglich anonymisierten Er-
gebnisausgabe in der Abwédgung regelmifig zu Gunsten der Zuldssigkeit auswirken,
wenn der Prozess nur einrichtungsintern ablduft. Bei einem Outsourcing der Ab-
schatzung miisste jedoch, soweit hierbei ein Zugriff auf personenbezogene (Input-)
Daten nicht ausgeschlossen ist, eine umfassendere Abwagung mit offenerem Ergeb-
nis durchgefiihrt werden.

4.2 \Vereinbarkeit mit der Schweigepflicht der Heilberufe

Zum Datenschutz im weiteren Sinn zdhlt auch die drztliche Schweigepflicht, wie sie
sich in den Berufsordnungen (vgl. § 9 MBO-A) und insbesondere in § 203 StGB findet.

4.2.1 \Verletzung von Privatgeheimnissen (§ 203 StGB)

Im Hinblick auf § 203 StGB ist festzustellen, dass fiir eine Verletzung der Schweige-
pflicht in diesem Sinne nach dem Cesetzeswortlaut ein ,,Offenbaren” fremder Ge-
heimnisse (wie Patientendaten) nétig ist. Dabei ist allerdings umstritten, ob hierfiir
die tatsiachliche Kenntnisnahme durch einen Auflenstehenden erfolgen muss oder
das blofRe Eréffnen der Méglichkeit der Kenntnisnahme geniigt.»

4.2.1.1 Kein Bruch der Schweigepflicht durch interne Kenntnisnahme oder anonyme
Weitergabe

Die ausschliefRlich einrichtungsinterne Kenntnisnahme durch behandelndes Perso-
nal und jedenfalls auch das Personal der gleichen Fachabteilung sowie die ,,Gehilfen
der Arzte” aus der internen IT-Administration wéren damit jedenfalls schon nicht
tatbestandsmaRig.

Werden lediglich anonyme Fallzahlen weitergegeben, wodurch nur die Machbarkeit
einer Studie abschatzbar wird, liegt zudem bereits kein ,fremdes Geheimnis®, ge-
schweige denn ein ,,Offenbaren” vor.*° Eine Strafbarkeit scheidet damit insoweit

138 S.obenS. 32ff.

139  Fiir das Erfordernis der Einrdumung einer Verfiigungsgewalt tiber die Daten Paul/Gendelev, ZD 2012, 315, 319. Naher dazu sogleich
S. 48ff. und unten S. 262.

140 Fischer, StGB, § 203 Rdnr. 30.
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grundsdtzlich aus, kénnte aber in Betracht kommen, wenn spéter eine Deanonymi-
sierung durch den externen Datenempfanger erméglicht wiirde, was bei anonymen
Fallzahlen aber als ausgeschlossen angesehen werden kann.

4.2.1.2 Offenbaren beim Outsourcing: Kenntnisnahme oder Maglichkeit
der Kenntnisnahme?

Soweit der automatisierte Prozess jedoch mit noch personenbezogenen Input-Daten
arbeitet und (zum Teil) auf einen externen Dienstleister bzw. in eine ,,Cloud” ausge-
lagert wird, stellt sich die Frage, ob nicht doch ein Offenbaren im Sinne von § 203
StCB vorliegt. Dies hangt nicht unwesentlich davon ab, ob fiir eine solche Tathand-
lung die tatsidchliche Kenntnisnahme durch AuRenstehende gefordert wird oder die
Moglichkeit der Kenntnisnahme ausreicht.

In der strafrechtlichen Kommentarliteratur wird zwar im Ansatz meist ausgefiihrt,
dass ein Geheimnis offenbart wird, wenn es ,,in irgendeiner Weise an einen anderen
gelangt® ist.* Letztlich wird aber doch nach der Art der (potenziellen) Mitteilung
eines Geheimnisses differenziert. Bei miindlichen Mitteilungen, also fliichtiger Spra-
che, ist die tatsidchliche Kenntnisnahme erforderlich, wihrend bei verkorperten Ge-
heimnissen das Verschaffen des Gewahrsams wie durch Zugang eines Schriftstiicks
mit der Moglichkeit der Kenntnisnahme geniigt.#

Persistente Datenweitergabe

Somit reicht bei personenbezogenen Daten, jedenfalls wenn diese wie iblich in Datei-
form verkérpert sind, grundsitzlich die bloRe Méglichkeit der Kenntnisnahme aus.
Demzufolge liegt jedenfalls ein Offenbaren vor, wenn gespeicherte Geheimnisse,
etwa auf Datentrager oder durch Datenferniibertragung, weitergegeben werden und
persistent, also fiir eine fiir den Versender unbestimmte bzw. vom Empfanger be-
stimmte Dauer, in den Gewahrsam bzw. die faktische Verfiigungsgewalt des Letzte-
ren gelangen.s

Gewdhrung von Zugang zum eigenen Computersystem

Das die blofle Méglichkeit der Kenntnisnahme weiter konturierende Erfordernis der
Gewahrsamsverschaffung ist allerdings bei der bloflen Gewahrung von Zugriffsrechten
auf das eigene Computersystem problematisch, solange kein tatsiachlicher Zugriff auf
personenbezogene Daten durch AufRenstehende erfolgt, ein solcher aber moglich ist.

Teils wird argumentiert, dass dem Herumliegenlassen von Patientenakten in eigenen
Raumen in der analogen Welt entsprechend die blof3e Moglichkeit der Kenntnisnah-
me digitaler Daten nicht ausreiche, sondern eine tatsachliche Kenntniserlangung
oder Gewahrsamsverschaffung durch einen gesonderten Zugriff fiir ein Offenbaren

141 Llenckner/Eisele, in: Schonke/Schroder, StGB, § 203 Rdnr. 19; Cierniak, in: Joecks/Miebach (Hg.), Miinchner Kommentar, StGB,
§ 203 Rdnr. 52.

142 lenckner/Eisele, in: Schonke/Schroder, StGB, § 203 Rdnr. 19; Schiinemann, in: Leipziger Kommentar, StGB, § 203 Rdnr. 41; Cier-
niak, in: Joecks/Miebach (Hg.), Miinchner Kommentar, StGB, § 203 Rdnr. 52; hierfiir spricht auch das Urt. des Reichsgerichts v.
09.07.1917 (V 54/17, RGSt 51, 184, 189) zum Verrat von Geschaftsgeheimnissen nach § 17 UWG, wo deren Ubersendung als aus-
reichend angesehen wurde.

143 Lenckner/Eisele, in: Schonke/Schroder, StGB, § 203 Rdnr. 20 m.w.N.
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vorausgesetzt wird. Der Schweigeverpflichtete soll sich auch in dieser Konstellation
nur dann strafbar machen, wenn er die erforderlichen Sicherheitsvorkehrungen
aufRer Acht gelassen hat, denn nur dann stehe das Unterlassen der Verhinderung des
Zugriffs dem aktiven Offenbaren gleich.* Wenn ein Zugriff folglich nur durch ob-
jektiv nicht absehbares bzw. nicht mit zumutbaren Mitteln vermeidbares , Hacking“
erfolgt, dann liegt nach dieser Ansicht Straffreiheit vor. Falls mit der bewussten Ge-
wéhrung des Zugangs zum eigenen Computersystem aber bereits technische Zugriffs-
rechte auf personenbezogene Daten eingerdumt werden, liegt kein solches Hacking
vor; hier wird man in der Regel eine Pflicht zur Sicherung vor solchen Zugriffen durch
(Live-)Beobachtung oder zumindest Protokollierung der fremden Aktivititen im eige-
nen Computersystem annehmen miissen. s

Anderen Teilen der rechtswissenschaftlichen Literatur gentigt in der analogen wie
der digitalen Welt grundsatzlich das Verschaffen der Moglichkeit der Kenntnisnahme
fiir eine Offenbarung - im digitalen Bereich etwa durch Gewdhrung von Zugriffs-
rechten fiir externes Servicepersonal auf die gesamte EDV-Anlage. 4

Letztlich iiberzeugen die Argumente der ersten Auffassung fiir Auftrage zur reinen
(Fern-)Wartung von Computersystemen eher. Fiir diese restriktivere Auslegung
sprichtauch, dass das in § 203 StGB vorausgesetzte ,,Offenbaren” eine gewisse Offen-
kundigkeit des Personenbezugs fiir den Empfanger nahelegt. Allerdings sollten die
technischen Zugriffsrechte auf personenbezogene Daten hierbei auf das absolut not-
wendige Mindestmaf beschrankt und allgemein Zugriffe iiberdies so weit wie még-
lich protokolliert werden. Ein tatsichlicher Zugriff auf personenbezogene Daten ver-
bunden mit deren persénlicher (menschlicher) Kenntnisnahme oder einer Gewahr-
samserlangung stellt aber auch hier, wenn er im Rahmen der eingerdumten techni-
schen Rechte und ohne deren Erweiterung durch Hacking erfolgte, ein grundsatzlich
strafbares Offenbaren dar, welches nur durch Schweigepflichtentbindung oder ge-
setzliche Befugnis gerechtfertigt werden kann.

Fliichtige Datenweitergabe

Eine fliichtige Datenweitergabe erfolgt in Konstellationen, in denen personenbezo-
gene Informationen, die Patientendaten oder sonstige durch § 203 StGB geschiitzte

144 Lenckner/Eisele, in: Schonke/Schroder, StGB, § 203 Rdnr. 20; in der Tendenz auch Schiinemann, in: Leipziger Kommentar, StGB
§ 203 Rdnr. 41; entsprechend zur analogen Welt (bloRes Herumliegenlassen geniigt noch nicht): Cierniak, in: Joecks/Miebach
(Hg.), Miinchner Kommentar, StGB, § 203 Rdnr. 52. Der Schwerpunkt der Vorwerfbarkeit wird dabei nicht im aktiven und bewussten
Einraumen von Zugriffsrechten gesehen, sondern in der unterlassenen Verhinderung des tatsachlichen Zugriffs.

145 Vgl. zur Vermeidung von Verletzungen der Privatsphdre nach Art. 8 EMRK in Klinkinformationssystemen durch proaktive Zugriffs-
restriktionen oder zumindest retrospektive Zugriffskontrolle Giber Protokolle: EGMR, Urt. v. 17.07.2008 - Individualbeschwerde Nr.
20511/03, I../. Finnland. Dabei ist allerdings zu beriicksichtigen, dass die Gewahrung des administrativen Zugangs fiir AuRenste-
hende die Integritdt der Logfiles (Protokolle) gefahrdet, da diese mit Administrationsrechten i.d.R. geandert oder geloscht werden
kénnen.

146  Fischer, StGB, § 203 Rdnr. 30a, wenn auch mit der Einschrankung, dass man bei einem allgemeinen Zugang zu sehr ,groBen Daten-
bestanden nicht schon eine konkrete Zugriffsmaglichkeit auf jedes einzelne Geheimnis annehmen” konne, wobei dies in Rdnr. 30b
gleich wieder mit folgenden Worten relativiert wird: ,Wer aus Bequemlichkeit darauf verzichtet, seinen Schreibtisch aufzuraumen
oder seinen PC vor Zugriffen zu schiitzen und die Kenntniserlangung Dritter in Kauf nimmt, offenbart durch Unterlassen”. Ehmann,
(R 1991, 293, lasst bei Fernwartung von Software uneingeschrénkt die bloRe Zugriffsmaglichkeit geniigen. Entspr. zur analogen
Welt (Ermdglichung der Kenntnisnahme seitens unbefugter durch unverschlossenes Liegenlassen von Patientenakten): Lackner/
Kiihl, StGB, § 203 Rdnr. 17; Ulsenheimer, in: Laufs/Kern (Hg.); Handbuch des Arztrechts, § 66 Rdnr. 9.

147 S. dazu und zum strafrechtlichen Bestimmtheitsgebot auch unten S. 262.

148 Was die ITWartung aber auch deutlich erschweren kann, da eine Fehleranalyse nicht selten am effizientesten an gezielten Zugriffen
auf konkrete (fehlerbehaftete und z.T. eben personenbezogene) Datensdtze ansetzt.
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Geheimnisse enthalten, lediglich fliichtig extern technisch verarbeitet werden, nach
Ende der Laufzeit des entsprechenden Prozesses aber im externen System (wie einer
Cloud) sofort wieder geléscht werden.# Zunichst einmal liegt auch hier im techni-
schen Sinne eine Weitergabe gespeicherter Daten vor, weshalb man von einem Of-
fenbaren ohne tatsdchliche Kenntnisnahme ausgehen konnte. Allerdings erfolgt die
externe Speicherung oder sonstige Verwendung nur kurzzeitig, also fliichtig, wes-
wegen in Analogie zur miindlichen Mitteilung eine tatsichliche Kenntnisnahme
verlangt werden konnte.

Wenn wahrend der Laufzeit des entsprechenden Prozesses Patientengeheimnisse
gegen die Kenntnisnahme durch den externen Dienstleister abgeschottet sowie bei
Ende der Laufzeit sofort und automatisch geloscht werden, wobei dieser Prozess vom
Schweigeverpflichteten bzw. dessen (internen) Gehilfen beherrscht wird und fiir den
Dienstleister nicht ohne Weiteres manipulierbar ist, erscheint es daher vertretbar,
ein Offenbaren zu verneinen. Dies wiirde auch der oben als vertretbar befundenen
datenschutzrechtlichen Bewertung entsprechen, welche eine Dateniibermittlung
oder sonst rechtfertigungspflichtige Form der Datenweitergabe (insbes. an Auftrags-
datenverarbeiter) unter den genannten Bedingungen ablehnt.°

Das faktische und damit auch rechtliche Risikopotential erscheint gegeniiber der
entsprechenden Auffassung bei der Gewdhrung von Wartungszugriffen jedoch hé-
her, da nicht nur Dienste, sondern auch Daten, wenn auch nur auf kurze Zeit ange-
legt, ,,outgesourct” werden und diese eben doch mehr verkorpert sind als das gespro-
chene Wort. Dies erleichtert eine (sei es auch durch Hacking) angemafite Kenntnis-
oder (persistente) Gewahrsamserlangung durch den Outsourcingnehmer (Auftrags-
datenverarbeiter).

Pseudonymisierung/Anonymisierung oder Offenbarungsbefugnisse

Im Sinne der Rechtssicherheit wire es daher, vor (sei es auch nur kurzeitiger) Aus-
lagerung der Behandlungsdaten auch in dieser Konstellation eine faktische Anony-
misierung’ vorzunehmen oder zuldssigerweise auf eine Offenbarungsbefugnis (Ein-
willigung bzw. Schweigepflichtentbindung oder eine das Behandlungsverhaltnis
einbeziehende Weitergabeerlaubnis) zu rekurrieren.

Dabei ist jedoch zu beachten, dass eine allgemeine Erlaubnis zur Auftragsdatenver-
arbeitung wie § 11 BDSG keine gesetzliche Offenbarungsbefugnis darstellt, da das
BDSG nach seinem § 1Abs. 3 S. 2 spezielle Berufsgeheimnisse wie die drztliche Schwei-
gepflicht unberiihrt ldsst, deren Schutz also nicht verringern, sondern ihn nur er-
gdanzen soll.’> Demnach ist fiir das Offenbaren von Patientengeheimnissen neben
einer datenschutzrechtlichen Erlaubnis auch eine gesondert zu prifende Befugnis

149 Als Alternative zur Loschung kommt eine rein Client-basierte Verschliisselung im externen System in Betracht, also eine solche
mit Schliissel - auRerhalb der Laufzeit jedenfalls - ausschlieRlich in der Hand des Kunden/Schweigeverpflichteten. Problematisch
ist hier das Risiko des Abfangens des Schliissels oder entschliisselter Daten durch den externen Dienstleister, welches aufgrund
der persistenten, wenn auch verschliisselten externen Speicherung groRerer Datenmengen als wohl hoher als im Szenario der
sofortigen Loschung nach Ende der Laufzeit im externen System eingestuft werden muss.

150 S.obenS. 35, 38f.

151 Zumindest fiir den Outsourcingnehmer, ggf. durch effektive interne Pseudonymisierung.

152 ULD, Patientendatenverarbeitung im Auftrag, Abschnitt 1. Allg. zu diesem Begriindungszusammenhang: Dix, in: Simitis (Hg.),
BDSG, § 1 Rdnr. 175ff.
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im Sinne des § 203 StGB fiir die RechtmaRigkeit einer Datenweitergabe's: erforderlich
(sogenannte Zwei-Schranken-Theorie),*s* welche nicht in den Normen des BDSG ge-
sehen werden kann.'ss Wenn allerdings Erlaubnisnormen anderer Gesetze auch die
Weitergabe von Daten aus der durch § 203 Abs. 1 Nr. 1 StGB geschiitzten Vertrauens-
beziehung zwischen Arzt und Patient mit erfassen, dann stellt die datenschutzrecht-
liche Erlaubnis gleichzeitig eine Offenbarungsbefugnis dar. Letzteres ist unter ande-
rem der Fall bei den speziellen Regelungen zur Auftragsdatenverarbeitung in den
Landeskrankenhausgesetzen, worauf spdter eingegangen wird.s®

4.2.2 Berufsrechtliche Verschwiegenheitspflicht (§ 9 Abs. 1 MBO-A)

Die gleichen MaRstabe wie zur strafrechtlich sanktionierten Schweigepflicht sind
auch an die Verschwiegenheitspflicht entsprechend § 9 Abs. 1 MBO-A anzulegen.

4.3 Ergebnis

Automatisierte Auswertungen mit rein anonymen Ergebnissen stellen keine perso-
nenbezogene Datenverwendung dar, selbst wenn in den entsprechenden Prozess noch
personenbezogene Daten eingestellt werden, dieser aber so abgeschottet ablduft, dass
es zu keiner personenbezogenen Datenausgabe kommt. Somit unterliegt dieser Vor-
gang keinem datenschutzrechtlichen Erlaubnisvorbehalt.

Hilfsweise konnte insbesondere auch im Rahmen der auf eine Einzelfallabwigung
abstellenden iiblichen Forschungsklauseln argumentiert werden, dass eine zweck-
andernde Datenverwendung (,,Sekundirnutzung®) durch solche Auswertungen
jedenfalls zuldssig ist, da die Betroffeneninteressen hier praktisch kaum bertihrt
werden und die Abschitzung der Machbarkeit einer iiber Ein- und Ausschlusskrite-
rien bereits konkretisierten Studie ein wichtiger Aspekt effizienter wissenschaftlicher
Forschung ist.

Fiir ein Offenbaren im Sinne der drztlichen Schweigepflicht ist die Kenntnisnahme
oder zumindest die Moglichkeit der Kenntnisnahme eines Patientengeheimnisses
durch einen einrichtungsfremden Dritten erforderlich. Eine Verletzung der Schwei-
gepflicht scheidet daher von vornherein aus, wenn der automatisierte Prozess ledig-
lich innerhalb der Behandlungseinrichtung ablduft, selbst dann, wenn es zu einer

153 Darunter ist eine Ubertragung im technischen Sinn, nicht zwingend auch eine Ubermittlung im datenschutzrechtlichen Sinn (an
einen eigenverantwortlichen Dritten) zu verstehen.

154 BGH, Urt. v. 11.12.1991 - VIII ZR 4/91, BGHZ 116, 268, = NJW 1992, 737, Rdnr. 26-28; Dix, in: Simitis (Hg.), BDSG, § 1 Rdnr. 175ff.,
186f.; Cierniak, in Joecks/Miebach (Hg.), Miinchner Kommentar, StGB, § 203 Rdnr. 51; Hermeler, Rechtliche Rahmenbedingungen
der Telemedizin, S. 84ff. Nur einen von mehreren normativen Ansatzen (wenn auch wohl den wichtigsten) stellt dabei § 1 Abs. 3
S. 2 BDSG dar. Eine ausfiihrliche dogmatische Begriindung liefert Beyerle, Rechtsfragen medizinischer Qualitdtskontrolle, S. 121ff.

155 Nach herrschender Meinung gilt dies auch fiir die explizit Gesundheitsdaten nach § 3 Abs. 9 BDSG einbeziehenden (Ubermitt-
lungs-)Erlaubnisse nach § 28 Abs. 6-8 BDSG (in diese Richtung jeweils in Simitis (Hg.), BDSG: Dix, § 1 Rdnr. 181; Simitis, § 28
Rdnr. 295f.), wovon Abs. 7 sich sogar explizit auf die medizinische Versorgung bezieht, wobei im zuletzt genannten Fall aber
auch die datenschutzrechtliche Erlaubnis explizit unter den Vorbehalt der drztlichen Schweigepflicht gestellt wird (Simitis, a.a.0.,
§ 28 Rdnr. 313ff.). Unter den Datenschutzaufsichtsbehorden eindeutig dieser Auffassung: LfD ST, VIII. Tatigkeitsbericht 2005-2007,
Abschnitt 9.2. A.A. (ohne nahere Begriindung) Kazemi, VersR 2012, 1492, nach welchem § 28 Abs. 8 BDSG i.d.R. eine gesetzliche
Offenbarungsbefugnis nach § 203 StGB darstellt.

156 S.unten S. 259ff.
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personenbezogenen Datenausgabe kommen wiirde, zumindest soweit letztere den
Bereich der in die Behandlung involvierten Fachabteilungen nicht tiberschreitet. s

Beim Outsourcing des automatisierten Prozesses auf von anderen Stellen betriebene
Rechenzentren muss dieser so abgeschottet sein, dass regelmafig kein Zugriff dieser
Stellen auf personenbezogene Daten moglich ist, sofern solche Daten iiberhaupt in
den Prozess eingestellt werden, damit weder eine rechtfertigungspflichtige Daten-
iibertragung noch ein Offenbaren im Sinne der Schweigepflicht vorliegt. Abschottung
bedeutet hier von der Behandlungseinrichtung zu verantwortende programmtech-
nische Absicherungen gegen einen Zugriff des externen Betreibers auf personenbe-
zogene Input-Daten und/oder Zwischenergebnisse sowie deren sofortige Léschung in
den Systemen des Betreibers nach Ablauf des zeitlich begrenzten Prozesses. Rechts-
sicherer wird es in dieser Konstellation aber sein, sich entweder zuldssigerweise auf
eine Schweigepflicht-spezifische Offenbarungsbefugnis zu berufen oder aber die In-
put-Daten vor Weitergabe an den Dritten zu anonymisieren. Die genannte Offenba-
rungsbefugnis kann sich aufgrund Cesetz, insbesondere bereichsspezifischer Rege-
lungen in den Landeskrankenhausgesetzen, oder aus einer Schweigepflichtentbin-
dung ergeben, wobei beide Befugnisformen regelmafig auch eine datenschutzrecht-
liche Erlaubnis darstellen. s

157 Weiter als diese Fachabteilungsgrenze, welche nur ausnahmsweise auch fiir die datenschutzrechtlichen Ubermittlungsschranken
maBgeblich ist (s.u. S. 255f.), diirfte auch eine eventuelle innerorganisatorische Schweigepflicht nicht gehen.

158 Umgekehrt stellt aber nicht jede datenschutzrechtliche Erlaubnis eine Offenbarungsbefugnis dar. Naheres hierzu oben Abschnitt
,Pseudonymisierung/Anonymisierung oder Offenbarungsbefugnisse” in Kap. 1.4.2.1.2, S. 50f.,, und unten zu Frage 5 aus dem Pflich-
tenheft, s. Kap. 1.6, S. 75ff. Die Schweigepflichtentbindung kann zwar grundsatzlich formlos erteilt werden, wahrend die daten-
schutzrechtliche Einwilligung i.d.R. der Schriftform bedarf. Soweit eine Schweigepflichtentbindung aber wirksam schriftlich erteilt
wird, geniigt sie tiblicherweise auch den Anforderungen an die Einwilligung nach Datenschutzrecht.
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5 Spezialgesetzliche Einschrankungen
der Sekundarnutzung

Gibt es spezielle Behandlungsdaten, die aufgrund spezialgesetzlicher Regelun-
gen hinsichtlich ihrer Sekunddrnutzung eingeschréinkt oder fiir die besondere
Rahmenbedingungen zu beriicksichtigen sind? Welche Regelungen sind das und
welches sind die zu beriicksichtigenden Rahmenbedingungen?

5.1 Bundeseinheitliche Regelungen
5.1.1 Gendiagnostikgesetz (GenDG)

Genetische Informationen weisen im Vergleich zu konventionellen medizinischen
Daten eine Reihe von Besonderheiten auf. Durch genetische Untersuchungen konnen
auch zukiinftige Krankheiten erkannt werden, die noch nicht ausgebrochen sind,
was zu weitreichenden Konsequenzen fiir die Betroffenen fiithren kann. Auflerdem
ist anhand genetischer Daten nicht nur eine Aussage iiber die untersuchte Person
selbst, sondern eventuell auch iiber Dritte (Blutsverwandte) moglich. Um diesen ver-
schiedenen Aspekten Rechnung zu tragen, regelt das Gendiagnostikgesetz den Um-
gang mit genetischen Informationen in spezieller Weise.*9 §1S. 1 GenDG erkldrt den
Schutz der Menschenwiirde und insbesondere des Rechts auf informationelle Selbst-
bestimmung zum Hauptziel dieses Gesetzes.

159 Vgl. Bundestags-Drucksache 16/10532, S. 1ff.
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Eine weitere Besonderheit genetischer Daten ist, dass durch sie ein genetischer Fin-
gerabdruck einer Person erstellt werden kann, wodurch diese auch tiber weitere Ver-
arbeitungsschritte hin eindeutig identifizierbar bleibt.* Die genetischen Merkmale
des Betroffen lassen sich somit kaum von dessen Identitdt trennen, was eine echte
Anonymisierung ausschlief8t oder zumindest erheblich erschwert. e

Fiir die Ergebnisse einer genetischen Untersuchung soll deshalb ein besonders hoher
Geheimnisschutz gelten und nur die betroffene Person soll bestimmen diirfen, was
mit den entsprechenden Daten geschieht.*® Daher schiitzt das Gendiagnostikgesetz
genetische Daten in einem stdrkeren Mafie als sonstige personenbezogene Daten,
selbst Gesundheitsdaten, durch andere Datenschutzvorschriften geschiitzt werden. s

Da die Vorschriften des Gendiagnostikgesetzes diesen erhohten Schutz umsetzen sol-
len, geniefRen sie Vorrang vor anderen Datenschutznormen.** Das BDSG oder andere
allgemeinere Vorschriften tiber den Datenschutz finden insofern nur subsidiar An-
wendung, also nachrangig bzw. zur Liickenfiillung, sofern das GenDG keine speziellen
Regelungen enthalt (vgl. s 1Abs. 3S. 1BDSG). s Wiirde beispielsweise eine Erlaubnis-
klausel des BDSG oder eines Landeskrankenhausgesetzes die Forschung mit Gendaten
an sich erlauben, das GenDG diese aber von der Einwilligung des Patienten abhdngig
machen, so wiirde sich das Einwilligungserfordernis des GenDG durchsetzen.%

5.1.1.1 Anwendung des Gendiagnostikgesetzes bei der Sekundarnutzung von
Patientendaten zu Forschungszwecken

Ob die speziellen Vorschriften des Gendiagnostikgesetzes bei der Sekundarnutzung
von Patientendaten zu beachten sind, hangt zunachst davon ab, ob das Gendiagnos-
tikgesetz fiir solche Sachverhaltskonstellationen Anwendung findet. Gemaf3 § 2 Abs. 1
GenDC gilt das Cendiagnostikgesetz fiir genetische Untersuchungen und im Rahmen
genetischer Analysen bei geborenen Menschen sowie bei Embryonen und Féten wih-
rend der Schwangerschaft und den Umgang mit dabei gewonnenen genetischen
Proben und genetischen Daten bei genetischen Untersuchungen zu medizinischen
Zwecken, zur Klirung der Abstammung sowie im Versicherungsbereich und im
Arbeitsleben.

Genetische Daten werden in § 3 Nr. 11 GenDG legaldefiniert als die durch eine gene-
tische Untersuchung oder die im Rahmen einer genetischen Untersuchung durch-
gefiihrten genetischen Analyse gewonnenen Daten iiber genetische Eigenschaften.
Genetische Daten sind somit Daten, die zu medizinischen Zwecken, in der Regel zur
Untersuchung eines bestehenden oder vermuteten veranderten Gesundheitszustan-
des, erhoben werden.'™ Unter Umgang mit genetischen Daten ist jede Erhebung,
Verarbeitung und Nutzung genetischer Daten zu verstehen, ** insbesondere aber eine

160 Vossenkuhl, Der Schutz genetischer Daten unter besonderer Beriicksichtigung des Gendiagnostikgesetzes, S. 97.

161  Zur Frage, wie weit dieser Ansatz reicht, s.u. S. 57f.

162 Schillhorn/Heidemann, GenDG, § 11 Rdnr. 8.

163 Vossenkuhl, Der Schutz genetischer Daten unter besonderer Beriicksichtigung des Gendiagnostikgesetzes, S. 95.

164  Schillhorn/Heidemann, GenDG, § 11 Rdnr. 9.

165 Insofern besteht auch ein Vorrang des GenDG vor den Landeskrankenhaus- oder anderen Landesgesetzen.

166  Zur vorgelagerten Frage, ob und ggf. inwieweit das GenDG iberhaupt fiir die Forschung mit Gendaten gilt und damit ein entspre-
chendes Einwilligungserfordernis etablieren kann, s. sogleich S. 54f.

167  Schillhorn/Heidemann, GenDG, § 2 Rdnr. 11.

168 In Anlehnung an die Terminologie des BDSG (dort v.a. § 1 Abs. 1 in Verbindung mit § 3 Abs. 3, 4, 5).
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Verwendung dieser Daten zu anderen Zwecken, als zu denen sie urspriinglich erho-
ben wurden. ® Werden die Daten zundchst beispielsweise zur Diagnose oder Behand-
lung einer Erbkrankheit erhoben und anschliefend sekundar fiir Forschungszwecke
genutzt, liegt ein Umgang mit genetischen Daten vor.

Fraglich ist jedoch, ob das Gendiagnostikgesetz iiberhaupt bei der Sekundirnutzung
der Daten zu Forschungszwecken Anwendung findet, denn fiir die Forschung soll das
Gendiagnostikgesetz nach § 2 Abs. 2 Nr. 1 GenDG nicht gelten. Hier soll es bei der An-
wendung der allgemeinen gesetzlichen Regelungen, insbesondere des AMGC und MPG
bleiben.° Der Ausschluss der Anwendung bei genetischen Daten zu Forschungszwe-
cken wird vielfach kritisiert.” Unter Forschung versteht man im Rahmen der Aus-
nahme in § 2 Abs. 2 Nr. 1 GenDG nicht nur Grundlagenforschung, sondern auch an-
gewandte Forschung im Sinne eines weiten Forschungsbegriffs.> Der Umgang mit
genetischen Proben und Daten zu Forschungszwecken sollte nach dem urspriingli-
chen Willen des Gesetzgebers ausdriicklich ausgeklammert sein, da die Einzelheiten
hierzu im noch zu schaffenden Biobankengesetz geregelt werden sollten.

Von der Ausnahme sind jedoch nur solche genetischen Daten erfasst, die ausschliefR-
lich zu Forschungszwecken gewonnen werden. 7 Zwischen medizinischen Zwecken
und Forschungszwecken kann es in der Praxis zu Uberschneidungen kommen, wenn
primar fiir medizinische Zwecke gewonnene genetische Daten spater fiir Forschungs-
zwecke genutzt werden. s Das Gendiagnostikgesetz findet auch fiir den umgekehrten
Fall Anwendung, wenn genetische Untersuchungen urspriinglich zur Forschung
durchgefiihrt worden sind, sich aber in deren Verlauf zeigt, dass die Daten auch me-
dizinische Relevanz fiir die Behandlung des betroffenen Probanden bzw. Patienten
haben. s Wenn von vornherein sowohl medizinische als auch forschende Zwecke mit
der genetischen Untersuchung verfolgt werden, iiberwiegt der medizinische Aspekt,
sodass die Vorschriften des Gendiagnostikgesetzes beachtet werden miissen.” Auch
auf eine spatere Sekundarnutzung von Gendaten, die urspriinglich im Rahmen einer
Untersuchung fiir medizinische Zwecke gewonnen wurden, zu Forschungszwecken
findet das Gendiagnostikgesetz Anwendung.® Dies gilt sowohl fiir die urspriingliche
medizinische Verwendung als auch fiir die anschliefRende Verwendung zu For-
schungszwecken.

Fiir rein zu genetischen Forschungszwecken gewonnenen Daten bleibt es bei der An-
wendung der allgemeinen gesetzlichen Bestimmungen des Datenschutzrechts nach
dem BDSG bzw. den bereichsspezifischen Datenschutzbestimmungen der Linder.*®

169 Kern, in: Kern (Hg.), GenDG, § 2 Rdnr. 4.

170 Kern, in: Kern (Hg.), GenDG, § 2 Rdnr. 10.

171 Vossenkuhl, Der Schutz genetischer Daten unter besonderer Beriicksichtigung des Gendiagnostikgesetzes, S. 111f.; Kern, in: Kern
(Hg.), GenDG, § 2 Rdnr. 12.

172 Sosnitza/Op den Camp, MedR 2011, 401, 402.

173 Fenger, in: Spickhoff (Hg.), Medizinrecht, GenDG, § 2 Rdnr. 1. Nachdem das GenDG in der 16. Legislaturperiode unter einer Grofen
Koalition beschlossen wurde, wurden in der 17. Legislaturperiode entsprechende Vorst6Re in Richtung eines Biobankengesetzes
jedoch von einer schwarz-gelben Koalition im Bundestag abgelehnt, Drucksache 17/8873 v. 06.03.2012.

174 Schillhorn/Heidemann, GenDG, § 2 Rdnr. 17.

175  Schillhorn/Heidemann, GenDG, § 2 Rdnr. 9.

176 Schillhorn/Heidemann, GenDG, § 2 Rdnr. 19.

177 Schillhorn/Heidemann, GenDG, § 2 Rdnr. 20.

178  Kern, in: Kern (Hg.), GenDG, § 2 Rdnr. 4.

179  Dies gilt nach hier vertretener Auffassung gerade auch dann, wenn die spétere Forschungsnutzung nicht von vornherein intendiert
war.

180 Bundestags-Drucksache 16/10532, S. 20.
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5.1.1.2 Vorgaben des Gendiagnostikgesetzes fiir den Umgang mit genetischen Daten

Da das Gendiagnostikgesetz bei der Sekundarnutzung von Behandlungsdaten An-
wendung findet, miissen die speziellen Vorgaben des Gendiagnostikgesetzes beim
Umgang mit den genetischen Daten beachtet werden.

Aufkldrungserfordernis

§ 9 Abs. 2 Nt. 3 GenDG schreibt vor, dass der Patient vor der Erteilung seiner Einwil-
ligung insbesondere auch tiber die vorgesehene Verwendung der genetischen Probe
sowie der Untersuchungs- oder der Analyseergebnisse umfassend aufzukldren ist. In
diesem Zusammenhang muss der Betroffene auch iiber die Moglichkeit einer weite-
ren Verwendung der Daten zu Zwecken wissenschaftlicher Forschung aufgeklart wer-
den.® Eine eventuelle spater beabsichtigte Nutzung der Daten zu Forschungszwecken
muss dem Patienten somit vorab mitgeteilt werden, um dem Aufkldrungserfordernis
zu entsprechen.

Nach dieser Aufkldrung ist die ausdriickliche und schriftliche Einwilligung der be-
troffenen Person tiber den Umfang der genetischen Untersuchung als auch dartber,
ob und inwieweit das Untersuchungsergebnis zur Kenntnis zu geben oder zu ver-
nichten ist (§ 8 Abs. 1S. 2 GenDG), einzuholen.

Grundsatz der Zweckbindung

Fiir genetische Daten gilt der Grundsatz der Zweckbindung, wonach die Ergebnisse
der genetischen Untersuchung grundsatzlich nur fiir den Zweck verwendet werden
diirfen, fiir den sie urspriinglich gedacht waren. Gemaf § 13 Abs. 1 S. 1 GenDG darf
eine genetische Probe nur fiir die Zwecke verwendet werden, fiir die sie gewonnen
worden ist. § 11 Abs. 3 GenDG stellt die Weitergabe des Ergebnisses einer genetischen
Untersuchung unter den ausdriicklichen Einwilligungsvorbehalt des Betroffenen,
sodass diese Vorschrift als Parallelnorm zu § 13 Abs. 1S. 1 gleichfalls eine Bindung der
genetischen Daten vorschreibt.'® Somit diirfen genetische Daten, die zu medizini-
schen Zwecken erhoben wurden, nur mit Einwilligung des Betroffenen fiir For-
schungszwecke verwendet werden (§ 13 Abs. 2 GenDG).

Grundsatz: Keine Weitergabe der Ergebnisse an Dritte ohne Einwilligung

Nach § 11 Abs. 1 GenDG darf das Ergebnis der genetischen Untersuchung nur der be-
troffenen Person mitgeteilt werden. § 11 GenDG dient dem Schutz des informationel-
len Selbstbestimmungsrechts des Patienten. ™ Eine mit der genetischen Analyse be-
auftragte Person oder Einrichtung darf das Ergebnis der genetischen Analyse nur der
arztlichen Person mitteilen, die sie mit der genetischen Analyse beauftragt hat, § 11
Abs. 2 GenDG. Fiir Krankenhduser soll dies der drztliche Dienst des Krankenhauses
sein, wobei die Kliniken intern festlegen konnen, dass Ergebnisse beispielsweise nur
an dasbehandelnde Arzteteam mitzuteilen sind.*s Auch hierdurch sollen der Daten-

181 Bundestags-Drucksache 16/10532, S. 27.

182 Sollte sich ein Forschungsinteresse erst spater ergeben, dann ware hierfiir eine erneute Einwilligung einzuholen.

183 Vossenkuhl, Der Schutz genetischer Daten unter besonderer Beriicksichtigung des Gendiagnostikgesetzes, S. 90.

184  Genger, NJW 2010, 113, 115.

185  Schillhorn/Heidemann, GenDG, § 11 Rdnr. 5f. Eine solche Beschrankung der Mitteilung auf das behandelnde Arzteteam sollte aus
allgemeinen Erwagungen von Datenschutz und Schweigepflicht heraus auch tatsachlich erfolgen.

56



5 Spezialgesetzliche Einschrankungen der Sekundarnutzung

schutz und das informationelle Selbstbestimmungsrecht des Patienten vollstindig
gesichert werden.

Das Ergebnis der genetischen Analyse darf jedoch anderen Personen von der verant-
wortlichen arztlichen Person mitgeteilt werden, wenn die ausdriickliche und schrift-
liche Einwilligung der betroffenen Person vorliegt (s 11 Abs. 3 GenDG). Die Sekundar-
nutzung der (personenbezogenen) genetischen Daten seitens Dritter ist somit (nur) mit
einer ausdriicklichen und schriftlichen Einwilligung des Patienten maglich, der da-
durch der Verwendung fiir Forschungszwecke zustimmt (§ 11 Abs. 3, § 13 Abs. 2 GenDG).

Dieses durch das GenDG statuierte Einwilligungserfordernis ist als spezielles Bundes-
recht vorrangig gegeniiber allgemeinen Forschungserlaubnissen des Bundesrechts
wie der in § 28 Abs. 6 N1. 4 BDSG oder auch spezifischen Forschungsklauseln in den
Landeskrankenhausgesetzen, welche unter bestimmten Voraussetzungen die For-
schung ohne Einwilligung zulassen.® Der Riickgriff auf solche Erlaubnisnormen
kommt beziiglich der Sekundarnutzung personenbezogener Cendaten nicht in Be-
tracht. Allerdings sind die allgemein fiir die Verarbeitung personenbezogener Daten
in diesen allgemeineren Gesetzen geregelten Rahmenbedingungen, wie beispiels-
weise zu weitergehenden Rechten des Betroffenen auf Auskunft und Berichtigung
sowie die Datenschutzkontrolle, auch auf Gendaten anzuwenden, da das GenDG in-
soweit keine speziellen Regelungen enthalt.

Ausnahme: Isolierte Weitergabe des Befundergebnisses

Nach § 11 Abs. 3 GenDG darf die verantwortliche drztliche Person das Ergebnis der
genetischen Untersuchung oder Analyse, wie gesehen, anderen nur mit ausdriick-
licher und schriftlicher Einwilligung der betroffenen Person mitteilen. Wie bereits
erwdhnt, ist eine vollstindige Anonymisierung genetischer Daten aufgrund ihrer
Besonderheit (genetischer Fingerabdruck) in der Regel nicht moglich. Deshalb sind
genetische Daten durch das Gendiagnostikgesetz geschiitzt und diirfen ohne Einwil-
ligung des Betroffenen nicht an Dritte weitergegeben werden.

Fraglich ist jedoch, was fiir CGendaten im weiteren Sinne, die nicht den genetischen
Fingerabdruck des Betroffenen beinhalten, sondern letztlich nur einzelne Ergebnis-
befunde (z.B. das Vorliegen einer bestimmten Genmutation) aus der genetischen
Untersuchung darstellen, gelten soll.

Konkret geht es um die Frage, ob grundsitzlich alle Daten, die im Rahmen einer ge-
netischen Untersuchung gewonnen werden, dem speziellen Schutz des Gendiagnos-
tikgesetzes unterfallen. Dies richtet sich danach, ob man von einer generellen Ex-
zeptionalitdt genetischer Informationen ausgeht.

Der Ansatz der genetischen Exzeptionalitit geht davon aus, dass sich genetische In-
formationen ,qualitativ und grundsatzlich von anderen medizinischen Informatio-

“

nen unterscheiden®

186  Schillhorn/Heidemann, GenDG, § 11 Rdnr. 4.

187 Zwar sind die genannten Regelungen auch nach der Gesetzesbegriindung (Bundestags-Drucksache 16/10532, S. 16) weiterhin
auch auf Gendaten anwendbar, allerdings nur soweit das GenDG keine Regelungen trifft, also beispielsweise beziiglich der in der
Begriindung hervorgehobenen ,Schadenersatz-, Auskunfts- und Berichtigungsanspriiche der betroffenen Personen” sowie der
JVorschriften tiber die Datenschutzkontrolle”.

188  So auch die Gesetzesbegriindung, s. soeben Fn. 187.

189  Vgl. Damm/Kénig, MedR 2008, 62ff.
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Eine Meinung in der Literatur befiirwortet diesen Ansatz einer uneingeschrankten
Exzeptionalitdt genetischer Informationen. Demnach sollen auch die Ergebnisse von
genetischen Untersuchungen von der genetischen Exzeptionalitdt umfasst sein. Eine
Weitergabe der Befundergebnisse, selbst in anonymisierter Form, ist demnach ins-
besondere fiir polygene Erkrankungen, also einer Mutation mehrerer Gene, ausge-
schlossen. Begriindet wird dies damit, dass selbst bei einzelnen DNA-Teilstiicken die
Individualitit des untersuchten Genoms noch so stark sei, dass eine Identifizierung
des Betroffenen moglich ist*'. Dies fithrt dazu, dass unter Umstidnden sogar nur auf
Grundlage von Ergebnisdaten ein Riickschluss auf eine bestimmte Person méglich
sein kann.” Nach dem vom Gendiagnostikgesetz angestrebten weitreichenden
Schutz des informationellen Selbstbestimmungsrechts des Betroffenen verbietet sich
dieser Meinung folgend die isolierte Weitergabe aus genetischen Untersuchungen
gewonnener Befunde ohne die Einwilligung des Betroffenen nach § 11 Abs. 3 GenDG.

Die Cegenmeinung lehnt die uneingeschrankte Exzeptionalitdt genetischer Daten
ab. Fiir Befunde von genetischen Untersuchungen wird deshalb die Ansicht vertre-
ten, dass sie sich nicht von anderen Behandlungsdaten unterscheiden.: Dies legt
insbesondere auch ein Vergleich mit anderen pradiktiven Gesundheitsdaten nahe,
die nicht durch genetische Untersuchungen gewonnen wurden. s Denn fiir diese gilt
das Gendiagnostikgesetz nicht, sodass es bei den allgemeinen datenschutzrechtli-
chen Grundsitzen bleibt. Dadurch kann dasselbe Untersuchungsergebnis, sofern es
durch konventionelle pradiktive Untersuchungsmethoden®s (z.B. Stammbaumana-
lysen) und nicht durch eine genetische Untersuchung erzielt wurde, auch in anony-
misierter Form an Dritte weitergegeben werden, da es nicht dem Anwendungsbereich
des Gendiagnostikgesetzes unterfdllt. Die anonymisierte Information, die an Dritte
weitergegeben wird (das Vorliegen einer Erbkrankheit bei einer nicht identifizierba-
ren Person), ist in beiden Fdllen, ob Befund einer genetischen oder konventionellen
Untersuchung, dieselbe. Somit erscheint eine Unterscheidung der inhaltlich iden-
tischen Information gestiitzt lediglich auf die Unterschiedlichkeit der Diagnoseme-
thode®® nicht gerechtfertigt.

Der zuletzt ausgefiihrten Ansicht ist zuzustimmen, sofern es sich bei den Ergebnis-
sen nicht um individuelle DNS-Sequenzen oder nennenswerte Teile des Genoms han-
delt, sondern lediglich um isolierte genetische Befunde (z.B. das Vorliegen einer
Chorea Huntington Mutation) als Interpretation einzelner DNS-Sequenzen." In die-
sen Fillen ist die Weitergabe des Befundergebnisses losgelést vom ,,genetischen Fin-
gerabdruck® einer individuellen Person in anonymisierter Form an Dritte nicht durch
§ 11 Abs. 3 GenDG ausgeschlossen.

Aufbewahrungsfristen und Vernichtungspflicht

Nach § 12 Abs. 1 S. 1 GenDG sind die Ergebnisse genetischer Untersuchungen und
Analysen zehn Jahre in den Untersuchungsunterlagen aufzubewahren. Nach Ablauf

190 Vossenkuhl, Der Schutz genetischer Daten unter besonderer Beriicksichtigung des Gendiagnostikgesetzes, S. 97
191 Vgl. Menzel, in: Sokol (Hg.), Der gldserne Mensch - DNA-Analysen, eine Herausforderung an den Datenschutz, S. 6.
192 Vossenkuhl, Der Schutz genetischer Daten unter besonderer Beriicksichtigung des Gendiagnostikgesetzes, S. 97
193 Taupitz, in: Honnefelder/Propping (Hg.), Was wissen wir, wenn wir das menschliche Genom kennen?, S. 268f.

194 Taupitz, in: Honnefelder/Propping (Hg.), Was wissen wir, wenn wir das menschliche Genom kennen?, S. 267f.

195 Vgl. Damm/Kénig, MedR 2008, 62, 65f.

196 Vossenkuhl, Der Schutz genetischer Daten unter besonderer Beriicksichtigung des Gendiagnostikgesetzes, S. 95.
197  Zur Fragen der Anonymitat in diesem Zusammenhang s.a. oben S. 19, Fn. 45.
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der Aufbewahrungsfrist sind die Daten in der Regel nach § 12 Abs. 1S. 2 Nr. 1 GenDG
zu vernichten. Wenn Grund zur Annahme besteht, dass durch eine Vernichtung
schutzwiirdige Interessen der betroffenen Person beeintrachtigt wiirden oder wenn
die betroffene Person eine lingere Aufbewahrung schriftlich verlangt, sind die Daten
zu sperren statt zu vernichten (§ 12 Abs. 1 S. 3 GenDG).

Dies entspricht im Wesentlichen der aus dem allgemeinen Datenschutzrecht bekann-
ten Loschungsregelung (vgl. § 35 Abs. 2, 3 BDSG). Fiir eine eher medizinrechtliche
Regelung ist dies aber ungewdhnlich, da ansonsten im Medizinrecht zwar vielfach
Aufbewahrungspflichten statuiert werden,® sich eine Pflicht zur Loschung nach
Ablauf der Aufbewahrungsfristen aber nur aus dem allgemeinen Datenschutzrecht
ergibt. Vor diesem Hintergrund hebt die explizite Regelung in § 12 Abs. 1 S. 2 GenDG
die besondere Sensibilitit genetischer Daten hervor.»

Gemdf §12 Abs. 1S. 2 Nr. 2 GenDG hat der verantwortliche Arzt des Weiteren die Er-
gebnisse genetischer Untersuchungen und Analysen unverziiglich in den Untersu-
chungsunterlagen iiber die betroffene Person zu vernichten, wenn die Person sich
dazu entschieden hat, dass die Ergebnisse zu vernichten sind. Dies wird auch noch-
mals durch § 12 Abs. 2 GenDG deutlich, wonach die Verpflichtung zur Aufbewahrung,
Vernichtung und Sperrung des Ergebnisses nach § 12 Abs. 1 GenDG auch fiir die be-
auftragte Person oder Einrichtung gilt, die die genetischen Analysen durchfiihrt.

Die Vernichtung muss nach den datenschutzrechtlichen Anforderungen an die Ver-
nichtung sensibler Daten erfolgen. Es muss garantiert sein, dass die Ergebnisse der
genetischen Untersuchung oder Analysen irreversibel vernichtet werden.> Die im
Ausnahmefall an die Stelle der Vernichtung tretende Sperrung der Ergebnisse ent-
spricht § 3 Abs. 4 N1. 4 BDSG und somit dem Kennzeichnen gespeicherter personen-
bezogener Daten, um ihre weitere Verarbeitung oder Nutzung einzuschranken.> Die
Frage, ob fiir solche gesperrte genetische Daten auch die Ausnahme des § 35 Abs. 8
Nr. 1 BDSG Anwendung findet, wonach gesperrte Daten unter Umstidnden fiir wis-
senschaftliche Zwecke ohne Einwilligung des Betroffenen iibermittelt oder genutzt
werden diirfen, wird wegen der speziellen Eigenart genetischer Daten verneint.>>

Somit muss die Vernichtungspflicht ohne gesonderte Einwilligung auch bei der Se-
kunddrnutzung der genetischen Daten zu Forschungszwecken beachtet werden und
durch das jeweilige System gewahrleistet sein.

5.1.1.3 Fazit

Das Gendiagnostikgesetz findet bei der Sekunddrnutzung im Behandlungszusam-
menhang gewonnener genetischer Daten zu Forschungszwecken Anwendung. Des-
halb sind die spezialgesetzlichen Bestimmungen und Anforderungen des Gendiag-
nostikgesetzes bei der Sekundarnutzung zu beachten und umzusetzen.

198 Neben der Aufbewahrung aufgrund einer Rechtsvorschrift (wie § 28 Abs. 3 Rontgenverordnung, § 14 Abs. 3 TFG oder den § 10
MBO-A entsprechende Regelungen der Landesirztekammern) diirfte eine solche fiir die Dauer der zivilrechtlichen Verjahrung
eventueller Haftungsanspriiche wegen Behandlungsfehlern zuldssig sein. Den zuletzt genannten Aspekt diirfte man unter die in
§35Abs. 2S. 2 Nr. 3, Abs. 3 Nr. 1 BDSG ebenfalls erwahnten vertraglichen Aufbewahrungsfristen subsumieren konnen.

199  Schillhorn/Heidemann: GenDG, § 12 Rdnr. 6.

200 Schillhorn/Heidemann, GenDG, § 12 Rdnr. 16.

201 Fenger, in: Spickhoff (Hg.), Medizinrecht, GenDG, § 12 Rdnr. 2.

202 Kern, in Kern (Hg.), GenDG, § 12 Rdnr. 9.
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5.1.2 Transplantationsgesetz (TPG)

Das Transplantationsgesetz findet gemaf § 1 Abs. 2 TPG Anwendung auf Fille der
Spende und der Entnahme von menschlichen Organen oder Geweben zum Zweck der
Ubertragung sowie auf die eigentliche Ubertragung der Organe oder der Gewebe ein-
schlieflich der Vorbereitung dieser Manahmen. Die Transplantation kiinstlicher
Transplantate, z.B. von Hautersatzstoffen, sowie von Medizinprodukten im Sinne
des § 3 MPG sind vom Anwendungsbereich nicht umfasst.>s Weiterhin fallen nach
§ 1 Abs. 3 Nr. 1 TPG autologe Transplantationen, also Transplantationen, bei denen
Gewebe, das innerhalb ein und desselben chirurgischen Eingriffs einer Person ent-
nommen wird, um auf diese riickiibertragen zu werden, nicht in den Anwendungs-
bereich des Transplantationsgesetzes. Auferdem gilt das Gesetz nach § 1 Abs. 3Nr. 2
TPG nicht fiir Blut und Blutbestandteile, wofiir das Transfusionsgesetz (TFG) Anwen-
dung findet.>+ Um die Bereitschaft zur Organspende in Deutschland zu férdern, so
das Gesetzesziel nach § 1 Abs. 1 TPG, ist es unter anderem Aufgabe dieses Cesetzes,
die Anonymitit des Organ- bzw. Gewebespenders weitestgehend zu garantieren.

5.1.2.1 Grundsatz der Zweckgebundenheit

Als Sonderregelung zu §§ 4, 4a BDSG regelt § 7 Abs. 1 TPG die Zuldssigkeit der Daten-
erhebung fiir bestimmte Zwecke.>s Demnach ist die Erhebung und Verwendung per-
sonenbezogener Daten eines moglichen Organ- oder Gewebespenders, eines Ange-
hoérigen oder einer nahestehenden Person und die Ubermittlung dieser Daten an die
nach § 7 Abs. 3 S. 1 TPG auskunftsberechtigten Personen zulissig, soweit dies erfor-
derlich ist

1. zur Kldrung, ob eine Organ- oder Gewebeentnahme nach § 3 Abs. 1und 2, § 4
Abs. 1bis 3 sowie § 9 Abs. 3S. 2TPG zuldssig ist und ob ihr medizinische Griinde
entgegenstehen,

zur Unterrichtung der nichsten Angehorigen nach § 3 Abs. 3 S. 1 TPG,

zur Organ- und Spendercharakterisierung nach § 10a TPG,

. zur Riickverfolgung nach § 13 Abs. 1 TPG oder

zur Meldung schwerwiegender Zwischenfille und schwerwiegender un-
erwiinschter Reaktionen auf der Grundlage der Rechtsverordnung nach § 13
Abs. 4 TPG.

v B~ W N

Grundsdtzlich ist die Erhebung und Verwendung personenbezogener Daten im Rah-
men des TPC somit zweckgebunden. Dies stellt auch § 14 Abs. 2 S. 3 TPC klar, der vor-
schreibt, dass die im Rahmen dieses Gesetzes erhobenen personenbezogenen Daten
nicht fiir andere als in diesem Gesetz genannte Zwecke verwendet werden diirfen.
Nach § 14 Abs. 2 S. 1und S. 2 TPC diirfen personenbezogene Daten der Spender und
der Empfinger nicht offenbart werden. Ein Versto hiergegen ist nach § 19 Abs. 3
TPG strafbar.

203 Walter, in: Spickhoff (Hg.), Medizinrecht, TPG, § 1 Rdnr. 1.
204 Zum TFG siehe unten S. 62f.
205 Walter, in: Spickhoff (Hg.), Medizinrecht, TPG, § 7 Rdnr. 1.
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5.1.2.2 Forschungsklausel

§ 14 Abs. 2a TPG macht jedoch vom Grundsatz der Zweckgebundenheit der Daten eine
Ausnahme. Demnach diirfen Arzte und anderes wissenschaftliches Personal des Ent-
nahmekrankenhauses, des Transplantationszentrums, der Koordinierungsstelle
nach § 11 TPG und der Vermittlungsstelle nach § 12 TPG personenbezogene Daten, die
im Rahmen der Organ- und Spendercharakterisierung beim Organ- oder Gewebe-
spender oder im Rahmen der Organ- oder Gewebeiibertragung beim Organ- oder Ge-
webeempfanger erhoben worden sind, abweichend von § 14 Abs. 2 S. 3 TPG fiir eigene
wissenschaftliche Forschungsvorhaben verwenden. Diese Daten diirfen fiir ein be-
stimmtes Forschungsvorhaben an Dritte und andere als die in S. 1 genannten Perso-
nen tibermittelt und von diesen verwendet werden, wenn 1. die Daten der betroffenen
Person nicht mehr zugeordnet werden kénnen, 2. im Falle, dass der Forschungszweck
die Moglichkeit der Zuordnung erfordert, die betroffene Person eingewilligt hat oder
3. im Falle, dass weder auf die Zuordnungsméglichkeit verzichtet noch die Einwilli-
gung mit verhdltnismaRigem Aufwand eingeholt werden kann, das 6ffentliche In-
teresse an der Durchfithrung des Forschungsvorhabens die schiitzenswerten Interes-
sen der betroffenen Person iiberwiegt und der Forschungszweck nicht auf andere
Weise zu erreichen ist.

Die personenbezogenen Daten sind, soweit dies nach dem Forschungszweck moglich
ist und keinen im Verhiltnis zu dem angestrebten Schutzzweck unverhiltnismafi-
gen Aufwand erfordert, zu anonymisieren oder, solange eine Anonymisierung noch
nicht méglich ist, zu pseudonymisieren (§ 14 Abs. 2a S. 3 TPG).

5.1.2.3 Fazit

Unter den Voraussetzungen des § 14 Abs. 2a TPG ist die Sekunddrnutzung von perso-
nenbezogenen Daten zu Forschungszwecken im Anwendungsbereich des TPG zulds-
Slg , 206

5.1.3 Medizinproduktegesetz (MPG)

Das Medizinproduktegesetz hat nach § 1 MPG das Ziel, den Verkehr mit Medizinpro-
dukten zu regeln und dadurch fiir die Sicherheit, Eignung und Leistung der Medizin-
produkte sowie die Gesundheit und den erforderlichen Schutz der Patienten, Anwen-
der und Dritter zu sorgen. Der weitgefasste Begriff Medizinprodukte beschreibt nach
§ 3 N1. 1 MPC grundsdtzlich Instrumente, Apparate, Vorrichtungen, Software, aber
auch Stoffe und Zubereitungen aus Stoffen zur Anwendung fiir Menschen, die zu
diagnostischen oder therapeutischen Zwecken eingesetzt werden.

5.1.3.1 Verhaltnis von MPG und allgemeinem Datenschutzrecht

§ 2 Abs. 4 MPGC regelt die parallele Anwendbarkeit anderer Rechtsvorschriften neben
dem MPG. Demnach bleiben die Rechtsvorschriften tiber Geheimhaltung und Daten-
schutz von den Vorschriften des MPG unberiihrt. Durch diese explizite Regelung soll

206 In diesem Anwendungsbereich hat diese Forschungserlaubnis auch Vorrang vor den Erlaubnissen des BDSG oder der LKHG.
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wverdeutlicht werden, dass das Vertraulichkeitsgebot des Bundesdatenschutzgesetzes
und der Landesdatenschutzgesetze im privaten und im behoérdlichen Umgang mit
entsprechend personenbezogenen Daten nicht durch die Regelungen im MPG (hier
insbesondere im fiinften Abschnitt, Uberwachung und Schutz vor Risiken) ausge-
schlossen werden sollte®.>” Trotz dieses Grundsatzes enthilt das MPG vereinzelt Be-
stimmungen, die auch eine personenbezogene Datenverarbeitung erlauben:

So regelt § 29 MPG die zentrale Erfassung und Bewertung von Risiken bei Medizin-
produkten, welche als Sonderfall der einrichtungsiibergreifenden Qualititssicherung
angesehen werden kann. § 29 Abs. 2 MPG stellt hierbei besondere Anforderungen an
die Dateniibermittlung: Soweit es zur Erfiillung der in § 29 Abs. 1 MPG aufgefiihrten
Aufgaben erforderlich ist, diirfen an die danach zustindigen Behérden auch Name,
Anschrift und Geburtsdatum von Patienten, Anwendern oder Dritten tibermittelt
werden (§ 29 Abs. 2 S. 1 MPG). Die nach § 29 Abs. 1 MPG zustdndige Behorde darf die
nach Landesrecht zustdndige Behorde auf Ersuchen iiber die von ihr gemeldeten Fal-
le und die festgestellten Erkenntnisse in Bezug auf personenbezogene Daten unter-
richten (s 29 Abs. 2 S. 2 MPG).

Bei der Zusammenarbeit zwischen Bundesinstitut fiir Arzneimittel und Medizinpro-
dukte bzw. des Paul-Ehrlich-Instituts und den in § 29 Abs. 3 MPG genannten anderen
Stellen diirfen jedoch keine personenbezogenen Daten von Patienten iibermittelt
werden, § 29 Abs. 2 S. 3 MPG. Die Ubermittlung von personenbezogenen Daten ist
hierbei in jedem Fall unzuldssig. >

5.1.3.2 Fazit

Der Umgang mit personenbezogenen Daten ist im Rahmen des MPG somit lediglich
zum Zwecke der zentralen Erfassung und Bewertung von Risiken bei Medizinproduk-
ten geregelt, welche nur unter Beachtung der recht engen Restriktionen des § 29 MPG
zuldssig ist. Im Ubrigen, also fiir sonstige MaRnahmen der Qualitdtssicherung oder
die Forschung zu Medizinprodukten, bleibt es bei der Anwendung der jeweils giilti-
gen allgemeinen datenschutzrechtlichen Normen, die nach Sitz und Art der verant-
wortlichen Stelle zu bestimmen sind. >

5.1.4 Transfusionsgesetz (TFG)

Das Transfusionsgesetz regelt die Gewinnung und den Umgang mit Blut und Blut-
bestandteilen, insbesondere also den Bereich der Blutspende und Spenderimmuni-
sierung. Zweck des Transfusionsgesetzes ist es nach § 1 TFG insbesondere, fiir eine
sichere Gewinnung von Blut und Blutbestandteilen und fiir eine gesicherte und si-
chere Versorgung der Bevolkerung mit Blutprodukten zu sorgen und die Selbstver-
sorgung mit Blut und Plasma auf der Basis der freiwilligen und unentgeltlichen Blut-
spende zu fordern. Auch die im Rahmen von Blutspenden oder Spenderimmunisie-
rungen gesammelten Daten konnen fiir eine Sekunddrnutzung von Interesse sein.

207  Liicker, in: Spickhoff (Hg.), Medizinrecht, MPG, § 2 Rdnr. 9.
208  Liicker, in: Spickhoff (Hg.), Medizinrecht, MPG, § 29 Rdnr. 3.
209 S.dazu unten Kap. 1.6, S. 75ff.
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5.1.4.1 Modifizierung des allgemeinen Datenschutzrechts

Nach § 11 Abs. 2 TEG diirfen die Spendeeinrichtungen personenbezogene Daten der
spendewilligen und spendenden Personen im Rahmen der Gewinnung von Blut und
Blutbestandteilen erheben, verarbeiten und nutzen, soweit das fiir die in § 11 Abs. 1
TFC genannten Zwecke erforderlich ist. Als erforderliche Zwecke nennt § 11 Abs. 1S. 1
TFG neben dem Zweck der Erfiillung der drztlichen Dokumentationspflichten auch
die im Transfusionsgesetz geregelten Zwecke, die Dokumentation fiir Zwecke der
arztlichen Behandlung der spendenden Person und fiir Zwecke der Risikoerfassung
nach dem Arzneimittelgesetz (vgl. s§ 62ff. AMG).

Fir die Aufzeichnungen nach § 11 Abs. 1 S. 1 TFG gelten spezielle Aufbewahrungs-
pflichten. Im Regelfall sind die Aufzeichnungen mindestens 15 Jahre, im Fall der
Hyperimmunisierung nach §§ 8 und 9 Abs. 1 TFG mindestens 20 Jahre aufzubewah-
ren. Fiir Angaben, die fiir die Riickverfolgung benétigt werden, gilt eine Aufbewah-
rungspflicht von mindestens 30 Jahren (§ 11 Abs. 1S. 2 TFG). Die Aufbewahrungsfris-
ten stehen unter der Bedingung, dass die Aufbewahrung erforderlich sein muss. Ist
dies nicht mehr der Fall, sind die Aufzeichnungen zu vernichten oder zu léschen.
Dies ist beispielsweise nach dem Tod des Patienten der Fall, falls die Akten dann nicht
mehr benotigt werden, jedoch kann es aus wissenschaftlichen Griinden auch bei der
normalen Aufbewahrungsfrist bleiben.»° Werden die Aufzeichnungen linger als
dreifig Jahre nach der letzten bei der Spendeeinrichtung dokumentierten Spende
desselben Spenders aufbewahrt, sind sie zu anonymisieren, § 11 Abs. 1S. 4 TFG. Die
Dokumentation der Aufzeichnungen muss gemaf § 11 Abs. 1 S. 3 TFG so geordnet
sein, dass ein unverziiglicher Zugriff méglich ist, womit hier ein sofortiger Zugriff>"
gemeint ist.

Die Spendeeinrichtungen nach § 11 Abs. 2 TFG {ibermitteln die protokollierten Daten
den zustindigen Behorden und der zustindigen Bundesoberbehorde (das Paul-Ehr-
lich-Institut, vgl. § 27 Abs. 1 TEG, § 77 Abs. 2 AMG), soweit dies zur Erfiilllung der Uber-
wachungsaufgaben nach dem Arzneimittelgesetz oder zur Verfolgung von Straftaten
oder Ordnungswidrigkeiten, die im engen Zusammenhang mit der Spendeentnahme
stehen, erforderlich ist. Zur Risikoerfassung nach dem Arzneimittelgesetz sind das
Geburtsdatum und das Geschlecht der zu behandelnden Person anzugeben, § 11 Abs. 2
S. 3 TEG.

Eine dem § 11 TFG vergleichbare Regelung findet sich in § 14 TFG, der die Dokumen-
tation bei der Anwendung von Blutprodukten und von gentechnisch hergestellten
Plasmaproteinen zur Behandlung von Himostasestérungen regelt.

Auch im Rahmen von § 14 TFG besteht die drztliche Dokumentationspflicht fiir die
im Transfusionsgesetz geregelten Zwecke, fiir Zwecke der drztlichen Behandlung der
von der Anwendung betroffenen Personen und fiir Zwecke der Risikoerfassung nach
dem Arzneimittelgesetz. Zusatzlich schreibt § 14 Abs. 1 S. 2 TFG vor, dass die Doku-
mentation die Aufklirung und die Einwilligungserkldarungen, das Ergebnis der Blut-
gruppenbestimmung, soweit die Blutprodukte blutgruppenspezifisch angewendet
werden, die durchgefiihrten Untersuchungen sowie die Darstellung von Wirkungen
und unerwiinschten Ereignissen zu umfassen hat.

210 Deutsch, in: Spickhoff (Hg.), Medizinrecht, TFG, § 11 Rdnr. 3.
211 Deutsch, in: Spickhoff (Hg.), Medizinrecht, TFG, § 11 Rdnr. 4.
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Fiir die Aufbewahrungspflicht schreibt § 14 Abs. 3 TFG vor, dass die Aufzeichnungen,
einschliefRlich der EDV-erfassten Daten, mindestens 15 Jahre lang aufbewahrt werden
miissen. Fiir die Daten nach § 14 Abs. 2 TFC (Patientenidentifikationsnummer, Char-
genbezeichnung, Pharmazentralnummer, Datum und Uhrzeit der Anwendung) ist
eine Aufbewahrungsflicht von mindestens 30 Jahren vorgeschrieben. Wie auch in
§ 11 Abs. 1 TFG steht die Aufbewahrungspflicht unter der Bedingung, dass die Auf-
bewahrung weiterhin erforderlich ist und dass die Daten andernfalls zu vernichten
oder zu léschen sind. Nach § 14 Abs. 3 S. 3 TFG miissen die Aufzeichnungen zu Zwe-
cken der Riickverfolgung unverziiglich (sofort>?) verfiigbar sein. Werden die Aufzeich-
nungen langer als dreiRig Jahre aufbewahrt, sind sie zu anonymisieren, § 14 Abs. 3
S. 4 TEG.

GemaR § 14 Abs. 4 TFG diirfen die Einrichtungen der Krankenversorgung personen-
bezogene Daten der zu behandelnden Personen erheben, verarbeiten und nutzen,
soweit das fiir die in § 14 Abs. 1 TFG genannten Zwecke erforderlich ist. Auferdem
ibermitteln sie nach § 14 Abs. 4 S. 2 TFG die dokumentierten Daten den zustandigen
Behorden, soweit dies zur Verfolgung von Straftaten, die im engen Zusammenhang
mit der Anwendung von Blutprodukten stehen, erforderlich ist. Zur Risikoerfassung
nach dem Arzneimittelgesetz sind das Geburtsdatum und das Geschlecht der zu be-
handelnden Person anzugeben, § 14 Abs. 4 S. 3 TFG.

Sowohl § 11 Abs. 2 als auch § 14 Abs. 4 TFG stellen somit darauf ab, dass das Erheben,
Verarbeiten und Nutzen personenbezogener Daten durch die Spendeeinrichtungen
bzw. die Einrichtungen der Krankenversorge zuldssig ist, soweit es im Rahmen der
Dokumentationspflicht zu den in § 11 Abs. 1und § 14 Abs. 2 TFG genannten Zwecken
erforderlich ist. Auch die Ubermittlung an die zustindigen Behorden und die Bun-
desoberbehdrde (§ 27 Abs. 1 TFG) ist zweckbestimmt und dient deren Uberwachungs-
aufgaben nach dem AMG (s 62ff. AMG).

5.1.4.2 Fazit

Datenschutzrechtliche Anforderungen werden durch diese Normen modifiziert, um
die Riickverfolgung zum Spender fiir die im TFG genannten Zwecke zu ermoglichen. s
Bei diesen Zwecken handelt es sich aber lediglich um solche, die der Sicherheit der
Spender und Empfanger dienen, was dem primdren Behandlungszweck entspricht.
Erganzt wird dieser Zweck durch besondere Vorschriften zur Qualitatssicherung, ins-
besondere die Risikoerfassung nach dem Arzneimittelgesetz.

Die Sekundarnutzung der angefallenen Daten fiir sonstige Formen der Qualitatssi-
cherung oder die Forschung ist im TFG dagegen nicht geregelt. Insoweit kann auf die
im Ubrigen jeweils anwendbaren Vorschriften wie das BDSC oder die Landeskranken-
hausgesetze zurtickgegriffen werden.

5.1.5 Arzneimittelgesetz (AMG)

Zweck des Arzneimittelgesetzes ist es nach § 1 AMG, im Interesse einer ordnungsge-
maflen Arzneimittelversorgung von Mensch und Tier fiir die Sicherheit im Verkehr

212 Deutsch, in: Spickhoff (Hg.), Medizinrecht, TFG, § 14 Rdnr. 4.
213 Vgl. Deutsch, in: Spickhoff (Hg.), Medizinrecht, TFG, § 11 Rdnr. 1.
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mit Arzneimitteln, insbesondere fiir die Qualitidt, Wirksamkeit und Unbedenklich-
keit der Arzneimittel, zu sorgen. Zu diesem Zwecke regelt das Arzneimittelgesetz
unter anderem die Anforderungen an Arzneimittel, die Herstellung von Arzneimit-
teln sowie die Zulassung von Arzneimitteln und den Schutz des Menschen bei klini-
schen Priifungen. Insbesondere die im Rahmen von klinischen Studien gewonnenen
Daten konnten fiir eine Sekunddrnutzung interessant sein.

In Bezug auf die Sekunddrnutzung von Behandlungsdaten stellt sich zum einen die
Frage, ob die im Rahmen von klinischen Studien fiir priméare Forschungszwecke und
daneben moglicherweise auch fiir die Behandlung (bei kranken Probanden) gewon-
nenen Daten auch fiir sekundédre Forschungszwecke und solche der Qualitdtssiche-
rung verwendet werden diirfen. Zum anderen ist fraglich, obund ggf. unter welchen
Voraussetzungen die Vorschriften des AMC fiir die Sekundarnutzung von Arzneimit-
teltherapiedaten unabhdngig von klinischen Studien Anwendung finden.

5.1.5.1 Klinische Priifung und nichtinterventionelle Priifung

Entscheidend fiir die Anwendung der Vorschriften des Arzneimittelgesetzes ist die
Frage, ob es sich bei einer Studie um eine klinische Priifung handelt.

Klinische Priifung

§ 4 Abs. 23 AMG definiert den fiir das Arzneimittelgesetz zentralen Begriff der klini-
schen Priifung bei Menschen. Dies ist jede am Menschen durchgefiihrte Untersu-
chung, die dazu bestimmt ist, klinische oder pharmakologische Wirkungen von Arz-
neimitteln zu erforschen oder nachzuweisen oder Nebenwirkungen festzustellen oder
die Resorption, die Verteilung, den Stoffwechsel oder die Ausscheidung zu untersu-
chen, mit dem Ziel, sich von der Unbedenklichkeit oder Wirksamkeit der Arzneimit-
tel zu tiberzeugen.

Die klinische Priifung muss nicht zwangsldufig in einer Klinik durchgefiihrt werden.
Sie kann auch bei einem niedergelassenen Arzt erfolgen, wenn Zweck der Priifung
ist, tiber die Behandlung des Einzelfalles hinaus wissenschaftliche Erkenntnisse in
Bezug auf die in § 4 Abs. 23 AMG genannten Eigenschaften des Arzneimittels zu ge-
winnen.

Auf solche klinischen Priifungen finden vor allem zum Schutz der Probanden die
5§ 40ff. des AMG Anwendung, welche unter anderem Sonderregeln auch zum Daten-
schutz enthalten. s

Nichtinterventionelle Priifung

Keine klinischen Priifungen im eben ausgefiihrten Sinn sind jedoch nichtinterven-
tionelle Untersuchungen (§ 4 Abs. 23 S. 2 AMG). Solche nichtinterventionellen Prii-
fungen sind Untersuchungen, in deren Rahmen Daten aus der Beobachtung des Ver-
laufs einer Standardtherapie ohne studienspezifische Intervention analysiert werden.
So sollen Erkenntnisse aus der Behandlung von Personen mit Arzneimitteln anhand
epidemiologischer Methoden gewonnen werden; dabei folgt die Behandlung ein-

214 Rehmann, in: Rehmann, AMG, Vorbemerkung zu § 40-42a Rdnr. 3.
215 Ndheres siehe unten S. 68f.
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schlieflich der Diagnose und Uberwachung nicht einem vorab festgelegten Priifplan,
sondern ausschlieRlich der drztlichen Praxis; soweit ein zulassungs- oder genehmi-
gungspflichtiges Arzneimittel eingesetzt wird, erfolgt dies ferner gemaf} den in der
Zulassung oder der Genehmigung festgelegten Angaben fiir seine Anwendung (§ 23
Abs. 23 S. 3 AMG). Im Rahmen von nichtinterventionellen Studien werden folglich
nur Daten analysiert und kein unmittelbarer Einfluss auf die Therapie genommen.

Auf solche nichtinterventionellen Priifungen finden die Vorschriften des AMG weit-
gehend keine Anwendung. Insbesondere gelten die §§ 4o0ff. AMG nicht.»¢ Die Not-
wendigkeit einer Aufkldrung und Einwilligung des Patienten fiir die Teilnahme an
solchen Studien sowie gegebenenfalls die Anforderungen an solche Erklarungen rich-
ten sich damit nicht nach dem AMG,*” sondern nach den jeweils anwendbaren all-
gemeinen Vorschriften (wie dem BDSG oder den LKHG).

Typischer Fall von nichtinterventionellen Studien sind Anwendungsbeobachtungen
nach § 67 Abs. 6 AMG.>¢ § 67 Abs. 6 S. 1 AMG schreibt lediglich eine Anzeigepflicht
fiir denjenigen vor, der Anwendungsbeobachtungen durchfiihrt. Welche Rahmen-
bedingungen fiir die Durchfithrung von Anwendungsbeobachtungen (wie etwa eine
datenschutzrechtliche Aufklarung des Patienten) einzuhalten sind, ist dagegen im
AMG nicht geregelt.»9 Bei einer vollstindigen Anonymisierung der im Rahmen einer
Anwendungsbeobachtung erhobenen Patienten- bzw. Gesundheitsdaten ist die Ein-
willigung des Patienten nicht notwendig.>°

Die Sekunddrnutzung von Behandlungsdaten aus nichtinterventionellen Studien
bzw. im Rahmen solcher Studien wird somit nicht durch das Arzneimittelgesetz ein-
geschrankt.

Einordnung von Phase-IV-Studien

Einen Sonderfall stellen sogenannte Phase-IV-Studien dar. Dies sind Studien mit
Arzneimitteln nach deren Zulassung. Sie dienen der weiteren Bewertung des Ver-
haltnisses von Risiko und Nutzen in der breiten Anwendungspraxis, also an gréfieren
Patientengruppen, und/oder an speziellen Patientenkollektiven.

In Bezug auf die eigentliche Arzneimitteltherapie sind diese Studien zwar nichtin-
terventionell, denn es wird lediglich ein bereits zugelassenes Medikament nach Maf-
gabe seiner Zulassung verabreicht.” Im Unterschied zu bloRen Anwendungsbeob-
achtungen werden allerdings bei Phase-IV-Studien in aller Regel Diagnose- bzw. Uber-
wachungsverfahren eingesetzt, die tiber das Maf der normalen drztlichen Praxis
hinausgehen.»* Insoweit kann von einer diagnostischen Intervention gesprochen
werden, weshalb Phase-1V-Studien als klinische Priifungen angesehen werden, auf
die das AMG vollstindig Anwendung findet. Auch hierbei zu erhebende Daten und
deren Nutzung unterliegen daher den Vorschriften des Arzneimittelgesetzes.

216 Zum Sonderfall der Phase-IV-Studien siehe sogleich S. 66.

217 Vgl. Sander, AMG, § 40 Rdnr. 4b.

218 Wachenhausen, in: Kiigel/Miiller/Hofmann (Hg.): AMG, § 4 Rdnr. 160.

219 Wachenhausen, in: Kiigel/Miiller/Hofmann (Hg.), AMG, § 4 Rdnr. 161f.

220 Wachenhausen, in: Kiigel/Miller/Hofmann (Hg.), AMG, § 4 Rdnr. 162. Anders im Fall der bloRen Pseudonymisierung, beispiels-
weise zur Nachverfolgung der Probanden/Patienten Giber einen langeren Zeitraum in Longitudinalstudien, wo sich durchaus ein
Einwilligungserfordernis ergeben kann, soweit nicht gesetzliche Forschungserlaubnisse greifen.

221 Vgl. Listl, in: Spickhoff (Hg.), Medizinrecht, AMG, § 40 Rdnr. 4.

222 Diener/Kliimper, PharmR 2010, 433, 434 m.w.N.
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5.1.5.2 Keine Anwendung auf reine Heilversuche

Auch Heilversuche sind von klinischen Priifungen abzugrenzen. Gegenstand des Heil-
versuches ist es, bei der individuellen Behandlung eines Patienten, bei dem eine her-
kémmliche Standardbehandlung keine Wirkung zeigt, neuartige therapeutische oder
diagnostische Maffnahmen anzuwenden.>s Denklogisch kénnen Heilversuche nur
dann vorliegen, wenn es sich um einen kranken Patienten handelt, da sonst nicht die
Heilung der Zweck sein kann. >+ Bei einem Heilversuch wird somit mit einer Therapie
primar ein konkreter Therapieerfolg und nicht wie bei einer klinischen Studie wissen-
schaftlicher Erkenntnisgewinn angestrebt. Da es sich bei einem reinen Heilversuch
nicht um eine klinische Studie handelt, und um Patienten den Zugang zum konkreten
Heilversuch nicht zu erschweren, finden die §§ 4off. AMG keine Anwendung.>s

Die Abgrenzung zwischen reinem Heilversuch und klinischer Studie ist jedoch nicht
in jedem Fall einfach.*® Abgrenzungskriterium ist dabei allein der Zweck der durch-
gefithrten Behandlung®” und nicht etwa die Anzahl der Patienten, an denen der Heil-
versuch unternommen wird.

Werden wissenschaftlicher Erkenntnisgewinn und Heilversuch kombiniert, soll also
bei einer volljahrigen Person, die an einer Krankheit leidet, zu deren Behandlung das
zu priifende Arzneimittel angewendet werden soll, eine klinische Priifung durchge-
fithrt werden (sogenannter therapeutischer Versuch), findet § 41 AMGC zusdtzlich zu
§ 40 AMG Anwendung.

Die Nichtanwendbarkeit des §§ 40ff. AMG gilt somit nur fiir reine Heilversuche.

5.1.5.3 Keine Anwendung auf Arzneimitteltherapiedaten bei Standardbehandlungen
bzw. Pharmakovigilanzdaten

Da die s§ 4off. AMG grundsdtzlich nur bei klinischen Priifungen und nicht bei Heil-
versuchen Anwendung finden, sind folglich erst recht auch Arzneimitteldaten, die
im Rahmen von Standardbehandlungen anfallen, von der Anwendung der §§ goff.
AMG ausgenommen. Standardbehandlungen sind in Abgrenzung von Heilversu-
chen? Behandlungen mit etablierten Therapiemethoden und zugelassenen Arznei-
mitteln innerhalb ihres Indikationsgebiets. Fiir solche ,normalen“ Behandlungen
finden die §§ 40ff. AMG keine Anwendung.

Auch fiir Arzneimitteltherapiedaten aus dem Bereich der Pharmakovigilanz kommt
es durch das Arzneimittelgesetz zu keiner Modifizierung in Bezug auf die Sekundar-
nutzung der Behandlungsdaten.

Der Begriff Pharmakovigilanz bezeichnet die Nachmarktkontrolle von Arzneimitteln
in Form der Daueriiberwachung zur Gewdhrleistung der Arzneimittelsicherheit als
Erganzung des Zulassungsverfahrens.>° Eine solche Beobachtung von Arzneimitteln
nach deren Markteinfithrung ist insbesondere deshalb geboten, da trotz der Unbe-

223 Helle/Frolich/Haindl, NJW 2002, 857, 860.

224 Bender, MedR 2005, 511, 512.

225  Listl, in: Spickhoff (Hg.): Medizinrecht, AMG, § 40 Rdnr. 5.

226 Helle/Frolich/Haindl, NJW 2002, 857, 860.

227 Rehmann, in Rehmann: AMG, Vorbemerkung zu § 40-42a Rdnr. 3.

228 Bender, MedR 2005, 511, 512.

229 Helle/Frélich/Haindl, NJW 2002, 857, 860.

230 Schickert, in: Kiigel/Miiller/Hofmann (Hg.), AMG, Vorbemerkungen zu § 62 Rdnr. 1.
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denklichkeitspriifung im Zulassungs- und Registrierungsverfahren nicht schon
samtliche Risiken des Arzneimittels (z.B. Nebenwirkungen, Wechselwirkungen mit
anderen Arzneimitteln oder unerwiinschte Wirkungen bei linger andauernder Ein-
nahme, vgl. § 4 Abs. 13 und Abs. 27 AMG) festgestellt werden kénnen.»* Zu diesem
Zwecke sieht das Arzneimittelgesetz ein System fiir die Uberwachung von Arznei-
mittelrisiken vor (s§ 62 bis 63j AMG).

Nach ss 63bff. AMG treffen den Inhaber der Zulassung des Arzneimittels vielfdltige
Dokumentations- und Meldepflichten von Arzneimittelrisiken. Die §§ 62ff. AMG ver-
pflichten jedoch nur den Inhaber der Zulassung zur Dokumentation und Meldung
von Arzneimittelrisiken. Fiir Arzte gibt es keine gesetzliche Pflicht, Arzneimittelri-
siken zu melden. Allerdings ergibt sich fiir sie eine solche Pflicht aus den jeweiligen
Berufsordnungen (vgl. § 6 MBO-A). 2

Fiir Arzneimitteltherapiedaten, die im Rahmen einer drztlichen Behandlung auflerhalb
einer klinischen Studie anfallen, werden somit die allgemeinen datenschutzrechtli-
chen Vorgaben in Bezug auf Behandlungsdaten nicht modifiziert. Insbesondere erge-
ben sich aus den §§ 62 bis 63j AMC keine speziellen datenschutzrechtlichen Vorgaben.

5.1.5.4 Datenschutzrechtliche Einwilligung bei klinischer Priifung

Fiir den Fall der klinischen Priifung sind die §§ 4off. AMG zu beachten. Nach § 40
Abs. 1 Nr. 3 Buchstabe c AMG darf eine klinische Priifung eines Arzneimittels bei
Menschen nur durchgefithrt werden, wenn und solange die betroffene Person nach
§ 40 Abs. 2a S. 1 und 2 AMG informiert worden ist und schriftlich eingewilligt hat.
Die Einwilligung muss sich dabei ausdriicklich auch auf die Erhebung und Verarbei-
tung von Angaben tiber die Gesundheit beziehen. Eine gesonderte datenschutzrecht-
liche Einwilligung der betroffenen Person erscheint im Kontext der klinischen Prii-
fung von Arzneimitteln deshalb geboten, da sensible Gesundheitsdaten an Dritte
(Sponsor, Behérden) notwendigerweise weitergegeben werden miissen. >+ Die Infor-
mationspflicht nach § 40 Abs. 2a S. 1 AMG beinhaltet eine umfangreiche Information
der betroffenen Person tiber Zweck und Umfang der Erhebung und Verwendung per-
sonenbezogener Daten, insbesondere von Gesundheitsdaten. Gemaf § 40 Abs. 2aS. 2
AMG ist die betroffene Person insbesondere dariiber zu informieren, dass (1) die er-
hobenen Daten soweit erforderlich (a) zur Einsichtnahme durch die Uberwachungs-
behérde oder Beauftragte des Sponsors zur Uberpriifung der ordnungsgemafien
Durchfithrung der klinischen Priifung bereitgehalten werden, (b) pseudonymisiert
an den Sponsor oder eine von diesem beauftragte Stelle zum Zwecke der wissenschaft-
lichen Auswertung weitergegeben werden, (c) im Falle eines Antrags auf Zulassung
pseudonymisiert an den Antragsteller und die fiir die Zulassung zustidndige Behorde
weitergegeben werden, (d) im Falle unerwiinschter Ereignisse des zu priifenden Arz-
neimittels pseudonymisiert an den Sponsor und die zustindige Bundesoberbehorde
sowie von dieser an die Europdische Datenbank weitergegeben werden, (2) die Ein-
willigung in den Datenumgang (nach Abs. 1 S. 3 Nr. 3 Buchstabe c) unwiderruflich
ist, (3) im Falle eines Widerrufs der (nach Abs. 1S. 3 Nr. 3 Buchstabe b) erklarten Ein-

231 HeBhaus, in: Spickhoff (Hg.), Medizinrecht, AMG, § 62 Rdnr. 1.

232 Schickert, in: Kiigel/Miiller/Hofmann (Hg.), AMG, Vorbemerkungen zu § 62 Rdnr. 5.

233 Meldungen im Rahmen der Pharmakovigilanz haben damit in Bezug auf die Patienten grundsatzlich anonym zu erfolgen, soweit
nicht deren Einwilligung vorliegt.

234 Wachenhausen, in: Kiigel/Miiller/Hofmann (Hg.), AMG, § 40 Rdnr. 85.
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willigung in die Studienteilnahme die gespeicherten Daten weiterhin verwendet
werden diirfen, soweit dies erforderlich ist, um (a) Wirkungen des zu priifenden
Arzneimittels festzustellen, (b) sicherzustellen, dass schutzwiirdige Interessen der
betroffenen Person nicht beeintrachtigt werden, (c) der Pflicht zur Vorlage vollstin-
diger Zulassungsunterlagen zu geniigen, (4) die Daten bei den genannten Stellen fiir
die auf Grund des § 42 Abs. 3 AMG bestimmten Fristen gespeichert werden.

Widerruft der Betroffene seine Einwilligung nach § 40 Abs. 1 S. 3 Nr. 3 Buchstabe b
AMG, haben die verantwortlichen Stellen unverziiglich zu priifen, inwieweit die ge-
speicherten Daten fiir die in § 40 Abs. 2a S. 2 N1. 3 AMG genannten Zwecke noch er-
forderlich sein konnen. Nicht mehr benétigte Daten sind unverziiglich zu 16schen.
Im Ubrigen sind die erhobenen personenbezogenen Daten nach Ablauf der auf Grund
des § 42 Abs. 3 AMG bestimmten Fristen zu léschen, soweit nicht weitere gesetzliche,
satzungsmaflige oder vertragliche Aufbewahrungsfristen entgegenstehen.

5.1.5.5 Datenschutzrechtliche Vorgaben bei der Verdffentlichung der Ergebnisse
klinischer Studien

§ 42b Abs. 3S. 4 AMG regelt, dass bei der Veréffentlichung der Ergebnisse klinischer
Priifungen mit Ausnahme des Namens und der Anschrift des pharmazeutischen
Unternehmers oder des Sponsors sowie der Angabe des Namens und der Anschrift
von nach § 4a BDSG einwilligenden Priifdrzten die Berichte des pharmazeutischen
Unternehmers keine personenbezogenen, insbesondere patientenbezogenen Daten
enthalten diirfen.

5.1.5.6 Fazit

Die datenschutzrechtlichen Regelungen in den §s 4off. AMG diirften auch fiir die
Sekundirnutzung der bei klinischen Priifungen im Sinne des Arzneimittelgesetzes
gewonnenen personenbezogenen Daten gelten. Fiir die Sekunddrnutzung von Arz-
neimitteltherapiedaten aus anderen Kontexten, seien es reine Heilversuche oder re-
guldre Behandlungen, werden durch das AMG jedoch keine besonderen Regelungen
getroffen, weshalb es insoweit bei den im Ubrigen anwendbaren Regeln bleibt, ins-
besondere also dem BDSG oder den Landeskrankenhausgesetzen sowie der arztlichen
Schweigepflicht.

5.2 Landerspezifische Regelungen bei Unterbringung psychisch
Kranker

Jedes Bundesland verfiigt iber ein Gesetz, das die sogenannte 6ffentlich-rechtliche
Unterbringung psychisch Kranker ermoglicht, wenn diese fiir sich oder andere
eine nicht unerhebliche Gefahr darstellen.*s Neben der zwangsweisen Unterbrin-

235 Diese offentlich-rechtliche bzw. (genauer) verwaltungsrechtliche Unterbringung ist von einer solchen auf strafrechtlicher Grund-
lage, dem sogenannten MaBregelvollzug, zu unterscheiden. Die Voraussetzungen fiir die Anordnung des MaRregelvollzugs durch
Strafurteil (verkiirzt: eingeschrankte oder fehlende Schuldfahigkeit) finden sich im StGB (s.u. S. 195, Fn. 619). Die Rahmenbedin-
gungen der Durchfiihrung des MaRregelvollzugs werden jedoch von den Bundeslandern festgelegt. Teilweise finden deren Geset-
ze, welche die origindr verwaltungsrechtliche Unterbringung regeln, entsprechend auch auf den MaRregelvollzug Anwendung (so
nach § 15 Abs. 1 UBG BW); im Ubrigen bestehen eigene Gesetze fiir den MaRregelvollzug (so in Hamburg und im Saarland), welche
aber inhaltlich den Unterbringungsgesetzen sehr dhneln.
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gung konnen diese Gesetze unter engen Voraussetzungen auch eine Zwangsbe-
handlung erlauben. Dies ist der Fall, wenn der Untergebrachte krankheitsbedingt
zur Einsicht in den Behandlungsbedarf oder zum Handeln entsprechend dieser
Einsicht nicht fahig ist, die Mafinahmen als letztes Mittel Besserung der Krank-
heit erfolgversprechend und fiir den Betroffenen nicht mit Belastungen verbunden
sind, die aufRer Verhdltnis zum zu erwartenden Nutzen stehen; aufferdem sind
besondere verfahrensmafdige Sicherungen zum Grundrechtsschutz geboten. ¢
Auch fiir eine freiwillige Behandlung im Rahmen einer zwangsweisen Unterbrin-
gung sind einschldgige Regelungen zum Datenumgang in den jeweiligen Gesetzen
zu beachten.

Bezeichnet werden diese Gesetze entweder als Psychisch-Kranken-Gesetze (PsychKG),
Freiheitsentziehungsgesetze (FreihEntzG) oder Unterbringungsgesetze (UBG).*” In
manchen Bundesldndern finden sich im jeweiligen Gesetz ausdriickliche Regelungen
zum Datenschutz oder sogar Forschungsklauseln. In anderen Landesgesetzen fehlen
solche Regelungen.

5.2.1 Lander ohne spezifische Regeln

Die Gesetze von Baden-Wiirttemberg (UBG BW), Bayern (UnterbrG BY), Berlin
(PsychKG BE), Hessen (FreihEntzG HE), Nordrhein-Westfalen (PsychKG NW), Saar-
land (UBG SL), Sachsen (PsychKG SN) und Sachsen- Anhalt (PsychKG ST) enthalten
keine Regelungen zum Datenschutz, sodass es in Bezug auf den Umgang mit perso-
nenbezogenen Daten von psychisch Kranken in 6ffentlich-rechtlicher Unterbringung
bei der Anwendung der allgemeinen datenschutzrechtlichen Normen bzw. - soweit
anwendbar*® - der jeweiligen Normen der Landeskrankenhausgesetze bleibt.

5.2.2 Sonderregeln zum Datenschutz

Die Bundesldnder Brandenburg (PsychKG BB), Bremen (PsychKG HB), Mecklenburg-
Vorpommern (PsychKG MV), Niedersachsen (PsychKG NI), Schleswig-Holstein
(PsychKG SH) und Thiiringen (PsychKG TH) haben in ihre Unterbringungsgesetze
eigene Regelungen zum Datenschutz aufgenommen.

Grundsatzlich ordnen diese Landesunterbringungsgesetze die Geltung der jeweiligen
Landesdatenschutzgesetze oder Landeskrankenhausgesetze an, soweit nichts Abwei-
chendes im Unterbringungsgesetz geregelt wird.»® Fiir die mégliche Sekundarnut-
zung von Behandlungsdaten, die im Rahmen der 6ffentlich-rechtlichen Unterbrin-
gung psychisch Kranker generiert werden, sind folgende gesetzliche Mafgaben zu
beachten:

236 BVerfG, Beschl. v. 12.10.2011 - 2 BvR 633/11, NJW 2011, 3571, zum UBG BW, welches in der damaligen Fassung diese Vorausset-
zungen nicht erfiillte, daher z.T. verfassungswidrig war und nur eine Zwangsunterbringung rechtfertigen konnte; entsprechend
bereits BVerfG, Beschl. v. 23.03.2011 - 2 BvR 882/09, NJW 2011, 2113, zum damaligen MaRregelvollzugsgesetz RP. Die Zwangs-
unterbringung schlieBt fiir sich genommen die Freiwilligkeit einer ggf. erfolgten Behandlung nicht aus, wobei jedoch an die
Feststellung der Freiwilligkeit hier besonders hohe Anforderungen zu stellen sind (vgl. BVerfG, Beschl. v. 23.03.2011, Rdnr. 41).

237 Vgl. Huster/Kaltenborn, Krankenhausrecht, § 16 F Rdnr. 72.

238  Die psychiatrischen Unterbringungskliniken nehmen hier maglicherweise z.T. wie MaRregelvollzugskliniken eine Sonderstellung
ein. So schlieRt z.B. das Saarland die Anwendung des LKHG SL auf die dortige MaRregelvollzugsklinik explizit aus (s.u. S. 195).

239 Vgl. § 54 PsychKG BB, § 46 PsychKG HB, § 43 PsychKG MV, § 32 PsychKG NI, § 27 PsychKG SH und § 36 PsychKG TH.
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5.2.2.1 Brandenburg

Nach § 56 Abs. 3 PsychKG BB diirfen personenbezogene Daten an Dritte nur {ibermit-
telt werden, wenn die betroffene Person eingewilligt hat, die Daten zur rechtméafligen
Aufgabenerfiillung dieser Stellen zwingend erforderlich sind und die Ubermittlung
zur Erfiillung von in diesem Gesetz, insbesondere in den §§ 5, 6, 12, 13, 17, 18, 52 oder
§ 53 PsychKG BB, genannten Zwecken erfolgt oder die Ubermittlung durch andere
Rechtsvorschriften ausdriicklich zugelassen ist.

Hierbei ist nach § 59 Abs. 2 PsychKG BB zu beachten, dass dem Betroffenen die Uber-
mittlung personenbezogener Daten mitzuteilen ist, sofern nicht schwerwiegende
Criinde dafiir sprechen, dass aufgrund dieser Mitteilung eine gegenwdrtige erheb-
liche Gefahr fiir seine Gesundheit oder fiir die 6ffentliche Sicherheit entsteht.

5.2.2.2 Bremen

§ 47 Abs. 1 PsychKG HB schrankt die Ausnahmen in Bezug auf die Zweckbindung der
Daten nach § 32 Abs. 2 des Bremer Gesundheitsdienstgesetzes insoweit ein, als dass
eine Verarbeitung oder Ubermittlung personenbezogener Daten nur dann zuldssig
ist, wenn (1) der oder die Betroffene eingewilligt hat oder (2) wenn eine gegenwartige
Gefahr fiir Leib oder Leben der betroffenen Person oder Dritter nicht anders abgewen-
det werden kann.

5.2.2.3 Mecklenburg-Vorpommern

§§ 43 PsychKG MV enthdlt zwar Regelungen zum Datenschutz, allerdings keine Son-
dervorschriften in Bezug auf die Sekundarnutzung von Behandlungsdaten, so dass
insoweit Landeskrankenhaus bzw. Landesdatenschutzgesetz gelten (§ 43 Abs. 1
PsychKG MV).°

5.2.2.4 Niedersachsen

§ 33 Abs. 1 PsychKG NI ordnet an, dass personenbezogene Daten, die einem Berufs-
oder besonderen Amtsgeheimnis unterfallen, fiir andere Zwecke als die, fiir die die
Daten erhoben oder erstmals nach § 10 Abs. 1 S. 2 LDSC NI gespeichert worden sind,
nur gespeichert, verandert, iibermittelt oder sonst genutzt werden diirfen, wenn (1)
die betroffene Person eingewilligt hat, (2) ein Gesetz dies vorschreibt oder (3) eine
Lebensgefahr oder eine Gefahr fiir die kérperliche Unversehrtheit nicht anders ab-
gewendet werden kann. Werden Daten iibermittelt, so hat der Empfanger diese Daten
gegen unbefugte Kenntnisnahme zu sichern, worauf der Empfanger hinzuweisen
ist, § 33 Abs. 2 PsychKG NI.

Besonders schutzwiirdige Daten, solche, die einem Berufs- oder besonderen Amts-
geheimnis unterfallen (§ 33 Abs. 1 S. 1 PsychKG NI), diirfen nur gespeichert werden,
soweit dies fiir die Erflillung der in diesem Gesetz vorgesehenen Aufgaben oder fiir
die Dokumentation von diagnostischen oder therapeutischen Mafdnahmen erforder-
lich ist, § 35 Abs. 1 PsychKG NI.

240 Zur Abgrenzung von LKHG MV zu LDSG MV s.u. S. 172ff., wobei zu beachten ist, dass die Unterbringungskliniken dffentliche Stellen
sind oder aufgrund hoheitlicher Beleihung zumindest als solche gelten. Auch kann man aufgrund der zwangsweisen Unterbrin-
gung nicht von einer Teilnahme am Wettbewerb um Patienten ausgehen.
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5.2.2.5 Schleswig-Holstein

Die §§ 28 und 30 PsychKG SH treffen eine inhaltlich nahezu identische Regelung wie
die der §§ 33 und 35 PsychKG NI.

5.2.2.6 Thiiringen

§§ 36 bis 38 PsychKC TH enthalten zwar Regelungen zum Datenschutz, allerdings
keine Sondervorschriften in Bezug auf die Sekunddrnutzung von Behandlungsdaten,
so dass insoweit Landeskrankenhaus bzw. Landesdatenschutzgesetz gelten (§ 36
Abs. 1 PsychKG TH).

5.2.3 Sonderregelungen zur Forschung mit personenbezogenen Daten

Hamburg und Rheinland-Pfalz haben in ihren Unterbringungsgesetzen explizite Re-
gelungen im Hinblick auf den Umgang mit personenbezogenen Daten zu Forschungs-
zwecken.

5.2.3.1 Hamburg

§ 31 PsychKG HH regelt die Forschung mit personenbezogenen Daten. Demnach gilt
fiir die Verarbeitung der nach § 27 PsychKG HH erhobenen und der nach § 28
PsychKG HH gespeicherten personenbezogenen Daten fiir Forschungszwecke § 27
LDSG HH mit folgenden Magaben: Eine Ubermittlung an nicht-o6ffentliche Stellen
ist nur zuldssig, wenn der Betroffene eingewilligt hat oder die Daten vor der Uber-
mittlung so verandert werden, dass ein Bezug auf eine bestimmte natiirliche Person
nicht mehr erkennbar ist. Uber die Ubermittlung entscheidet die fiir das Gesund-
heitswesen zustdandige Behorde.

5.2.3.2 Rheinland-Pfalz

§ 35 PsychKG RP modifiziert den Datenschutz bei Forschungsvorhaben. So diirfen die
mit der Durchfithrung von Hilfen, Schutzmafnahmen und Unterbringungen be-
fassten Arzte die bei ihnen in diesem Zusammenhang anfallenden personenbezoge-
nen Daten fiir eigene wissenschaftliche Forschungsvorhaben speichern und nutzen.
Dies gilt entsprechend fiir sonstiges wissenschaftliches Personal, soweit es der Ge-
heimhaltungspflicht des § 203 des Strafgesetzbuches unterliegt (§ 35 Abs. 1S. 1und 2
PsychKG RP). Zu Zwecken der wissenschaftlichen Forschung ist die Ubermittlung
von personenbezogenen Daten, die im Zusammenhang mit der Durchfithrung von
Hilfen, Schutzmafinahmen und Unterbringungen anfallen, an Dritte und die Spei-
cherung und Nutzung durch sie zulédssig, wenn die betroffene Person eingewilligt
hat (s 35 Abs. 2 PsychKG RP). Hierbei gelten § 34 Abs. 2 Sdtze 2 bis 4 PsychKG RP, in
denen die Anforderungen an die Einwilligung statuiert werden, entsprechend. Nach
§ 35 Abs. 3 PsychKG RP sind die personenbezogenen Daten zu anonymisieren, sobald
dies nach dem Forschungszweck moglich ist. Solange dies nicht moglich ist, sind die
Merkmale, mit deren Hilfe ein Personenbezug hergestellt werden kann, gesondert
zu speichern, sobald es der Forschungszweck erlaubt; die Merkmale sind zu léschen,
sobald der Forschungszweck erreicht ist. An Personen und Stellen, auf die die Be-
stimmungen dieses Gesetzes keine Anwendung finden, dirfen nach § 35 Abs. 4

72



5 Spezialgesetzliche Einschrankungen der Sekundarnutzung

PsychKG RP personenbezogene Daten nur iibermittelt werden, wenn sie sich ver-
pflichten, (a) die Daten nur fiir das von ihnen genannte Forschungsvorhaben zu ver-
wenden, (b) die Bestimmungen des Abs. 3 einzuhalten und (c) dem Landesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit auf Verlangen Einsicht und
Auskunft zu gewdhren, sowie wenn sie nachweisen, dass bei ihnen die technischen
und organisatorischen Voraussetzungen vorliegen, um die Verpflichtung nach
Buchst. b zu erfiillen.
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6 Anwendbares Datenschutzrecht fiir die
Sekundarnutzung klinischer Daten unter
Beriicksichtigung des Landesrechts

Bitte nehmen Sie zur Zuldissigkeit der Verwendung von Behandlungsdaten fiir Zwecke
der Forschung oder Qualitdtssicherung unter Beriicksichtigung vier verschiedener
Einrichtungsarten (Krankenhduser in Gffentlicher, privater und kirchlicher Trégerschaft
sowie fiir Arztpraxen) und der in den 16 Bundesldndern geltenden spezifischen ge-
setzlichen Rahmenbedingungen Stellung. Stellen Sie den jeweils anzuwendenden
Rechtsrahmen dar. Nehmen Sie jeweils dazu Stellung, ob eine datenschutzrechtliche
Einwilligung méglich, nétig oder entbehrlich und ob zusdtzlich eine Entbindung von
der drztlichen Schweigepflicht erforderlich ist.

Zundchst soll in Abhdngigkeit von Art und Sitz der jeweiligen Behandlungseinrich-
tung geklirt werden, welche Datenschutzgesetze auf diese Anwendung finden. So-
dann sollen die jeweiligen Gesetze auf Erlaubnisnormen fiir Zwecke der Qualitits-
sicherung und Forschung hin untersucht werden. Soweit entsprechende gesetzliche
Erlaubnisse vorhanden sind, wird auch auf deren Auslegung und allgemeine Bedeu-
tung eingegangen. Daneben werden die jeweiligen Rahmenbedingungen fiir eine
moglicherweise erforderliche Einwilligung dargestellt.

6.1 Verhaltnis von Datenschutz und Schweigepflicht

Die strafrechtlich nach § 203 Abs. 1 Nr. 1 StGB sanktionierte drztliche Schweigepflicht
gilt dabei bundeseinheitlich fiir alle Arten von Behandlungseinrichtungen. Der hier-
durch bedingte Vertraulichkeitsschutz kann zum Datenschutz im weiteren Sinne
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gezdhlt werden. Die Schweigepflicht schiitzt allerdings nur vor dem Offenbaren der
Patientengeheimnisse, also deren Weitergabe an Aufenstehende, nicht jedoch vor
dem internen Datenumgang durch die behandelnde Einrichtung, > gleich zu welchen
Zwecken dieser erfolgt.

6.1.1 Unabhangigkeit von Datenschutz und Schweigepflicht
(Zwei-Schranken-Theorie)

Die Schweigepflicht stellt eine eigene Schranke fiir das Offenbaren von Patienten-
geheimnissen dar, welche sich nicht mit den Datenschutzgesetzen im engeren Sinn
decken muss (sogenannte Zwei-Schranken-Theorie).> Dies hat zur Folge, dass die
datenschutzrechtliche Erlaubnis fiir eine Datenweitergabe nur dann als Befugnis
zum Offenbaren im Sinne von § 203 StGB gewertet werden kann, wenn sich die Er-
laubnis auch auf Behandlungsdaten bezieht. Eine allgemeine Erlaubnis zur Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten geniigt hierfiir nicht.

6.1.1.1 Patientenspezifische Ubermittlungserlaubnisse als Offenbarungsbefugnisse

Grundsitzlich ausreichend sind jedoch Erlaubnisnormen, welche die Weitergabe
gerade von Patientendaten gestatten. Vor diesem Hintergrund stellen insbesondere
die datenschutzrechtlichen Regelungen der Landeskrankenhausgesetze (LKHG) zur
Ubermittlung oder Auftragsdatenverarbeitung von Patientendaten auch Offenba-
rungsbefugnisse nach § 203 StGB dar.

6.1.1.2 Keine Offenbarungsbefugnis aufgrund von Normen des BDSG

Auf den ersten Blick kénnte auch in solchen Erlaubnisnormen eine Offenbarungs-
befugnis gesehen werden, welche den Umgang mit besonderen Arten personenbe-
zogener Daten (besonders sensiblen Daten) gestatten, zu denen auch Gesundheits-
daten gezdhlt werden.>: Zu denken ist hierbei vor allem an die Regelungen des § 28
Abs. 6-8 BDSG, wobei § 28 Abs. 6 Nr. 4 BDSG eine Forschungsklausel enthilt sowie
Abs. 8 eine entsprechende Zweckdnderung gestattet, was grundsatzlich auch eine
Sekundarnutzung von Gesundheitsdaten erlauben kann. Dagegen sprechen aus dem
Behandlungskontext heraus jedoch zwei Aspekte:

241 Zumindest wenn sich diese auf die jeweiligen Behandler oder die jeweilige Fachabteilung beschrankt. Naher dazu unten ab
Kap. 1.7.4, S. 253ff.

242 BGH, Urt. v. 11.12.1991 - VIII ZR 4/91, BGHZ 116, 268, = NJW 1992, 737, Rdnr. 26-28; Dix, in: Simitis (Hg.), BDSG, § 1 Rdnr. 175ff.,
186f.; Cierniak, in Joecks/Miebach (Hg.), Miinchner Kommentar, StGB, § 203 Rdnr. 51; Hermeler, Rechtliche Rahmenbedingungen
der Telemedizin, S. 84ff. Nur einen von mehreren normativen Ansdtzen (wenn auch wohl den wichtigsten) stellt dabei § 1 Abs. 3
S. 2 BDSG dar. Eine ausfiihrliche dogmatische Begriindung liefert Beyerle, Rechtsfragen medizinischer Qualitétskontrolle, S. 121ff.
S. hierzu auch oben bereits in Kap. 1.4, S. 50f.

243 Solche Regeln sind aufgrund von Art. 8 Datenschutzrichtlinie 95/46/EG ins deutsche Recht umzusetzen gewesen. Die darauf
aufbauende, Gesundheitsdaten einschlieRende Definition besonders sensibler Daten (teils auch sensitive Daten genannt) findet
sich beispielsweise in § 3 Abs. 9 BDSG. Inwieweit die Mitgliedstaaten der EU jedoch das in Art. 8 Abs. 1 der Datenschutzrichtlinie
enthaltene strikte Verbot des Umgangs mit solchen Daten lockern, liegt gerade im Kontext der Gesundheitsversorgung und der
hier nach den einzelstaatlichen Vorschriften geltenden Berufsgeheimnisse gemaB Abs. 3 in ihrem Ermessen. Gleiches gilt auch fiir
Ausnahmen aufgrund wichtiger 6ffentlicher Interessen (Art. 8 Abs. 4) oder - soweit iberhaupt auf sensible Daten anwendbar - der
wissenschaftlichen Forschung allgemein (Art. 11 Abs. 2, Art. 13 Abs. 2). So spricht auch Erwagungsgrund 34 der Richtlinie davon,
dass die Mitgliedstaaten aus einem wichtigen offentlichen Interesse heraus, Ausnahmen vom Verbot der Verarbeitung sensibler
Daten insbesondere hinsichtlich der wissenschaftlichen Forschung vorsehen kdnnen, woraus sich aber keine entspr. europdische
Rechtspflicht zur Schaffung solcher Ausnahmen ergibt. Zu diesen europarechtlichen Fragen s.a. hinten S. 263, Fn. 780.
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Zum einen stellt sich die Frage, ob der blofRe Bezug auf Gesundheitsdaten in einer Wei-
tergabeerlaubnis ausreicht, um von einer hinreichenden Einbeziehung des Vertrau-
ensverhdltnisses zwischen Patient und Arzt oder anderem Heilberufler auszugehen.
Dies wire Voraussetzung einer Offenbarungsbefugnis im Kontext der Schweigepflicht.
Diese Frage konnte man unter Umstdnden noch bejahen, weil Gesundheitsdaten ty-
pischerweise im Medizinbetrieb von Arzten oder anderen Angehérigen eines Heilberu-
fes verarbeitet werden. Zudem legen manche der angesprochenen Erlaubnisse eine
Einbeziehung dieses Verhidltnisses nahe, wie beispielsweise der in § 28 Abs. 6 Nr. 1
BDSG genannte Schutz lebenswichtiger Interessen des Betroffenen, sofern dieser
auferstande ist, seine Einwilligung zu geben.>* Wihrend diese Regelung deutlich auf
die Situation einer Notfallbehandlung gemiinzt ist, finden sich in der Forschungsklau-
sel nach Nr. 4 aber keine dhnlich zwingenden Beziige zum Behandlungsverhaltnis. >

Zum anderen und vor allem ist jedoch das Konkurrenzverhaltnis zwischen den ver-
schiedenen Anwendung beanspruchenden Rechtsvorschriften zu beachten. Das BDSG
lasst besondere Geheimhaltungspflichten wie solche der Heilberufe ausdriicklich
unberiihrt (s 1Abs. 3S. 2 BDSG), weshalb diese insoweit generell eine zweite Schran-
ke darstellen. Nach herrschender Meinung kénnen insofern keine Vorschriften aus
dem BDSG als Offenbarungsbefugnis gelten. > Dies muss dann auch fiir die Vorschrif-
ten des § 28 Abs. 6-8 BDSG gelten, die an sich den Umgang mit und damit auch die
Ubermittlung von sensiblen Daten, einschlieRlich Gesundheitsdaten, erlauben.>

Ahnliche Hinweise auf den Vorrang beruflicher Geheimhaltungspflichten finden sich
auch in vielen Landesdatenschutzgesetzen,*® in dieser Allgemeinheit jedoch nicht
in den Landeskrankhausgesetzen. In Letzteren wird teils aber gefordert, dass dem
Datenempfinger eine § 203 StCB entsprechende Schweigepflicht auferlegt wird.»9

6.1.2 Besondere Zweckbindung nach Ubermittlung aufgrund der
Schweigepflicht

6.1.2.1 Bundesdatenschutzgesetz

Wie im vorigen Abschnitt ausgefiihrt, bleiben Berufsgeheimnisse, darunter die
Schweigepflicht der Heilberufe, vom BDSG zwar nach dessen § 1 Abs. 3 S. 2 ,,unbe-
rihrt”, d.h. sie stellen eine eigenstindig neben dem Datenschutz zu priifende zwei-
te Schranke dar. Insofern hat der Datenschutz, wie er im BDSG geregelt ist, keine

244 Ganz eindeutig ist dies auch bei dem auf die med. Versorgung i.w.S. gemiinzten § 28 Abs. 7 BDSG, der aber in seinem S. 2 explizit
bestimmt, dass sich die Datenverwendung nach den heilberuflichen Geheimhaltungspflichten richtet und insoweit also wieder auf
die Schweigepflicht zuriickverweist; s. Simitis, in Simitis (Hg.), BDSG, § 28 Rdnr. 313ff.

245  Zur Forschungsklausel klar ablehnend, mit der im folgenden Absatz gegebenen Begriindung: LfD ST, VIII. Tatigkeitsbericht 2005-
2007, Abschnitt 9.2.

246 Dix, in: Simitis (Hg.), BDSG, § 1 Rdnr. 175ff. So soll sich beispielsweise nach Auffassung des KG, Beschl. v. 20.08.2010 - 1 Ws (B)
51/07 -2 Ss 23/07, NJW 2011, 324, ein Anwalt gegeniiber einer von der Aufsichtsbehdrde nach § 38 BDSG verlangten Auskunft auf
seine Schweigepflicht nach § 203 StGB berufen kénnen; wobei die anwaltliche Schweigepflicht tiber die strafrechtliche Sanktions-
norm hinaus zusétzlich noch im der BRAO als Bundesgesetz und nicht lediglich wie bei den Arzten in Satzungen der Landesarzte-
kammern materiell konturiert wird, weshalb man die Rechtslage insoweit in Bezug auf die Auskunft auch anders sehen konnte.
Jedenfalls gilt materiell das BDSG neben der Schweigepflicht sowohl fiir Anwilte als auch Arzte und die Literatur nimmt jedenfalls
Kontrollbefugnisse der Aufsichtsbehdrde im Hinblick auf die grundlegenden Verfahrensweisen und auf Beschwerde (mit konklu-
denter Einwilligung) des Betroffenen hin auch beziiglich personenbezogener Daten an, Dix, a.a.0., § 1 Rdnr. 186f., 190.

247 Indiese Richtung jeweils in Simitis (Hg.), BDSG: Dix, § 1 Rdnr. 181; Simitis, § 28 Rdnr. 295f. A.A. (ohne Begriindung) Kazemi, VersR
2012, 1492, nach welchem § 28 Abs. 8 BDSG i.d.R. eine gesetzliche Offenbarungsbefugnis nach § 203 StGB darstellt.

248 S.nur § 3 Abs. 3S.2LDSG ST.

249 Beispielsweise in § 48 Abs. 2 Nr. 2 LKHG BW. N&her zu den entspr. Landesregelungen unten S. 267ff. und S. 286ff.

77



| Sekundarnutzung medizinischer Behandlungsdaten

unmittelbare Auswirkung auf die Schweigepflicht. Insbesondere stellen daher all-
gemeine wie wohl selbst gesundheitsbezogene Erlaubnistatbestinde des BDSG - an-
ders als Ubermittlungserlaubnisse in den LKHG - keine Offenbarungsbefugnisse im
Sinne von § 203 StGB dar.

Allerdings konnen solche Berufsgeheimisse unter bestimmten Umstidnden umge-
kehrt auf das Datenschutzrecht einwirken bzw. dort Folgewirkungen zeitigen. So
ordnet § 39 BDSG daran ankntipfend eine besondere Zweckbindung an. Abs. 1 S. 1
dieser Vorschrift bestimmt, dass personenbezogene , Daten, die einem Berufs- oder
besonderen Amtsgeheimnis unterliegen und die von der zur Verschwiegenheit ver-
pflichteten Stelle in Ausiibung ihrer Berufs- oder Amtspflicht zur Verfiigung gestellt
worden sind, [...] von der verantwortlichen Stelle nur fiir den Zweck verarbeitet oder
genutzt werden [diirfen], fiir den sie sie erhalten hat®,

Ob die Zurverfiigungstellung durch die schweigeverpflichtete Stelle an den der be-
sonderen Zweckbindung unterworfenen Dritten ausnahmsweise zuldssig ist, bemisst
sich nicht nach § 39 BDSG, sondern ist gemaf$ der speziellen Regeln der jeweiligen
auferdatenschutzrechtlichen Geheimhaltungspflicht zu priifen.>»°

Die besondere Zweckbindung nach § 39 BDSG soll daran anschliefend vermeiden,
dass der gesteigerte Schutz durch die angesprochenen Berufsgeheimnisse komplett
verlorengeht, wenn die zur Verschwiegenheit verpflichtete Stelle entsprechende
Daten an eine andere verantwortliche Stelle, die der entsprechenden Geheimbhal-
tungspflicht nicht unterliegt, iibermittelt.> Zu diesen Berufsgeheimnissen gehort
auch die Schweigepflicht der Heilberufe, wie sie in § 203 Abs. 1 Nt. 1 StGB strafrecht-
lich sanktioniert ist.>

Dabei wird das Berufsgeheimnis nicht vollstindig auf die empfangende Stelle iibertra-
gen, sondern iiber die besondere datenschutzrechtliche Zweckbindung nach § 39 BDSG
nur ein funktionelles Teil-Aquivalent geschaffen. Die empfangenden Dritten unter-
liegen also nicht gemaf § 39 BDSGC der Schweigeverpflichtung des Datenlieferanten,
sie diirfen die Daten aber nur fiir die Zwecke verwenden, zu denen sie diese (rechtma-
Rigerweise) erhalten haben (Abs. 1 S. 1). In eine Weiter-Ubermittlung an eine nicht-
offentliche Stelle muss zudem die zur Verschwiegenheit verpflichtete Stelle, letztlich
also der Datenlieferant, der verantwortlichen Stelle gegeniiber einwilligen (s 39 Abs. 1
S. 2BDSQ). Fiir einen anderen Zweck diirfen die Daten zudem nur verwendet werden,
wenn die Anderung des Zwecks durch besonderes Gesetz zugelassen ist (§ 39 Abs. 2
BDSG). Ein besonderes Gesetz muss hierbei nicht alle Voraussetzungen fiir eine Zweck-
anderung im Rahmen der urspriinglichen Geheimhaltungspflicht erfiillen; in ihm
muss aber doch zumindest implizit zum Ausdruck kommen, dass der in § 39 BDSG sta-
tuierte ,verldngerte“ Geheimnisschutz durchbrochen werden soll.>* Allgemeine Er-
laubnistatbestdnde wie auch die im BDSG enthaltenen Zweckdnderungsvorschriften
fiir besonders sensible Daten, darunter § 28 Abs. 8 BDSG, sollen hierfiir nicht gentigen. s

250 Gola/Schomerus, BDSG, § 39 Rdnr. 1.

251 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 1.

252 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 1, 8f.

253 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 5.

254 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 36.

255 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 35. So in Bezug auf die fiir den offentlichen Bereich geltenden § 14 Abs. 2, § 15 Abs. 3
BDSG: Bergmann/Mohrle/Herb, BDSG, § 39 Rdnr. 24. Ohne klare Aussage hierzu, insgesamt aber eine schwéchere Form der ver-
starkten Zweckbindung andeutend: Gola/Schomerus, BDSG, § 39 Rdnr. 7.
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Ubertragen auf die ,,Sekundarnutzung” medizinischer Behandlungsdaten wiirde dies
bedeuten, dass selbst die rein interne Verwendung der von vorbehandelnden Stelle
iibertragenen Daten durch die nachbehandelnde Einrichtung fiir andere als Behand-
lungszwecke, also auch fiir Qualitatssicherung und Forschung, allein auf der Crund-
lage des BDSG nicht gestattet wdre. Auf das Vorliegen der Voraussetzungen der in § 28
Abs. 6 Nr. 4 BDSC formulierten Forschungsklausel kime es insoweit nicht mehr an.

Dies wiirde dann nicht nur einen verlingerten Geheimnisschutzes beim Datenemp-
fanger mit sich bringen, sondern sogar eine Verschiarfung gegeniiber der urspriing-
lich einschldgigen Schweigepflicht nach § 203 StGB bedeuten. Diese regelt den rein
internen Datenumgang und dessen Zwecke gerade nicht, sondern verbietet nur ein
Offenbaren an auflerhalb der vertrauensbegriindenden Sonderbeziehung (hier dem
Behandlungsverhiltnis) stehende Personen und Stellen bzw. stellt dies unter Strafe.

Fraglich ist aber, ob diese verstarkte Zweckbindung auch dann greifen soll, wenn der
Empfinger (die ,verantwortliche Stelle“) demselben Berufsgeheimnis unterliegt wie
der Datenlieferant (die ,,zur Verschwiegenheit verpflichtete Stelle®).

Bejaht wird diese Frage von Dammann, der davon ausgeht, dass der Gesetzgeber an-
ders als beim Sozialdatenschutz (in § 78 Abs. 1 SGB X) im BDSG davon abgesehen habe,
»die Stellen, die ohnehin einem (oder demselben) Berufsgeheimnis unterliegen, aus-
driicklich von der Verpflichtung zur Achtung der verstiarkten Zweckbindung auszu-
nehmen®. > Die praktische Bedeutung dieser Bindung lige darin, die weitere Daten-
verwendung auf den konkreten Zweck der Zurverfiigungstellung zu beschranken. Zu
einer parallelen Anwendung von Berufsgeheimnis und § 39 BDSG kdme es allerdings
nur, wenn § 39 nicht durch vorrangige Spezialregeln nach § 1 Abs. 3 BDSG verdrangt
wiirde.> Dies ist jedoch bei der drztlichen Schweigepflicht als Berufsgeheimnis nach
§1ADs. 3S. 2BDSG nicht der Fall, da sie keine vorrangig datenschutzrechtliche Spe-
zialregel nach § 1Abs. 3S. 1BDSG, sondern eine Schranke eigener Art darstellt.>® Eine
verstarkte Zweckbindung zusatzlich zum Berufsgeheimnis der verantwortlichen Stel-
le sei demnach etwa anzunehmen, ,wenn Patientendaten an einen mitbehandelnden
oder einen Laborarzt weitergegeben |...] worden sind“.>°

Aus dem Befund, dass der Gesetzgeber es versaumt hat, die verantwortlichen (daten-
empfangenden) Stellen, die demselben Berufsgeheimnis wie die (datenliefernden)
zur Verschwiegenheit verpflichteten Stellen unterliegen, ausdriicklich von der stren-
gen Zweckbindung nach § 39 BDSG auszunehmen, kann jedoch nicht zwingend ab-
geleitet werden, dass sich eine solche Ausnahme nicht implizit aus Zweck und Sys-
tematik des § 39 BDSG ergibt. So Wortlaut in Bezug auf den Datenlieferanten von der
zur ,Verschwiegenheit verpflichteten Stelle“ gesprochen, wohingegen der Daten-
empfanger nur als ,,verantwortliche Stelle” bezeichnet wird.** Dies deutet eher an,
dass der Gesetzgeber davon ausging, dass der Datenempfanger keiner besonderen
Verschwiegenheitsverpflichtung unterliegt und es sich insoweit (nur) um eine ,,nor-

256 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 39.

257  Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 39.

258 Dieser Aussage findet sich nicht explizit bei Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 39; man muss jedoch aus dem Kontext
heraus auch von einer entsprechenden - (nur) insoweit auch zutreffenden - Annahme von Dammann ausgehen.

259 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 39.

260 So fiihren auch Gola/Schomerus, BDSG, § 39 Rdnr. 1, aus, dass Adressat des § 39 BDSG nicht die Stelle sei, die dem Berufsgeheim-
nis verpflichtet ist, wenn sie dies wohl auch mehr mit Blick auf die Erst-Ubermittlung und weniger auf die Folgeverwendung tun.
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male” verantwortliche Stelle im Sinne des Datenschutzrechts handelt. Jedenfalls
nach Sinn und Zweck ist diese Vorschrift nur eingeschrankt anwendbar, wenn der
Datenempfanger dem gleichen Berufsgeheimnis wie der Datenlieferant unterliegt,
denn dann kommt es iiberhaupt nicht zur eingangs erwahnten Schutzreduktion, die
§ 39 BDSG (abgeschwacht bzw. datenschutzrechtlich modifiziert) ausgleichen soll.

Selbst wenn man mit Dammann anderer als der hier vertretenen Auffassung wdre,
miisste doch statuiert werden, dass die strikte Zweckbindung des § 39 BDSG in kei-
nem Fall fiir die von der Behandlungseinrichtung selbst beim Patienten oder nicht
schweigeverpflichteten Dritten (wie Angehorigen im Rahmen - zuldssiger - Fremd-
anamnese) erhobenen Daten gelten wiirde.

Zudem kénnte selbst eine strikte Zweckbindung fiir die von anderen medizinischen
Einrichtungen eigentlich zur Behandlung zur Verfiigung gestellten Daten mit Ein-
willigung des betroffenen Patienten durchbrochen werden.> In diesem Fall bedarf
es auch keiner Zustimmung der urspriinglich datenliefernden Stelle nach § 39 Abs. 1
S.2BDSG.*?

6.1.2.2 landesrecht

Einige Landesdatenschutzgesetze enthalten Regelungen, die § 39 BDSG entsprechen:
Art. 22 LDSG BY, § 34 LDSG BW, § 13 Abs. 7 LDSG RP, § 26 Abs. 2 LDSG ST und § 24
LDSGTH. Eine immer noch besondere, aber weniger strikte Zweckbindung enthalten
§11LDSG BE, §13 Abs. 2S. 2LDSG BB, § 13 Abs. 2S. 2LDSG HH, § 10 Abs. 2S. 2 LDSG NI
und § 13 Abs. 2 S. 2 LDSG NW. Die anderen Bundeslidnder begniigen sich auch inso-
weit mit den allgemeinen Regeln, die eine Zweckdnderung leichter erlauben.

Im Krankenhausbereich kommen aber ohnehin iiberwiegend vorrangig die jeweili-
gen Landeskrankenhausgesetze zur Anwendung, * die zwar tiberwiegend auch eine
Art der Zweckbindung nach Ubermittlung* vorsehen bzw. eine entsprechende ver-
tragliche Verpflichtung vorschreiben, wenn der Empfinger nicht in den Anwen-
dungsbereich des jeweiligen LKHG fillt (z.B. Krankenhduser in anderen Bundeslan-
dern). Allerdings wird hier iiblicherweise nicht auf den konkreten Ubermittlungs-
zweck abgestellt, sondern lediglich auf die nach dem jeweiligen LKHG erlaubten
Zwecke, indem festgeschrieben wird, dass der Empfanger die Patientendaten nur
unter den gleichen Voraussetzungen wie das tibermittelnde Krankenhaus verwenden
darf.>ss

6.2 Eingeschrankte Sonderregeln fiir Religionsgemeinschaften

Fir die Religionsgemeinschaften wird angenommen, dass diese, zumindest in ge-
wissem Umfang und wenn sie 6ffentlich-rechtlich organisiert sind, eigene Daten-
schutzregelungen erlassen diirfen. Diese Auffassung beruht auf dem verfassungs-

261 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 38.

262 Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 34. Durch diese Zustimmung konnten ohnehin nicht die Schranken der Geheimhal-
tungspflicht durchbrochen werden (Dammann, a.a.0., Rdnr. 32 m.w.N.).

263 Zur Anwendbarkeit dieser Gesetze s. die Ubersicht auf S. 81ff.

264 Wie auch (klarstellend) bei der Auftragsdatenverarbeitung, welche durch § 39 BDSG nicht erfasst wird, da hier ohnehin ausschlieB-
lich der Auftraggeber die Zwecke bestimmt (Dammann, in: Simitis (Hg.), BDSG, § 39 Rdnr. 41).

265 S.unten Kap. 1.9.3, S. 286ff.

=)
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rechtlich verbiirgten Selbstbestimmungsrecht der Kirchen. Demnach ordnet und
verwaltet jede ,Religionsgesellschaft [...] ihre Angelegenheiten selbstindig inner-
halb der Schranken des fiir alle geltenden Gesetzes*.?¢ Man kann allerdings stark
anzweifeln, ob der Umgang mit Patientendaten in kirchlichen Krankenhdusern - im
Gegensatz zur Verwaltung der Daten der Kirchenmitglieder und moglicherweise auch
der Kirchenmitarbeiter - noch eine eigene oder gar innere Angelegenheit der Reli-
gionsgemeinschaften darstellt. Daher werden insoweit die kirchlichen Datenschutz-
regeln nur zugrunde gelegt, wenn sie sich spezifisch auf Patientendaten beziehen
und zudem im jeweiligen LKHG eine Offnungsklausel zu Gunsten der kirchlichen
Regeln existiert. Eine solche Klausel gestattet es den Religionsgemeinschaften, vom
jeweiligen LKHG abweichende Regelungen zu treffen, wenn auch meist nur unter
bestimmten Bedingungen. Ohnehin sind die Kirchen nicht von der Einhaltung des
vom Grundgesetz und der Datenschutzrichtlinie 95/46/EC vorgegebenen Minimums
an Datenschutz entbunden. 7

Im Hinblick auf die Schweigepflicht nach § 203 StCB als fiir alle Heilberufe geltendes
Gesetz ist zudem davon auszugehen, dass diese nur iiber staatliches Recht durchbro-
chen werden kann, also Erlaubnisnormen im kirchlichen Datenschutzrecht kein
Offenbaren rechtfertigen kénnen.® Eine Erlaubnis fiir die Ubermittlung oder Auf-
tragsdatenverarbeitung von Patientendaten im kirchlichen Datenschutzrecht hilft
daher im Ergebnis nicht weiter. Insoweit sind auch fiir die Kirchen die staatlichen
Befugnisnormen mafigeblich. Allenfalls ein interner Datenumgang innerhalb eines
kirchlichen Krankenhauses kann folglich tiber kirchliche Datenschutzregeln gerecht-
fertigt werden.

Die kirchlichen Datenschutzregeln werden hier dementsprechend nur eingeschrankt
untersucht, also soweit Spezialregeln zum Patientendatenschutz vorliegen, diese den
internen Datenumgang rechtfertigen und die LKHG tiber Offnungsklauseln verfii-
gen.

6.3 (Ubersicht 1: Auf Krankenhauser anwendbares Datenschutzrecht
und Datenschutzaufsicht

Auf den folgenden Seiten findet sich eine tabellarische Ubersicht (s. Tab. 3) zum je-
weils auf Krankenhduser anwendbaren Datenschutzrecht in Abhdngigkeit von Sitz
und Tragerschaft, welche das gezielte Auffinden der jeweils einschldgigen Regelun-
gen erleichtern soll.>°

266 So Art. 137 Abs. 3 S. 1 der Weimarer Reichsverfassung, welche insoweit nach Art. 140 GG auch in der BRD fortgilt.

267 Zur Anwendung der Datenschutzrichtlinie 95/46/EG auf kirchliche Einrichtungen, in diesem Fall sogar unabhangig von wirtschaft-
licher Betdtigung: EuGH, Urt. v. 06.11.2003 - C-101/01 (Lindqvist), Slg. 2003, I-12971 = RDV 2004, 16. Die Datenschutzrichtlinie fiihrt
zwar im Grundsatz zur Voll- und nicht nur zur Mindestharmonisierung. Jedoch haben die Mitgliedstaaten im Rahmen von Art. 8 der
Richtlinie bei Gesundheitsdaten einen weiten Spielraum, so dass man auch insoweit von einem durch die Richtlinie vorgegebenen
,MindestmaR"“ an Datenschutz sprechen kann.

268 Beyerle, Rechtsfragen medizinischer Qualitatskontrolle, S. 132f., 103ff. m.w.N.

269 Siehe auch unten die exemplarischen Ausfiihrungen auf S. 229ff.

270  Dabei wurde jedoch der komplexen Rechtswirklichkeit entsprechend differenzierter vorgegangen als in der Ubersicht bei Hauser/
Haag, Datenschutz im Krankenhaus, S. 21. Insbesondere wurde hier versucht die dortigen pauschalen Hinweise auf sogenannte
Konkurrenzregelungen” bei paralleler (einschlieBlich vorrangiger/nachrangiger) Geltung von LKHG und anderen Datenschutz-
regeln konkreter aufzulosen.
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6 Anwendbares Datenschutzrecht fiir die Sekundarnutzung klinischer Daten
unter Beriicksichtigung des Landesrechts
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Sekundarnutzung medizinischer Behandlungsdaten
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6 Anwendbares Datenschutzrecht fiir die Sekundarnutzung klinischer Daten

unter Beriicksichtigung des Landesrechts
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6 Anwendbares Datenschutzrecht fiir die Sekundarnutzung klinischer Daten
unter Beriicksichtigung des Landesrechts

6.4 Ubersicht 2: Gesetzliche Erlaubnisse zur Sekundérnutzung von
Behandlungsdaten

In nachstehender Tabelle (s. Tab. 4) folgt eine Ubersicht zur grundsitzlichen Zulds-
sigkeit der Sekundarnutzung von Behandlungsdaten aufgrund gesetzlicher Erlaubnis
ohne Einwilligung, wenn auch unter bestimmten Bedingungen (wie der Erforder-
lichkeit und ggf. weiteren Voraussetzungen). Auch diese Ubersicht soll das gezielte
Auffinden der jeweils einschligigen Regelungen erleichtern.

Tab. 4

fiir Zwecke
der

wendungs-
bereich des

BDSG

LKHG

Baden-
Wiirttemberg

LKHG
Bayern

LKHG
Berlin

KHEG
Brandenburg

Qualitatssicherung

Intern: Verwendung innerhalb Einrichtung
(bzw. beschrdnkt auf Fachabteilung,

wo erwdhnt).

Extern: schliefit Ubermittlung ein.

Nein (bzw. nur bei Serienschaden,

§ 28 Abs. 6 Nr. 1 BDSG, dann ggf. tiber
mutmaRliche Einwilligung bzw. rechtferti-
genden Notstand auch extern).

Ja.

Intern: § 45 Abs. 3 Nr. 1 LKHG BW.

Extern: § 46 Abs. 1°S. 1 Nr. 2 LKHG BW, wenn
Empfanger Arzt/arztl. geleitete Stelle.

Allenfalls intern: Art. 27 Abs. 2 S. 1 Fall 1
LKHG BY iV.m. Art. 21 Abs. 1S. 1 Nr. 1
LKHG BY.

Extern: Nein.

Ja.
Intern: § 24 Abs. 4 S. 1 Nr. 3 LKHG BE.

Extern: § 24 Abs. 5 Nr. 7 LKHG BE, an Arzt
oder arztlich geleitete Stelle.

Nur intern:
§ 28 Abs. 2'S. 1 Nr. 1 KHEG BB.
Extern: Nein.

Ubersicht 2: Gesetzliche Erlaubnisse zur Sekunddrnutzung von Behandlungsdaten

Forschung

Intern: Verwendung innerhalb Einrichtung
(bzw. beschrdnkt auf Fachabteilung,

wo erwdhnt).

Extern: schliefit Ubermittlung ein.

Nur intern, da § 28 Abs. 6 Nr. 4 BDSG keine
Offenbarungsbefugnis.

Ja.

Intern, je nach subsididrer Anwendbarkeit:
§ 28 Abs. 6 Nr. 4 BDSG (Vorhaben),
§ 15 Abs. 3 LDSG BW (nicht vorhabenbezogen).

Extern: § 46 Abs. 1°S. 1 Nr. 2a LKHG BW
(vorhabenbezogen).
Intern: Ja (Art. 27 Abs. 4 S. 1 LKHG BY).

Extern: nur Fernzugriff (Art. 27 Abs. 4 S. 2
Hs. 2 LKHG BY).

(jeweils ohne Vorhabensbezug)

Ja.

Intern: § 25 Abs. 1°S. 2 LKHG BE (vorhaben-
bezogen).

Extern: § 25 Abs. 3 LKHG BE (nur pseudonymi-
siert od. aufgrund besonderer Rechtsvor-
schrift).

Ja, sowohl intern als auch extern:

§ 31 Abs. 1 KHEG BB (Eigenforschung der
Fachabteilung);

§ 31 Abs. 2 KHEG BB (Drittforschung u.
Hinzuspeicherung von Daten);

jeweils vorhabenbezogen.

§ 33 KHEG BB: Klinische Register fiir
bestimmte Krankheiten.

271 Auf Arztpraxen ist dabei immer das BDSG anwendbar. Welches Gesetz jeweils (vorrangig) auf Krankenhduser Anwendung findet,
kann der vorhergehenden Ubersicht 1 entnommen werden.
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| Sekunddrnutzung medizinischer Behandlungsdaten

fiir Zwecke Qualitatssicherung
der Intern: Verwendung innerhalb Einrichtung

wendungs-
bereich des

KHDSG
Bremen

LKHG
Hamburg

LKHG
Hessen

LKHG

Mecklenburg-
Vorpommern

LDSG
Niedersachsen

GDSG

Nordrhein-
Westfalen

88

(bzw. beschrdnkt auf Fachabteilung,
wo erwdhnt).

Extern: schliefit Ubermittlung ein.

Ja. Intern: § 2 Abs. 5 Nr. 1 KHDSG HB.
Extern: § 4 Abs. 1 Nr. 13 KHDSG HB,

gilt entspr. zwischen Fachabteilungen
(§3 Abs. 2'S. 1 KHDSG HB).

Nur intern: § 10 Abs. 1 Nr. 7 LKHG HH.
Extern: Nein.

Ja.

Extern: § 12 Abs. 2 Nr. 7 LKHG HE, wenn
Empfanger Arzt/arztlich geleitete Stelle;
gilt auch zwischen Fachabteilungen

(§ 12 Abs. 3).

Intern (innerhalb einer Fachabteilung): keine
explizite Erlaubnis, aber erst recht,
zumindest unter Bedingungen wie extern.

Ja.

Extern: § 35 Abs. 1 Nr. 12 LKHG MV;
gilt auch zwischen Fachabteilungen
(6 34 Abs. 3 LKHG MV).

Intern (innerhalb einer Fachabteilung):
keine explizite Erlaubnis, aber erst recht,
zumindest unter Bedingungen wie extern.

Verweist auch insoweit auf das BDSG
(s. oben).

Ja, intern.

§ 11 Abs. 2 GDSG NW: Krankenhaus-intern,
wenn auch Fachabteilungs-iibergreifend,
obgleich Weitergabe zwischen Fachabteilun-
gen als Ubermittlung gilt (§ 5 Abs. 1S. 2
GDSG NW).

Extern: nein.

Forschung

Intern: Verwendung innerhalb Einrichtung
(bzw. beschrdnkt auf Fachabteilung,

wo erwdhnt).

Extern: schlieft Ubermittlung ein.

Ja.
Intern: § 7 Abs. 1, 2 (vorhabenbezogen), § 8
(interne med. Forschungsdatei) KHDSG HB.

Extern: § 4 Abs. 1 Nr. 6i.V.m. § 7 KHDSG HB,
gilt entspr. zwischen Fachabteilungen
(§ 3 Abs. 2S. 1 KHDSG HB).

Ja.
Vorhabenbezogen § 12 LKHG HH:

Abs. 1 (intern); Abs. 2 (extern), gilt auch fiir
Ubermittlung zwischen Fachabteilungen.
Sammlung auf Vorrat nur nach Anonymisie-
rung: § 12a Abs. 1 S. 3 LKHG HH (ansonsten
mit Einwilligung, S. 1, 2).

Ja (jeweils vorhabenbezogen).

Intern: § 12 Abs. 1 LKHG HE iV.m. § 33 Abs. 1
LDSG HE.

Extern: § 12 Abs. 1 LKHG HE i.V.m. § 33 Abs.
LDSG HE, gilt entspr. zwischen den
Fachabteilungen (§ 12 Abs. 3 LKHG HE).

[y

Ja. Vorhabenbezogen:

Intern: § 34 Abs. 1S. 1 Nr. 4i.V.m. § 38 Abs. 2
LKHG MV.

Extern: § 35 Abs. 1 Nr. 6i.V.m. § 38 Abs. 2
LKHG MV, gilt entspr. zwischen den
Fachabteilungen (§ 34 Abs. 3).

Nicht vorhabenbezogen und intern:
§ 38 Abs. 6 LKHG MV (med. Forschungsdatei).

Verweist auch insoweit auf das BDSG
(s. oben).

Ja.

Interne Nutzung ohne Vorhabensbezug:
§ 6 Abs.2S.16DSG NW

Verarbeitung mit Vorhabensbezug (intern u.
extern): § 6 Abs. 2'S. 2 GDSG NW; Weitergabe
zwischen Fachabteilungen gilt als
Ubermittlung (§ 5 Abs. 1°S. 2 GDSG NW).



6 Anwendbares Datenschutzrecht fiir die Sekundarnutzung klinischer Daten
unter Beriicksichtigung des Landesrechts

fiir Zwecke Qualitatssicherung
der Intern: Verwendung innerhalb Einrichtung

wendungs-
bereich des

LKHG
Rheinland-Pfalz

LKHG
Saarland

LKHG
Sachsen

LDSG
Sachsen-Anhalt
LDSG

Schleswig-
Holstein

LKHG
Thiiringen

(bzw. beschrdnkt auf Fachabteilung,
wo erwdhnt).

Extern: schliefit Ubermittlung ein.

Ja.
Intern: § 36 Abs. 2 Nr. 2 LKHG RP.
Extern: § 36 Abs. 3 Nr. 4 LKHG RP.

Ja.

Intern: § 13 Abs. 1i.V.m. § 9 LKHG SL, wg.
Abs. 3 S. 1 nur innerhalb Fachabteilung;
Extern: § 13 Abs. 4 S. 1 Nr. 10 LKHG SL, wenn
Empfanger Arzt/arztl. geleit. Stelle;

gilt gem. § 13 Abs. 3 S. 1 LKHG SL auch
zwischen Fachabteilungen entspr.

Ja.

Extern: § 33 Abs. 3S. 1 Nr. 4 LKHG SN.
Intern: keine explizite Erlaubnis, aber erst
recht unter Bedingungen wie extern.

Verweist auch insoweit auf das BDSG
(s. oben).

Verweist auch insoweit auf das BDSG
(s. oben).

Ja.

Intern: § 27 Abs. 3 Nr. 1 Var. 1iV.m.§23S.1
LKHG TH (zumindest unter Bedingungen wie
extern, eher weniger strikt).

Extern: § 27 Abs. 6 S. 1 Nr. 4 LKHG TH.

Forschung

Intern: Verwendung innerhalb Einrichtung
(bzw. beschrdnkt auf Fachabteilung,

wo erwdhnt).

Extern: schliefit Ubermittlung ein.

Ja, jeweils vorhabenbezogen.

Intern: § 37 Abs. 1 S. 2 Nr. 1-3 (im Kranken-
haus), Abs. 2 (privilegiert in Fachabteilung, aber
nur Nutzung i.e.S.) LKHG RP;

Extern: § 37 Abs.3S.2iV.m.Abs.1S.2Nr. 1,
2 LKHG RP.

Ja.
Intern (innerhalb Fachabteilung, bezogen auf
Vorhaben): § 14 Abs. 1 LKHG SL;

Extern (Weitergabe an andere Stellen, auch
Fachabteilungen, bezogen auf bestimmte
Vorhaben): § 14 Abs. 2 S. 2 LKHG SL;
Klinische Krankheitsregister (zu bestimmter
Krankheit, intern u. extern): § 14 Abs. 3-6
LKHG SL.

Ja, vorhabenbezogen:

Intern (Eigenforschung einer Fachabteilung):
§ 34 Abs. 1 LKHG SN;

Extern: § 34 Abs. 3 LKHG SN.

Verweist auch insoweit auf das BDSG
(s. oben).

Verweist auch insoweit auf das BDSG
(s. oben).

Ja.

Intern: § 27 Abs. 4 S. 1 LKHG TH (durch
Krankenhausarzte);

externes Personal im Krankenhaus:

§ 27 Abs. 4 S. 3 LKHG TH; jeweils ohne
Vorhabensbezug.

Extern: § 27a Abs. 2 LKHG TH; Feststellung
des tiberwiegenden offentlichen Interesses
durch die Aufsichtsbehorde vorhaben-
bezogen notwendig
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6.5 Bundesdatenschutzgesetz
6.5.1 Anwendungsbereich

Das Bundesdatenschutzgesetz (BDSG), genauer gesagt dessen fiir nicht-6ffentliche
Stellen geltender Regelungsgehalt, findet unmittelbar auf (private) Arztpraxen sowie
Krankenhduser des Bundes Anwendung. Auch auf die Krankenhduser des Bundes
werden dabei, da sie im Wettbewerb stehen, die Vorschriften des BDSG fiir nicht-of-
fentliche Stellen angewendet (mit Ausnahme bei der Aufsicht).

Soweit die Linder keine Spezialregelungen zum Datenschutz in ihren Landeskran-
kenhaus- oder vergleichbaren Gesetzen (LKHG) getroffen haben, findet das BDSG
auch auf Krankenhduser privater Trager Anwendung. Teilweise wird von den LKHG
auf fiir Krankenhduser 6ffentlicher Trager auf die ergdnzende oder nachrangige (sub-
sididre) Geltung des BDSG verwiesen. Im Hinblick auf Forschung und Qualititssiche-
rung dominieren allerdings insoweit vorrangige Regelungen der LKHG.

6.5.1.1 Arztpraxen

Arztpraxen stellen nicht-6ffentliche Stellen nach § 2 Abs. 4 S. 1 BDSG dar. Auf sie fin-
det daher das BDSG gemaf § 1 Abs. 2 Nr. 3 BDSG Anwendung. Nach § 27 Abs. 1S. 1
Nr. 1 BDSG gelten die Vorschriften fiir nicht-6ffentliche Stellen (s§ 28ff. BDSG), soweit
es sich um zumindest teil-automatisierte Datenverarbeitung handelt (§ 27 Abs. 2
BDSC), was im Rahmen der vorliegenden Fragestellungen zur IT-gestiitzten Sekun-
ddrdatennutzung zu Zwecken der Qualititssicherung und Forschung eindeutig zu
bejahen ist.

Sie unterliegen der Datenschutzaufsicht der fiir ihr (Sitz-)Bundesland zustdndigen
Behorde nach § 38 BDSG, welche iiblicherweise (mit Ausnahme von Bayern) beim je-
weiligen Landesbeauftragten fiir den Datenschutz (LfD) angesiedelt ist.

6.5.1.2 Krankenhduser des Bundes

Die Bundesebene der Bundesrepublik Deutschland spielt zahlenmaflig unter den
Krankenhaustridgern zwar eine untergeordnete Rolle. Allerdings tritt der Bund durch-
aus als Krankenhaustrager in Erscheinung, beispielsweise bei den Bundeswehrkran-
kenhdusern. Auch (Rehabilitations-)Krankenhauser bundesunmittelbarer Sozialver-
sicherungstrager, wie der Ersatzkassen, gelten als Krankenhduser des Bundes. >

Tritt der Bund, sei es unmittelbar (wie bei den Bundeswehrkrankenhdusern) oder
mittelbar (wie bei den Krankenhdusern bundesunmittelbarer Sozialversicherungs-
trager) als Trdger eines Krankenhauses auf, so handelt es sich bei diesem um eine
offentliche Stelle des Bundes gemafd § 1 Abs. 2 Nr. 1 BDSG, fiir welche das BDSG Cel-
tung beansprucht. Dies diirfte auch fiir die als Eigeneinrichtungen von bundesun-
mittelbaren Sozialversicherungstragern betriebenen (Rehabilitations-)Krankenhau-
ser gelten, denn insoweit handelt es sich um keine spezifische Tdtigkeit als Sozial-
versicherungstrager, fiir welche das SGB grundsatzlich auch im Hinblick auf den

272 Ndher zum Wettbewerbsaspekt siehe sogleich S. 91f.
273 Daneben ist auBerhalb des Klinikbereiches an spezielle Forschungsorganisationen des Bundes wie die Max-Planck- oder die Fraun-
hofer-Gesellschaft zu denken.
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Datenschutz abschliefende Regelungen trifft, sondern um BehandlungsmafRnah-
men, wie sie andere Leistungserbringer auch anbieten.

Offentlich-rechtliche Wettbewerbsunternehmen

Fraglich ist allerdings, ob und inwieweit die Kliniken in der Tragerschaft des Bundes
als offentlich-rechtliche Unternehmen am Wettbewerb teilnehmen und daher ge-
maR § 27 Abs. 1S. 1Nr. 2 Buchst. a BDSG die (materiellen) Vorschiften des BDSG iiber
nicht-6ffentliche Stellen anstelle jener fiir 6ffentliche Stellen zur Anwendung kom-
men. Dies wird zu Recht {iberwiegend mit der Begriindung bejaht, dass 6ffentliche
Kliniken mit anderen Krankenhdusern, auch solchen privater Trager, um den Ab-
schluss von Behandlungsvertragen konkurrieren. s Dies gilt auch fiir Bundeswehr-
krankenhduser, jedenfalls soweit dort - was nicht uniiblich ist - auch Zivilisten be-
handelt werden oder im Rahmen der truppendienstlichen Versorgung fiir die Soldaten
Wahlfreiheit besteht. >

Allerdings gilt der Verweis auf die Vorschiften zu den nicht-6ffentlichen Stellen fiir
offentliche Stellen nur, ,,soweit” sie als 6ffentlich-rechtliche Unternehmen am Wett-
bewerb teilnehmen. Dies legt im Ansatz eine funktionelle Differenzierung nach ver-
schiedenen Tatigkeiten einer Stelle nahe und spricht gegen eine einheitliche insti-
tutionelle Betrachtung,”” welche sich nach dem Schwerpunkt der Tatigkeiten richten
miisste. Dieser differenzierende Ansatz dndert vorliegend im Ergebnis jedoch regel-
mafig nichts an der Anwendbarkeit der Vorschriften fiir nicht-6ffentliche Stellen
auf Kliniken des Bundes auch hinsichtlich der Sekunddrnutzung.

Das genannte Wettbewerbsverhiltnis findet sich nicht nur im Bereich der Primar-
nutzung der Patientendaten zu Behandlungszwecken, sondern grundsitzlich auch
bei der Sekundarnutzung zur Forschung, denn hier besteht in der Regel ebenfalls
Wettbewerb verschiedener Einrichtungen um héhere Mittelzuweisungen und vali-
dere Ergebnisse.® Zudem ldsst sich die Sekundarnutzung zu Forschungszwecken
kaum unabhingig von der Primdrnutzung zu Behandlungszwecken bewerten. Teils
besteht schon ein sehr enger faktischer Zusammenhang, vor allem wenn es eine un-

274 A.A. Simitis, in: Simitis (Hg.), BDSG, § 27 Rdnr. 16, der beziiglich GKV-Patienten auch insoweit die (kaum auf Behandlungs-, sondern
auf Versicherungs- oder sonstige Sozialleistungsverhdltnisse gemiinzten) §§ 67ff. SGB X und nur beziiglich Privatpatienten in
diesen Einrichtungen §§ 28ff. BDSG anwenden mdchte.

275  Simitis, in: Simitis (Hg.), BDSG, § 27 Rdnr. 39; Péttgen, Medizinische Forschung und Datenschutz, S. 65 m.w.N. Auch nach dem
sogenannten Almunia-Paket der Europdischen Kommission sind Krankenhduser in Gesundheitssystemen wie dem der BRD (kein
rein staatlicher Gesundheitsdienst) unabhangig von ihrer Rechtsform oder Tragerschaft Unternehmen, deren Finanzierung bei-
hilferechtskonform sein muss und grundsatzlich den (grenziiberschreitenden) Wettbewerb nicht verzerren darf (Art. 107 AEUV);
vgl. Mitteilung der Kommission Giber die Anwendung der Beihilfevorschriften der EU auf Ausgleichsleistungen fiir die Erbringung
von Dienstleistungen von allgemeinem wirtschaftlichem Interesse, ABL. EU 2012 (8, S. 4ff., insbes. S. 7, Nr. 24; auch § 27 Abs. 1S. 1
Nr. 2 BDSG dient der Vermeidung von Wettbewerbsverzerrungen (Simitis, in: Simitis (Hg.), BDSG, § 27 Rdnr. 7), so dass die Uber-
tragung des Ansatzes aus dem Beihilferecht nicht fern liegt. Selbst im Rahmen der Notfallversorgung konkurrieren die Kliniken,
jedenfalls in Ballungsraumen, zwar weniger um die Gunst der Patienten, aber um jene der Rettungsdienste, was fiir die geforderte
Teilnahme am Wettbewerb ausreichen diirfte.

276 Vgl. Péttgen, Medizinische Forschung und Datenschutz, S. 65, insbes. Fn. 258.

277 So'i. E. auch Bizer, Forschungsfreiheit und informationelle Selbstbestimmung, S. 353. Anderer Ansicht ist Pottgen, Medizinische
Forschung und Datenschutz, S. 66, wobei deren Argument, dass es nicht darauf ankomme fiir welche Tétigkeit die Datenverarbei-
tung erfolge, sondern nur darauf, ob sie von einem Wettbewerbsunternehmen ausgeiibt werde, mit dem Gesetzeswortlaut kaum
zu vereinbaren ist.

278  Etwas anderes konnte fiir spezielle wehrmedizinische Forschungsvorhaben gelten, soweit die Bundeswehr diese bevorzugt oder
ausschlieRlich in ihren eigenen Krankenhdusern durchfiihrt. Bereits bei der Primarnutzung diirfte beim Sanitatsdienst der Bundes-
wehr im Einsatz kein Wettbewerbsverhltnis vorliegen, da es fiir die Soldaten an der hierfiir grundsatzlich notwenigen Auswahl
zwischen verschiedenen Anbietern fehlt; von diesem Einsatzfall wird aber keineswegs jegliche medizinische Versorgung der Sol-
daten und auch nicht jede Versorgung in einem Bundeswehrkrankenhaus erfasst.
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mittelbare Riickkoppelung aus dem Forschungsbereich in die Behandlung hinein
geben soll, was bei klinischen Studien und klinischen Registern hiufiger, bei epi-
demiologischen Forschungsprojekten hingegen eher seltener der Fall sein diirfte.
Jedenfalls besteht aber ein rechtlicher Zusammenhang, denn die Zweckdnderung
hin zur Forschung muss sich vor dem Hintergrund des urspriinglichen Behandlungs-
zwecks und der hierfiir anwendbaren Regelungen rechtfertigen lassen, was zumin-
dest fiir die Sekunddrnutzung von Behandlungsdaten zu Forschungszwecken zur
Anwendbarkeit der Regelungen des BDSG fiir nicht-6ffentliche Stellen fiihrt.» Ob
dies anders zu bewerten ware, wenn Gesundheitsdaten von ,Patienten”, in diesem
Zusammenhang besser ,Probanden” genannt, in Krankenhdusern des Bundes primar
zu Forschungszwecken erhoben werden, kann im Rahmen des vorliegenden Gutach-
tens zur Sekunddrnutzung medizinischer Behandlungsdaten offen bleiben, diirfte
aber zu eher verneinen sein, da auch insoweit in aller Regel Wettbewerb besteht. %

Fiir die Sekunddrnutzung zur Qualitdtssicherung gelten die Ausfithrungen zur Se-
kundédrnutzung fiir Forschungszwecke erst recht, denn die Qualititssicherung steht
dem urspriinglichem Regelungskomplex der Behandlung und dem dafiir anwend-
baren Datenschutzrecht noch niher als die daran ankniipfende Forschung.

Im Allgemeinen wird die Durchfithrung von Qualititssicherung und Forschung zu-
dem die Attraktivitit des Behandlungsangebotes erhéhen. Diese ist damit auch ein
Faktor im Wettbewerb auf dem ,,primédren Markt“ um die Gewinnung von Patienten
zu Behandlungszwecken. So wird eine gute Qualitat in der Regel zu mehr Patienten
fithren, schlechtere Qualitat, wenn auch sie - wie weitgehend vorgeschrieben - in
Transparenzberichten publik gemacht wird, zu weniger Patienten. In der Tendenz
wird man auch davon ausgehen konnen, dass ein positives Renommee einer Klinik
als Forschungsstandort der Reputation der dortigen Patientenversorgung ebenfalls
zugutekommt, wenn auch dieser Aspekt vor allem auf Universitdtsklinika oder an-
dere Kliniken der Maximalversorgung als (auch auswertende) Forschungszentren
zutrifft und weniger auf Kliniken, die im Wesentlichen nur Daten zuliefern.

In der Gesamtschau der Argumente fiihrt der nach konkreten Titigkeiten bzw. Zwe-
cken des Datenumgangs differenzierende Ansatz letztlich doch zu einer einheitlichen
Anwendung der Vorschriften fiir nicht-6ffentliche Stellen auf Kliniken des Bundes
hinsichtlich der beschriebenen Primar- und Sekundarnutzung, da alle diese Bereiche
von einem hinreichenden Wettbewerb geprigt sind. >

Keine Anwendung der Datenschutzvorschriften der Linder

Die Datenschutzgesetze der Linder, auch deren bereichsspezifische Regelungen zum
Datenschutz im Krankenhaus, finden auf die Krankenhauser des Bundes keine Anwen-

279 So i.E. auch Simitis, in: Simitis (Hg.), BDSG, § 27 Rdnr. 39; Kilian, MedR 1986, 7, 11; Péttgen, Medizinische Forschung und Daten-
schutz, S. 66 (wenn auch mit nach hier vertretener Auffassung falschem dogmatischem Ansatz, s. soeben Fn. 277).

280 Eine Ausnahme konnte jedoch die soeben (Fn. 278) angerissene spezielle wehrmedizinische Forschung darstellen. Wohl generell
a.A. Bizer, Forschungsfreiheit und informationelle Selbstbestimmung, S. 353, der davon ausgeht, dass fiir den Umgang mit Daten,
die bereits zu Forschungszwecken erhoben wurden, andere Vorschriften gelten (bei offentlichen Stellen des Bundes, diejenigen
fiir 6ffentliche Stellen aus dem BDSG) als fiir den Umgang mit Patientendaten, die zu Behandlungszwecken erhoben und dann zur
Forschung verwendet werden (Vorschriften des BDSG fiir nicht-Gffentliche Stellen).

281 Die insoweit bestehende groBere Néhe des neuen (sekundaren) Zwecks (Qualitatssicherung) zum friiheren (priméren) Zweck (Be-
handlung) kann allerdings auch dazu fiihren, dass sich die Zweckdnderung leichter rechtfertigen ldsst.

282 Fiir die Forschung auch bei der Sekundarnutzung von Behandlungsdaten anderer Ansicht aber beispielsweise der LfD NI, der inso-
weit die Vorschriften des LDSG NI fiir 6ffentliche Stellen anwendet. Siehe auch unten S. 180.
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dung.>® Teils wird die Anwendung des Landesrechts auf diese 6ffentlichen Stellen des
Bundes schon von den Landesgesetzen (klarstellend) explizit ausgeschlossen. Zudem
ist insoweit die Anwendbarkeit des BDSG auf o6ffentliche Stellen des Bundes nach § 1
Abs. 2 N1. 1BDSG vorrangig zu beachten; speziellere Vorschriften geniefden nur insoweit
Vorrang, als sie ebenfalls Rechtsvorschriften des Bundes sind (s 1 Abs. 3 S. 1BDSG).**

Die Lander diirften aber auch keine Gesetzgebungskompetenz zur Regelung des
Datenschutzes bei 6ffentlichen Stellen des Bundes haben.s Der Datenschutz fallt
zwar grundsatzlich als sogenannte Annexkompetenz bzw. Kompetenz kraft Sachzu-
sammenhang unter die Kompetenz zur jeweiligen Sachmaterie. Und der Bund ver-
fiigt im Krankenhausbereich nach dem Wortlaut des Grundgesetzes lediglich iiber
die konkurrierende Gesetzgebungskompetenz fiir , die wirtschaftliche Sicherung der
Krankenhduser und die Regelung der Krankenhauspflegesatze® (Art. 74 Abs. 1Nr. 19a
GG), so dass die Regelungskompetenz fiir den Krankenhaus-spezifischen Datenschutz
grundsatzlich bei den Lindern verbleibt (sogenannte Residualkompetenz). Dies diirf-
teallerdings nicht so weit gehen, dass sich diese Kompetenz auch auf Krankenhauser
des Bundes und damit eines anderen Hoheitstragers erstreckt, selbst wenn diese nicht
hoheitlich, sondern nur im Rahmen der Leistungsverwaltung und zudem als 6ffent-
lich-rechtliche Wettbewerbsunternehmen tdtig werden. Insoweit diirfte die Organi-
sationsgewalt des Bundes beziiglich eigener Stellen vorrangig sein (vgl. Art. 86 GG). %

Datenschutzkontrolle

Von der Organisationsgewalt des Bundes wird jedenfalls die Datenschutzkontrolle
iiber seine 6ffentlichen Stellen umfasst.?” Insoweit hat der Bund in § 27 Abs. 1S. 3
BDSC bestimmt, dass fiir 6ffentlich-rechtliche Wettbewerbsunternehmen (und da-
mit auch fiir Kliniken) des Bundes der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (BfDI) die Datenschutzkontrolle nach den Vorschriften fiir
den offentlichen Bereich (s§ 18, 21, 24-26 BDSG) {ibernimmt und nicht die jeweilige
(von den Lindern fiir ihren Bereich bestimmte) Aufsichtsbehorde nach § 38 BDSG zu-
standig ist, obgleich materiell die Vorschriften fiir nicht-6ffentliche Stellen gelten
(527 Abs. 1S. 1 N1. 2 Buchst. a BDSG). 8

6.5.2 Forschungsklausel (§ 28 Abs. 6 Nr. 4 BDSG)

§ 28 Abs. 6 BDSG sieht vor, dass besondere Arten personenbezogener Daten (§ 3 Abs. 9
BDSC), darunter Gesundheitsdaten, zu denen auch die hier in Rede stehenden Be-

283  Pottgen, Medizinische Forschung und Datenschutz, S. 66 m.w.N. A. A. Hermeler, Rechtliche Rahmenbedingungen der Telemedizin,
S. 70f, nach der die Offnungsklausel in § 1 Abs. 2 Nr. 2 und § 27 Abs. 1 Nr. 2 Buchst. b BDSG greifen sollen, so dass es nicht auf
die Losung des verfassungsrechtlichen Kompetenzkonflikte ankomme; dabei wird offensichtlich iibersehen, dass diese Offnungs-
klauseln nur fiir 6ffentliche Stellen der Lander und nicht fiir solche des Bundes gelten.

284 Nach Art. 31 GG bricht Bundesrecht Landesrecht, was freilich wirksames und damit kompetenzkonformes Bundesrecht voraussetzt.

285 So i. E. Pottgen, Medizinische Forschung und Datenschutz, S. 66 m.w.N.; in diese Richtung argumentiert auch Schneider, VSSR
2009, 381, 389ff.; a.A. Meier, Der rechtliche Schutz patientenbezogener Gesundheitsdaten, S. 19.

286  Zuriickhaltender dagegen Simitis, in: Simitis (Hg.), BDSG, § 1 Rdnr. 11, der in den Bundeskompetenzen zur Regelung des Verwal-
tungsverfahrens bei der Ausfiihrung von Bundesrecht nach Art. 84-86 GG keine Grundlage fiir die Schaffung materiellen Daten-
schutzrechts durch den Bund sieht, welches sich lediglich auf Art. 73-75 GG stiitzen konne (Simitis, a.a.0., Rdnr. 13).

287  Simitis, in: Simitis (Hg.), BDSG, § 1 Rdnr. 15.

288 Damit ist in jedem Fall eine einheitliche Datenschutzkontrolle sichergestellt, selbst wenn man entgegen der oben (S. 91f.) ver-
tretenen Auffassung aufgrund des differenzierenden Wettbewerbsansatzes (§ 27 Abs. 1 S. 1 Nr. 2 Buchst. a BDSG) zur Anwendung
unterschiedlichen materiellen Rechts innerhalb einer Klinik kdme (z.B. Behandlung nach den Regeln fiir nicht-6ffentliche Stellen,
Forschung hingegen nach jenen fiir 6ffentliche Stellen).
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handlungsdaten zdhlen, im Crundsatz nur mit Einwilligung des Betroffenen erho-
ben, verarbeitet oder genutzt werden diirfen. Allerdings werden von diesem Grund-
satz vier Ausnahmen fiir aulergewéhnliche Situationen gemacht,” von denen im
vorliegenden Kontext die aus § 28 Abs. 6 N1. 4 BDSG zur wissenschaftlichen Forschung
in Betracht kommt. Demnach ist der Umgang mit Gesundheitsdaten fiir eigene Ge-
schiftszwecke auch ohne Einwilligung des Betroffenen zulissig, wenn ,,dies zur
Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche
Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffe-
nen an dem Ausschluss der Erhebung, Verarbeitung und Nutzung erheblich tiber-
wiegt und der Zweck der Forschung auf andere Weise nicht oder nur mit unverhalt-
nismaRigem Aufwand erreicht werden kann®. Daraus ergibt sich ein Priifungssche-
ma mit folgenden Voraussetzungen fiir den Datenumgang zu Forschungszwecken:

Eigenforschung (zu selbst - sei es auch im Verbund - [mit-|bestimmten Zwecken)
(Bestimmtes) Vorhaben der wissenschaftlichen Forschung

Erforderlichkeit des Umgangs mit den gewiinschten personenbezogenen Daten
Angemessenheit des Datenumgangs (erhebliches Uberwiegen des wissen-
schaftlichen Interesses)

m Praktische Alternativlosigkeit fiir die Erreichung des Forschungszwecks

Im Folgenden wird auf diese Voraussetzungen einzeln eingegangen.

6.5.2.1 Eigenforschung

Seinem Wortlaut nach kann iiber § 28 Abs. 6 Nr. 4 BDSG zunichst nur die Eigenfor-
schung der verantwortlichen Stelle gerechtfertigt werden, nicht jedoch Drittfor-
schung,»° da der einleitende Teilsatz in § 28 Abs. 6 BDSG lediglich auf den Umgang
mit sensiblen Daten , fiir eigene Geschiftszwecke® Bezug nimmt.»* Eigenforschung
in diesem Sinn bedeutet, dass die Behandlungseinrichtung als verantwortliche Stel-
le die Zwecke und die wesentlichen Mittel einschlieRlich des wesentlichen Ablaufs
der Forschung selbst bestimmyt. >

Datenschutzrechtliche Ubermittlungserlaubnis und Eigenforschung im Verbund

Jedoch erlaubt § 28 Abs. 6 explizit auch die Ubermittlung, ohne insoweit eine Aus-
nahme fiir die in Nr. 4 geregelte Forschung zu machen.»: Bei einer solchen Ubermitt-

289 Zu diesem Regel-Ausnahme-Verhaltnis: Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 294, 298; Bergmann/Mdhrle/Herb, BDSG, § 28
Rdnr. 507.

290  Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 309.

291 Derjuristische Begriindungszusammenhang wird bei Bergmann/Maéhrle/Herb, BDSG, § 28 Rdnr. 507ff. (Abschnitt 30: DV sensibler
Daten fiir eigene Geschaftszwecke”), Rdnr. 522, deutlicher.

292 Zur Erstreckung der Verantwortung auf die wesentlichen Mittel vgl. Art. 2 Buchst. d Datenschutzrichtlinie 95/46/EG und basierend
hierauf: Art. 29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen ,fiir die Verarbeitung Verantwortlicher” und ,Auf-
tragsverarbeiter”, Working Paper 169, 264,/10/DE. Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 201, geht davon aus, dass , Forschungs-
zweck und Forschungsablauf bei der Drittforschung nicht von der Stelle bestimmt [werden], bei der sich die Daten zunachst
befinden”, woraus sich im Umkehrschluss ergibt, dass bei Eigenforschung diese Stelle die entsprechenden Punkte bestimmen
muss.

293 Die nach dem Wortlaut klar mgliche Zulassigkeit der Ubermittlung sieht auch Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 202,
293ff., wobei er insoweit die Beschrankung der Qualifikationstatbestandes fiir sensible Daten nach § 28 Abs. 6 Nr. 4 BDSG auf
Eigenforschung nicht angezweifelt. Dagegen stellen Bergmann/Mahrle/Herb, BDSG, § 28 Rdnr. 298, und Gola/Schomerus, BDSG,
§ 28 Rdnr. 73, die Ubermittlung als Komplement oder Kontrast neben die Eigenforschung, wobei Bergmann/Mahrle/Herb dies
nur in Bezug auf den Grundtatbestand nach Abs. 2 Nr. 3 tun und Gola/Schomerus in ihrer Kommentierung insoweit nicht zwischen
Grund- und Qualifikationstatbestand unterscheiden.
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lung handelt es sich in der Regel nicht um die bloRe Auslagerung von Hilfstatigkei-
ten, z.B. des Hostings oder auch des Text-Minings nach vorgegebenen Mustern auf
ein Rechenzentrum.»*Denn die zuletzt genannten Hilfstatigkeiten wiirden lediglich,
soweit personenbezogene Daten beriihrt werden, eine Form der Auftragsdatenver-
arbeitung und - bei Auftragnehmern innerhalb des EWR - keine Ubermittlung dar-
stellen (s 3 Abs. 4 Nr. 3, Abs. 8 S. 3 BDSG). Mit der Ubermittlung wird folglich die
Weitergabe der Daten an andere, eigenstandig verantwortliche Stellen erfasst, wenn
auch die Beschrankung auf eigene Geschiftszwecke dadurch nicht aufgehoben
wird. s

Insoweit muss die urspriinglich verantwortliche Stelle auch bei und nach Ubermitt-
lung die ,,Geschiftszwecke®, hier also letztlich die Forschungszwecke zumindest mit-
bestimmen, damit diese ihr noch als eigene Zwecke zugerechnet werden kénnen und
dementsprechend noch Eigenforschung vorliegt, wenn auch eine besondere Form,
bei der nicht eine Stelle isoliert alles Wesentliche alleine festlegt. Diese Bedingung
kann gerade auch bei Verbundforschungsprojekten erfiillt werden, so dass § 28 Abs. 6
Nr. 4 BDSG nicht nur bei isolierter, sondern auch bei kooperativer Eigenforschung
im Verbund greifen kann.

Reine Drittforschung, bei welcher ausschlieflich Dritte alle wesentlichen Freirdume
der Forschung ausfiillen und die urspriinglich verantwortliche Stelle (hier: die Be-
handlungseinrichtung) lediglich als Datenlieferant fungiert, diirfte hingegen nicht
von der gesetzlichen Forschungsklausel in § 28 Abs. 6 Nr. 4 BDSG erfasst sein. Die
Lieferung personenbezogener Behandlungsdaten an einen Treuhdnder zur einrich-
tungstibergreifenden Pseudonymisierung oder an ein Studienportal als allgemeines
Forschungsregister diirfte daher, wenn daran anschlieRend grundsatzlich Zugriff fiir
beliebige, nicht konkret von der Behandlungseinrichtung mitbestimmte Forschungs-
zwecke besteht, nicht von diesem Erlaubnistatbestand erfasst sein.¢ Je konkreter
allerdings die Vorgaben fiir ein solches Studienportal formuliert und je mehr diese
in gemeinschaftlich von allen beteiligten Behandlungseinrichtungen konsentierten
Nutzungsbedingungen niedergelegt sind, desto eher ware ein solcher Anwendungs-
fall ggf. wieder der Eigenforschung zuzurechnen. Der Zweck der moglichst umfas-
senden Sekundarnutzung einer solchen Datenbasis wiirde dadurch allerdings eher
konterkariert.

An dieser Beschrankung auf die Eigenforschung diirfte auch § 28 Abs. 8 S. 1 BDSG
nichts dndern, der zwar explizit die Ubermittlung und Nutzung fiir andere Zwecke
auch beim Umgang mit Gesundheitsdaten erlaubt, allerdings wieder nur unter den
Bedingungen von Abs. 6 Nr. 1-4 und Abs. 7 S. 1.>” Man konnte zwar anfiihren, dass
der Verweis auf die einzelnen Nummern in § 28 Abs. 6 BDSG die Einschrankung auf
die eigenen Geschiftszwecke im einleitenden Satz ausnimmt und daher insoweit

294  Die Ausnahme von der Regel ist die Ubermittlung an Stellen in Drittstaaten auBerhalb des EWR (und iber bilaterale Assoziierungs-
abkommen die Schweiz), welche auch dann gegeben ist, wenn der Sache nach aufgrund bloRer Hilfstatigkeit Auftragsdatenver-
arbeitung vorliegt.

295 Zu den allerdings bestehenden Abgrenzungsschwierigkeiten zwischen Eigen- und Drittforschung, wobei sich der Gesetzgeber je-
doch bei sensitiven Daten einschlieBlich solcher zur Gesundheit fiir die ausschlieBliche Zulassung der Eigenforschung durch den
Qualifikationstatbestand nach § 28 Abs. 6 Nr. 4 BDSG im Gegensatz zum Grundtatbestand fiir ,normale” Daten nach Abs. 2 Nr. 3
mit seiner Begrenzung auf Drittforschung entscheiden hitte: Simitis in: Simitis (Hg.), BDSG, § 28 Rdnr. 200.

296  Nach Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 201, lage insoweit wohl eindeutig ein Fall der Drittforschung vor, da , Forschungs-
zweck und Forschungsablauf [...] nicht von der Stelle bestimmt [werden], bei der sich die Daten zundchst befinden” und diese sich
darauf ,beschrankt [...] die Angaben an eine selbstandige wie unabhéngige Forschungseinrichtung zu tibermitteln”.

297  Kritisch zu dieser gewissen Zirkularitdt bzw. Redundanz: Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 320.
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auch reine Drittforschung erméglicht wird. Zwingend ist dieser Schluss jedoch
nicht.»® Und von der Kommentarliteratur wird nicht ganz zu Unrecht angefiihrt,
dass angesichts der Sensibilitdt der betroffenen Daten und der Unbestimmtheit der
Zwecke jedenfalls eine restriktive Auslegung angezeigt ist>® oder insoweit gar nur
die Anwendungsgrenzen der vorigen beiden Absdtze noch einmal klargestellt wer-
den.3° So diirfen Gesundheitsdaten beispielsweise auf dieser Grundlage keineswegs
zu Werbezwecken von Dritten verwendet werden.* Wissenschaftliche Forschung ist
zwar gegeniiber der Werbung privilegiert, so dass man diese restriktiven Ansitze
nicht unbedingt auf die Forschung tibertragen miisste. Allerdings wire eine abwei-
chende Praxis weniger rechtssicher, zumal von den Kommentatoren immer wieder,
wenn auch unter Bezug auf § 28 Abs. 6 Nr. 4 und nicht auf Abs. 8, die Beschrinkung
der wissenschaftlichen Verwendung sensibler Daten wie solchen iiber die Gesundheit
auf Eigenforschung betont wird. 3 Vor diesem Hintergrund wird man von dem Ver-
weis in § 28 Abs. 8 BDSG auf Abs. 6 Nr. 1-4 auch die Einschrankung auf eigene Ge-
schiftszwecke erfasst sehen miissen, weshalb die genannte Grenze der Eigenfor-
schung bestehen bleibt. 3

Letztlich wird manin § 28 Abs. 8 S. 1 BDSG aber eine Bestédtigung dafiir sehen konnen,
dass nicht nur ein Umgang mit Gesundheitsdaten zur wissenschaftlichen (Eigen-)
Forschung erlaubt sein kann, wenn die Daten primar zu diesem Zweck erhoben wur-
den, sondern auch dann, wenn es sich insoweit um eine Sekundarnutzung urspriing-
lich zu Behandlungszwecken erhobener Daten handelt.

Am Rande sei angemerkt, dass umgekehrt der fiir ,normale®, nicht besonders sen-
sible Daten geltende Grundtatbestand fiir die Forschung nach § 28 Abs. 2 Nr. 3 BDSG
nicht nur Drittforschung im Interesse einer Forschungseinrichtung umfasst, sondern
auch die Eigenforschung. Voraussetzung hierfiir ist, dass die urspriinglich verant-
wortliche Stelle selbst eine Forschungseinrichtung unterhilt. Eine solche muss aber
nicht zwingend formaljuristisch, gesellschaftsrechtlich selbstindig sein, wenn die
Unabhangigkeit der wissenschaftlichen Tatigkeit auch auf andere Weise verbindlich
organisatorisch abgesichert wird.°s Dies kénnte bei der Bewertung der Zuldssigkeit
im Hinblick auf bei Forschungsvorhaben mitverarbeitete Beschdftigtendaten relevant
werden.

298 Vgl. Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 320, der § 28 Abs. 8 BDSG als ,,kaum verstdndliche, vor allem aber widerspriichliche
Bestimmung" bezeichnet. Auch Bergmann/Mahrle/Herb, BDSG, § 28 Rdnr. 531, bezeichnen sie als problematisch.

299 Bergmann/Mdhrle/Herb, BDSG, § 28 Rdnr. 531 m.w.N.

300 Zu letzterem: Simitis in Simitis (Hg.); BDSG, § 28 Rdnr. 321.

301 Simitis in Simitis (Hg.); BDSG, § 28 Rdnr. 321 (zur eingeschrankten Verwendungsrahmen fiir Gesundheitsdaten s.a. Rdnr. 320);
Bergmann/Mdéhrle/Herb, BDSG, § 28 Rdnr. 533.

302 Vgl Simitis in Simitis (Hg.); BDSG, § 28 Rdnr. 309 m.w.N.: sensitive Daten sind ,fiir die ,Drittforschung” unzuganglich; Bergmann/
Mahrle/Herb, BDSG, § 28 Rdnr. 522.

303 Eine Umgehung dieser Grenze diirfte auch iiber § 29 Abs. 5 BDSG nicht ohne weiteres méglich sein. Danach gelten die § 28 Abs. 6-9
BDSG zwar fiir den geschaftsmaRigen Datenumgang zum Zweck der Ubermittlung ,nur” entsprechend, was einen gewissen Spiel-
raum lassen konnte (dagegen Simitis in Simitis (Hg.); BDSG, § 28 Rdnr. 293: ,,gilt aber nichts anderes"). § 29 BDSG diirfte jedoch
fiir die Behandlungseinrichtung, welche die Patientendaten urspriinglich fiir eigene Geschaftszwecke (namlich die Behandlung)
erhoben hat, nicht gelten.

304 Wobei die Sekundarnutzung hier im weiteren Sinn verstanden werden soll und nicht nur das Nutzen von Daten im Sinne des Auf-
fangtatbestandes des § 3 Abs. 5 BDSG umfasst, sondern auch die Verarbeitung, letztlich also die gesamte weitere Verwendung.
Soweit wird man jedenfalls im Hinblick auf die privilegierte wissenschaftliche Forschung § 28 Abs. 8 S. 1 in Verbindung mit Abs. 6
Nr. 4 BDSG auslegen konnen.

305 Bergmann/Mahrle/Herb, BDSG, § 28 Rdnr. 298; Gola/Schomerus, BDSG, § 28 Rdnr. 73; a. A. Simitis, in: Simitis (Hg.), BDSG, § 28
Rdnr. 201. S.a. oben Fn. 293.
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Keine Offenbarungsbefugnis im Sinne von § 203 StGB

Trotz Vorliegens einer datenschutzrechtlichen Ubermittlungserlaubnis, welche die ko-
operative Eigenforschung im Verbund mit personenbezogenen Daten auf gesetzlicher
Crundlage ermdglichen wiirde, miisste fiir die Weitergabe patientenbezogener Behand-
lungsdaten eine gesonderte Offenbarungsbefugnis im Sinne der Schweigepflicht nach
§ 203 StGB vorliegen, welche nach herrschender Meinung nichtin § 28 Abs. 6 Nr. 4 BDSG
gesehen werden kann, da das BDSG insoweit das Schutzniveau nicht absenken moch-
te.° Mangels bereichsspezifischer Sondervorschriften (wie beispielsweise der Landes-
krankenhausgesetze) wird daher eine Weitergabe solcher Daten nur mit Schweige-
pflichtentbindung durch die Patienten gerechtfertigt sein, was die Méglichkeiten pa-
tientenbezogener Verbundforschung letztlich doch wieder nennenswert einschrankt.

6.5.2.2 (Bestimmtes) Vorhaben der wissenschaftlichen Forschung
Wissenschaftliche Forschung

Zudem muss die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten der
Durchfithrung wissenschaftlicher Forschung dienen. Bei der Auslegung des Begriffs
der ,wissenschaftlichen Forschung® kann man sich an der durch Art. 5 Abs. 3 GG ver-
buirgten Wissenschaftsfreiheit orientieren, welche (neben der Lehre) vor allem die
Forschung umfasst.3” Fiir das Bundesverfassungsgericht schiitzt dieses Grundrecht
mit der wissenschaftlichen Tatigkeit alles, ,,was nach Inhalt und Form als ernsthafter
Versuch zur Ermittlung der Wahrheit anzusehen ist“.3*® Forschung ist vor diesem
Hintergrund , die planméfige und zielgerichtete Suche nach neuen Erkenntnissen®. 3

Mit diesen weiten Umschreibungen scheint zwar wenig gewonnen zu sein.° Jedoch
darf der Begriff der wissenschaftlichen Forschung nicht zu eng gefasst werden, denn
»ATt. 5 Abs. 3 GG [will] nicht eine bestimmte Auffassung von der Wissenschaft oder
eine bestimmte Wissenschaftstheorie schiitzen®, sondern ,jede wissenschaftliche
Tatigkeit®. " Eine gewisse Weite der Definition ist somit angesichts der Vielfalt der
Wissenschaften und der ,,Unabgeschlossenheit jeglichen wissenschaftlichen Bemii-
hens“s kaum zu vermeiden.

Allerdings wird man fiir Forschung, die durch das Pradikat ,wissenschaftlich“ qua-
lifiziert wird und daher klar unter den Schutz der Wissenschaftsfreiheit gestellt wer-
den soll, die Freiheit von sachfremden Erwdgungen fordern miissen. 3 Hierunter ist
die Unabhangigkeit der Forschung in inhaltlicher Hinsicht zu verstehen. Jedenfalls
im Rahmen der allgemeinen Gesetze muss die wissenschaftliche Forschung ihre
Methoden selbst so wahlen diirfen, dass sie der ,Wahrheit“ moglichst nahe kommt,

306 S.obenS. 75f.

307 Bergmann/Mahrle/Herb, BDSG, § 28 Rdnr. 303.

308 BVerfG, Beschl. v. 01.03.1978 - 1 BvR 333/75 u.a. (Hess. Universitdtsgesetz), BVerfGE 47, 327, 367, juris Rdnr. 151.

309 Bergmann/Mahrle/Herb, BDSG, § 28 Rdnr. 303 m.w.N.

310 Simitis, in Simitis (Hg.), BDSG, § 40 Rdnr. 35, der daher weitere Prdzisierung fordert. Bedenken im Hinblick auf die verfassungs-
rechtliche Bestimmtheit des Rechtsbegriffs der ,wissenschaftlichen Forschung” duBern auch Gola/Schomerus, BDSG, § 40 Rdnr.
73, die u.a. deshalb auch das Kriterium der Unabhangigkeit und die weitere Einschrankung auf ,bestimmte Forschungsvorhaben
fordern.

311 BVerfG, o. Fn. 308 (Hess. Universitdtsgesetz), BVerfGE 47, 327, 367, juris Rdnr. 151.

312 BVerfG, o. Fn. 308 (Hess. Universitdtsgesetz), BVerfGE 47, 327, 367, juris Rdnr. 151.

313  Insoweit kann dem Wunsch von Simitis, in Simitis (Hg.), BDSG, § 40 Rdnr. 35, nach weiterer Prazisierung zugestimmt werden,
wobei dessen Kritik, dass das BDSG auf ein ,die Forschung qualifizierendes Beiwort” verzichtet, immerhin insoweit nicht zutrifft,
als dass das Pradikat ,wissenschaftlich” aufgenommen wurde.
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in den Erfahrungswissenschaften also die tatsidchlichen Zusammenhinge so gut wie
moglich erfasst. Eine scheinwissenschaftliche Begriindung vorgegebener Ergebnis-
se scheidet damit aus dem Bereich der wissenschaftlichen Forschung aus. Insoweit
nicht schadlich ist dagegen, wenn von einem Sponsor die Gegenstidnde, welche die
Forschung niher erkunden soll, vorgegeben werden, ohne auf den wissenschaftli-
chen Erkenntnisprozess selbst Einfluss zu nehmen. Daher scheidet auch Industrie-
forschung, z.B. im Pharmabereich, nicht generell aus diesem Bereich aus. 34

Zu den Charakteristika der wissenschaftlichen Forschung gehort aber auch die Verof-
fentlichung (anonymisierter) Erkenntnisse, s damit die ,scientific community“ diese
iiberpriifen kann. Eine entsprechende Veréffentlichungsabsicht muss von Anfang an
bestehen.¢ Sollen die Ergebnisse der Forschung, unabhéngig von ihrer wissenschaft-
lichen Qualitdt, ggf. aber abhdngig von ihrem Inhalt,>7 langfristig geheim gehalten
werden, so fallt die entsprechende Tdtigkeit daher nicht in den Schutzbereich der Wis-
senschaft. Da,,die Suche nach der Wahrheit aber grundsatzlich nie abgeschlossen® ist,
zum Beispiel im Hinblick auf verschiedene Evidenzgrade, wird man den Wissenschaft-
lern jedoch einen weiten Spielraum bei der Entscheidung iiber den Zeitpunkt der Ver-
offentlichung eines bestimmten Forschungsergebnisses einrdumen miissen.*® Auch
einem eventuellen Sponsor der Forschung wird man einen gewissen Spielraum zuge-
stehen kénnen, gerade wenn dies fiir die vorherige Erlangung von Patentschutz fiir
eine Erfindung notwendig ist. Die teils bei vergleichenden Arzneimittelstudien vor-
gefundene Praxis, diese nicht zu verdffentlichen, wenn kein Zusatznutzen fiir das Prd-
parat des Pharmasponsors festgestellt wird, @ fithrt allerdings dazu, dass diese Art von
Forschung die Privilegien der Wissenschaft nicht fiir sich in Anspruch nehmen kann.

(Bestimmtes) Forschungsvorhaben

Des Weiteren kniipft der Wortlaut von § 28 Abs. 6 Nr. 4 BDSG den Datenumgang im
Gegensatz zu mehreren LDSG und LKHG nicht ausdriicklich an ein bestimmtes For-
schungsvorhaben, sondern spricht zundchst nur von Durchfithrung wissenschaftlicher
Forschung. 3> Allerdings wird in der Folge auch eine Abwégung des wissenschaftlichen
Interesses ,,an der Durchfithrung des Forschungsvorhabens“ mit den entgegenstehen-
den Interessen des Betroffenen verlangt. Unter anderem hieraus wird ganz iiberwie-
gend geschlossen, dass letztlich auch fiir die Anwendung von § 28 Abs. 6 Nr. 4 BDSG

314 Gola/Schomerus, BDSG, § 40 Rdnr. 8, es sei denn, die wissenschaftliche Tatigkeit ist wirtschaftlichen oder sonstigen anderweitigen
Interessen eindeutig untergeordnet.

315 Nach BVerfG, o. Fn. 308 (Hess. Universitatsgesetz), BVerfGE 47, 327, juris Rdnr. 181, ist ,die Forschung letztlich auf Kommunikation
und Publikation ausgerichtet”. An (6ffentlichen) Universitaten gehért sie zu den Dienstpflichten der Professoren; dort ist tiberdies
eine interne Berichterstattung zur Rechtfertigung der Mittelverteilung angezeigt (BVerfG, a.a.0., Rdnr. 176).

316  Fiir Weichert, Aktuelle Herausforderungen des Datenschutzes im Bereich der medizinischen Forschung, Abschnitt IV am Ende, zdhlt
die Verdffentlichungsabsicht gerade auch im Kontext des Datenschutzrechts zur Wissenschaftlichkeit eines Forschungsprojektes.

317 Damitist die inhaltliche Aussage an sich, nicht die Aussagekraft gemeint. Ist die Aussagekraft, also das Evidenzniveau, sehr gering,
wird man keine Verdffentlichung fordern kdnnen. Umkehrt wird man aber auch keine hochste Evidenz fiir eine Verdffentlichungs-
pflicht fordern konne, denn auch die Wissenschaft ist in der Regel ein iterativer, arbeitsteiliger Prozess. Es geht letztlich um die
Vermeidung von am Inhalt der Forschungsergebnisse ansetzenden selektiven Verdffentlichungsrestriktionen.

318 BVerfG, o. Fn. 308 (Hess. Universitdtsgesetz), BVerfGE 47, 327, juris Rdnr. 191

319 Vgl. zum mdglichen (sachfremden) Einfluss auf die Studienergebnisse: Schott u.a., Finanzierung von Arzneimittelstudien durch
pharmazeutische Unternehmen und die Folgen, Teil 1: Qualitative systematische Literaturiibersicht zum Einfluss auf Studien-
ergebnisse, -protokoll und -qualitat, DA Int. 2010, S. 279-285, Teil 2: Qualitative systematische Literaturiibersicht zum Einfluss auf
Autorschaft, Zugang zu Studiendaten sowie auf Studienregistrierung und Publikation, DA Int. 2010, S. 295-301.

320 Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 202 m.w.N. zu den im Wortlaut abweichenden LDSG.
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ein konkretes Forschungsvorhaben Voraussetzung ist.3 Auch gibt es Indizien in der
Gesetzesbegriindung dahingehend, dass mit der Forschungsklausel nicht auf jegliche
Konkretisierung des Forschungsvorhabens verzichtet werden sollte. 3> Ohne eine solche
Konkretisierung wiirden vor allem auch Anhaltspunkte fiir die weitere Priifung der
Erforderlichkeit der herangezogenen Daten, der Angemessenheit einer Heranziehung
der gesetzlichen Erlaubnis (erhebliches Uberwiegen des Forschungsinteresses) sowie
deren Alternativlosigkeit (Zweck auf andere Weise praktisch nicht erreichbar) fehlen.3s

Kriterien zur Konkretisierung des Forschungsvorhabens

Vor diesem Hintergrund stellt sich die Frage, wie konkret ein Forschungsvorhaben be-
schrieben und begrenzt sein muss, um als ,,bestimmt“ im genannten Sinne zu gelten.
Hierzu wird in der Literatur ausgefiithrt, dass der Umgang mit personenbezogenen
Daten so lange unterbleiben miisse ,wie es an einem konkreten Forschungsdesign fehlt,
das Anlass, Ziel, Aufbau und Verlauf des Projektes genau beschreibt“; allgemeine Aus-
sagen ,,iiber die Forschungsziele oder die beabsichtigten Untersuchungen® sollen des-
halb genauso wenig ausreichen ,wie Hinweise auf friihere vergleichbare Arbeiten®.3#

Dabei wird zwar zu berticksichtigen sein, dass sich der Verlauf eines Forschungspro-
jektes wie auch dessen Ergebnisse aufgrund der geforderten Offenheit fiir neue Ein-
sichten nicht exakt vorherbestimmen lassen. Allerdings wird man zumindest die
beteiligten Stellen genau benennen und den Forschungsgegenstand moglichst weit
eingrenzen sowie grundlegende Aussagen zur angewandten Methodik machen miis-
sen.’s Sollten dann im Verlauf eines Forschungsprojektes aufgrund unerwarteter
Zwischenergebnisse diese wesentlichen Determinanten gedndert werden, so lige
ggf. ein bestimmtes neues Vorhaben vor, das erneut - zumindest beziiglich der An-
derungen - gepriift werden miisste.

Kein allgemeines Forschungsregister auf Basis der allgemeinen Forschungsklausel

Damit ist auf Basis dieser Forschungsklausel keine Datensammlung auf Vorrat er-
laubt.»¢ Eine solche Datensammlung auf Vorrat wurde vom Bundesverfassungsge-

321 Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 310 (knapp zum fiir Gesundheitsdaten einschlagigen Abs. 6 Nr. 4, deren Verwendung aber
grundsatzlich unter den auch sonst fiir Forschungszwecke geltenden Bedingungen nach Abs. 2 Nr. 3 steht), Rdnr. 202ff. (ausfiihr-
licher zum insoweit gleichlautenden Abs. 2 Nr. 3). Bergmann/Mdchrle/Herb, BDSG, § 28 Rdnr. 302, sprechen zwar nicht von einem
bestimmten, aber doch von einem Forschungsprojekt, zu dem Angaben wie Ziel und Verlauf gemacht werden miissen, damit die
verantwortliche Stelle die Voraussetzungen v. Abs. 2 Nr. 3 im Einzelfall priifen kann, was sie auch muss (und was auf Abs. 6 Nr. 4 zu
libertragen ist, vgl. Rdnr. 522).

322 Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 202, wenn auch der § 36 des Regierungsentwurfes zum BDSG 1990, Bundestags-Druck-
sache 11/4306, S. 19, 54, auf den er sich bezieht, in dieser Formulierung letztlich nicht Gesetz wurde.

323 Vgl. OLG Hamm, Beschluss v. 28.11.1995, NJW 1996, 940, 941 = RDV 1996, 189: Es kommt ,entscheidend darauf an, ob das For-
schungsvorhaben einen engen Bezug zu einem konkreten und bedeutenden Allgemeininteresse hat. |[...] Die wissenschaftliche
Bedeutung des Forschungsvorhabens fiir die Allgemeinheit ist aber in jedem Einzelfall festzustellen, um danach eine Abwdgung
gegeniiber den schutzwiirdigen Belangen der Betroffenen vornehmen zu konnen.” Diese zu § 28 Abs. 2 LDSG NW in der damaligen
Fassung ergangene Entscheidung zu Recht auf die Forschungsklauseln in § 28 Abs. 2 Nr. 3, Abs. 6 Nr. 4 BDSG iibertragend: Berg-
mann/Mahrle/Herb, BDSG, § 28 Rdnr. 305, 307. So i.E. auch Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 202f.; Bizer, Forschungsfrei-
heit und informationelle Selbstbestimmung, S. 251. Einschrankend Taeger, in: Taeger/Gabel, BDSG, § 28 Rdnr. 148.

324 Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 204 m.w.N.

325 Auch Bergmann/Mahrle/Herb, BDSG, § 28 Rdnr. 302, fordern, dass die ,Forschungseinrichtung der verantwortlichen Stelle An-
gaben zum Forschungsprojekt wie z. B. Forschungsziel und -ablauf zur Verfiigung” zur Priifung im Einzelfall bereitstellt.

326 Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 204; Bergmann/Mdhrle/Herb, BDSG, § 28 Rdnr. 304; Bizer, Forschungsfreiheit und informa-
tionelle Selbstbestimmung, S. 176ff. Dagegen vertritt Dammann, in: Simitis (Hg.), BDSG, § 14 Rdnr. 91, zum fast wortgleichen § 14
Abs. 2 Nr. 9 BDSG, der fiir offentliche Stellen des Bundes gilt, in der Tendenz eine weniger strenge, aber im Ergebnis nicht eindeutige
Auffassung: Der Begriff des Forschungsvorhabens ist demnach ,nicht zu eng auszulegen®; er soll ,,neben zeitlich und thematisch genau
festgelegten Projekten auch auf die wissenschattliche Infrastruktur gerichtete und damit langerfristig wirksame Vorhaben, wie etwa den
Aufbau wissenschaftlicher Datenbanken” umfassen; allerdings sei dann ,bei der Abwégung auch ein etwaiges langfristiges Missbrauchs-
risiko zu veranschlagen®; und schlielich soll in ,jedem Falle [...] die Abwagung nur mdglich [sein], wenn Ziel, Aufbau und Verlauf des
Vorhabens klar definiert sind”, was Datenbanken zu allgemeinen Forschungszwecken auf dieser Basis wieder fraglich erscheinen lasst.
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richt (BVerfG) auch im fiir den Datenschutz grundlegenden Volkszdhlungsurteil
grundsdtzlich abgelehnt, um die Uberschaubarkeit und Kontrollierbarkeit des Daten-
umgangs zu gewahrleisten.

Eine Erhebung und Verwendung von Daten auf Vorrat wurde vom BVerfG lediglich
in eng umgrenzten Ausnahmefdllen wie insbesondere fiir statistische Zwecke unter
einer Reihe von Bedingungen hingenommen.** Solche statistischen Zwecke und
Forschungszwecke dhneln sich zwar und die genannten Bedingungen kénnten wohl
auch im Forschungsbereich grundsitzlich in entsprechender Weise erfiillt werden.
Soweit der Gesetzgeber allerdings keine normenklare, einfachgesetzliche Grundlage
geschaffen hat, kann auf diese verfassungsrechtliche Méglichkeit der Rechtfertigung
eines Eingriffes in die informationelle Selbstbestimmung der Patienten nicht zuriick-
gegriffen werden.

Grundlage und Crenze der Erlaubnistatbestdnde fiir die Forschung im BDSG ist damit
die Erforderlichkeit von personenbezogenen Daten fiir ein bestimmtes Vorhaben.
Daher kénnen Forschungsregister, die sich nicht auf bestimmte Vorhaben beschran-
ken, ohne spezifische Rechtsgrundlage nicht errichtet werden. 3

Eine gewisse Datensammlung auf Vorrat wurde bislang durch Registergesetze fiir
bestimmte Krankheiten erméglicht. s Dabei wurden Abstriche im Hinblick auf die
Bestimmtheit durch den Verzicht auf konkrete Vorhaben fiir die Datensammlung
gemacht, wobei die Begrenzung auf eine bestimmte Krankheit nach wie vor immer-
hin eine gewisse Schranke darstellt. Solche indikationsspezifischen Registergesetze
sollen vorliegend nicht weiter betrachtet werden.

Eine gesetzliche Erlaubnisnorm fiir ein allgemeines - krankheitsiibergreifendes -
medizinisches Forschungsregister existiert bislang nicht. Die verfassungsrechtliche
Frage, ob eine solche allgemeine Erlaubnis iiberhaupt zuldssigerweise vom Gesetz-
geber geschaffen werden konnte, soll hier ebenfalls offen gelassen werden.

Verbot der Verwendung fiir nichtwissenschaftliche Zwecke (§ 40 BDSG)

Zwar sieht das geltende Recht in § 40 Abs. 1 BDSG vor, dass fiir ,,Zwecke der wissen-
schaftlichen Forschung erhobene oder gespeicherte personenbezogene Daten [...| nur
fiir Zwecke der wissenschaftlichen Forschung verarbeitet oder genutzt werden® diir-
fen. Darin ist zundchst eine strikte Bindung der einmal der wissenschaftlichen For-

327 BVerfG, Urt. v. 15.12.1983 - 1 BvR 209/83 u.a. (Volkszdhlung), BVerfGE 65, 1, juris Rdnr. 155ff.; Simitis, in: Simitis (Hg.), BDSG, § 40
Rdnr. 53.

328 BVerfG, o. Fn. 327 (Volkszdhlung), BVerfGE 65, 1, juris Rdnr. 158ff. (Notwendigkeit fiir die Erfiillung allgemeiner offentlicher Auf-
gaben, aber Abschottung gegeniiber dem Verwaltungsvollzug, Zweckbindung, Statistikgeheimnis, moglichst weitgehende Ano-
nymisierung); Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 54. Auch BVerfG, Urt. v. 02.03.2010 - 1 BvR 256/08 u.a. (Vorratsdaten-
speicherung), BVerfGE 125, 260, halt die Vorratsdatenspeicherung von Telekommunikationsverkehrsdaten nur in sehr begrenztem
Rahmen fiir zuldssig: zeitliche Beschrankung auf sechs Monate (juris Rdnr. 208), besondere Anforderungen an Datensicherheit,
Datenverwendung, Transparenz und Rechtsschutz (Rdnr. 220ff.).

329 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 55, § 14 Rdnr. 88ff. (6ffentliche Stellen), § 28 Rdnr. 197ff., 309f. (nicht-6ffentliche Stellen).
S. auch LfD BW, 2. Tatigkeitsbericht, 1981, S. 11ff., der das Kumulative Psychiatrische Fallregister des Mannheimer Zentralinstituts
fiir Seelische Gesundheit wegen eines VerstoBes gegen den damaligen § 20 LDSG, der nur das Speichern fiir bestimmte For-
schungsvorhaben erlaubte, als unzuldssig beanstandete, da Einspeicherung in dieses Register nicht fiir gegenstandlich begrenzte,
sondern auch fiir kiinftige, noch gar nicht feststehende Forschungsvorhaben erfolgen sollte; s. dazu auch Simitis, a.a.0., Rdnr. 49.

330 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 55; LfD NW, 17. Datenschutz- u. Informationsfreiheitsbericht, 2005, S. 128f.; wobei in
beiden Fundstellen nicht nur eine spezifische Rechtsgrundlage, sondern genauer bzw. weitergehend eine spezielle gesetzliche
Grundlage gefordert wird und der LfD NW explizit die Einwilligung als Rechtsgrundlage ausschlieRt, da Bedeutung und Tragweite
fiir den Betroffenen mangels Bestimmtheit nicht ersichtlich werden kdnnen.

331 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 23, 64.
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schung zugefithrten Daten an die entsprechenden Zwecke zu sehen, also ein Zweck-
entfremdungsverbot.

Flexibilisierung innerhalb des Zweckrahmens der wissenschaftlichen Forschung

Allerdings verzichtet § 40 Abs. 1BDSG auf einen Vorhabensbezug innerhalb des Zweck-
rahmens der wissenschaftlichen Forschung und erweitert damit auch die Handlungs-
moglichkeiten von Forschungseinrichtungen, an welche sich die Norm ausweislich
ihrer amtlichen Uberschrift richtet. § 40 BDSG stellt jedoch keine Erlaubnisnorm
dar.3 Insoweit muss fiir Gesundheitsdaten im nicht-6ffentlichen Bereich nach wie
vor auf § 28 Abs. 6 Nr. 4 BDSG zurtickgegriffen werden.

§ 40 Abs. 1 BDSG fiihrt jedoch dazu, dass die Weiterverwendung einmal fiir ein be-
stimmtes Forschungsvorhaben erhobener Daten auch fiir bestimmte andere For-
schungsvorhaben nicht ausgeschlossen ist,s wenn die jeweiligen Erlaubnistatbe-
stande vorliegen, wobei fiir die Zuldssigkeit der ,,Zweitverwertung* das neue Vorha-
ben mafdgeblich ist.3 Es kommt also darauf an, ob dieses neue Vorhaben bestimmt
genug ist, um Erforderlichkeit, Angemessenheit und praktische Alternativlosigkeit
zu priifen, und es letztlich auch so ausgestaltet ist, dass diese Punkte bejaht werden
konnen. Die blofRe Anderung des Vorhabens innerhalb des Zweckrahmens der wis-
senschaftlichen Forschung stellt dabei angesichts § 40 Abs. 1 BDSG kein Negativ- oder
gar Ausschlusskriterium dar.3” Die Einhaltung dieses Zweckrahmens begriindet al-
lein aber auch noch keineswegs die Zuldssigkeit des Datenumgangs fiir das neue Vor-
haben. Grundlage und Crenze der Datenverwendung fiir Forschungszwecke bleibt
damit die Relevanz fiir ein konkretes Projekt. Dies gilt auch beim spateren Zugriff
auf vorhandene Daten fiir ein neues Projekt.

Pflicht zur Anonymisierung, sobald maglich; hilfsweise Pseudonymisierung

Die Frage nach der Zuldssigkeit der Datenverwendung fiir ein anderes Forschungs-
projekt stellt sich freilich nur, wenn die Daten aus dem Ausgangsprojekt noch per-
sonenbezogen vorhanden sind. Nach § 40 Abs. 2 BDSG sind personenbezogene Daten
zwar zu anonymisieren, sobald dies nach dem Forschungszweck méglich ist. Doch
kann dies gerade bei Langsschnittstudien durchaus iiber lingere Zeit nicht der Fall
sein, 3

332 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 43ff. Als Ausnahmen werden nur die Einwilligung oder spezifische Erlaubnisse, nicht aber
allgemeine Normen des BDSG zugelassen, Simitis, a.a.0., Rdnr. 44. Mangels strafprozessual abgesichertem Forschungsgeheimnis
soll auch eine Beschlagnahme nach § 94ff. StPO und die Einfiihrung der entsprechenden Erkenntnisse ins Strafverfahren erlaubt
sein, Simitis, a.a.0., Rdnr. 45. Im Medizinbetrieb, auch soweit er sich an der Forschung beteiligt, wére aber in jedem Fall ein Be-
schlagnahmeverbot in Bezug auf die Unterlagen der Berufsgeheimnistréger (Arzte) nach § 97 StPO zu priifen.

333 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 56: ,,das ,Urprojekt” ist nicht mehr verbindliche Vorgabe, sondern nur noch Informations-
quelle”.

334 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 55; Bergmann/Mahrle/Herb, BDSG, § 40 Rdnr. 4, 7 (§ 28 BDSG fiir nicht-6ffentliche
Stellen).

335 Wobei zur weiteren Verwendung auch eine Ubermittlung an eine andere Forschungseinrichtung zahlen kann: Simitis, in: Simitis
(Hg.), BDSG, § 40 Rdnr. 56, 57 (besondere Schutzvorkehrungen bei Ubermittlungen erforderlich); Bergmann/Méhrle/Herb, BDSG,
§ 40 Rdnr. 13, 14; Gola/Schomerus, BDSG, § 40 Rdnr. 11.

336 Bergmann/Mohrle/Herb, BDSG, § 40 Rdnr. 15.

337  Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 56, allein zur Rechtfertigung der Zweckdnderung soll keine besondere gesetzliche Grund-
lage oder eine Einwilligung erforderlich sein.

338 S.oben Fn. 329.

339 Bergmann/Mdhrle/Herb, BDSG, § 40 Rdnr. 23; Gola/Schomerus, BDSG, § 40 Rdnr. 14.
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Teils wird vertreten, dass es fiir die Frage, ob eine Anonymisierung nach dem For-
schungszweck moglich ist, nicht auf das urspriingliche Vorhaben ankommt, son-
dern angesichts der in § 40 Abs. 1 BDSG akzeptierten ,Variabilitit der Forschungs-
zwecke® auf den spezifischen Aufgabenbereich der Forschungseinrichtung. 3 Hier-
fiir wird angefiihrt, dass andernfalls fiir eine zweckdndernde Verwendung in perso-
nenbezogener Form kein Raum mehr wire und § 40 Abs. 1 BDSG gegenstandslos
wiirde.3# Dies trifft angesichts der Moglichkeit des Riickgriffs auf notwendigerwei-
se noch personenbezogene Daten von Langzeitstudien, die zu bestimmten anderen
Zwecken durchgefiihrt werden, in diesem Extrem aber nicht zu.3 Zudem ist frag-
lich, ob und inwieweit sich der spezifische Aufgabenbereich einer Forschungsein-
richtung hinreichend bestimmt eingrenzen ldsst. Daher wire der ,,spezifische Auf-
gabenbereich®, will man dieser umstrittenen Meinung folgen, jedenfalls nicht zu
weit zu fassen.

Unmittelbare Geltung fiir wissenschaftliche Forschungseinrichtungen,
Erstreckung von Restriktionen

Nach seiner amtlichen Uberschrift gilt § 40 BDSC nur fiir wissenschaftliche For-
schungseinrichtungen.3s

Teils wird hierin im Ansatz keine weitere Einschrankung gegeniiber dem Begriff der
wissenschaftlichen Forschung und der diesem immanenten inhaltlichen Unabhdn-
gigkeit gesehen: Offentliche und private Institute wie auch Abteilungen in Unter-
nehmen kénnten demnach als wissenschaftliche Forschungseinrichtung gelten,
solange die Forschungsarbeit unabhingig erfolgt.3 Fiir die privatwirtschaftliche
Forschung im Unternehmen oder Konzern gilt dies allerdings auch nach dieser Auf-
fassung nicht mehr, ,,wenn sich aus der Organisation der Forschungseinrichtung
ergibt, dass sie wirtschaftlichen oder sonstigen anderweitigen Interessen unterge-
ordnet wird“, was jedoch nicht ausschliefit, dass die Forschung auch aus wirtschaft-
liche Uberlegungen heraus erfolgt, solange diese keine Einfluss auf den Erkenntnis-
prozess haben.3s

Nach gegenteiliger Auffassung muss es sich bei der Forschungseinrichtung gemaf
§ 40 BDSG aber in jedem Fall um eine eigenstandige juristische Person oder Vereini-
gung handeln, die keine anderen als Forschungsaufgaben hat. 3

Eine vermittelnde Meinung fordert zwar auch ein gewisses Maf$ an institutioneller
Unabhdngigkeit, welche die ohnehin notwendige inhaltliche Unabhingigkeit ab-
sichert.3# Allerdings geniigt nach auch vorliegend vertretener Ansicht eine organi-
satorische Absicherung der inhaltlichen Unabhéngigkeit, die innerhalb von Unter-
nehmen oder verantwortlichen Stellen mit umfassenderen Aufgaben ebenfalls még-

340 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 72f. A.A. Bergmann/Mdhrle/Herb, BDSG, § 40 Rdnr. 23, Gola/Schomerus, BDSG, § 40
Rdnr. 14, die jeweils auf ein Vorhaben abstellen.

341  Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 72.

342 Diese Moglichkeit sieht an anderer Stelle auch Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 49.

343 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 30; Gola/Schomerus, BDSG, § 40 Rdnr. 7.

344 Bergmann/Mahrle/Herb, BDSG, § 40 Rdnr. 2, 17f.

345 Bergmann/Mahrle/Herb, BDSG, § 40 Rdnr. 17f.

346  Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 41, der juristische und organisatorische Selbstdndigkeit fordert.

347 Gola/Schomerus, BDSG, § 40 Rdnr. 7, nach denen das ,Kriterium der Unabhangigkeit dem Begriff wissenschaftlicher Forschung
[bereits] immanent ist“ (s.a. Rdnr. 7a), dariiber hinaus aber - aufgrund der amtlichen Uberschrift - doch eine weitere Absicherung
notig ist.
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lich ist.34 Hierzu zdhlen beispielsweise verbindliche Regeln, die dem Leiter einer
Forschungsabteilung fachliche Unabhingigkeit und Weisungsfreiheit im Hinblick
auf die Nutzung vorhandener Ressourcen bei der Durchfithrung von Forschungsvor-
haben zusichern.3

Schon begrifflich sollen jedoch Einzelforscher nicht unter die Regelung des § 40 BDSG
fallen.s Jede andere Auslegung ware in der Tat eine Strapazierung des Wortlautes
der ,,Forschungseinrichtung®, Ob der Gesetzeswortlaut insoweit Sinn macht, sei hier
dahingestellt. Einerseits konnte man Einzelforscher als per se unabhdngiger im Ver-
gleich zu bei Einrichtungen angestellten Forschern ansehen. Andererseits diirften
Einzelforscher, jedenfalls wenn sie von ihrer Forschungstdtigkeit leben miissen, ab-
hangiger von einzelnen Forschungsauftrigen sein. Zudem verfiigt ein Einzelforscher
seltener tiber die Ressourcen, um moglichst effizient forschen und gleichzeitig die
datenschutzrechtlichen Pflichten, wie diejenigen zur Anonymisierung oder Datei-
Trennung, erfiillen zu kénnen. Eine an personlichen Zugriffsrechten ansetzende
informationelle Gewaltenteilung wie bei einem Vier-Augen-Prinzip ist bei einem
Einzelforscher jedenfalls nicht méglich (es sei denn, iiber externe Kooperationen).

Vor diesem Hintergrund erscheint die Herausnahme der Einzelforscher wie auch
fachlich nicht unabhangiger Industrieforscher aus dem Anwendungsbereich des § 40
BDSC nachvollziehbar, wenn man davon ausgeht, dass dieser die Datenverwendung
zu Forschungszwecken aufgrund der besonderen Gewdhrleistungen innerhalb einer
Forschungseinrichtung privilegiert. Allerdings enthilt § 40 BDSC nicht nur Privi-
legierungen, nidmlich die Flexibilisierung innerhalb des Zweckrahmens wissen-
schaftlicher Forschung (Abs. 1), sondern vor allem auch Restriktionen wie das Zweck-
entfremdungsverbot (ebenfalls Abs. 1), die Pflicht zur Anonymisierung, hilfsweise
Pseudonymisierung (Abs. 2), sowie die strengen Restriktionen hinsichtlich der (per-
sonenbezogenen) Veréffentlichung von Ergebnissen (Abs. 3). Nichtprivilegierte Stel-
len, also solche, die nicht unter den Begriff der Forschungseinrichtung fallen, von
diesen Restriktionen bei Forschungstatigkeit auszunehmen, erscheint wenig sinn-
voll. Jedoch diirften insoweit die allgemeinen datenschutzrechtlichen Grundsitze
- wie derjenige der Datenvermeidung und -sparsamkeit (§ 3a BDSG) - analog zu den
Restriktionen aus § 40 BDSG auszulegen sein.

Die Durchfithrung in einer Forschungseinrichtung ist aber nicht unbedingt daten-
schutzrechtliche Voraussetzung fiir die wissenschaftliche Forschung, sondern zu-
nachst einmal nur fiir die Flexibilisierung innerhalb des entsprechenden Zweckrah-
mens nach § 40 Abs. 1 BDSG. 3 Insbesondere schreibt § 28 Abs. 6 Nr. 4 BDSG nicht vor,
dass die wissenschaftliche Forschung mit Gesundheitsdaten nur durch Forschungs-
einrichtungen im Sinne von § 40 BDSG erfolgen darf. Dies steht in Gegensatz zur
Forschungsklausel fir ,normale” Daten in § 28 Abs. 2 Nr. 3 BDSG, wo die Ubermittlung

348 Gola/Schomerus, BDSG, § 40 Rdnr. 7, die insoweit von einer Abschottung sprechen, als dass die Forschungsabteilung ausschlieR-
lich wissenschaftlich tatig werden darf (s.a. Rdnr. 8).

349  Wofiir sich nicht nur, aber insbesondere bereits der Anstellungsvertrag des fachlichen Leiters bzw. leitenden Forschers anbietet.

350 Gola/Schomerus, BDSG, § 40 Rdnr. 7.

351 So ist die Zweckbindung ein Grundsatz, der sich in allen datenschutzrechtlichen Erlaubnisnormen zeigt. Eine Anonymisierungs-
oder Pseudonymisierungspflicht ergibt sich soweit mdglich und zumutbar auch aus den Geboten von Datenvermeidung und -spar-
samkeit nach § 3a BDSG, auch wenn diese durch § 40 Abs. 2 BDSG verstarkt (so Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 65, 71ff.)
oder zumindest forschungsspezifisch prazisiert werden. Auch die Veroffentlichung von personenbezogenen Daten ist als Sonder-
falls der Dateniibermittlung allgemein besonderen Restriktionen unterworfen.

352 Uneindeutig insoweit Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 41.
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oder Nutzung ,im Interesse einer Forschungseinrichtung® erforderlich sein muss.
Es iiberzeugt kaum, bei weniger sensiblen Daten strengere Anforderungen aufzu-
stellen als bei sensibleren Gesundheitsdaten. Doch liegt dieser Umkehrschluss naher
am Wortlaut, so dass nicht ohne Weiteres das , Interesse einer Forschungseinrich-
tung” in einem Erst-recht-Schluss auf § 28 Abs. 6 Nr. 4 BDSG iibertragen werden
kann, 3

6.5.2.3 Erforderlichkeit des Umgangs mit personenbezogenen Daten

Des Weiteren miissen die personenbezogenen Daten sowie deren Erhebung, Verarbei-
tung und Nutzung ,,zur Durchfithrung wissenschaftlicher Forschung erforderlich®
sein, wie Nt. 4 von § 28 Abs. 6 BDSG eingangs feststellt. Letztlich wird man nach dem
zuvor Ausgefiihrten auch hier auf die Erforderlichkeit fiir ein bestimmtes Forschungs-
vorhaben abstellen miissen.* Die Frage, welche Daten und welche daran ankniip-
fenden Verwendungen fiir ein solches Vorhaben erforderlich sind, wird man ange-
sichts der Wissenschaftsfreiheit allerdings flexibel beantworten und dem Forscher
insoweit einen Spielraum einrdumen kénnen.3s Es liegt in der Natur der wissen-
schaftlichen Forschung begriindet, dass nicht immer im Voraus gesagt werden kann,
ob bestimmte Faktoren einen Einfluss auf die untersuchten Créfen haben.3¢ Die
Erforderlichkeit ist daher zu bejahen, wenn die Verwendung der gewiinschten An-
gaben fiir das Forschungsprojekt plausibel erscheint und auch tatsachlich hierfiir
erfolgt, selbst wenn sich spater herausstellen sollte, dass die angenommenen Zu-
sammenhange so nicht vorhanden sind.

Je weiter der Forschungszweck gezogen wird, desto schwieriger wird es allerdings,
in der Erforderlichkeit einen aus Griinden des verfassungsrechtlichen Bestimmtheits-
gebotes hinreichend konturierten Rechtsbegriff zu sehen.® Auch daher ist im Rah-
men von § 28 Abs. 6 Nr. 4 BDSG die Beschrankung auf ein bestimmtes Forschungs-
vorhaben zu beachten.

Am Rande sei angemerkt, dass die Erforderlichkeit von Daten fiir ein allgemeines
Forschungsregister kaum eingrenzbar ware, so dass sich hier die Vorgabe eines mog-
lichst klaren Datenschemas durch ein spezielles Gesetz oder die Einwilligung anbie-
ten diirfte.

6.5.2.4 Angemessenheit: Erhebliches Uberwiegen des Forschungs- gegeniiber
dem Betroffeneninteresse

Zudem muss nach § 28 Abs. 6 Nr. 4 BDSG das ,wissenschaftliche Interesse an der
Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an dem Aus-
schluss der Erhebung, Verarbeitung und Nutzung erheblich iiberwiegen®. Es miissen

353 § 28 Abs. 6 Nr. 4 BDSG kann damit grundsatzlich auch die wissenschaftliche Forschung auBerhalb von Forschungseinrichtungen
bzw. nicht in deren Interesse sowie die Ubermittlung an andere Empfanger als Forschungseinrichtungen rechtfertigen, was bei
weniger sensiblen Daten nach § 28 Abs. 2 Nr. 3 BDSG so nicht der Fallist. Zu § 28 Abs. 2 Nr. 3 BDSG siehe auch oben S. 96 und unten
S. 326f.

354  Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 204.

355  Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 204; Bergmann/Mchrle/Herb, BDSG, § 28 Rdnr. 302.

356 Vgl Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 205.

357  Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 205.

358  Zu verfassungsrechtlichen Bedenken im Hinblick auf die Bestimmtheit des Begriffs der ,wissenschaftlichen Forschung” vgl. Gola/
Schomerus, BDSG, § 40 Rdnr. 7a.
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zundchst also sowohl das konkrete wissenschaftliche Forschungsinteresse sowie das
Ausschlussinteresse des Betroffenen bewertet und sodann zueinander ins Verhaltnis
gesetzt werden. Das wissenschaftliche Interesse an einem Forschungsvorhaben ge-
niigt angesichts des Grundsatzes der Zweckbindung3 fiir sich genommen also ,,noch
nicht, um die berechtigte und im Normalfall verbindliche Erwartung der Betroffenen
zu verdrangen, dass der urspriingliche Verwendungszweck Richtschnur und Grenze
des Umgangs mit ihren Daten” bleibt. 3%

Das BDSG spricht aufRerdem nicht davon, dass das Forschungsinteresse die typischen
Interessen eines durchschnittlichen Betroffenen bzw. der Cesamtheit der Betroffenen
erheblich iiberwiegen muss, sondern stellt insoweit auf ,,das Interesse des Betroffe-
nen“ ab, woraus sich grundsatzlich das Erfordernis einer einzelfallbezogenen Abwa-
gung ergibt und zwar an sich nicht nur auf das einzelne Forschungsvorhaben, sondern
auch auf den (jeden) einzelnen Betroffenen bezogen.:* Eine gewisse vorhabenbezoge-
ne Typisierung wird gleichwohl in der Regel moglich sein, so dass - kommt man in-
soweit zu einem erheblichen Uberwiegen - ,,nur” noch gepriift werden miisste, ob
bestimmte Betroffene oder Teilgruppen der Probandengesamtheit aufgrund erkennbar
abweichender Charakteristika abweichende Interessen haben diirften. Dabei wird ein
allgemeines Ausschlussinteresse des Betroffenen aufgrund des Ubergehens seiner in-
formationellen Selbstbestimmung mangels Einholung einer Einwilligung immer zu
beriicksichtigen und gerade bei Gesundheitsdaten nicht zu gering zu achten sein.
Soweit beispielsweise Krankheiten betroffen sind, welche in der gesellschaftlichen
Realitdt, sei es auch unberechtigterweise, mit einem gewissen Stigma versehen sind,
wie eine HIV-Infektion oder psychische Stérungen, wird man dartiber hinaus ein ho-
her gewichtetes spezifisches Ausschlussinteresse zu beachten haben.

Zu beachten sind dabei allerdings auch, die nach § 33 BDSG grundsitzlich bestehen-
de Pflicht des Empfangers zur Benachrichtigung der Betroffenen im Fall der Erster-
hebung ohne deren Kenntnis oder der Ubermittlung3® sowie deren Recht dem Daten-
umgang entsprechend § 35 Abs. 5S. 1 BDSG zu widersprechen. Der Widerspruch ist
dabei fiir den Betroffenen eine Moglichkeit, bislang fiir die verantwortliche Stelle
nicht ersichtliche oder jedenfalls nicht beachtete Interessen mit in die Abwigung
einfliefden zu lassen, wobei abweichend von § 35 Abs. 5S. 1 BDSG im Rahmen von § 28
Abs. 6 Nr. 4 BDSG eine weitere Verwendung nicht erst dann zu unterbleiben hat,
wenn die Ausschlussinteressen des Betroffenen iiberwiegen, sondern wenn die mit
dem Widerspruch geltend gemachten Interessen ergeben, dass die Forschungsinte-
ressen nicht mehr erheblich tiberwiegen. Verzichtet die verantwortliche Stelle ge-

359 Zurallg. Forschungsklauseln in § 28 Abs. 2 Nr. 3 BDSG: Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 207.

360 Wortlich: Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 310.

361  Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 207, verlangt ,.eine am Einzelfall orientierte Auseinandersetzung mit den Folgen fiir den
Betroffenen” und schlieRt sich deshalb Bizer (Forschungsfreiheit und informationelle Selbstbestimmunag, S. 177) dahingehend an,
dass summarische Priifungen nicht ausreichen. Auch Bergmann/Maéhrle/Herb, BDSG, § 28 Rdnr. 302, 305, 307, verlangen eine
Einzelfallpriifung durch die verantwortliche Stelle, wobei in Rdnr. 307 unter Bezug auf OLG Hamm, Beschluss v. 28.11.1995, NJW
1996, 940, 941 = RDV 1996, 189 (Entscheidung zu § 28 LDSG NW), etwas abgeschwachter (im Hinblick auf die Betroffenen anders
als das BDSG im Plural) dahingehend formuliert wird, dass die ,wissenschaftliche Bedeutung des Forschungsvorhabens fiir die
Allgemeinheit [...] in jedem Einzelfall festzustellen [ist], um danach eine Abwéagung gegeniiber den schutzwiirdigen Belangen der
Betroffenen vornehmen zu kénnen".

362 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 8, 58ff.
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stiitzt auf einen Ausnahmetatbestand nach § 33 Abs. 2 BDSG auf eine Benachrichti-
gung, wird sie die proaktive Abwagung dafiir umso genauer durchfithren miissen.

Auch ist zu beachten, dass die Ubermittlung personenbezogener Daten in der Regel
besonders rechtfertigungsbediirftig ist. Daher sind auch in vorliegendem Kontext
die Interessen des Betroffenen an einem Ausschluss der Ubermittlung starker zu ge-
wichten als solche an einem Ausschluss der rein internen Datenverwendung. %

Das wissenschaftliche Interesse an der Durchfithrung des Forschungsvorhabens muss
diese Ausschlussinteressen des Betroffenen letztlich nicht nur tiberwiegen, sondern
erheblich tiberwiegen, was eine nicht zu unterschitzende Hiirde darstellt.3% Das
BDSG verlangt an dieser Stelle, im Gegensatz zu einigen Landesdatenschutz- und
Landeskrankenhausgesetzen, nicht ausdriicklich, dass die Forschung im Interesse
der Allgemeinheit durchgefiihrt werden muss. % Gleichwohl wird ein solcher, mog-
lichst konkreter Allgemeinwohlbezug auch im Anwendungsbereich des BDSG zu einer
héheren Gewichtung des Forschungsinteresses fithren. 3 So wird die Forschung zur
Entwicklung von Medikamenten gegen eine bislang nicht bzw. nur palliativ thera-
pierbare Krankheit einen hoheren Stellenwert einnehmen als die Entwicklung eines
Me-Too-Praparates ohne oder ohne nennenswerten medizinischen Zusatznutzen
gegeniiber dem bestehenden Therapiestandard.

6.5.2.5 Praktische Alternativlosigkeit

Zuletzt muss der personenbezogene Datenumgang aufgrund § 28 Abs. 6 Nr. 4 BDSG
fiir die Forschung praktisch alternativlos sein, d.h. der Forschungszweck darf auf
andere Weise nicht oder nur mit unverhiltnismafigem Aufwand erreicht werden
kénnen. Als Alternativen sind insbesondere in Betracht zu ziehen:

= die blof3e Verwendung pseudonymisierter bzw. anonymisierter Daten oder
® die Einholung einer Einwilligung des Betroffenen.

Mit diesen Alternativen ist allerdings in der Regel ein hherer Aufwand verbunden.
Bergmann/Mohrle/Herb stufen diesen bei gréfieren Forschungsvorhaben als unver-
haltnismaRig ein, wenn der Aufwand fiir die datenschutzkonforme Ausgestaltung
(z.B. durch Anonymisierungstechniken oder die Einholung von Einwilligungen)
mehr als 10% der Gesamtforschungskosten ausmacht, wobei bei kleineren Vorhaben

363 Geeignete Garantien zum Ausgleich des Verzichts auf eine Benachrichtigung fordert auch Simitis, in: Simitis (Hg.), BDSG, § 40
Rdnr. 63, unter Bezug auf Art. 11 Abs. 2 S. 2 Datenschutzrichtlinie 95/46/EG.

364 Vgl. Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 311, dort zur Differenzierung bei der Alternativlosigkeit des Riickgriffs auf die
Forschungsklausel zum personenbezogenen Datenumgang, welche sich nach hier vertretener Auffassung auch schon auf die An-
gemessenheit Gibertragen ldsst.

365 Vgl. Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 207: eine deutliche Auspragung des wissenschaftlichen Interesses geniigt nicht, es
muss erheblich iberwiegen.

366 Auf ein offentliches Interesse nehmen beispielsweise § 30 LDSG BE und § 33 LDSG HE Bezug, vgl. Metschke/Wellbrock, Datenschutz
in Wissenschaft und Forschung, Abschnitt 5.2, S. 29f.

367 Bergmann/Mohrle/Herb, BDSG, § 28 Rdnr. 305, nehmen auch fiir das BDSG die Entscheidung des OLG Hamm, Beschluss v.
28.11.1995, NJW 1996, 940, zu § 28 LDSG NW a.F. in Bezug: danach kommt es ,entscheidend darauf an, ob das Forschungsvorhaben
einen engen Bezug zu einem konkreten und bedeutenden Allgemeininteresse hat".

368 Simitis in Simitis (Hg.), BDSG, § 28 Rdnr. 208; zur Einwilligung auch Bergmann/Mdéhrle/Herb, BDSG, § 28 Rdnr. 308. Zur inso-
weit entspr. Lage gemaR § 30 LDSG BE und § 33 LDSG HE: Metschke/Wellbrock, Datenschutz in Wissenschaft und Forschung, Ab-
schnitt 5.2.5, S. 30, die zu Recht auch Kombinationsformen des Datenumgangs wie die Treuhdnderschaft als Alternative nennen,
die aber auch als Sonderfall der Pseudonymisierung/Anonymisierung eingeordnet werden kann.
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auch ein hoherer Kostenanteil fiir den Datenschutz noch verhdltnismafig sein kon-
ne.3%

Simitis fordert demgegeniiber eine ,strikt objektive Betrachtungsweise“ unabhingig
von der (Budget-)Situation der einzelnen verantwortlichen Stelle.° Vor diesem Hin-
tergrund lehnt er eine Ankniipfung an von vornherein festgelegte Prozentsdtze des
Gesamtaufwandes ab und fordert eine Beriicksichtigung der Umstidnde des Einzel-
falls, wobei aber beispielsweise der Aufwand fiir die Einholung von Einwilligungen
einer groflen Zahl von an unterschiedlichen Orten lebenden Betroffenen auch be-
riicksichtigt werden darf.

In Anlehnung an Metschke/Wellbrock wird man davon ausgehen kénnen, dass der
Verzicht auf die Einholung einer Einwilligung der Betroffenen jedenfalls bei Cesund-
heitsdaten in der Regel nur unter folgenden Bedingungen in Betracht kommt:37

m Der Aufenthalt des Betroffenen ist unbekannt oder andere Umstdnde schlie-
3en es aus, mit ihm Verbindung aufzunehmen (projektgefihrdender Zeitver-
zug, z.B. wenn nicht erneut entnehmbares Biomaterial [z.B. Gewebe eines be-
reits vollstdndig entnommenen Tumors] unwiederbringlich zu verderben
droht).3

= Die Einholung der Einwilligung ist fiir den Betroffenen unzumutbar. Das ist
der Fall, wenn die entsprechende Anfrage den Betroffenen subjektiv in un-
ertraglicher Weise belasten wiirde. Unzumutbar kénnen Ersuchen sein, wenn
durch die Einholung der Einwilligung dem Betroffenen Erkenntnisse offen-
bart werden miissten, mit denen er sehr wahrscheinlich nicht (u.U. schwere
Erkrankung ohne Heilungsméglichkeit, genetische Disposition) oder nicht
mehr konfrontiert werden will (z.B. Schwangerschaftsabbriiche).

® Durch das Einholen der Einwilligung wiirde der Forschungszweck eindeutig
gefdhrdet. Bei Einholung der Einwilligung miisste sehr oft mit einer Verwei-
gerung gerechnet werden, wenn dem Betroffenen die Ergebnisse der Forschung
unangenehm sein werden, weil sie moglicherweise Hinweise auf eine eigen-
verantwortliche Mitverursachung einer Krankheit geben (z.B. Einfluss des Er-
nahrungs- und Bewegungsverhaltens auf Diabetes mellitus Typ 2).37

® Das Forschungsziel kann nur durch eine Vollerhebung bzw. -auswertung er-
reicht werden, was insbesondere bei der Untersuchung besonders seltener
Krankheiten vorkommt. s

369 Bergmann/Mdhrle/Herb, BDSG, § 28 Rdnr. 308.

370  Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 209.

371 Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 210.

372 Metschke/Wellbrock, Datenschutz in Wissenschaft und Forschung, Abschnitt 5.2.5, S. 30f.

373 Das Beispiel dient der Exemplifizierung, auch wenn es keinen Anwendungsfall der vorliegend untersuchten, rein datengestiitzten
epidemiologischen Forschung darstellt.

374 In diesem Fall miisste allerdings zundchst versucht werden, eine hinreichende Anzahl von Einwilligungen zu erhalten. Nur wenn
dies nicht gelingt, konnte auf die gesetzliche Erlaubnis zuriickgegriffen werden.

375 Auch hier gelten die Ausfithrungen zum Vorrang der Einwilligung wie soeben in Fn. 374.
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6.5.3 Qualitatssicherung
6.5.3.1 Fehlen spezieller Erlaubnisnormen im BDSG

Das BDSG enthdlt im Gegensatz zu vielen Landeskrankenhausgesetzen oder dem
SGB V keine spezielle Erlaubnisnorm fiir die Qualitdtssicherung.

Soweit diese zuletzt genannten bereichsspezifischen Vorschriften allerdings neben
dem BDSG anwendbar sind, konnen sie auch Erlaubnisnormen im Sinne von § 4 Abs. 1
BDSG darstellen. Dies betrifft insbesondere private Leistungserbringer in der GKV
wie Vertragsarzte, auf welche zwar grundsitzlich das BDSG Anwendung findet, je-
doch nur, soweitim SGBV keine vorrangigen Regelungen getroffen werden. Mit § 299
SCBV besteht aber gerade eine solche vorrangige, bereichsspezifische Erlaubnisnorm
fiir die Qualitatssicherung in der CKV, welche durch Richtlinien des Gemeinsamen
Bundesausschusses naher konkretisiert wird.® Auf diese verpflichtende Qualitats-
sicherung auf Grundlage des SCB V soll im Folgenden jedoch nicht ndher eingegangen
werden. Die entsprechenden Erlaubnisnormen der Landeskrankenhausgesetze wer-
den im Abschnitt zum jeweiligen Bundesland erértert.

Die allgemeinen Erlaubnisnormen des BDSG gestatten in aller Regel keinen Umgang
mit patientenbezogenen Behandlungsdaten zu Zwecken der Qualititssicherung, so
dass insoweit (auRRerhalb des Anwendungsbereichs spezifischer Normen) eine Ein-
willigung nétig ist.3”

Denn die zweckdndernde, generalisierende Qualititssicherung ist zur Erfiillung des
individuellen Behandlungsvertrages nicht erforderlich,® weder zur medizinischen
Versorgung noch zu deren administrativen Abwicklung, so dass auch die gesetzliche
Erlaubnis des § 28 Abs. 7 BDSG insoweit nicht greift. Uberdies richtet sich der Daten-
umgang zu diesen Zwecken nach den fiir Heilberufe geltenden Geheimhaltungsvor-
schriften (5 28 Abs. 7S. 3BDSG), letztlich also der Schweigepflicht, wie sie auch durch
§ 203 StCB statuiert und sanktioniert wird. Die Schweigepflicht schrankt mit ihrem
grundsitzlichen Offenbarungsverbot damit auch den Ubermittlungsspielraum ein. %
Ohne spezifische Befugnis, welche nichtin § 28 Abs. 7 BDSG gesehen werden kann, 3
ist demnach keine Ubermittlung zuldssig, auch nicht zu Zwecken der Qualitatssi-
cherung, wollte man diese iiberhaupt als von der Norm erfasst ansehen. Auch im

376  Die datenschutzrechtliche Erlaubnis nach § 299 SGB V korrespondiert dabei den §§ 135ff. SGB V aus dem Leistungserbringungs-
recht, welche die Zustandigkeiten, Verfahrensweisen und Inhalte der Qualitétssicherung in der GKV naher regeln, s. U. Schneider,
in: Krauskopf, SGB V, § 299, Rdnr. 2. Kritisch gegeniiber der Normkonkretisierungsbefugnis des GBA: Weichert, Datenschutzrecht-
liche Probleme in der sektoreniibergreifenden Qualitatssicherung, Abschnitt IV.

377 Soim Ergebnis auch Beyerle, Rechtsfragen medizinischer Qualittskontrolle, S. 98f.

378  Zum Begriff und zu den Abgrenzungen siehe oben S. 27f.

379 §28Abs. 7 BDSG gestattet zwar den Datenumgang zur praventiven, diagnostischen, therapeutischen und nachsorgenden Behand-
lung einschlieBlich der Verwaltung entsprechender Gesundheitsdienste. Diese Erlaubnis beschrénkt sich aber wie tiblich auf das
hierfiir Erforderliche, weshalb keiner der bekannten Kommentatoren die Qualitatssicherung hierzu rechnet; vgl. Simitis in Simitis
(Hg.), BDSG, § 28 Rdnr. 313ff.; Bergmann/Mahrle/Herb, BDSG, § 28 Rdnr. 524ff. Selbst im Kontext ,normaler” Daten wird eine
Qualitatssicherung auf Basis der Zweckbestimmung eines iblichen Vertragsverhltnisses (§ 28 Abs. 1 S. 1 Nr. 1 BDSG) abgelehnt,
da diese zur Erfiillung des Vertrages nicht erforderlich ist; allenfalls kommen hier berechtigte Interessen nach § 28 Abs. 1S. 1 Nr. 2,
Abs. 2 Nr. 2 BDSG fiir die Rechtfertigung aufgrund einer Abwdgung in Betracht; Voigt, Gesprachsaufzeichnung im Servicecallcenter,
DuD 2008, 780, 782. Bei Gesundheitsdaten kommt insoweit aber nur der sehr viel striktere Tatbestand nach § 28 Abs. 6 Nr. 1 BDSG
(lebenswichtige Interessen) in Frage.

380 Simitis, in: Simitis (Hg.), BDSG, § 28 Rdnr. 316.

381 Eine andere Auffassung ware zirkuldr, denn § 28 Abs. 7 S. 3 BDSG verweist insoweit auf den Rahmen der Schweigepflicht und kann
daher keine Befugnis zum Bruch der Schweigepflicht darstellen.
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zuletzt genannten Fall kénnte allenfalls eine interne, aber keine einrichtungsiiber-
greifende Qualitdtssicherung mit Personenbezug gerechtfertigt werden.

Allenfalls kommt § 28 Abs. 6 Nr. 1 BDSG als gesetzliche Erlaubnis fiir die Qualitits-
sicherung in einem Sonderfall in Betracht, namlich wenn , dies zum Schutz lebens-
wichtiger Interessen des Betroffenen oder eines Dritten erforderlich ist, sofern der
Betroffene aus physischen oder rechtlichen Criinden auflerstande ist, seine Einwil-
ligung zu geben“. Wenn nun nicht allgemein eine hohe Qualitdt der Gesundheits-
leistungen gesichert werden soll, sondern in einer oder mehreren verbundenen Be-
handlungseinrichtung Serienschiden auftreten, z.B. schwerwiegende (Nosokomial-)
Infektionen aufgrund seltener Keime, dann kann ,eine konkrete Gefahr fiir Leben
und Gesundheit anderer Patienten” bestehen.3In diesem Fall kann dann die Quali-
tatssicherung in Form einer , Einzelfallanalyse zur Aufklarung eines medizinischen
Serienschadens® gesetzlich gerechtfertigt sein, sofern die Betroffenen nicht einwil-
ligen kénnen, weil sei beispielsweise bewusstlos oder nicht rechtzeitig erreichbar
sind. %

6.5.3.2 Offenbarungsbefugnis fiir die externe Qualitatssicherung: bereichsspezifische
Regeln oder Ausnahmefille

Neben der iiber § 28 Abs. 6 Nr. 1 BDSG nur sehr eingeschrinkt vorliegenden daten-
schutzrechtlichen Erlaubnis ist ohnehin bei Datenweitergabe an Auflenstehende
(externe Qualititssicherung) zusdtzlich eine spezifische Offenbarungsbefugnis
aufRerhalb des BDSG notwendig.:* Diese kann, abgesehen von bereichsspezifischen
Normen wie solchen aus den Landeskrankenhausgesetzen oder dem SGB V, nur in
der mutmaflichen Einwilligung des betroffenen Patienten oder dem rechtfertigen-
den Notstand gemaf § 34 StGB gesehen werden.

Die Voraussetzungen der mutmaflichen Einwilligung diirften sich mit denen nach
§ 28 Abs. 6 Nr. 1 BDSG decken, wobei hier die Annahme, dass der Betroffene einwil-
ligen wiirde, wenn er konnte, zwingender ist als nach dem BDSG. 3% Der rechtferti-
gende Notstand nach § 34 StGB diirfte eine noch weiter konkretisierte Gefahr als bei
Serienschdden im Sinne von § 28 Abs. 6 Nr. 1 BDSG verlangen.

6.5.3.3 Zusammenfassung

Eine generelle, von Einzelfillen abstrahierende (generalisierende) Qualitdtssicherung
istdamitallein aufgrund bereichsspezifischer Regelungen (LKHG, SGB) oder mit tat-
sachlicher Einwilligung bzw. Schweigepflichtentbindung des Patienten zuldssig.

382 Beyerle, Rechtsfragen medizinischer Qualittskontrolle, S. 98.

383 Beyerle, Rechtsfragen medizinischer Qualitdtskontrolle, S. 99, mit der MaRgabe, dass zusatzlich - im Anschluss an Dammann/
Simitis, EG-Datenschutzrichtlinie, Art. 8 Rdnr. 11 - von einer mutmaRlichen Einwilligung auszugehen sein muss, also der Annahme,
dass der Betroffene also einwilligen wiirde, wenn er konnte.

384  Zur Begriindung (Zwei-Schranken-Theorie und Unberiihrtheit der Schweigepflicht vom BDSG) s. oben S. 75f.

385 S.soeben Fn. 383.
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6.5.4 Einwilligung

Nach § 4 Abs. 1 BDSG ist ein Umgang mit personenbezogenen Daten nicht nur dann
zuldssig, wenn eine Rechtsvorschrift dies erlaubt oder anordnet (Erlaubnisnorm),
sondern auch, wenn der Betroffene eingewilligt hat.

6.5.4.1 Verhaltnis der Einwilligung zu den Erlaubnisnormen
Riickgriff auf die Einwilligung in Zweifelsfdllen

Teils wird angezweifelt, ob eine verantwortliche Stelle eine Einwilligung einholen
darf, wenn bereits eine gesetzliche Erlaubnis vorliegt, da der Betroffene dann iiber
die Reichweite seiner Willensentscheidung getduscht wiirde, weil auch bei Verwei-
gerung der Einwilligung ein entsprechender Datenumgang auf gesetzlicher Basis
stattfinden konne. 3% Im Sinne der Rechtssicherheit wird man aber zumindest in den
Konstellationen, in denen das Vorliegen einer gesetzlichen Erlaubnis zweifelhaft ist,
die Einholung einer Einwilligung als zuldssig ansehen miissen. Im Falle einer Ver-
weigerung ist diese dann allerdings auch zu respektieren und nicht hilfsweise auf
die moglicherweise gegebene gesetzliche Erlaubnis zuriickzugreifen.

Keine abschliefsende Regelung durch das SGB V

Wenn allerdings das Gesetz einen Bereich, gerade im 6ffentlichen Recht oder einem
besonders regulierten Gebiet, abschliefiend regelt, kann nicht auf die Einwilligung
zuriickgegriffen werden. Dies wird gerade auch in Bezug auf Krankenhduser, die vor-
rangig dem jeweiligen Landeskrankenhausgesetz unterliegen, zu beriicksichtigen
sein.3%

Auch kénnen 6ffentliche Stellen durch eine Einwilligung des Betroffenen zwar grund-
satzlich ihre Datenverarbeitungsbefugnisse erweitern, jedoch nicht tiber die Grenze
der ihnen zugewiesenen Aufgaben hinaus.3% Soweit aber unter anderem auch die
Forschung nach dem Gesetz, dem Errichtungsakt wie der Satzung (dem Cesellschafts-
vertrag) oder zumindest dem Beschluss der Tragerversammlung zu den Aufgaben der
Krankenhduser in 6ffentlicher Tragerschaft gezdhlt wird, stellt die zuletzt genannte
Bedingung keine Einschrankung der Forschungstatigkeit dar. Die (generalisierende)
Qualitdtssicherung ist zwar fiir die Erfiillung des Behandlungsauftrages nicht abso-
lut zwingend erforderlich und daher vor dem Hintergrund datenschutzrechtlicher
Befugnisse als Zweckdnderung zu bewerten. Gleichwohl steht sie dem Behandlungs-
zweck so nah, dass sie als impliziter Bestandteil der Behandlungsaufgabe bzw. des
Versorgungsauftrages angesehen werden kann, so dass grundsitzlich jedenfalls iiber
eine Einwilligung eine entsprechende Befugniserweiterung moglich ist.

386  Simitis, in: Simitis (Hg.), BDSG, § 4 Rdnr. 6f.

387 Bei einer solchen Selbstbindung ist die Einholung einer Einwilligung auch mit den von Simitis, in: Simitis (Hg.), BDSG, § 4 Rdnr. 6,
getroffenen MaRgaben zu vereinbaren.

388 Das BDSG selbst enthalt keine solchen, die Einwilligung generell ausschlieBenden Regelungen - mit Ausnahme des vorliegend
nicht relevanten Einwilligungsverbotes nach § 28a Abs. 2 S. 3 BDSG (bestimmte Dateniibermittlungen an Auskunfteien diirfen
nicht auf eine Einwilligung gestiitzt werden). § 28 Abs. 3b BDSG enthalt nur ein abgeschwachtes Verbot, das die Koppelung eines
Vertragsschlusses an eine Werbeeinwilligung unter bestimmten Umsténden fiir unwirksam erklart.

389 Vgl. Berger, jurisPR-ITR 10/2009 Anm. 5, die jedoch iibersieht, dass nicht jede Befugniserweiterung durch Einwilligung auch zu
einer Aufgabenerweiterung fiihrt, da Aufgaben i.d.R. weiter gefasst sind als gesetzliche Datenverarbeitungsbefugnisse, so Schnei-
der, VSSR 2009, 381, 396, U. Schneider, in Krauskopf, SGB V, § 284 Rdnr. 36.
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Das Bundessozialgericht (BSG) hat in einem Urteil von Ende 2008 allerdings aufgrund
des von ihm angenommenen abschliefenden Charakters der datenschutzrechtlichen
Regelungen des SCB V entsprechende Beschrankungen bei Leistungserbringern in
der GKV und damit dem Grofteil der Arzteschaft und der Krankenhduser angenom-
men. > Insoweit soll ein Riickgriff auf das BDSG und eine Erweiterung der Datenver-
arbeitungsbefugnisse durch Einwilligung nur zuléssig sein, wenn das SGB V dies
ausdriicklich gestattet. Eine solche explizite Gestattung liegt aber fiir Forschung
und Qualitdtssicherung auflerhalb besonders regulierter Modellvorhaben (§ 63 Abs. 3a
S.2SGB V) nicht vor.

Dem BSG ist zwar in Bezug auf den entschiedenen Fall im Ergebnis zuzustimmen,
da hier im Rahmen von Notfallbehandlungen eine Einwilligung eingeholt wurde,
die mangels Freiwilligkeit kaum wirksam sein konnte.* Die generelle Reduktion der
Berechtigung der Leistungserbringer zur Einholung einer Einwilligung auf die ex-
plizitim SGB V genannten Falle wurde jedoch in der Literatur zu Recht stark kritisiert
und ist letztlich abzulehnen. 3 Denn das SGB V regelt zwar die Abrechnung der Leis-
tungserbringer zu Lasten der CKV und damit die Ubermittlung von Leistungsdaten
durch diese an die Krankenkassen abschlieffend - wenn auch teils unter Zwischen-
schaltung von Kassenirztlichen Vereinigungen oder, soweit explizit erlaubt, Ma-
nagementgesellschaften, Gemeinschaften von Leistungserbringern oder externen
Abrechnungsstellen bzw. Rechenzentren.* Insoweit kann man der Begriindung des
Urteils des BSG noch folgen, denn dort ging es um die Abrechnung ambulanter Not-
falle im Krankenhaus gegeniiber der Kassendrztlichen Vereinigung unter Zwischen-
schaltung einer - im Zeitraum, tiber den zu entscheiden war - nicht zugelassenen
externen Abrechnungsstelle. Nicht abschlieflend geregelt ist im SGB V jedoch der
Datenumgang durch Leistungserbringer zu anderen Zwecken, % zu denen auch Qua-
litatssicherung und Forschung gehoren. Insoweit konnen die jeweils im Ubrigen
geltenden Rechtsvorschriften und damit auch das BDSG herangezogen werden, wel-
ches in seinem (insoweit erginzenden) Anwendungsbereich die Einwilligung grund-
satzlich zuldsst (§ 4 Abs. 1 BDSG).

Zwar regeln die §§ 135ff., 299 SGB V in Verbindung mit den Richtlinien des Gemein-
samen Bundesausschusses relativ ausfiihrlich die Qualitatssicherung fiir in der GKV
zugelassene Leistungserbringer. Soweit diese Regeln den Leistungserbringern die
Qualitatssicherung erlauben oder diese sogar dazu verpflichten, liegen Erlaubnis-

390 BSG, Urt. v. 10.12.2008 - B 6 KA 37/07 R, BSGE 102, 134 = GesR 2009, 305.

391 BSG, 0. Fn. 391, GesR 2009, 305, juris Rdnr. 34f. Wortlich heiBt es in Rdnr. 35:,,Somit kommt insbesondere ein Riickgriff auf die nach
den allgemeinen Regelungen des BDSG fiir eine Datenverarbeitung in privaten Unternehmen (§§ 4 Abs. 1, 4a [in Verbindung mit]
§ 28 Abs. 6 BDSG) magliche Einwilligung als Ermdchtigungsgrundlage fiir eine Datenverarbeitung und Datenweitergabe nicht in
Betracht.”

392 BSG, 0. Fn. 391, GesR 2009, 305, juris Rdnr. 36f.

393 S. nur die schon bald nach Verdffentlichung der Urteilsbegriindung erschienene Literatur: Brisch/Laue, CR 2009, 465, 466; Schle-
gel, Der Kassenarzt, 2009, Nr. 12, S. 36f.; Schneider, VSSR 2009, 381, 386ff.; U. Schneider, in: Krauskopf, SGB V, § 284 Rdnr. 36, 68
(selbst fiir Krankenkassen ist die Auffassung des BSG zu eng), § 295a Rdnr. 2ff. (erst recht fiir Leistungserbringer); das BSG selbst
zitiert die abweichende Meinung von Mrozynski, SGB 1, § 35 Rdnr. 3, 22; a.A. (also die Ansicht des BSG teilend): Hauser, Das Kran-
kenhaus, 2009, 466, 467.

394 Ahnlich meinen Bergmann/Méhrle/Herb, BDSG, § 28 Rdnr. 526, dass eine Einwilligungslésung bei § 28 Abs. 7, also im Bereich der
medizinischen Versorgung, anders als bei Abs. 6 (sonstige Zwecke wie insbes. auch die Forschung) nicht mdglich sei. Dies konnte
dazu fiihren, dass auch die Qualitatssicherung der med. Versorgung nicht durch Einwilligung gerechtfertigt werden kdnnte, was
aber i. E. genauso wie der Ansatz von Bergmann/Mdéhrle/Herb, a.a.0., abzulehnen ist. Fragwiirdig ist schon die Anfiihrung des
BSG, 0. Fn. 391, GesR 2009, 305, von Bergmann/Mdéhrle/Herb, a.a.0., fiir hre Meinung, obgleich das BSG den Leistungserbringern
tiberhaupt keinen Riickgriff auf das BDSG ermdglichen machte.

395  Schneider, VSSR 2009, 381, 391ff.
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normen vor. Ziel der Regelungen in der GKV ist ein mdoglichst hoher Qualitdtsstan-
dard, wenn auch unter Wahrung des informationellen Selbstbestimmungsrechts der
Versicherten. Vor diesem Hintergrund wire es widersinnig anzunehmen, diese Re-
gelungen seinen abschlieflend und wiirden weitergehende freiwillige Qualitatssi-
cherungsmafinahmen ausschliefen, wenn der Patient hierin einwilligt.

Zur Forschung enthalt das SGB V mit § 287 lediglich eine Erlaubnisnorm fiir Kranken-
kassen und Kassendrztliche Vereinigungen, nicht aber fiir Leistungserbringer. Dies
schlief3t die Forschung durch Leistungserbringer aber keineswegs aus, da diese durch
das SCB tiberhaupt nicht reguliert wird - aufler in Bezug auf die sogenannten Leis-
tungsdaten, die primdr der Abrechnung und Wirtschaftlichkeitskontrolle oder auch
der gesetzlich vorgeschriebenen Qualititssicherung dienen. Ausgenommen von die-
ser Regulierung durch das SGB sind aber die reguldren - und in der Regel aussage-
kriftigeren, wenn auch zundchst oft weniger strukturierten - Behandlungsdaten. 3%

In diesem Zusammenhang sei abschliefend angemerkt, dass der Bundesgerichtshof
(BCH) in zwei Parallelentscheidungen im Jahr 2010 eine im SGB V nicht explizit zu-
gelassene Einwilligung in die Herausgabe der Pflegedokumentation an Krankenkas-
sen zur Geltendmachung von Schadensersatzanspriichen wegen Pflegefehlern aus
iibergegangenem Recht (5 116 SGB X) akzeptiert hat.3” Dabei ging es augenscheinlich
zwar nicht um Forschung oder Qualitdtssicherung durch Leistungserbringer, aber
um den Datenumgang durch Krankenkassen zu Zwecken, fiir welche im SGBV eben-
falls keine explizite Datenverarbeitungsbefugnis»® bzw. Berechtigung zur Einholung
einer Einwilligung vorgesehen ist. Dies zeigt, dass die hier insoweit kritisierte Ent-
scheidung des BSC aus dem Jahr 2008 auch im Kreis der obersten Bundesgerichte
keine uneingeschrankte Zustimmung findet.

6.5.4.2 Ubersicht zu den Anforderungen an die Einwilligung

Um wirksam zu sein, muss die Einwilligung den Voraussetzungen des § 4a BDSG ent-
sprechen, welche sich wie folgt zusammenfassen lassen: Der Patient muss vor der
Einwilligung iiber deren Bedeutung aufgeklart werden (§ 4a Abs. 1 S. 2 BDSC). Die
Einwilligung hat freiwillig zu erfolgen (§ 4a Abs. 1S. 1 BDSG). Sie muss in der Regel
schriftlich erteilt werden (s 4a Abs. 1 S. 3 BDSG). Eine Ausnahme vom Regelschrift-
formerfordernis ist zwar grundsatzlich moglich, gerade im Bereich der wissenschaft-
lichen Forschung, wenn durch die Schriftform der Forschungszweck erheblich be-
eintrachtigt wiirde (s 4a Abs. 2 BDSG). Hiervon kann bei vor Ort behandelten Patien-
ten aber kaum ausgegangen werden, da eine blofRe (geringfiigige) Erthohung des
Verwaltungsaufwandes hierfiir nicht ausreichen diirfte. Wird die Einwilligung zu-
sammen mit anderen Erkldrungen (wie einem Krankenhausaufnahmeantrag) ab-
gegeben, ist sie besonders hervorzuheben (§ 4a Abs. 1S. 4 BDSG). Sie muss sich aus-
driicklich auf die Gesundheitsdaten des Patienten beziehen (§ 4a Abs. 3 BDSG).

396 Zur Unterscheidung zwischen Leistungsdaten und requlirer medizinischer Dokumentation trotz aller Ahnlichkeiten und Uber-
schneidungen: U. Schneider, in: Krauskopf, SGB V, § 294 Rdnr. 4 (Stand der 84. Erganzungslieferung, im Erscheinen).

397 BGH, Urt. v. 23.03.2010 - VI ZR 249/08, BGHZ 185, 74, juris Rdnr. 10ff.; nahezu gleichlautend: BGH, Urt. v. 23.03.2010 - VI ZR 327/08,
MedR 2010, 854.

398  §294a SGB V hilft in solchen Konstellationen nach Ansicht des BSG nur eingeschrankt weiter: vgl. U. Schneider, in: Krauskopf, SGB V,
§ 294 Rdnr. 5f., 14, mit Bezug auf AuRerungen des BSG in der miindlichen Verhandlung zum Az. 3 KR 16/09 R, nach denen § 294a
SGB V angeblich nur Regresse beziiglich der GKV-Vergiitung, aber keine Geltendmachung von weitergehendem Schadensersatz
ermdglichen soll, woraufhin die entspr. auf § 294a SGB V gestiitzte Revision zuriickgenommen wurde.
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6.5.4.3 Freiwilligkeit der Einwilligung

Zuvorderst muss die Einwilligung auf der freien Entscheidung des Betroffenen be-
ruhen (s 4a Abs. 1 S. 1 BDSG). Die schliefdt nicht generell aus, dass der Betroffene
Nachteile erleiden kann, wenn er die Einwilligung verweigert. Dies zeigt § 4a Abs. 1
S.2am Ende, da dort vorgeschrieben wird, dass der Betroffene auf die Folgen der Ver-
weigerung der Einwilligung hinzuweisen ist, soweit dies nach den Umstdnden des
Einzelfalls erforderlich ist oder vom Betroffenen verlangt wird. Allerdings diirfen fiir
den Betroffenen aus der Verweigerung der Einwilligung keine unzumutbaren Nach-
teile entstehen, da ansonsten nicht mehr von einer freiwilligen Erklarung ausgegan-
gen werden kann.

Daher steht die Freiwilligkeit einer Einwilligung in Frage, wenn deren Verweigerung
durch den betroffenen ,Patienten” (in spe) zu einer Verweigerung der Behandlung
fithren wiirde.» Im Bereich der ,normalen® (elektiven) Behandlung wird man daher
unter dieser Voraussetzung moglicherweise nicht mehr von Freiwilligkeit ausgehen
kénnen, wenn es fiir den Patienten keine zumutbaren Ausweichmoglichkeiten auf
andere Behandlungseinrichtungen mit vergleichbarem Leistungsangebot gibt, weil
alle diese Einrichtungen im Ergebnis gleiche Einwilligungsklauseln verwenden, ins-
besondere, aber nicht ausschlieRlich, wenn dies auf Grundlage einer gegenseitigen
Abstimmung geschieht.+° Jedenfalls wird man eine Einwilligung, die vor oder bei
(und nicht klar nach) einer Notfallbehandlung erteilt wurde, kaum als freiwillig an-
sehen konnen, zumindest wenn nicht klar auf die Freiwilligkeit und darauf hinge-
wiesen wird, dass die Notfallbehandlung auch im Fall der Verweigerung der Einwil-
ligung erfolgt. 4

6.5.4.4 AGB-Kontrolle bei formularmaRigen Einwilligungen

Bei formularmafigen Einwilligungen ist zudem auch im Rahmen von Behandlungs-
vertrdgen das AGB-Recht zu beachten. Allgemeine Geschdftsbedingungen (AGB)
sind alle fiir eine Vielzahl von Vertridgen vorformulierten Vertragsbedingungen, die
eine Vertragspartei (Verwender) der anderen Vertragspartei bei Abschluss eines Ver-
trags stellt (§ 305 Abs. 1 S. 1 BGB).“* Auch fiir eine Vielzahl von Patienten gedachte
Einwilligungsklauseln, die im Zusammenhang mit dem Behandlungsvertrag unter-
zeichnet werden, sind daher ACB und miissen den entsprechenden Vorschriften
(ss 305ff. BGB) gentigen.+* Cleiches gilt bei der Einwilligung in klinische Studien,
jedenfalls wenn diese - wie iiblich - mit einem Probandenvertrag als zweiseitigem
Rechtsgeschift verkniipft werden.

399 Allgemein kritisch zur Zulassung der Einwilligung in Abhangigkeitsverhaltnissen: Simitis, in: Simitis (Hg.), BDSG, § 4 Rdnr. 7.

400 So . E. auch BVerfG, Beschl. v. 23.10.2006 - 1 BvR 2027/02 (Schweigepflicht-Klausel), BVerfGK 9, 353 = RDV 2007, 20, zu vorformu-
lierten Schweigepflichtentbindungsklauseln im Hinblick auf die Leistungspriifung in der privaten Berufsunfahigkeitsversicherung;
hier liegt ein ,erhebliches Verhandlungsungleichgewicht” zu Lasten der Betroffenen vor (BVerfG, a.a.0., juris Rdnr. 34) und es
findet ,kein Wettbewerb iiber die datenschutzrechtlichen Kondition im Versicherungsfall” statt (Rdnr. 36).

401 Insoweit ist BSG, 0. Fn. 391, GesR 2009, 305, juris Rdnr. 36f., zuzustimmen; so i. E. auch Brisch/Laue, CR 2009, 465, 466, sowie
Schneider, VSSR 2009, 381, 384.

402 Dies gilt auch fiir Beschaftigungsvertrage, Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 84 m.w.N., was im Rahmen der Antwort auf
Frage 5.13 (s. Anhang S. 355) von Relevanz sein kann, siehe unten S. 328.

403 lrrelevant ist dabei, wer die Klauseln vorformuliert hat, solange dies nicht die andere Vertragspartei (hier: der Betroffene) selbst
war und die Klauseln vom Verwender gestellt werden. Damit kdnnen AGB auch vorliegen, wenn von einem Anwalt erarbeitete
und/oder von einem Verband empfohlene Klauseln durch eine verantwortliche Stelle verwendet werden.

404 Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 84 m.w.N.; Gola/Schomerus, BDSG, § 4a Rdnr. 13 m.w.N.
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Eine andere Einschatzung kdme bei der unabhdngig von einer Behandlung oder Aus-
gangsstudie, ggf. auch mit zeitlichem Abstand und fiir ein konkretes (Folge-)Vorha-
ben, also isoliert erteilten Einwilligung in die bloRe Sekunddrnutzung der ohnehin
schon angefallenen Daten in Betracht. s Insoweit konnte man in der Einwilligung
ein blof einseitiges Rechtsgeschift des Patienten bzw. Probanden sehen. Dabei unter-
liegen ,,Bestimmungen, die der Verwender bei eigenen einseitigen Rechtsgeschaften
trifft” grundsatzlich nicht der AGB-Kontrolle.4¢ Wenn der Verwender (hier: die Be-
handlungseinrichtung) aber gerade durch die Vorformulierung Cestaltungsmacht
iitber die formal einseitige Erklirung der anderen Seite (hier: Patienten bzw. Proban-
den) ausiibt, kann dies anders liegen.*” Insoweit nimmt der BGH in standiger Recht-
sprechung an, dass ,die §§ 305ff. BGB auf vom Verwender vorformulierte einseitige
Erkldrungen des anderen Teils anzuwenden [sind], die im Zusammenhang mit einer
Sonderverbindung stehen® +® Eine solche ,,schuldrechtliche Sonderverbindung, die
jedenfalls ein vertragsdhnliches Verhaltnis begriindet®, sieht der BCH selbst in der
Teilnahme an einem Gewinnspiel, da hieraus , Pflichten hinsichtlich der sorgfdltigen
und ordnungsgemafen Durchfithrung des Spiels sowie des Schutzes der persénlichen
Daten der Teilnehmer erwachsen® +2 In der Literatur werden als weitere Beispiele fiir
vom Erkldrungsempfanger vorformulierte einseitige Erklarungen des ,Kunden* auch
die Einwilligung zur Weitergabe von Daten sowie die Entbindung von der Schweige-
pflicht genannt.+° Dies spricht dafiir, dass auch die angesprochenen Einwilligungen
zur (Sekundar-)Nutzung medizinischer (Behandlungs-)Daten grundsatzlich der AGB-
Kontrolle unterliegen.

Ausgenommen hiervon sind lediglich individuell ausgehandelte Einwilligungsklau-
seln, also solche, die von der Behandlungseinrichtung ernsthaft zur Disposition ge-
stellt und mit dem Patienten verhandelt wurden, wobei dieser Einfluss auf den Inhalt
nehmen konnte - eine Situation, die im ,Massengeschift” der Behandlungspraxis
kaum anzutreffen oder zu realisieren ist.* Das einseitige Stellen von (Vertrags-)Be-
dingungen und damit der AGB-Charakter entfillt nicht schon dann, wenn der Kun-
de - bzw. Patient oder Proband im Sinne einer abgestuften Einwilligung#2 - zwischen
verschiedenen Regelungsalternativen wahlen kann. s

Etwas anderes gilt nur, wenn die gewidhlte Regelung tatsichlich ausgehandelt wur-
de, der Kunde also ,insbesondere Gelegenheit erhilt, alternativ eigene Textvorschla-
ge mit der effektiven Méglichkeit ihrer Durchsetzung in die Verhandlungen einzu-
bringen®. 4 Voraussetzung hierfiir ist jedoch, dass die Wahlfreiheit des Kunden nicht

405 Vgl. Harnischmacher u.a., Checkliste und Leitfaden zur Patienteneinwilligung, S. 127ff,, insbes. S. 129.

406  BGH, Urt. v. 25.10.2012 - | ZR 169/10 (Einwilligung in Werbeanrufe 11), NJW 2013, 2683, juris Rdnr. 18.

407 BGH, Urt. v. 25.10.2012 - | ZR 169/10, NJW 2013, 2683, juris Rdnr. 19.

408 BGH, Urt. v. 25.10.2012 - | ZR 169/10, NJW 2013, 2683, juris Rdnr. 20.

409 BGH, Urt. v. 25.10.2012 - | ZR 169/10, NJW 2013, 2683, juris Rdnr. 20.

410 Allgemein: Griineberg, in: Palandt, BGB, § 305 Rdnr. 5, § 307 Rdnr. 82. Zur Schweigepflichtentbindung schon Hollmann, NJW 1978,
2332

411  Es sei denn, man wiirde die Bereitschaft zum Komplettverzicht auf eine Einwilligung bei weiterbestehendem Behandlungsange-
bot (also eine Bereitschaft zur Entkoppelung) als solches ,zur Disposition stellen“ ansehen, was nicht vertretbar ist, da es sich
im Hinblick auf die Einwilligung um eine Alles-oder-Nichts-Losung ohne inhaltliche Einflussmoglichkeiten des Patienten handeln
wiirde.

412 S. dazu Harnischmacher u.a., Checkliste und Leitfaden zur Patienteneinwilligung, S. 971.

413 BGH, Urt. v. 07.02.1996 - IV ZR 16/95, NJW 1996, 1676, juris Rdnr. 18, dort angenommen, weil neben der vorgegebenen Alternative
einer zehnjdhrigen Vertragslaufzeit lediglich ein kleines Freitextfeld ohne Bezifferung der Jahre zu finden war.

414 BGH, Urt. v. 17.02.2010 - VIII ZR 67/09, NJW 2010, 1131, juris Rdnr. 18, dort letztlich bejaht, wenn sich die Parteien gemeinsam
auf die Verwendung des Vertragsmusters eines Dritten geeinigt haben, wobei das Ziel eines rechtlich einwandfreien Musters im
Vordergrund stand und nicht die Durchsetzung eines bestimmten Musters (a.a.0. Rdnr. 19f).
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durch Einflussnahme des Verwenders, vor allem tiber die Gestaltung des Formulars,
gegebenenfalls aber auch in anderer Weise, iiberlagert wird. s So sollen nach wie vor
AGB vorliegen, wenn der vorformulierte Vorschlag im Vordergrund stehen und die
durch ein (kleines) Freitextfeld grundsatzlich eréffneten abweichenden Wahlmég-
lichkeiten dahinter zuriicktreten. #° Keine AGB-Klausel soll hingegen vorliegen, wenn
das Formular lediglich offene Stellen ohne vorformulierte Entscheidungsvorschlige
enthilt.+7 Eine vorformulierte Abstufung der Einwilligungsklauseln mit Auswahl-
optionen fiir den Patienten wird damit den AGB-Charakter in aller Regel nicht aus-
schliefRen, kann aber bei der Angemessenheitspriifung positiv gewertet werden.+8

Eine explizite Einordnung als AGB oder eine Verortung im ,,Kleingedruckten® ist nicht
notwendig; mafdgeblich fiir den ACB-Charakter ist allein die einseitige Vorformu-
lierung. Dies gilt auch bei sogenannten Formularvertrigen, also bei einheitlich vor-
formulierten Vertragsurkunden ohne Verweis auf gesonderte AGB (§ 305 Abs. 1 S. 2
BGB).+0 Aufgrund der Hervorhebungspflicht gemaR § 4a Abs. 1S. 4 BDSG sowie dem
Ausschluss iiberraschender Klauseln (§ 305¢ Abs. 1 BGB) geniigen blofe Hinweise auf
Datenschutzklauseln in ,kleingedruckten“ AGB nicht.+° Die Kernbedingungen des
Datenumgangs miissen in der eigentlichen Einwilligungsklausel genannt werden
und es muss deutlich aus der Klausel hervorgehen, dass es sich um eine Einwilligung
handelt. Unklare Klauseln, die Zweifel bei der Auslegung lassen, gehen zu Lasten der
Behandlungseinrichtung (s 305c Abs. 2 BGB).+*

Zudem greift bei AGB-Klauseln die sogenannte Inhaltskontrolle nach den §§ 307-309
BGB. Bei datenschutzrechtlichen Einwilligungen (wie auch Schweigepflichtentbin-
dungen) ist diese vor dem Hintergrund des informationellen Selbstbestimmungs-
rechts der Betroffenen auszutiben.*2 Nach der Grundnorm des § 307 Abs. 1 S. 1 BGB
sind Bestimmungen in AGB unwirksam, wenn sie den Vertragspartner des Verwen-
ders entgegen den Geboten von Treu und Glauben unangemessen benachteiligen.
Eine unangemessene Benachteiligung kann sich auch daraus ergeben, dass die Be-
stimmung nicht klar und verstandlich ist (Transparenzgebot gemaf § 307 Abs. 1S. 2
BCB). Eine unangemessene Benachteiligung ist nach § 307 Abs. 2 BGB im Zweifel
iiberdies anzunehmen, wenn eine Bestimmung

1. mitwesentlichen Grundgedanken der gesetzlichen Regelung, von der abgewi-
chen wird, nicht zu vereinbaren ist oder

2. wesentliche Rechte oder Pflichten, die sich aus der Natur des Vertrags ergeben,
so einschrankt, dass die Erreichung des Vertragszwecks gefdhrdet ist.

Im Bereich der datenschutzrechtlichen Einwilligung - auch zur Sekundidrnutzung
medizinischer Behandlungsdaten - wird § 307 Abs. 2 Nr. 2 BGB eine untergeordnete,

415  Griineberg, in: Palandt, BGB, § 305 Rdnr. 11. Eine Uberlagerung in anderer Weise (wenn nicht schon durch das Formular) diirfte
jedenfalls vorliegen, wenn der Verwender die Leerstellen handschriftlich ausfiillt oder dem Kunden diktiert, was er dort rein-
schreiben solle. Daneben kdnnte man gerade im Gesundheitswesen die Andeutung einer verzdgerten Leistungserbringung bei
zu individueller Auswahl wohl als Uberlagerung ansehen, wobei sich dieses AGB-rechtliche Kriterium spitestens dann mit dem
datenschutzrechtlichen Kriterium der Freiwilligkeit iiberschneidet.

416  BGH, Urt. v. 07.02.1996 - IV ZR 16/95, NJW 1996, 1676, juris Rdnr. 18.

417  BGH, Urt. v. 07.02.1996 - IV ZR 16/95, NJW 1996, 1676, juris Rdnr. 22ff.

418 S. dazu sogleich S. 115f.

419 Griineberg, in: Palandt, BGB, § 305 Rdnr. 14. Dagegen u.U. noch daran zweifelnd: Harnischmacher u.a., Checkliste und Leitfaden
zur Patienteneinwilligung, S. 129.

420  Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 41 m.w.N.

421 Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 85 m.w.N.

422 BVerfG, o. Fn. 400 (Schweigepflicht-Klausel), RDV 2007, 20, juris Rdnr. 20, 25ff.
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wenn iiberhaupt eine Rolle spielen, da die Einwilligung hier gerade losgeldst vom
eigentlichen bzw. urspriinglichen Vertragszweck ist. Die wesentlichen Grundge-
danken der gesetzlichen Regelung, von der nach Nr. 1 dieser Vorschrift abgewichen
wird, sind aber auch vorliegend relevant. Hier handelt es sich um die gesetzlichen
Erlaubnisse und sonstigen Vorschriften des Datenschutzrechts. Die Erlaubnisnor-
men sind zwar insofern dispositiv, d.h. per Rechtsgeschaft abdingbar, als dass nach
§ 4 Abs. 1 BDSG die Einwilligung einen eigenen Zulissigkeitstatbestand neben den
Rechtsvorschriften darstellt.+3 Der Sinn der Einwilligung besteht gerade darin, dass
der Betroffene den Umgang mit seinen Daten selbstbestimmt erlauben kann, auch
wenn der Gesetzgeber keine entsprechende Norm geschaffen hat. Es darf also mit
Einwilligung des Betroffenen von den gesetzlichen Erlaubnisnormen abgewichen
werden. Wenn hierfiir allerdings vorformulierte (AGB-)Klauseln verwendet werden,
dann nicht so weit, dass dies mit wesentlichen Grundgedanken des Datenschutz-
rechts nicht mehr zu vereinbaren ware. Sonst lige namlich eine unangemessene
Benachteiligung vor, welche die Einwilligung unwirksam macht, und die (disposi-
tiven) gesetzlichen Regelungen wiirden wieder ohne jegliche Abweichung gelten
(5 306 Abs. 2 BGB). Trotz Freiwilligkeit, Informiertheit und Bestimmtheit der Ein-
willigung darf diese also im Fall der formularmafligen Erteilung keinen beliebigen
Inhalt haben.

Dies gilt vor allem fiir die - unabhingig von einzelnen Erlaubnisnormen geltenden -
datenschutzrechtlichen Rahmenvorschriften, wie solche zur Transparenz und Sicher-
heit des Datenumgangs. Bestimmte Rechte wie die der Betroffenen auf Auskunft,
Berichtigung, Loschung oder Sperrung sind gemaf § 6 Abs. 1 BDSG ohnehin unab-
dingbar. Soweit man zum Beispiel das Erforderlichkeitsprinzip nicht schon als ab-
solut zwingend, sondern als grundsitzlich iiber eine Einwilligung dispositiv ansieht,
ware doch auch mit formularméRiger Einwilligung keine vollstindige Aufweichung
dieses Prinzips moglich. Gleiches diirfte fiir die technischen und organisatorischen
Mafnahmen der Datensicherheit (5 9 BDSG) gelten.

Auch aus den durch eine Einwilligung grundsatzlich dispositiven (abdingbaren bzw.
»umgehbaren®) Datenschutzregelungen ergeben sich jedoch wesentliche und unum-
gehbare Crundziige des Datenschutzrechts. So kann beispielsweise aus einzelnen
Regelungen geschlossen werden, dass Gesundheitsdaten einen erhéhten Schutz ge-
nieflen sollen, der durch eine Einwilligung nicht vollkommen aufgehoben werden
darf. Trotzdem ist eine Einwilligung in den gesetzlich nicht anderweitig erlaubten
Umgang mit dieser besonderen Art von Daten keineswegs ausgeschlossen, wie die
Regelungin § 4a Abs. 3 BDSG zeigt, nach welcher sich die Einwilligung in diesem Fall
ausdriicklich auf diese Datenart beziehen muss. Allerdings wird man davon ausgehen
missen, dass die Inhaltskontrolle einer Formulareinwilligung in den Umgang mit
Gesundheitsdaten aufgrund des erhéhten gesetzlichen Schutzes eher streng vorzu-
nehmen ist. So wird man ein berechtigtes Interesse der verantwortlichen Stelle und
ausreichende Garantien zum Schutz der Interessen der Betroffenen fordern miissen.
Dabei ist allerdings anzumerken, dass Qualititssicherung und wissenschaftliche
Forschung grundsatzlich berechtige Interessen darstellen. Im Rahmen notwendiger
Garantien fiir die Betroffenen wird man jedoch auch auf eine gewisse Zweckbindung

423 Zur Einwilligung als Rechtsgeschaft: Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 20 m.w.N.; Gola/Schomerus, BDSG, § 4a Rdnr. 2.
424 Vgl. die Forderung des BVerfG, o. Fn. 400 (Schweigepflicht-Klausel), RDV 2007, 20, juris Rdnr. 29ff., nach der Ermdglichung informa-
tionellen Selbstschutzes fiir Versicherte in der privaten Berufsunfahigkeitsversicherung.
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und Erforderlichkeit sowie ausreichende technisch-organisatorische Sicherheitsmaf-
nahmen zu achten haben und insoweit verbindliche Zusagen machen miissen.

6.5.4.5 Widerruflichkeit der Einwilligung

Die Betroffenen haben grundsitzlich das Recht, die von ihnen erteilte Einwilligung
zu widerrufen.+s Zwar wird dies im BDSG im Unterschied zu § 12 Abs. 2 Nr. 4 TMG
nicht generell, sondern nur im Hinblick auf den Adresshandel (s 28 Abs. 3a BDSG)
explizit festgehalten. Der Grundsatz der Widerruflichkeit ist aber Ausdruck des in-
formationellen Selbstbestimmungsrechts, welches Hintergrund der Erlaubnis des
Datenumgangs durch Einwilligung ist. Allerdings wirkt der Widerruf nur fiir die Zu-
kunft und entzieht bereits erfolgten Erhebungs- und Verwendungsakten nicht nach-
traglich die Rechtsgrundlage. Eine gesetzliche Ausnahme von der Widerruflichkeit
der Einwilligung gilt im Rahmen von klinischen Arzneimittelstudien nach dem
AMG. #¢

6.5.4.6 Allgemeines Forschungsregister auf Basis einer Einwilligung

Auch vor dem AGB-rechtlichen Hintergrund stellt sich die Frage, ob und inwieweit
ein allgemeines (nicht-krankheitsspezifisches, aber patientenbezogenes) Forschungs-
register, welches nach den Ausfiihrungen zur gesetzlichen Forschungsklausel (s 28
Abs. 6 N1. 4 BDSG) nicht auf diese gestiitzt werden kann und fiir das es nach gelten-
dem Recht auch keine spezialgesetzliche Erlaubnis gibt, auf Grundlage einer Einwil-
ligung der betroffenen Patienten errichtet werden kénnte.

Soweit keine gesetzliche Erlaubnis vorliegt, kommt zwar wie gesehen grundsitzlich
eine Einwilligung als Rechtsgrundlage fiir den Datenumgang in Betracht. Aufgrund
der besonderen Bedeutung, die das Gesetz der Selbstbestimmung des Patienten auch
in Bezug auf seine Daten beimisst und den dementsprechenden Restriktionen bei
den Erlaubnisnormen, spielt die Einwilligung im geltenden Datenschutzrecht eine
zentrale Rolle. Dies gilt gerade auch fiir den Umgang mit Patientendaten zu For-
schungszwecken.+”

Wird ein Forschungsvorhaben datenschutzrechtlich auf eine Einwilligung gestiitzt,
so bestimmt sich die Zweckbindung nach dieser Einwilligung. +* Zu einem konkre-
ten (Forschungs-)Zweck erteilte Einwilligungen lassen sich folglich nicht einfach
auf den Zweckrahmen der wissenschaftlichen Forschung nach § 40 Abs. 1 BDSG er-
weitern.+9 Auflerdem stellt § 40 Abs. 1 BDSG wie bereits ausgefiihrt keine Erlaubnis-
norm dar, sondern eréffnet in Verbindung mit einem an konkrete Forschungsvor-
haben oder Krankheitsregister gebundenen Zuldssigkeitstatbestand lediglich die

425 Bergmann/Mdhrle/Herb, BDSG, § 4a Rdnr. 23ff.; Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 94 m.w.N. Vgl. auch die Begr. zu Art. 2
des gednderten Vorschlags zur Datenschutzrichtlinie 95/46/EG, abgedruckt bei Dammann/Simitis, EG-Datenschutzrichtlinie, und
OLG Hamburg, Urt. v. 04.03.2009 - 5 U 260/08, RDV 2009, 178. Restriktiver Gola/Schomerus, BDSG, § 4a Rdnr. 38, die zwar zundchst
von eine regelmaBigen Riicknehmbarkeit ausgehen, um dann auszufiihren, dass dies nicht willkiirlich, sondern nach Treu und
Glauben nur dann erfolgen sollte, ,wenn fiir ihre Erteilung maBgebliche Griinde entfallen sind, sich wesentlich gedndert oder die
tatsdchlichen Voraussetzungen fiir die Erteilung sich verandert haben®.

426 S.obenS. 68.

427  Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 23, mit Kritik an der mangelnden Beachtung dieser Rechtslage; vom juristischen Ergebnis
her gleich: Simitis, a.a.0., § 4a Rdnr. 55, § 28 Rdnr. 295 (zu sensitiven Daten).

428 Bergmann/Mohrle/Herb, BDSG, § 40 Rdnr. 16.

429 Bergmann/Mdhrle/Herb, BDSG, § 40 Rdnr. 16.
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Verwendung fiir andere, aber ebenfalls bestimmte Zwecke (sekunddre Forschungs-
zwecke).

Informiertheit und Bestimmtheit der Einwilligung

Fraglich ist aber, ob eine Einwilligung dennoch als Rechtsgrundlage fiir ein allge-
meines Forschungsregister in Betracht kommt, wenn man die in der Erklarung des
Patienten enthaltenen Zwecke und sonstigen Mafigaben eben entsprechend weit
fasst. Dies konnte aufgrund der allgemein geltenden Anforderungen an die Be-
stimmtheit der Einwilligung ausscheiden.°

Solche Anforderungen konnen zundchst den Informationspflichten der verantwort-
lichen Stelle entnommen werden. Die Punkte, tiber welche diese Stelle den Betroffe-
nen vor Einwilligung aufzuklaren hat, sind auch fiir die Bestimmtheit der Einwilli-
gung mafdgeblich. Hierzu schreibt § 4a Abs. 1 S. 2 BDSG vor allem vor, dass der Be-
troffene auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung hin-
zuweisen ist.#* Daraus ist jedoch keine Beschrankung der Aufkldrung auf den Zweck
des Datenumgangs zu entnehmen; dieser wird lediglich besonders hervorgehoben. +
Da eine Einwilligung immer mit der Erhebung von Daten beim Betroffenen einher-
geht, kommt insoweit auch § 4 Abs. 3 BDSG zur Anwendung, der in seinem Satz 1
weiter eine Unterrichtung des Betroffenen durch die verantwortliche Stelle tiber fol-
gende Punkte vorschreibt, soweit dieser nicht bereits auf andere Weise hiervon
Kenntnis erlangt hat:

1. dieIdentitat der verantwortlichen Stelle,

2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und

3. die Kategorien von Empfangern, soweit der Betroffene nach den Umstinden
des Einzelfalles nicht mit der Ubermittlung an diese rechnen muss. 3

Mit den zuletzt genannten Ubermittlungen diirfte der Betroffene im Hinblick auf
Sekundédrnutzung zur Qualitatssicherung oder Forschung nicht rechnen miissen, im
Gegensatz zur Behandlung, wo eher mit der Weitergabe an einen nachbehandelnden
Arzt gerechnet werden muss (was aber aus Griinden der Schweigepflicht auch geson-
dert zu rechtfertigen ist). Daraus wird deutlich, dass zumindest die zunichst verant-
wortliche Stelle konkret bestimmt und dem Betroffenen mitgeteilt werden muss.
Potenzielle Datenempfanger miissen zumindest ihrer Kategorie nach bestimmt und
mitgeteilt werden, wobei im Rahmen der Einwilligung diese Kategorien genauer zu
beschreiben sind als bei blofRen Hinweisen nach § 4 Abs. 3 S. 1 BDSG, da sich die Ka-
tegorien hier nicht aus dem Gesetz ergeben. Jedenfalls eigenverantwortliche Dritte
(also nicht bloR weisungsabhidngige Auftragsdatenverarbeiter) sollten als Empfanger
einer Datentibermittlung und damit nachfolgend verantwortliche Stellen vor diesem
Hintergrund, soweit moglich, nicht nur ihrer Kategorie nach, sondern konkret be-
nannt werden. +#

430 Allgemein zu diesen Anforderungen: Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 77ff.

431 Sowie ggf. - fiir die Frage der Bestimmtheit weniger von Bedeutung - auf die Folgen der Verweigerung der Einwilligung.

432 Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 72 m.w.N.; Bergmann/Mohrle/Herb, BDSG, § 4a Rdnr. 75ff.

433 Soi. E. auch Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 72 m.w.N.; Bergmann/M¢éhrle/Herb, BDSG, § 4a Rdnr. 81.

434 Uneingeschrankt fordert dies Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 72, 80 m.w.N., im Hinblick auf die Ubermittlungsempfin-
ger. Dies ist jedenfalls nicht zwingend auf reine Auftragsdatenverarbeiter als andere, nicht eigenverantwortliche Form von Daten-
empfangern zu Gibertragen, welche aber auch ihrer Kategorie nach bestimmt sein sollten (Gola/Schomerus, BDSG, § 4 Rdnr. 33ff.)
und dies jedenfalls aus Griinden der Schweigepflicht sein missen.
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Auch im Hinblick auf den Zweck enthalt § 4 Abs. 3 S. 1 Nr. 2 BDSG einen iiber § 4a
Abs. 18. 2 hinausgehenden Hinweis, indem namlich nicht mehr nur von ,,Zweck®,
sondern von ,,Zweckbestimmung* gesprochen wird, was auf eine hoheren Konkre-
tisierungsbedarf hinweist. Ein entsprechender Ansatz findet sich auch in § 4a Abs. 2
BDSG, wonach gerade im ,,Bereich der wissenschaftlichen Forschung® eine Ausnah-
me vom Regelschriftformerfordernis (Abs. 1S. 3) vorliegt, ,wenn durch die Schrift-
form der bestimmte Forschungszweck erheblich beeintrachtigt wiirde®, in ,diesem
Fall sind der Hinweis nach Absatz1 Satz 2 [auf den Zweck] und die Criinde, aus denen
sich die erhebliche Beeintrichtigung des bestimmten Forschungszwecks ergibt,
schriftlich festzuhalten®, Bei § 4a Abs. 2 BDSG handelt es sich zwar zundchst nur um
eine formelle Vorschrift, aus der aber auch Schlussfolgerungen zum Inhalt der Ein-
willigung gezogen werden konnen. s So spricht der Wortlautbefund letztlich dafiir,
auch bei der Einwilligung einen bestimmten Zweck, gerade auch im Hinblick auf die
Forschung, als Wirksamkeitsvoraussetzung anzunehmen. Dies kénnte zur Folge ha-
ben, dass sich allgemeine Forschungsregister, soweit noch ein Personenbezug der
dort vorliegenden Daten besteht, nicht auf die Einwilligung der Betroffenen stiitzen
kénnen.

Zudem ist es Sinn und Zweck dieser Aufkldrungspflichten, die auch den Inhalt der
Einwilligung bestimmen, dem Betroffenen Bedeutung und Tragweite seiner Einwil-
ligung und des darauf gestiitzten Datenumgangs zu verdeutlichen.#¢ So soll dem Be-
troffenen letztlich nicht nur eine von duflerem Zwang, sondern auch eine von Fehl-
vorstellungen freie Entscheidung ermoglicht werden (vgl. s 4a Abs. 1S. 1 BDSG).

Auch hat das Bundesverfassungsgericht entschieden, dass private Personenversiche-
rer kein Recht haben, von ihren Versicherten eine pauschale Schweigepflichtentbin-
dung zur Priifung der Leistungspflicht zu verlangen, jedenfalls in einer Situation, in
welcher diese durch in der Branche inhaltlich weitgehend einheitliche Formulare
vorgegeben wurde.+’ Den Versicherten muss es demnach im Sinne eines informatio-
nellen Selbstschutzes zumindest freigestellt werden, im Leistungsfall Einzelermach-
tigungen fiir jede bei einer behandelnden Person oder Institution angeforderte Aus-
kunft zu erteilen oder zu verweigern, ggf. eben mit negativen Konsequenzen fiir die
Leistungsregulierung.

Diese Rechtsprechung deutet Grenzen an fiir die Ansitze, von einem bestimmten
informed consent” zu einem nicht vollkommen uninformierten, aber doch weiter
gefassten ,,broad consent” iiberzugehen, und spricht eher fiir das Konzept des ,,dy-
namic consent”, also der repetitiven Einholung von Einwilligungen nicht nur bei
Aufnahme in das Register, sondern auch immer dann, wenn sich ein neues For-
schungsprojekt konkretisiert hat und hierfiir auf das Register zugegriffen werden

435 Nach Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 77, beschrankt sich die inhaltliche Bestimmtheit der Einwilligung zwar nicht auf
formale Anforderungen. Auch diese Ansicht schlieBt aber nicht aus, aus solchen Anforderungen, wie vorliegend vertreten, gewisse
inhaltliche MaRgaben abzuleiten. Zwingend ist der vorliegend vertretene Schluss zwar nicht, da die Ausnahme von der Schrift-
formerfordernis nicht unbedingt im Zusammenhang mit der sonst erforderlichen Bestimmtheit gesehen werden muss. So kénn-
ten fiir eine Ausnahme vom Schriftformerfordernis héhere Anforderungen an die Bestimmtheit (des Zwecks) gelten als im Ubrigen
(bei Einhaltung der Schriftform), beispielsweise weil sich die Rechtfertigung der Ausnahme (Forschungszweck erheblich durch
Schriftform beeintrdchtigt) ggf. nur priifen lasst, wenn ein konkreter Zweck angegeben ist. Allerdings erscheint es naheliegender
an eine schriftliche Einwilligung die gleichen BestimmtheitsmaRstdbe anzulegen wie an eine die Schriftform der Einwilligung
ersetzende interne schriftliche Festlegung, da das eine das andere ersetzen, also im Ergebnis dquivalent sein soll.

436 LfD NW, 17. Datenschutz- u. Informationsfreiheitsbericht, 2005, S. 129; Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 77.

437  BVerfG, Beschl. v. 23.10.2006 - 1 BVR 2027/02 (Schweigepflicht-Klausel), BVerfGK 9, 353 = RDV 2007, 20.
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soll.#® Zwingend erscheint die Ubertragung der fiir private Versicherungsverhaltnis-
se ergangenen Rechtsprechung auf die grundsatzlich privilegierte wissenschaftliche
Forschung jedoch nicht.+* Eine Orientierung hieran liegt aber gleichwohl nicht fern.
So fordert auch die ganz iiberwiegende Meinung in der datenschutzrechtlichen Lite-
ratur eine hinreichende Bestimmtheit fiir die Einwilligung und lehnt Blanketter-
machtigungen oder pauschal gehaltene Erklarungen ab. #°

Auf ein Mindestmaf an Bestimmtheit wird man damit jedenfalls auch bei einem
»broad consent” nicht verzichten kénnen. Allerdings erscheint es vertretbar, die An-
forderungen an diese zu reduzieren, *' gerade wenn die Betroffenen iiber die spdtere
Verwendung informiert werden oder zumindest praktikable Informationsméoglich-
keiten haben, sodass sie konkret informiert iiber die eventuelle Ausiibung ihres
Widerrufsrechts entscheiden kénnen.

Die Landesbeauftragte fiir den Datenschutz in NRW vertrat in ihrem 2005 veréffentlichten
17. Datenschutzbericht daher die Auffassung, dass ein Forschungsregister in der Re-
gel selbst dann unzuldssig sei, wenn die Betroffenen darin eingewilligt hitten.
Denn Voraussetzung einer wirksamen Einwilligung sei die umfassende und detail-
lierte Aufklarung tiber ,das konkrete Ziel, die zu diesem Zweck vorgesehene Daten-
verarbeitung einschliellich der Speicherdauer®. Ein allgemeines Forschungsregister
diene jedoch keinem entsprechend begrenzten Zweck, sondern stelle eine ,Daten-
vorratshaltung von unbestimmter Dauer fiir noch nicht bestimmte Forschungsvor-
haben dar”. ,Bedeutung und Tragweite derartiger Verzeichnisse“ seien kaum tiber-
schaubar. Mangels hinreichend bestimmter Aufklirung kénnten die Betroffenen
allenfalls ,unspezifische Generaleinwilligungen® erteilen, die datenschutzrechtlich
nicht wirksam seien. Daher bediirften, so die Landesbeauftragte, personenbezogene
Forschungsregister einer spezifischen gesetzlichen Crundlage, ,,die Zweck, Art und
Umfang der Datenverarbeitung, Zugriffsrechte, Verantwortlichkeiten, Datenpflege,
Schutzrechte der Betroffenen und dergleichen mehr regelt”. Dem schliefdt sich bei-
spielsweise Simitis an. 4 Die Landesbeauftragte geht aber so weit, ihre Aussage selbst
auf Krankheitsverzeichnisse zu erstrecken, in denen ,,ausschlieflich Name und Ad-

438 Aus ethischer und pragmatischer Sicht eher skeptisch gegentiber dem ,dynamic consent”: Steinsbekk/Myskja/Solberg, Broad
consent versus dynamic consent in biobank research, European Journal of Human Genetics 2013, S. 897ff.

439 Die Privatversicherungen sind grundrechtlich tiber die Berufsfreiheit nach Art. 12 Abs. 1 GG geschiitzt, welche jedoch unter einem
expliziten Gesetzesvorbehalt steht, der eine Einschrankung der Berufsausiibung grundsatzlich aus allen Griinden des Gemein-
wohls und damit erst recht aufgrund kollidierender Grundrechte wie dem auf informationelle Selbstbestimmung erlaubt. Die
Wissenschaftsfreiheit nach Art. 5 Abs. 3 S. 1 GG steht demgegeniiber unter keinem Gesetzesvorbehalt, sondern kann nur durch kol-
lidierendes Verfassungsrecht eingeschrankt werden, wobei es auch hier primar Aufgabe des Gesetzgebers ist, einen schonenden
Ausgleich (praktische Konkordanz) zwischen den widerstreitenden Belangen herzustellen (s. hierzu auch oben S. 42ff.) - und im
Gesetz finden sich eben einige Anhaltspunkte, die auch fiir die wissenschaftliche Forschung Einwilligungen zu einem bestimmten
Zweck verlangen.

440  Simitis, in: Simitis (Hg.), BDSG, § 4a Rdnr. 77 m.w.N.; Bergmann/Mohrle/Herb, BDSG, § 4a Rdnr. 78.

441  In diese Richtung einer ,breiten Einwilligung®, wobei auch hier darauf hingewiesen wird, dass wo immer méglich Spezifizierungen
vorzunehmen sind: Arbeitskreis Medizinischer Ethik-Kommissionen, Mustertext zur Spende, Einlagerung und Nutzung von Bioma-
terialien sowie zur Erhebung, Verarbeitung und Nutzung von Daten in Biobanken, empfohlen gemdaR Beschluss vom 09.11.2013,
http://www.ak-med-ethik-komm.de/documents/MustertextBiobankenVersion9.11.2013.doc.

442 Rechtliche Auskunftsanspriiche wie solche nach § 34 BDSG bestehen ohnehin; gegeniiber Benachrichtigungspflichten nach § 33
BDSG bestehen grundsatzlich viele Ausnahmen, die jedoch im vorliegenden Kontext - bei Anerkennung einer breiten Einwilli-
gung - nur sehr zuriickhalten genutzt werden diirfen. In der (aktiven) Information des Patienten iiber neue Erkenntnisse aus
seinen Daten sehen Harnischmacher u.a., Checkliste und Leitfaden zur Patienteneinwilligung, S. 132ff., dagegen eher ein ethisches
denn ein datenschutzrechtliches Problem, wobei an dieser Stelle nicht explizit auf die Problematik der breiten Einwilligung ein-
gegangen wird.

443 Hierzu und zum Rest des Absatzes: LfD NW, 17. Datenschutz- u. Informationsfreiheitsbericht, 2005, S. 128f.

444 Simitis, in: Simitis (Hg.), BDSG, § 40 Rdnr. 55 unter explizitem Bezug auf den Datenschutzbericht der LfD NW aus 2005. S.a. oben
Fn. 329 (auch zu einer dhnlichen Rechtsauffassung der LfD BW), Fn. 330.
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ressdaten betroffener Personen verzeichnet” werden, da , mit jedem Zugriff auf die-
ses [...] zugleich ein Gesundheitsdatum iibermittelt” werde.

Der letzte Punkt ldsst sogar die Zuldssigkeit der Einschaltung eines Datentreuhdn-
ders mit Einwilligung der betroffenen Patienten zur Pseudonymisierung vor Ein-
stellung in ein Forschungsregister fragwiirdig erscheinen. Insoweit sind allerdings
Metschke/Wellbrock anderer Meinung. Sie nehmen zwar grundsdtzlich die von der
Landesbeauftragten vertretene Forderung nach einer spezifischen gesetzlichen
Grundlage fiir Forschungsregister vorweg, s fithren allerdings zusatzlich aus, dass
eine solche Grundlage verzichtbar ist, wenn ,die Daten im Register anonymisiert
oder pseudonymisiert gespeichert und weitere Verfahrensvorschriften festgelegt
[werden], die eine Reidentifizierung verhindern®. 4 Vor diesem Hintergrund halten
sie ein Forschungsregister nach vorgeschalteter Pseudonymisierung durch einen
vertrauenswiirdigen und wegen des Beschlagnameschutzes (§ 97 StPO) moglichst
auch zeugnisverweigerungsberechtigten Datentreuhdnder auf Basis einer Einwilli-
gung fiir zuldssig, wenn der Betroffene ,hinreichend transparent informiert wird
und er deutlich auf seine Widerspruchsmoglichkeiten hingewiesen wird |...], solan-
ge die Modalititen der Verwendung der Daten fiir ihn tibersehbar sind*. 7 Soweit
anschliefend in das Forschungsregister nur fiir den Registertrager und zugreifende
Forscher anonyme Daten eingestellt werden, ist dann auch fiir konkrete Projekte
mangels Personenbezug (dessen Relativitit unterstellt)# keine Folgeeinwilligung
mehr notwendig. Eine erneute Einwilligung muss erst dann wieder eingeholt wer-
den, wenn ausnahmsweise fiir ein konkretes Projekt doch wieder der Personenbe-
zug, iblicherweise unter Vermittlung durch den Datentreuhdnder, hergestellt wer-
den soll. Zumindest wird man insoweit eine Pflicht zur Benachrichtigung des Be-
troffenen und die Einraumung einer ausreichenden Widerspruchsfrist fordern miis-
sen. Unter diesen Umstidnden diirften dann auch die von Metschke/Wellbrock
geforderten Bedingungen erfiillt sein. Dieser Ansicht ist zuzustimmen, so dass von
der grundsatzlichen Zuldssigkeit der Einwilligung in die Einschaltung eines Daten-
treuhdnders zur einrichtungsiibergreifenden Pseudonymisierung der Patienten-
daten auszugehen ist.

Uberdies kann nach hier vertretener Auffassung, eine Einwilligung in die Aufnahme
in ein personenbezogenes Forschungsregister, sei es auch ohne Bindung an engere
Zwecke als diejenige der wissenschaftlichen Forschung (also ein allgemeines For-
schungsregister), hinreichend bestimmt und damit grundsatzlich zuldssig ausge-
staltet werden, »° jedenfalls wenn der Zugriff auf die Daten in diesem Register fiir ein

445  Metschke/Wellbrock, Datenschutz in Wissenschaft und Forschung, Abschnitt 8, S. 44: ,Der Aufbau personenbezogener Register
ausschlieRlich auf der Grundlage einer Einwilligung der Betroffenen ist nicht datenschutzgerecht, weil fiir die Betroffenen nicht
tibersehbar ist, wer welche Daten wann und wo fiir welche Zwecke verwenden wird".

446 Metschke/Wellbrock, Datenschutz in Wissenschaft und Forschung, Abschnitt 8, S. 44f., wobei auf S. 45 davor gewarnt wird, dass
selbst ,ein in einem Register gespeicherter pseudonymisierter Einzeldatensatz [...] [noch] ein erhebliches Re-Identifizierungs-
potenzial in sich bergen” kann, weshalb z.B. nicht das komplette Geburtsdatum, sondern nur ,Gruppen mit weniger Merkmalsaus-
pragungen” verwendet werden sollten.

447  Metschke/Wellbrock, Datenschutz in Wissenschaft und Forschung, Abschnitt 8, S. 44, allgemein zum Datentreuhdnder: Ab-
schnitt 6.2, S. 35, zu Pseudonymisierungsverfahren mit dessen Hilfe, Abschnitt 3.5, S. 19ff.

448 S.oben S. 11ff.

449 In diese Richtung auch Weichert, Aktuelle Herausforderungen des Datenschutzes im Bereich der medizinischen Forschung, Ab-
schnitt IV (Personenbezug); der Datentreuhdnder sollte zudem fiir die Wahrung der Betroffenenrechte zustandig sein, Weichert,
a.a.0., Abschnitt V.

450 Auch Weichert, Aktuelle Herausforderungen des Datenschutzes im Bereich der medizinischen Forschung, Abschnitt V.am Anfang,
sieht in der Einwilligung eine Grundlage fiir nicht-krankheitsspezifische, medizinische Forschungsregister, ohne deren Zuldssigkeit
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konkretes Projekt im Sinne eines ,,dynamic consent* der Pflicht zur erneuten Einho-
lung einer Einwilligung unterliegt.

Angemessenheit der Einwilligung

Die von manchen Autoren fiir eine spezielle gesetzliche Grundlage vorgesehenen Be-
dingungen fiir Forschungsregister®' lieen sich auch in eine Einwilligungslésung
integrieren.

Eine in einem formellen Gesetzgebungsverfahren getroffene Regelung hat zwar in
der Regel eine hohere Angemessenheitsgewdhr als einseitig formularmafig vorge-
gebene Einwilligungserklarungen. Letztlich diirfte es aber mehr auf die inhaltliche
Angemessenheit denn auf die Form der Erarbeitung der Bedingungen ankommen.

Dies gilt zumal, wenn bei der Erarbeitung der Bedingungen, unter denen die Ein-
willigung vom betroffenen Patienten erteilt wird und welche ausdriicklich in dieser
enthalten sind oder auf welche (statisch) verwiesen wird, unabhangiger datenschutz-
rechtlicher Sachverstand und eventuell auch die Aufsichtsbeh6rden sowie Patienten-
vertreter hinzugezogen werden.#* Soll eine Einwilligung Rechtsgrundlage einer
Datenverarbeitung sein, dann gehort es ohnehin auch zu den Kontrollrechten der
Datenschutzaufsichtsbehérden, die Einhaltung der Bedingungen unter denen die
Einwilligung steht, zu kontrollieren.

Eine dynamische Verweisung auf ein Bedingungswerk, welches von Zeit zu Zeit oder
aus besonderem Anlass iiberarbeitet werden kann und dann ohne erneute Einwilli-
gung wirksam werden soll, wire hingegen selbst bei Behordenbeteiligung proble-
matisch und ohne Widerspruchsmoglichkeit fiir die Betroffenen klar unzulissig.
Insoweit konnte aber der Vertrauensschutz fiir die betroffenen Patienten im Rahmen
einer individuellen Einwilligungslésung sogar weiter gehen als bei einer weniger
transparenten und weniger dem Vertrauensschutz zuganglichen generellen spezial-
gesetzlichen Regelung.

Amrechtssichersten wire freilich die explizite gesetzliche Flankierung einer Einwil-
ligungslosung fiir allgemeine Forschungsregister, welche aber nach hier vertretener
Auffassung im Rahmen eines ,dynamic consent* bzw. einer Datentreuhdnderlésung
nicht zwingend erforderlich ist.

generell in Frage zu stellen, auch wenn er im Allgemeinen (Abschnitt IV, Einwilligung) im Sinne des ,informed consent” hinrei-
chend bestimmten Informationen iiber Zweck usw. fordert.

451 U.a. LfD NW, 17. Datenschutz- u. Informationsfreiheitsbericht, 2005, S. 129; s.a. 0. S. 100.

452  Ggf. konnte auch die Regelung zur Priifung von beruflichen Verhaltensregeln durch die Aufsicht nach § 38a BDSG entsprechend
herangezogen werden.
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6.6  Fiir Kliniken relevante Datenschutzvorschriften
der Bundeslander

6.6.1 Baden-Wiirttemberg

Relevante Landesgesetze:

® Landeskrankenhausgesetz (LKHG BW )4
= Landesdatenschutzgesetz (LDSG BW)#+

6.6.1.1 Auf Kliniken anwendbare Datenschutzvorschriften

Die Datenschutzregeln im 7. Abschnitt des LKHG BW gelten nach § 43 Abs. 1 LKHG BW
fiir Krankenhduser im Sinne von § 107 Abs. 1 SGB V sowie entsprechend fiir Vorsorge-
und Rehabilitationseinrichtungen nach § 107 Abs. 2 SCB V.45

In § 107 SCBV sind Krankenhauser sowie Vorsorge- und Rehabilitationseinrichtungen
(,Reha-Krankenhduser”) nach ihrer umgangssprachlichen Wortbedeutung, also sehr
weit definiert. Damit fallen zunédchst alle Arten von Krankenhdusern, unabhingig
von ihrer Tragerschaft (sei sie 6ffentlich, kirchlich oder privat), von Zulassungsstatus
und offentlicher Férderung, in den Geltungsbereich der genannten Datenschutzre-
gelungen.

Explizit ausgenommen werden aber Krankenhduser sowie Vorsorge- oder Rehabili-
tationseinrichtungen, deren Trager der Bund ist (§ 43 Abs. 1 S. 3 LKHG BW).

Auch gelten die Vorschriften des Datenschutz-Abschnitts fiir Krankenhduser, die von
Religionsgemeinschaften oder diesen zuzuordnenden Einrichtungen betrieben wer-
den, ohne Riicksicht auf deren Rechtsform nur, soweit die Religionsgemeinschaften
bis zum 01.01.2008 im Einzelnen keine gleichwertigen Regelungen zum Schutz per-
sonenbezogener Daten getroffen haben (§ 43 Abs. 2 S. 1 LKHG BW). #¢ Allerdings bleibt
die Anwendung von § 49 LKHG BW unberiihrt (§ 43 Abs. 2 S. 2 LKHG BW), wonach es
kein unbefugtes Offenbaren im Sinne besonderer gesetzlicher Geheimhaltungspflich-
ten darstellt, wenn Patientendaten unter den Voraussetzungen der §§ 45 bis 48
LKHG BW weitergegeben werden. Dies ist insbesondere vor dem Hintergrund der
nach § 203 Abs. 1 Nr. 1 StGB statuierten und sanktionierten drztlichen Schweigepflicht
zu sehen, welche auch fiir Religionsgemeinschaften zwingendes staatliches Recht
darstellt. Diese Schweigepflicht kann als eigenstandige Schranke und im Gegensatz
zum Datenschutzrecht (im engeren Sinne) nur durch staatliches, nicht aber durch
kirchliches Recht durchbrochen werden, so jedenfalls die Wertung des baden-wiirt-
tembergischen Cesetzgebers. Aus verfassungsrechtlichen Griinden - weil die kirch-
liche Selbstbestimmung nicht die fiir alle Schweigeverpflichteten geltende allgemei-
ne Schranke des § 203 StGB suspendieren kann - wird dies auch dariiber hinaus so

453  Zuletzt gedndert durch Gesetz vom 02.07.2013.

454 Zuletzt gedndert durch Gesetz vom 03.12.2013.

455 Der allgemeine Anwendungsbereich des LKHG BW ist nach dessen § 2 Abs. 1 zwar enger: Erfasst werden grundsatzlich nur nach
dem KHG offentlich geforderte Krankenhduser. Allerdings bleiben nach § 2 Abs. 4 LKHG BW ,Vorschriften dieses Gesetzes, die sich
ausdriicklich auf andere Krankenhauser oder auf Vorsorge- oder Rehabilitationseinrichtungen beziehen” unberiihrt. Damit gelten
die Vorschriften zum Datenschutz in den §§ 43ff. LKHG BW auch fiir Krankenhauser, die im Ubrigen nicht in den Anwendungs-
bereich des Gesetzes fallen. Fiir Universitatskliniken, auf die das LKHG BW nur partiell Anwendung findet, wird die Geltung der
Datenschutzvorschriften des 7. Abschnitts in § 2 Abs. 2 LKHG BW explizit klargestellt.

456  Dies stellt eine der oben (S. 80f.) erwahnten Offnungsklauseln im staatlichen Recht zu Gunsten abweichender kirchlicher Regelun-
gen dar.
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gesehen. %7 Deshalb sind auch fiir Krankenhiuser in kirchlicher Tragerschaft insoweit
die 5§ 45 bis 48 LKHG mafdgeblich und entsprechend anzuwenden. Diese schweige-
pflicht-fokussierte Anwendung des staatlichen Datenschutzrechts entbindet die
kirchlichen Krankenhduser allerdings nicht davon, ihr gegebenenfalls ebenfalls ein-
schligiges kirchliches Datenschutzrecht parallel anzuwenden. Damit erhohen sich
insgesamt die Hiirden fiir eine Ubermittlung bzw. ein Offenbaren patientenbezoge-
ner Daten, da letztlich die jeweils strengste Regelung eingehalten werden muss.
Wohl auch vor diesem Hintergrund wurden in Baden-Wiirttemberg von den Reli-
gionsgemeinschaften fiir Krankenhduser in kirchlicher Tragerschaft, sowohl der
evangelischen*® als auch der katholischen Kirche, " keine Sonderregelungen zum
Patientendatenschutz erlassen, so dass insoweit ausschlieflich die Regeln des LKHG
gelten.

Zudem wird die Datenverarbeitung fiir Zwecke wissenschaftlicher Lehre oder For-
schung ausdriicklich vom Anwendungsbereich der Datenschutzvorschriften des LKHG
ausgenommen (§ 43 Abs. 3 LKHG BW). Gemaf} § 46 Abs. 1 S. 1 Nr. 2a LKGH BW ist je-
doch eine Dateniibermittlung auch zuldssig, soweit sie zur Durchfithrung medizini-
scher Forschungsvorhaben des Krankenhauses erforderlich ist. Diese spezielle Erlaub-
nisnorm hat insoweit Vorrang vor der Herausnahme der Forschungszwecke aus dem
allgemeinen Geltungsbereich nach § 43 Abs. 3 LKHG BW und fiihrt entsprechende
Dateniibermittlungen einer besonderen Regelung zu, da die allgemeinen Regeln hier-
fiir vom Landesgesetzgeber als nicht passend empfunden wurden.* Allerdings ist die
datenschutzrechtliche Zuldssigkeit der eigentlichen (internen) Durchfithrung des
Forschungsvorhabens selbst nicht im LKHGC geregelt. Da die Ubermittlungserlaubnis
nach § 46 Abs. 1S. 1 Nr. 2a LKGH BW jedoch an die Durchfithrung medizinischer For-
schungsvorhaben des Krankenhauses (als itbermittelnder Stelle) ankniipft, diirfte eine
solche Ubermittlung in rechtlicher Hinsicht nur in Betracht kommen, wenn auch das
Forschungsvorhaben an sich zuldssig ist. Letzteres setzt voraus, dass die auferhalb
des LKHG BW geregelten origindren Zulissigkeitsvoraussetzungen fiir die Datenver-
arbeitung zu Forschungszwecken vorliegen, welche fiir eine Ubermittlung dann zu-
sdtzlichzu § 46 Abs. 1S. 1Nr. 2a LKGH BW zu priifen wéren. Dies gilt jedenfalls fiir die
Zulassigkeit des Gesamtprojektes des Krankenhauses, wenn eine Dateniibermittlung
hierfiir allein nicht ausreicht, was praktisch immer der Fall sein diirfte.

Insoweit verbleibt es bei den ,,subsididren” (nachrangigen) Regeln, auf welche § 43
Abs. 5 LKHG BW abstrakt und dynamisch mit folgenden Worten verweist: ,Soweit
sich aus diesem Gesetz nichts anderes ergibt, sind auf Patientendaten die jeweils
geltenden Vorschriften iiber den Schutz personenbezogener Daten anzuwenden. “
Welche Vorschriften dies jeweils sind, soll im Folgenden geklart werden.

457 Insbesondere zu letzterem Punkt: Beyerle, Rechtsfragen medizinischer Qualitatskontrolle, S. 132f.

458  Sieper, in: Bold/Sieper, LKHG BW, § 43 Rdnr. 7; aktuell bestatigt durch Auskunft des Datenschutzbeauftragten der ev. Landeskirche
Wiirttemberg vom 27.02.2014.

459 Sieper, in: Bold/Sieper, LKHG BW, § 43 Rdnr. 6: Zwar wurde nach Einfiigung der entspr. Offnungsklausel in das LKHG BW ein neuer
§ 19a in die Anordnung iiber den kirchlichen Datenschutz (KDO) der katholischen Bistiimer Freiburg und Rottenburg-Stuttgart auf-
genommen, der jedoch nur wieder auf das LKHG zuriickverweist, soweit die KDO nichts anderes bestimmt, was sie im Hinblick auf
den Patientendatenschutz nicht tut.

460  Auf kirchliche Krankenhduser, die weder in Tragerschaft der evangelischen noch der katholischen Kirche, sondern in der anderer
Religionsgemeinschaften stehen, wird in diesem Gutachten nicht weiter eingegangen. Dabei diirfte es sich aber um seltene Falle
handeln. Abweichende Ergebnisse kimen auch nur insoweit in Betracht, als diese Religionsgemeinschaften spezifische Vorschrif-
ten zum Patientendatenschutz erlassen hatten (bzw. zum Beschaftigtendatenschutz, s.u. Kap. 1.15, S. 321ff.).

461 Sieper, in: Bold/Sieper, LKHG BW, § 43 Rdnr. 13.
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Offentliche Krankenhduser

Das LKHG BW ist nach § 2 Abs. 1 Satz 1 LKHG BW auf alle Krankenhduser anwendbar,
die nach dem KHG offentlich geférdert werden. Fiir Universitdtskliniken gelten Be-
sonderheiten,* jedoch findet nach § 2 Abs. 2 LKHG BW unter anderem der Daten-
schutz-Abschnitt dieses Gesetzes auch auf sie Anwendung.

Der Datenschutz-Abschnitt des LKHG BW gilt gemafS § 43 Abs. 1 LKHG BW fiir Kran-
kenhduser im Sinne des § 107 Abs. 1 SCB V, aufler der Bund ist deren Trager. Er ist
jedoch gemaf § 43 Abs. 3 LKHG BW nicht anwendbar fiir die Datenverarbeitung fiir
Zwecke wissenschaftlicher Lehre oder Forschung. Dieser Ausschluss gilt jedoch nicht
fiir die Ubermittlungsbefugnis nach § 46 Abs. 1S. 1 Nr. 2a, da diese sich speziell auf
die Forschung bezieht und insoweit als vorrangig gegeniiber dem allgemeinen Aus-
schluss (im Ubrigen) angesehen werden kann.

Gilt subsididr das LDSG oder das BDSG?

Vorrangig gilt das LKHG BW, nachrangig gilt das LDSG BW (s 2 Abs. 5 LDSG BW und
§ 43 Abs. 5 LKHG BW). Dabei bleibt es fiir als Eigenbetriebe der 6ffentlichen Hand ge-
fithrte Kliniken, welche also unmittelbar einer Behorde oder sonstigen 6ffentlichen
Stelle des Landes, einer Gemeinde, einem Gemeindeverband oder einer sonstigen
unter der Aufsicht des Landes stehenden juristischen Person des 6ffentlichen Rechts
zugeordnet sind und tiber keine juristische Selbstandigkeit (eigene Rechtspersénlich-
keit)ss verfiigen (§ 2 Abs. 1 LDSG BW).

Das LDSG BW ist gemafd § 2 Abs. 2 LDSG BW auch auf juristische Personen des priva-
ten Rechts und sonstige Vereinigungen des privaten Rechts anwendbar, die Aufgaben
der 6ffentlichen Verwaltung wahrnehmen und an denen eine juristische Person des
offentlichen Rechts nach § 2 Abs. 1 LDSG BW mit absoluter Mehrheit beteiligt ist.

Halt die offentliche Hand nicht die absolute Mehrheit oder wird keine Aufgabe der
offentlichen Verwaltung wahrgenommen, handelt es sich ohnehin nicht um eine
offentliche Stelle im Sinne des § 2 LDSGC BW, so dass das LDSG BW nicht zur Anwen-
dung kommt. Es handelt sich dann um eine nicht-6ffentliche Stelle gemaf$ s 2 Abs. 4
S.1BDSG. Auf diese ist iber den Verweis in § 43 Abs. 5 LKHG BW das BDSG nach sei-
nem § 1 Abs. 2 Nr. 3 anwendbar, und zwar dessen allgemeinen Vorschriften sowie
gemadf § 27 Abs. 1 Satz 1 Nr. 1 BDSG der 3. Abschnitt dieses Gesetzes (Datenverarbei-
tung nicht-6ffentlicher Stellen: §§ 27-38a BDSG).

Soweit 6ffentliche Stellen und damit auch 6ffentliche Kliniken als Unternehmen mit
eigener Rechtspersonlichkeit am Wettbewerb teilnehmen, verweist § 2 Abs. 4 S. 1
LDSG BW auf die fiir nicht-6ffentliche Stellen geltenden Vorschriften des BDSG. Le-
diglich fiir Zweckverbdande, welche im Krankenhausbereich aber praktisch keine
Rolle spielen, gilt dieser Verweis nach § 2 Abs. 4 S. 2 LDSG BW nicht.

Bei einer privaten Rechtsform gilt der Verweis in § 2 Abs. 4 LDSG BW jedoch nur, wenn
die 6ffentliche Hand die Mehrheit hidlt und man annimmt, dass Krankenhduser ge-
maR § 2 Abs. 3 LDSG BW Aufgaben der 6ffentlichen Verwaltung wahrnehmen.

462 Vorrangig gilt das Universitdtsklinika-Gesetz BW, welches aber keine Datenschutzregeln enthalt.

463  Eine eigne Rechtspersonlichkeit ldge z.B. bei einer Anstalt, Korperschaft oder Stiftung offentlichen Rechts oder einer der Gesell-
schaftsformen (z.B. GmbH oder AG) des privaten Rechts vor. Eigen- bzw. Regiebetriebe sind dagegen rechtlich unselbsténdige
organisatorische Einheiten einer iibergeordneten juristischen Person der 6ffentlichen Verwaltung, welche direkten Durchgriff auf
den Betrieb und seine Leitung hat.
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Wollte man die Wahrnehmung von Aufgaben der 6ffentlichen Verwaltung durch
Krankenhduser verneinen, kime man fiir Kliniken in privater Rechtsform, aber im
(Teil-)Eigentum &ffentlicher Trager (unabhingig von den Mehrheitsverhaltnissen),
iiber den Verweis in § 43 Abs. 5 LKHGC unmittelbar zur Anwendung der fiir nicht-6f-
fentliche Stellen geltenden Vorschriften des BDSG. Das LDSG BW fande keine Anwen-
dung, weil die Klinik dann keine 6ffentliche Stellei.S.d. § 2 Abs. 1 und 2 LDSG ware
und somit eine nicht-6ffentliche Stelle nach § 2 Abs. 4 BDSG vorldge. Die Kranken-
hausversorgung kann jedoch im Sinne der Daseinsvorsorge auch als Aufgabe der 6f-
fentlichen Verwaltung wahrgenommen werden. Dies ist der Fall, wenn ein Kranken-
haus in 6ffentlicher Tragerschaft steht oder ein privater Krankenhaustriger beliehen
wiirde. Fir Letzteres geniigt die Aufnahme in den Landeskrankenhausplan jedoch
nicht. Ublicherweise findet auch keine solche Beleihung im Krankenhausbereich
statt, da es sich bei der Krankenhausversorgung in aller Regel um Leistungsverwal-
tung, nicht aber um hoheitliche Eingriffsverwaltung handelt, und nur bei letzterer
eine Beleihung in Betracht kommt. * Eine 6ffentliche Tragerschaft findet sich jedoch
haufig und fithrt - bei entsprechenden Mehrheitsverhdltnissen - zur Einordnung als
offentliche Stelle nach § 2 Abs. 1, 2 LDSGC.

Trotz der Einordnung der Krankenhausversorgung als Daseinsvorsorge und damit
grundsatzlich zulassiges Tatigkeitsfeld der 6ffentlichen (Leistungs-)Verwaltung wird
man nicht bestreiten kénnen, dass diese Tatigkeit in (teils sogar zunehmendem)
Wettbewerb mit anderen Krankenhaustridgern wie insbesondere erwerbswirtschaft-
lichen Unternehmen erfolgt. Dieser Wettbewerb um die Behandlung von Patienten
und damit im Rahmen des primaren Nutzungszwecks der Daten setzt sich letztlich
bei der Sekunddrnutzung zu Zwecken der Qualitétssicherung und Forschung fort. 4
Trotz grundsatzlich gebotener (funktional) getrennter Bewertung der verschiedenen
Tatigkeitsbereiche einer Klinik nach § 2 Abs. 4 LKHG BW, der nur einschldgig ist,
»soweit” eine Teilnahme am Wettbewerb vorliegt, gelangt man daher im Ergebnis
zu einer einheitlichen Bejahung dieser Voraussetzung. 4

Damit nehmen jedenfalls Krankenhduser 6ffentlicher Trager in privater Rechtsform
als Unternehmen mit eigener Rechtspersénlichkeit am Wettbewerb teil, weshalb fiir
diese nach § 2 Abs. 4 LDSG BW die fiir nicht-6ffentliche Stellen geltenden Vorschrif-
ten des BDSC (subsididr) Anwendung finden.

Fraglich ist, ob von einer entsprechenden Teilnahme als Unternehmen mit eigener
Rechtspersonlichkeit am Wettbewerb auch ausgegangen werden kann, wenn das
Krankenhaus mit einer eigenen, aber 6ffentlich-rechtlich ausgestalteten Rechtsper-
sonlichkeit ausgestattet ist, insbesondere also wenn es als eigenstindige Anstalt oder
Stiftung des 6ffentlichen Rechts verfasst ist. Insoweit ist fraglich, ob man noch von
einem Unternehmen sprechen kann. Als Wettbewerbsunternehmen gelten aber so-
wohl die 6ffentlich-rechtlichen als auch die privatrechtlichen Unternehmen mit

464  Abweichungen von dieser Regel kdnnen fiir die ausnahmsweise zuldssige Zwangsbehandlung im Rahmen der Unterbringung
psychisch Kranker oder des MaRregelvollzuges gelten, welche aber iiblicherweise auf spezielle Kliniken konzentriert ist. S. dazu
oben S. 69ff.

465 Zu den entsprechenden Argumenten und Gegenargumenten s.0. zum BDSG, S. 91f.

466  Andernfalls miissten doppelte Strukturen beziiglich der internen Datenschutzorganisation und der externen Datenschutzkontrolle
(Aufsicht) etabliert werden, da § 2 Abs. 4 LDSG BW im Gegensatz zu den LDSG vieler anderer Bundeslédnder (zu Bayern s.u. S. 135f.)
sowie beziiglich der Aufsicht auch dem BDSG (s.o. S. 93, Fn. 288) diese Regelungsmaterien nicht aus dem Verweis auf die Vor-
schriften fiir nicht-Gffentliche Stellen des BDSG ausnimmt. Dies konnte zu Problemen in der Rechtsanwendung fiihren und diirfte
in jedem Fall einen zusatzlichen Aufwand fiir die verantwortlichen Stellen mit sich bringen.

126



6 Anwendbares Datenschutzrecht fiir die Sekundarnutzung klinischer Daten
unter Beriicksichtigung des Landesrechts

Ausnahme der Zweckverbdnde. 7 Dies ldsst sich auch aus einem Umkehrschluss zur
Ausnahme der Zweckverbdnde begriinden: Waren offentlich-rechtliche Rechtsfor-
men von vornherein nicht als Unternehmen anzusehen, brauchten (6ffentlich-recht-
liche definierte) Zweckverbdande nicht - wie in § 2 Abs. 4 S. 2 LDSG BW geschehen -
gesondert aus der Regelung ausgenommen zu werden.

Ergebnis: Fiir alle 6ffentlich gefiihrten Kliniken gilt vorrangig das LKHG BW. Fiir als
Eigenbetriebe gefiihrte Kliniken der 6ffentlichen Hand gilt nachrangig das LDSG BW.
Fur Kliniken 6ffentlicher Trager mit eigener Rechtspersonlichkeit gilt nachrangig
das BDSG (Vorschriften fiir nicht-6ffentliche Stellen).

Private Krankenhduser

Die Ausfithrungen bei 6ffentlichen Kliniken zum Anwendungsbereich des LKHG BW
sind auf Kliniken privater Trager letztlich tibertragbar. Der allgemeine Anwendungs-
bereich des LKHG BW ist zwar nach § 2 Abs. 1 Satz 1 LKHG BW auf Kliniken beschrankt,
die nach dem KHG geférdert werden, worunter nicht alle Kliniken privater Trager
fallen. Darauf kommt es jedoch vorliegend nicht an, weil der spezifische Anwen-
dungsbereich des Datenschutz-Abschnitts des LKHG BW gemaf § 43 Abs. 1 LKHC BW
auf Krankenhduser im Sinne des § 107 Abs. 1 SGB V bezogen ist. Darunter fallen auch
Kliniken privater Triger. 4

Gilt subsididr das LDSG oder das BDSG?

Vorrangig gilt das LKHG BW, nachrangig sind die jeweils geltenden Vorschriften an-
wendbar (§ 43 Abs. 5 LKHG BW). Bei Kliniken privater Trager handelt es sich um nicht-
offentliche Stellen nach § 2 Abs. 4 Satz 1 BDSG. Auf sie sind daher (nachrangig nach
dem LKHG BW) die allgemeinen Vorschriften des BDSG und gemaf § 27 Abs. 1 Satz 1
Nr. 1BDSG der 3. Abschnitt des BDSG (§§ 27-38a: Datenverarbeitung nicht-6ffentlicher
Stellen) anwendbar. Das LDSG ist nicht (auch nicht nachrangig) anwendbar, weil
eine Klinik privater Trdger keine 6ffentliche Stelle im Sinne des § 2 Abs. 1 und 2
LDSG BW ist.

Ergebnis: Fiir Kliniken privater Trager gilt vorrangig das LKHG BW und nachrangig das
BDSG (Vorschriften fiir nicht-6ffentliche Stellen).

Zusammenfassung

Fiir alle Kliniken in Baden-Wiirttemberg, mit Ausnahme solcher, die dem Bund zu-
geordnet sind, gilt vorrangig das LKHG BW. Fiir 6ffentliche Kliniken als Eigenbetrie-
be gilt nachrangig das LDSG BW. Fiir 6ffentliche Kliniken mit eigener Rechtsperson-
lichkeit und Kliniken in privater Tragerschaft gilt nachrangig das BDSG (Vorschriften
fiir nicht-6ffentliche Stellen). Es besteht zwar eine Offnungsklausel fiir kirchliche
Krankenhduser, welche von den Religionsgemeinschaften aber nicht genutzt wurde.

6.6.1.2 Regelungen zur Forschung

Wie bereits ausgefiihrt enthdlt das LKHG BW mit § 46 Abs. 1S. 1 Nr. 2a LKGH BW le-
diglich eine besondere Regelung zur Dateniibermittlung zur Forschung (s. unten bb).

467 Bergmann/Mohrle/Herb, LDSG BW, § 2 Abschnitt 6.
468 Vgl. dazu oben bei dffentlichen Kliniken die Ausfiihrungen zu § 107 SGB V, S. 123.
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Im Ubrigen verleibt es auch fiir den Datenumgang zu Forschungszwecken bei den
jeweils subsididr anwendbaren Regeln aus dem BDSG oder dem LDSG BW (s. so-
gleich aa).

Interne Datenverwendung

Die eigentliche (interne) Vorbereitung oder Durchfithrung des Forschungsvorhabens
richtet sich damit nach den genannten nachrangig geltenden Datenschutzvor-
schriften.

Private Krankenhduser und juristisch selbstdndige dffentliche Krankenhduser

Fiir Krankenhduser privater Trager sowie solche dem Land zugeordneter 6ffentlicher
Trager mit eigener Rechtspersonlichkeit, letztlich also fiir die allermeisten Kranken-
hauser, “* gelten die Regelungen des BDSG fiir nicht-6ffentliche Stellen, von denen
fiir die Forschung mit Gesundheitsdaten § 28 Abs. 6 Nr. 4 BDSG besondere Bedeutung
hat.#° Insoweit sei auf die bereits beschriebenen Anforderungen verwiesen, die hier
nur schlagwortartig wiederholt werden: Eigenforschung, auch im Verbund, aber
keine reine Drittforschung; (bestimmtes) Vorhaben der wissenschaftlichen For-
schung; Erforderlichkeit, Angemessenheit (erhebliches Uberwiegen des wissen-
schaftlichen Interesses) und praktische Alternativlosigkeit des Datenumgangs ohne
Einwilligung.+*

Juristisch unselbstdndige dffentliche Krankenhduser

Lediglich fiir die (allenfalls noch wenigen) Krankenhduser dem Land zugeordneter
Trager, die ohne eigene Rechtspersonlichkeit als Eigen- oder Regiebetriebe der Ver-
waltung gefiihrt werden, # greift subsididr das LDSG BW.

Hier bestimmt § 15 Abs. 3 LDSG BW, dass eine ,,Speicherung oder Nutzung fiir andere
Zwecke® nicht vorliegt, ,wenn sie [...] Zwecken der Durchfiihrung eigener wissen-
schaftlicher Forschung der speichernden Stelle dient“. Dabei handelt es sich letztlich
um eine Fiktion, nach der die (interne) Datenverwendung durch Speichern und Nutzen
fiir die wissenschaftliche Eigenforschung nicht als Zweckanderung gilt, auch wenn
sie an sich eine solche ist,+: weil sie auf urspriinglich in einem Behandlungsverhalt-
nis erhobene Daten zuriickgreift. Eine entsprechende ,Sekundarnutzung® erfordert
damit keine gesonderte Erlaubnis neben derjenigen fiir die Primdrnutzung, also der
Datenverarbeitung fiir die Versorgung und verwaltungsméfige Abwicklung des Be-
handlungsverhiltnisses, die gemaf § 45 Abs. 1 LKHG BW erlaubt ist. Somit diirften
auch die strengeren Zuldssigkeitsvoraussetzungen fiir den Umgang mit Gesundheits-
daten nach § 33 Abs. 1 LDSG BW nicht greifen, da unterstellt werden darf, dass keine
zweckdndernde Verwendung vorliegt. Uberdies suspendiert Abs. 2 dieser Vorschrift
die Verarbeitung sensibler Daten fiir die Forschung im Rahmen von § 19 (Ubermittlung
zu Forschungszwecken) und § 35 (Erhebungserlaubnis und Rahmenbedingungen fiir

469  Auch, aber nicht nur in Baden-Wiirttemberg; s. auch unten S. 180, Fn. 580, in Kap. 1.6.6.9.1.
470  Zu diesen Anwendungsfragen s.o. S. 125ff.

471 Im Einzelnen s.o. S. 93ff.

472 S.soeben Fn. 469 und unten S. 180, Fn. 580.

473 Zum Charakter einer fiktiven Annahme: Bergmann/Mahrle/Herb, LDSG BW, § 15 Anm. 1.4, 4.2.
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Forschungseinrichtungen) LDSG BW von diesen strengeren Anforderungen, was nach
Sinn und Zweck auch auf die interne Eigenforschung zu iibertragen ist.

In Bezug auf die allgemeinen Voraussetzungen wissenschaftlicher Eigenforschung kann
auf die Ausfithrungen zu § 28 Abs. 6 Nr. 4 BDSG verwiesen werden.#+ Im Unterschied
zu dieser Bundesnorm besteht vorliegend zwar einerseits keine Beschrankung auf be-
stimmte Forschungsvorhaben, andererseits aber auch keine Erstreckung auf andere
Verwendungsformen als die der Speicherung und Nutzung. Insbesondere wird folglich
keine Dateniibermittlung an Dritte erfasst. Damit scheidet die Rechtfertigung ,, koope-
rativer Eigenforschung im Verbund® auf dieser Grundlage aus, soweit andere beteiligte
Einrichtungen in diesem Rahmen Zugriff auf personenbezogene Daten erhalten sollen.
Reine Drittforschung erfiillt ohnehin nicht das Kriterium der Eigenforschung.

Das Fehlen einer Beschrankung auf bestimmte Forschungsvorhaben sowie die Erfas-
sung nicht nur der Nutzung, sondern auch der Speicherung fiir sekundire Zwecke
lasst die Errichtung eines einrichtungsinternen allgemeinen Forschungsregisters
auf Basis von § 15 Abs. 3 LDSG BW vertretbar erscheinen.

Soweit die Sekundadrnutzung zu Forschungszwecken allerdings nicht nur eine (tem-
pordre) Nutzung im datenschutzrechtlichen Sinn darstellt, sondern personenbezo-
gene Daten separat zu Forschungszwecken gespeichert werden, kann dies zwar auch
iiber § 15 Abs. 3 LDSG BW gerechtfertigt werden. Dann diirften jedoch die fiir die Ver-
arbeitung personenbezogener Daten durch Forschungseinrichtungen geltenden An-
forderungen des § 35 LDSG BW anzuwenden sein.+s Die in § 35 Abs. 1S. 1, 2 LDSC BW
enthaltene Erhebungserlaubnis fiir Forschungszwecke ist fiir die Sekunddrnutzung
bereits zur Behandlung erhobener Daten irrelevant. Allerdings kniipft § 35 Abs. 1S. 3
LDSG BW auch an die Speicherung fiir Zwecke der wissenschaftlichen Forschung an
und bindet die kiinftige Verarbeitung an diesen Zweckrahmen.#¢ Dies ist auch fiir
eine separate Speicherung gemaf$ § 15 Abs. 3 LDSG BW zu beachten, welche unabhin-
gig von einer primar zu Behandlungszwecken gefiihrten Patientenakte ist. Fiir diese
separate Speicherung gilt auch die unbedingte Pseudonymisierungspflicht nach § 35
Abs. 2S. 2, 3 LDSG BW sowie die Pflicht zur Anonymisierung, sobald dies nach dem
Forschungszweck moglich ist (S. 1).47

Fillt die in § 15 Abs. 3 LDSG BW vorausgesetzte primdre Erlaubnis weg, zum Beispiel
mit Ablauf der Aufbewahrungsfristen fiir Patientendaten, +* fehlt es fiir die Zukunft
auch an einer Erlaubnis fiir die Sekundarnutzung (einschlieRlich der Speicherung),
soweit diese noch personenbezogen erfolgt. Entweder miissen unter dieser Bedingung
die noch personenbezogenen (einschliellich der pseudonymen) Daten in einer sepa-

474 Lur Eigenforschung s.o. S. 94ff., zur Wissenschaftlichkeit der Forschung s.o. S. 97f.

475 Hier stellt sich die Frage, ob die als Eigen- oder Regiebetriebe gefiihrten Kliniken, wie von § 35 Abs. 1 S. 1 LDSG BW gefordert,
offentliche ,Stellen mit der Aufgabe unabhéngiger wissenschaftlicher Forschung” sind. Im Gegensatz zur Lage bei den (ohnehin
rechtliche selbstandigen) Universitatskliniken des Landes diirfte die Forschung zwar nicht zu den Hauptaufgaben dieser in der
Regel kleineren Kliniken gehoren. Allerdings lasst § 35 Abs. 1 S. 1 LDSG BW geniigen, dass die Forschung eine Aufgabe der Stelle ist
und verlangt nicht, dass sie die Haupt- oder gar alleinige Aufgabe darstellt. Und durch die Ubermittlungserlaubnis nach § 46 Abs. 1
S. 1 Nr. 2a LKGH BW wird anerkannt, dass die Forschung grundsatzlich eine zuldssige Aufgabe aller unter den Datenschutzabschnitt
des LKHG BW fallender Kliniken ist.

476 Vergleichbar § 40 Abs. 1 BDSG, s. dazu oben S. 100ff. Diesen Vergleich ziehen auch Bergmann/Méhrle/Herb, LDSG BW, § 35 Anm. 1.

477  Iwar gestattet § 15 Abs. 3 LDSG BW nur das Nutzen und Speichern, nicht aber - wie die anderen Absdtze des § 15 - das nur Veran-
dern personenbezogener Daten. Allerdings setzt ein Verdndern in diesem Sinn, eine inhaltliche Umgestaltung des semantischen
Aussagegehaltes voraus, welches bei einer bloBen Reduktion des Personenbezugs durch Pseudonymisieren und Anonymisieren
nicht der Fall ist.

478 Wobei aber eine 30-jdhrige Aufbewahrung nach Abschluss der letzten BehandlungsmaRnahme vertretbar ist, s.u. S. 153, Fn. 533.
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raten Forschungsdatei zusammen mit der entsprechenden Patientenakte gel6scht
oder aber spitestens dann anonymisiert werden.

Datentibermittlung zu eigenen Forschungszwecken

Wie bereits gesehen rechtfertigt § 15 Abs. 3 LDSG BW keine Dateniibermittlung an
Dritte. Mit § 19 LDSG BW findet sich zwar auch eine Erlaubnis zur Ubermittlung fiir
Zwecke der wissenschaftlichen Forschung im LDSG BW, welche von den (strengen)
Zuldssigkeitsvoraussetzungen her im Wesentlichen § 28 Abs. 6 Nr. 4 BDSG ent-
spricht.#? Jedoch fehlt in § 19 LDSG BW ein Gesundheitsbezug, so dass diese Uber-
mittlungserlaubnis keine Offenbarungsbefugnis im Sinne von § 203 StGB darstellt
und im Krankenhaussektor damit weitgehend leer lauft. s

Ohnehin wird diese Ubermittlungsvorschrift vom vorrangigen § 46 Abs. 1 S. 1 Nr. 2a
LKCH BW verdringt, nach welchem - wie bereits angerissen - Patientendaten an Per-
sonen und Stellen auflerhalb des Krankenhauses tibermittelt werden diirfen, soweit
dies zur ,,Durchfithrung medizinischer Forschungsvorhaben des Krankenhauses not-
wendig ist. Diese Vorschrift gilt vorrangig nicht nur fiir subsididr dem LDSG BW unter-
stehende juristisch unselbstandige 6ffentliche Krankenhauser, sondern auch fiir
nachrangig dem BDSGC unterworfene selbstindige 6ffentliche und private Kranken-
hauser in Baden-Wiirttemberg. Die Einfithrung dieser Regelung ist zum einen (fiir die
unselbstandigen 6ffentlichen Krankenhduser) vor dem Hintergrund der Notwendig-
keit einer Patientendaten einbeziehenden Befugnis im Sinne von § 203 StGB zu sehen,
welche das LDSG BW fiir die Forschung nicht bereitstellt. Zum anderen wird die Daten-
ibermittlung auch gegeniiber der ansonsten fiir selbstindige 6ffentliche und private
Krankenhduser anwendbaren Vorschrift des § 28 Abs. 6 Nr. 4 BDSG erleichtert.

Nach der Gesetzesbegriindung soll § 46 Abs. 1S. 1 Nr. 2a LKCH BW es Tumorzentren,
Psychiatrischen oder sonstigen Kliniken erméglichen, eine ,, Abfrage des Vitalstatus
oder der Todesursache ehemaliger Patienten“ im Bereich medizinischer Forschung
durchzufiihren, bei der es sich um eine erlaubnispflichtige Ubermittlung handelt. s
Diese Einschatzung des Gesetzgebers ist nachvollziehbar, denn auch durch solche
Abfragen erfahren andere Stellen wie insbesondere nachbehandelnde Einrichtungen
zumindest von der Vorbehandlung in der anfragenden Klinik, von welcher sie nicht
immer bereits vom Patienten oder durch Arztbriefe Kenntnis erhalten haben, wobei
es auf eine bereits vorhandene Kenntnis fiir die Erfiillung des datenschutzrechtlichen
Ubermittlungsbegriffs auch nicht ankommt. +

479 §19 Abs. 1S.1 LDSG BW entspricht fast wortlich § 28 Abs. 6 Nr. 4 BDSG. § 19 Abs. 1 S. 2, 3 LDSG BW machen Vorgaben fiir eine
Anonymisierung, die bei Personalmangel bei der tibermittelnden Stelle auch durch die forschende Stelle als Empfanger durchge-
fiihrt werden kann, wenn das Personal der letzteren nach dem Verpflichtungsgesetz verpflichtet wird. Private Stellen, an die noch
personenbezogene Daten zur Forschung iibermittelt werden, miissen sich zudem nach § 19 Abs. 2 LDSG BW zur Zweckbindung und
Beachtung der Abs. 2, 3 des an sich fiir 6ffentliche Forschungseinrichtungen geltenden § 35 LDSG BW verpflichten.

480 Das LDSG BW enthalt zwar mit § 33 eine Sondervorschrift fiir die Verarbeitung besonders sensibler Daten wie solcher iber die Ge-
sundheit, wobei diese allerdings keine Anwendung auf die Verarbeitung von Daten fiir Zwecke der wissenschaftlichen Forschung
nach §§ 19 und 35 LDSG BW findet (§ 33 Abs. 2 LDSG BW). Die ndtige Einbeziehung der Durchbrechung der Schweigepflicht in die
Ubermittlungserlaubnis erfolgt auch nicht iiber § 34 LDSG BW, welcher nur die Auswirkungen von Berufsgeheimnissen auf den
Datenschutz regelt (besondere Zweckbindung), nicht jedoch Riickwirkungen auf die Berufsgeheimnisse; zudem ldge auch nach
den dort in Bezug genommenen Zweckanderungsvorschriften nicht ohne Weiteres eine datenschutzrechtliche Erlaubnis hierfiir
vor.

481 Begr. zum Entwurf der Landesregierung BW fiir ein Gesetz zur Anderung der LDSG und anderer Gesetze v. 22.02.2000, Landtags-
Drucksache 12/4899, S. 49 (zu Art. 2 Nr. 1). Sich dieser Begr. anschlieBend: Sieper, in: Bold/Sieper, LKHG, § 46 Rdnr. 13.

482 AuRerdem dient die Abfrage mit der Forschung einem anderen Zweck als die Kommunikation mit nachbehandelnden Einrichtun-
gen zur Sicherung des Behandlungserfolges.
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Eine Beschrankung der Ubermittlungserlaubnis auf die genannten Abfragen ist im
letztlich mafigeblichen Wortlaut jedoch nicht zum Ausdruck gekommen. Allerdings
muss die Ubermittlung demnach fiir medizinische Forschungsvorhaben des Kran-
kenhauses als tibermittelnder Einrichtung erforderlich sein, * woraus sich wiederum
eine Beschrinkung auf Eigenforschung ergibt. Durch die Ubermittlungserlaubnis
wird jedoch grundsitzlich auch kooperative Eigenforschung im Verbund ermog-
licht.# D h. die Einrichtungen, an welche Patientendaten tibermittelt werden diir-
fen, miissen sich nicht zwingend auf die blofse Beantwortung von Anfragen beschran-
ken. Sie kénnen, soweit die dafiir bei ihnen (datenschutz-)rechtlich nétigen Voraus-
setzungen vorliegen, auch aktiver in die Forschung involviert sein, solange dies
einem gemeinsam im Verbund abgestimmten Forschungskonzept entspricht. Im
Rahmen der auch hier erforderlichen Abwagung wird jedoch bei solchen, sowohl vom
Zweck als in der Regel auch vom Datenumfang her weitergehenden Ubermittlungen
der Rechtfertigungsbedarf hoher sein als bei simplen Abfragen.

Auch ist zu beachten, dass die Ubermittlung einem medizinischen Forschungsvor-
haben dienen muss. Damit wird in einer dem BDSG vergleichbaren Weise ein Bezug
zu einem konkreten Vorhaben gefordert. 4 Aufgrund des entsprechenden Bestimmt-
heitserfordernisses kann diese Ubermittlungserlaubnis somit nicht zur Begriindung
eines einrichtungstibergreifenden allgemeinen Forschungsregisters mit personen-
bezogenen Daten herangezogen werden.

Zudem muss das (bestimmte) Vorhaben nach § 46 Abs. 1S. 1 Nr. 2a LKHG BW der me-
dizinischen Forschung dienen. Dies stellt eine Einschrankung gegeniiber § 28 Abs. 6
Nr. 4 BDSG dar, wo grundsitzlich jeder (wissenschaftliche) Forschungszweck eine
Dateniibermittlung rechtfertigen kann, wenn er nur im Rahmen eines Vorhabens
konkretisiert wird, wobei allerdings auch die medizinische Forschung nach dem
LKHG BW wissenschaftlich ausgefiihrt werden muss. % Typischerweise werden Kli-
niken Patientendaten zwar im Bereich der Forschung fiir medizinische Vorhaben
verwenden. Sollte dies aber ausnahmsweise nicht der Fall sein, konnen Ubermitt-
lungen nicht auf § 46 Abs. 1 S. 1 Nr. 2a LKHG BW gestiitzt werden. Die konnte bei-
spielsweise der Fall sein, wenn ein Forschungsprojekt ausschliefllich gesundheits-
okonomischen Fragestellungen dient. Anders lige der Fall dagegen, wenn im Rah-
men eines medizinischen Forschungsprojektes (in dem es um die Verbesserung der
Qualitdt der Versorgung geht) auch gesundheitsokonomische Fragen (zur Abbildung
und ggf. Verbesserung der Wirtschaftlichkeit der Versorgung) gestreift werden und
fiir die zuletzt genannten Fragen keine anderen Daten tibermittelt werden, als dies
fiir die medizinische Forschung ohnehin nétig ware.

Erforderlich ist ferner, dass die Ziele der medizinischen Forschungsvorhaben nicht
mit anonymisierten Daten erreicht werden kénnen und iiberwiegende schutzwiirdi-
ge Interessen des Betroffenen nicht entgegenstehen (5 46 Abs. 1S. 2 LKHG BW).

Diese Interessen konnen vor allem im Hinblick auf die Grundrechte ermittelt werden.
Die diesbeziiglich zum BDSG gemachten Ausfithrungen zur Ermittlung abwigungs-

483  Sieper, in: Bold/Sieper, LKHG, § 46 Rdnr. 13.

484 Hierzu konnen die Ausfiihrungen zum BDSG (s.o. S. 94ff.) entsprechend herangezogen werden.

485 Vgl. oben S. 98ff.

486  Zum Wissenschaftlichkeitserfordernis s. oben S. 97ff. Insoweit diirfte das Pradikat ,wissenschaftlich“ im BDSG nur klarstellenden
Charakter haben. Jedenfalls wird man eine gegentiber § 28 Abs. 6 Nr. 4 BDSG die Forschung starker privilegierenden Erlaubnis-
klausel wohl nur vor dem Hintergrund von Art. 5 Abs. 3 S. 1 GG rechtfertigen konnen und muss deswegen dieses Erfordernis in die
Klausel hineinlesen.
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relevanter Belange und deren Gewichtung im Einzelnen kénnen auch hier herange-
zogen werden.+¥ Allerdings besteht vorliegend ein anderer (Verhiltnismafigkeits-
bzw. Proportionalitits-)Mafdstab fiir den nach dem Gesetz angemessenen Ausgleich
dieser Belange: Das Erfordernis des Nichtentgegenstehens iiberwiegender schutz-
wiirdiger Betroffeneninteressen ist merklich weniger restriktiv als das Erfordernis
des ,erheblichen Uberwiegens” eines berechtigten Forschungsinteresses im Sinne
von § 28 Abs. 6 NT. 4 BDSG. Nach dem BDSG miissen die Forschungsinteressen fiir die
Zuldssigkeit der Ubermittlung erheblich tiberwiegen, nach dem LKHG BW miissen
umgekehrt die Betroffeneninteressen am Ausschluss der Ubermittlung fiir eine Un-
zuldssigkeit tiberwiegen. Nach § 46 Abs. 1 S. 2 LKHG BW ist die Ubermittlung der
Daten selbst dann noch zuldssig, wenn sich die abzuwigenden Interessen die Waage
halten.

Allerdings ist auch nach § 46 Abs. 1 S. 2 LKHG BW sorgfdltig zu priifen, ob wirklich
personenbezogene Daten tibermittelt werden miissen oder ob nicht auch (fiir den
Dritten) anonymisierte (intern ggf. nur pseudonymisierte) Daten ausreichend sind.
Dies gilt insbesondere, wenn es nicht um die in der Gesetzesbegriindung erwahnten
einfachen Abfragen bei nachbehandelnden Einrichtungen, sondern um komplexere
Verbundforschung geht.

6.6.1.3 Regelungen zur Qualitatssicherung

Gemafd § 45 Abs. 3Nr. 1LKHG BW ist die Speicherung, Veranderung und Nutzung von
Patientendaten zur Qualititssicherung in der stationdren Versorgung gestattet, wenn
dies ,,nicht mit anonymisierten Daten erreicht werden kann und nicht tiberwiegen-
de schutzwiirdige Interessen des Betroffenen entgegenstehen®. Zu den hier aufge-
stellten Erfordernissen des Vorrangs der Anonymisierung sowie der Interessenabwa-
gung kann im Grundsatz auf die eben getatigten Ausfithrungen zur Ubermittlungs-
erlaubnis nach § 46 Abs. 1 S. 1 Nr. 2a LKHG BW verwiesen werden, die gemaf § 46
Abs. 1S. 2 LKHG BW genau den gleichen Bedingungen unterliegt. +* Allerdings wird
dabei zu beachten sein, dass bei rein interner Datenverwendung die Betroffenenin-
teressen in der Regel die Qualitdtssicherungsinteressen nicht iiberwiegen werden.

Unter den gleichen Voraussetzungen ist gemafd § 46 Abs. 1S. 1 Nr. 2, S. 2 LKHG BW
auch eine Ubermittlung der Patientendaten fiir Zwecke der Qualitdtssicherung ge-
stattet, jedoch mit der Einschrankung, dass es sich beim Empfanger um einen Arzt
oder eine drztlich geleitete Stelle handeln muss.

6.6.1.4 Regelungen zur Einwilligung

Gemadfd § 50 Abs. 1 Hs. 1 LKHG BW muss das Krankenhaus die Einwilligung zur Ver-
arbeitung der Daten, sollte sie erforderlich sein, im Einzelfall einholen. Auchist ,eine
in allgemeinen Aufnahmebestimmungen enthaltene Einwilligungserklarung* nicht
ausreichend (Halbsatz 2).

Damit geht das LKHG BW iiber das allgemeine Datenschutzrecht (s 4a Abs. 1S. 4 BDSG
bzw. § 4 Abs. 3S. 2LDSC BW) hinaus, welches nur eine besondere Hervorhebung ver-

487 S.oben S. 104f.
488 S.soeben S.132f.

132



6 Anwendbares Datenschutzrecht fiir die Sekundarnutzung klinischer Daten
unter Beriicksichtigung des Landesrechts

langt, wenn die Einwilligung zusammen mit anderen Erkldrungen erteilt wird.+ So
soll selbst eine im Behandlungsvertrag bzw. im Aufnahmeantrag enthaltene Einwil-
ligung den Anforderungen des LKHG BW nicht geniigen.+* Dies ist vor dem Hinter-
grund nachvollziehbar, dass auch solche Dokumente vorformuliert sind und letztlich
allgemeine Aufnahmebestimmungen bzw. anders formuliert allgemeine Geschafts-
bedingungen (AGB) enthalten, die nicht nur die Einwilligung in die Datenverarbei-
tung, sondern auch andere Aspekte des Behandlungsverhéltnisses (wie Leistungs-
umfang und Vergiitung) regeln. Auch das Einzelfallgebot des LKHG BW geht iiber die
allgemeine AGB-Kontrolle hinaus, welche gerade kein generelles Verbot der Einwil-
ligung in AGB (wie allgemeinen Aufnahmebestimmungen) enthdlt, sondern ent-
sprechend vorformulierte Klauseln nur einer besonderen Kontrolle unterwirft. +

Die Regelung des LKHG BW hat zum Ziel, dass sich der Betroffene im Zeitpunkt sei-
ner Entscheidung tiber deren Tragweite bewusst ist.+* In der Regel wird er aber bei
Aufnahme noch nicht abschdtzen konnen, in welchem Umfang es im Rahmen der
Behandlung zu einer Datenverarbeitung kommt. Damit geht das LKHG BW in Rich-
tung der Rechtsprechung des Bundesverfassungsgerichts, welche pauschale Schwei-
gepflichtentbindungen in der privaten Berufsunfihigkeitsversicherung als nicht
zuldssig erachtet und die Moglichkeit zu informationellem Selbstschutz durch Ein-
zelermdchtigungen gefordert hat. 3 Indem das LKHG BW allerdings dem Patienten
komplett die Moglichkeit nimmt, eine breitere Einwilligung zusammen mit der Auf-
nahme zu erteilten, geht es iiber diese Rechtsprechung und deren Kodifizierung fiir
den Versicherungsbereich hinaus. So eréffnet § 213 Abs. 3 Versicherungsvertragsgesetz
dem Betroffenen das Recht, jederzeit auf die Einholung einer Einzeleinwilligung zu
bestehen, zwingt ihn aber nicht dazu, hiervon Gebrauch zu machen. Der restrikti-
vere Ansatz des LKHG BW erscheint vor diesem Hintergrund verfassungsrechtlich
nicht zwingend, aber auch nicht unzulissig, wenn man bedenkt, dass die Zwangs-
lage eines Patienten im Krankenhaus oft grofer ist, als die eines Versicherten in der
privaten Personenversicherung, so dass sich der Patient eher unangemessenem Druck
zur ,,Abwahl® der Einzelfall-Option ausgesetzt sehen konnte.

Die Einwilligung darf also, soll eine Datenverarbeitung durch das Krankenhaus hie-
rauf gestiitzt werden, durch den Patienten erst dann erteilt werden, wenn sich das
entsprechende Datenverarbeitungserfordernis (der , Einzelfall“) hinreichend konkre-
tisiert hat. Das Krankenhaus kann sich mithin nicht durch eine vorherige Einwilli-
gung das Recht, moglicherweise Patientendaten in noch nicht absehbaren Fallen auf
dieser Basis zu verarbeiten, vorbehalten.

Auch wenn bei Aufnahme bereits ein entsprechender Rechtfertigungsbedarf iiber
eine Einwilligung absehbar wire, diirfte diese nicht zusammen mit der vorformu-
lierten Aufnahmeerklarung in einem Dokument vorgelegt und eingeholt werden.
Die Einwilligung darf zwar vorformuliert sein, muss aber in ein separates Dokument
aufgenommen werden.

489  Sieper, in: Bold/Sieper, LKHG BW, § 50 Rdnr. 5.

490 Sieper, in: Bold/Sieper, LKHG BW, § 50 Rdnr. 5 m.w.N.

491 Zur AGB-Kontrolle s.o. S. 113ff.

492 Sieper, in: Bold/Sieper, LKHG BW, § 50 Rdnr. 5.

493 Diesen Vergleich zieht auch Sieper, in: Bold/Sieper, LKHG BW, § 50 Rdnr. 5. Zur genannten Rechtsprechung s.o. die Erdrterungen
zur Informiertheit und Bestimmtheit der Einwilligung nach dem BDSG S. 118ff.
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Allgemein ist die Freiwilligkeit der Einwilligung zu beachten, welche in den subsi-
didar anwendbaren Datenschutzgesetzen ausdriicklich gefordert wird (s 4a Abs. 1S. 2
BDSG, § 4 Abs. 2 LDSG). 4%

GemafR § 50 Abs. 2 Satz 1 LKHG BW bedarf die Erklarung der Schriftform, wenn nicht
wegen besonderer Umstdnde eine andere Form angemessen ist. Hier konnte man an
Fille wie das Unvermogen des Patienten, trotz Einwilligungsfahigkeit schriftlich
einzuwilligen, denkens oder auch an Fille, in denen die Einwilligung besonders
schnell benotigt wird. Sollte eine Einwilligung nicht schriftlich erteilt werden, muss
dies dokumentiert werden (S. 2). Sollte der Betroffene dies wiinschen, ist ihm gemaf}
Satz 3 ferner eine Ausfertigung der Einwilligungserklirung auszuhdndigen, oder,
falls es sich um eine elektronische Dokumentation handelt, auszudrucken oder
elektronisch zu tibermitteln*

Eine Einwilligung kann auch elektronisch erteilt werden (§ 50 Abs. 3 S. 1 LKHG BW).
Hierzu muss sichergestellt sein, dass

1. die Einwilligung nur durch eine eindeutige und bewusste Handlung des Ein-
willigenden erfolgen kann (wie zum Beispiel durch aktives Setzen eines Hakens
mit deutlich sichtbarem Hinweis),

2. sie nicht unerkennbar verandert werden kann,

3. ihr Urheber eindeutig erkannt werden kann und

4. die Einwilligung (Tag, Uhrzeit, Inhalt) protokolliert wird.

Hier ist zu beachten, dass alle vorgenannten Bedingungen kumulativ erfiillt sein
miussen.

Die formaleren Anforderungen nach s 3a des Landesverwaltungsverfahrensgesetzes
BW finden auf die (elektronische) Einwilligung dagegen keine Anwendung (s 50 Abs. 2
Satz 2 LKHG BW).

§ 50 Abs. 4 LKHG BW regelt Fdlle, in denen Dritte, an die auf Grundlage der Einwilli-
gung des Betroffenen dessen Patientendaten tibermittelt werden, dem Krankenhaus
die Einwilligungserkldrung hiertiber vorlegen. So ist diese gemaf Satz1im Verhalt-
nis zum Krankenhaus nur wirksam,

1. wenn die Einwilligung im Einzelfall eingeholt wurde (zum , Einzelfall“ gilt das
oben Gesagte),

2. die mit einer anderen Erklirung verbundene Einwilligungserkldrung im &u-
Beren Erscheinungsbild hervorgehoben ist und

3. sichaus der Einwilligungserklarung ergibt, dass der Betroffene iiber den Zweck
der Verarbeitung durch den Empfanger ausreichend aufgeklart wurde.

Sollte es sich bei dem ,Dritten” um eine Behorde handeln, die die Patientendaten
fordert, ,,so geniigt deren Bestdtigung, dass ihr eine den Anforderungen des Satzes 1
entsprechende Einwilligungserkldarung vorliegt“ (S. 2).

494 Insoweit sei auf die Ausfiihrungen zum BDSG verwiesen, s.0. S. 113f.
495 1.B. wenn eine Querschnittsgeldhmter seiner Hande nicht mehr zur Unterschriftleistung verwenden kann (und hilfsweise auch
nicht seinen Mund zur Fiihrung eines Stiftes).
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6.6.2 Bayern

Relevante Landesgesetze:

m Bayerisches Krankenhausgesetz (LKHG BY)#¢
m Bayerisches Datenschutzgesetz (LDSG BY)+7
m Bayerisches Universitdtsklinikagesetz#®

6.6.2.1 Auf Kliniken anwendbare Datenschutzvorschriften

Das Bayerische Krankenhausgesetz (LKHG BY) ist nach seinem Art. 2 auf alle Kran-
kenh&user in Bayern anwendbar, soweit diese nach dem Krankenhausfinanzierungs-
gesetz des Bundes (KHG) forderfahig sind. Auf eine tatsdchliche Forderung nach dem
KHG kommt es somit nicht an.

Offentliche Krankenhduser

Im 6ffentlichen Bereich ist allerdings zu beachten, dass Universitatsklinikanach § 5
Abs. 1Nr. 1KHG und Krankenhéuser des Bundes nach § 5 Abs. 1 Nr. 9 KHG grundsaitz-
lich nicht férderfahig im Sinne des KHG sind.+? Auf diese Kliniken ist daher das
LKHG BY nicht anwendbar, soweit sie nicht durch andere Normen in dessen Anwen-
dungsbereich einbezogen werden, was bei Krankenhéusern des Bundes nicht der Fall
istund aus Kompetenzgriinden auch problematisch ware. Jedoch ordnet Art. 2Abs. 3
des Bayerischen Universititsklinikagesetzes die entsprechende Geltung der Daten-
schutzregeln des Art. 27 LKHG BY an, welche damit auch auf Universitdtskliniken
anwendbar sind.s®

Gilt subsididr das LDSG oder das BDSG?

Nach Art. 27 Abs. 1 Satz 2 LKHG BY ist das LKHG BY vorrangig und die im Ubrigen je-
weils geltenden Vorschriften tiber den Schutz personenbezogener Daten sind nach-
rangig anwendbar. Als nachrangig geltende Gesetze kommen das LDSG BY und das
BDSG in Betracht.

Das LDSG BY (aufler dem 6. Abschnitt iiber die Aufsichtsbehorde fiir den Datenschutz
bei nicht-6ffentlichen Stellen) ist nach seinem Art. 2 Abs. 1 auf Beh6rden und sons-
tige 6ffentliche Stellen des Freistaates Bayern, der Gemeinden, Gemeindeverbande
und der sonstigen der Aufsicht des Freistaates Bayern unterstehenden juristischen
Personen des 6ffentlichen Rechts anwendbar. Unter der Aufsicht des Landes stehen
alle juristischen Personen des 6ffentlichen Rechts, die nicht der Aufsicht des Bundes
unterstehen; unter Bundesaufsicht stehen im Klinikbereich lediglich die Bundes-
wehrkrankenhduser. Subsididr unter das LDSG BY fallen somit Kliniken, die als
Eigenbetriebe (ohne eigenstandige Rechtspersonlichkeit) der genannten 6ffentlichen
Stellen gefiihrt werden, und Kliniken mit eigener Rechtspersonlichkeit, gleich ob
offentlichen Rechts (Anstalten, Kérperschaften, Stiftungen) oder privaten Rechts
(wie der einer CmbH oder AG), die in Tragerschaft der genannten 6ffentlichen Stellen
stehen.

496  Zuletzt gedndert durch Gesetz vom 30.03.2012.

497 Zuletzt gedndert durch Gesetz vom 08.04.2013.

498  Zuletzt gedndert durch Gesetz vom 22.07.2014.

499  Zu den Universitatsklinika: Bar, LKHG BY, Art. 2 Erlauterung 4.3.
500 Bar, LKHG BY, Art. 2 Erlduterung 4.3.
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Denn nach Art. 2 Abs. 2 LDSG BY gilt das LDSG BY auch fiir Kliniken in privater Rechts-
form, wenn an ihnen eine in Art. 2 Abs. 1 LDSG BY genannte juristische Person des
offentlichen Rechts beteiligt ist. Die Krankenhausversorgung kann auch, wie es Art. 2
Abs. 2LDSG BY erfordert, als Aufgabe der 6ffentlichen (Leistungs-)Verwaltung wahr-
genommen werden. Im Unterschied zu § 2 Abs. 2 LDSG BW kommt es dabei nicht auf
eine Mehrheitsbeteiligung der 6ffentlichen Hand an. Dies gilt auch, sofern daneben
offentlichen Stellen des Bundes beteiligt sind, wenn die ,, Ziel-Gesellschaft*, also die
Stelle, an welcher die Beteiligung besteht, dadurch nicht gemaf3 § 2 Abs. 3S. 1 BDSG
als 6ffentliche Stelle des Bundes gilt (Art. 2 Abs. 2 Satz 1 Nr. 2 LDSG BY). Die zuletzt
genannte Unterstellung unter das BDSG setzt neben der privaten Rechtsform eine
Tatigkeit in mehreren Bundesldndern oder eine absolute Mehrheit der Anteile oder
Stimmen des Bundes voraus, was, soweit ersichtlich, bei keinem Krankenhaus der
Fallist.

Soweit an sich dem LDSG BY unterworfene 6ffentliche Stellen allerdings als Unter-
nehmen am Wettbewerb teilnehmen, gelten fiir sie sowie fiir ihre Zusammenschliis-
se und Verbinde die Vorschriften des Bundesdatenschutzgesetzes fiir nicht-6ffentli-
che Stellen (Art. 3 Abs. 1 S. 1 LDSG BY).5* Dies ist - wie schon im Bunds> und in Ba-
den-Wiirttemberg - auch fiir Krankenhduser in Bayern anzunehmen, jedenfalls be-
zliglich der Primarnutzung zu Behandlungszwecken, aber in aller Regel auch
beziiglich der hier untersuchten Sekundarnutzung, da die Qualititssicherung inso-
weit kaum vom Wettbewerb um die Behandlung von Patienten zu trennen ist und
auch um die besten Forschungsergebnisse und die meisten Forschungsgelder eine
hinreichende Konkurrenz besteht.

Jedoch bleibt Art. 2 Abs. 7 LDSG BY und damit der Vorrang besonderer Datenschutz-
vorschriften wie jener des LKHG BY von dieser Verweisung auf das BDSG unberiihrt
(Art. 3Abs. 1S. 2LDSG BY).

Zudem gelten fiir Durchfithrung und Kontrolle des Datenschutzes an Stelle der §§ 4d
bis 4g und 38 BDSC nach Art. 3 Abs. 1 S. 3 die Art. 9 und 25 bis 33 LDSG BY, also orga-
nisatorische und institutionelle Regelungen insbesondere hinsichtlich der Bestellung
behordlicher Datenschutzbeauftragter, der Fiihrung von Verfahrensverzeichnissen
sowie der Zustidndigkeiten des Landesbeauftragten fiir den Datenschutz.s

Ergebnis: Auf alle Krankenhduser, die nach dem KHG forderfahig sind, ist vorrangig
das LKHG BY anwendbar. Die Datenschutzvorschriften des LKHG BY gelten entspre-
chend fiir Universitdtskliniken des Landes Bayern. Auf offentliche Krankenhauser
ist nachrangig primar das BDSG und nur beziiglich bestimmter organisatorischer
Regelungen das LDSG BY anwendbar. Dies gilt auch fiir Kliniken in privater Rechts-

501 Durch das ,soweit” wird wie im Bund (oder anderen Bundeslandern) eine funktionelle Sichtweise der Wettbewerbsklausel nahe-
gelegt, mit der sich daraus ergebende Problematik, dass diese fiir manche Tétigkeiten einer Stelle greifen kénnte (mit der Folge
der Anwendbarkeit des BDSG), fiir andere Tatigkeiten aber nicht (also das LDSG BY anwendbar ist).

502 Dort (oben S. 91f.) mit ausfihrlicherer Argumentation, welche auf die entsprechenden Klauseln der Bundeslander iibertragen
werden kann.

503 Dies wiirde die eben (Fn. 501) angesprochene Problematik der parallelen Anwendung unterschiedlicher Rechtsgrundlagen durch
Kliniken entscharfen, wenn man fiir manche Bereiche keine Teilnahme am Wettbewerb anndhme. Denn fiir allgemeine organi-
satorische Regelungen (insbes. Bestellung und Aufgaben eines behordlichen Datenschutzbeauftragten sowie die Kontrolle durch
den LfD), die fiir eine Stelle praktisch nicht oder nur schwer uneinheitlich getroffen werden konnten, gilt somit institutionell
einheitlich, also unabhdngig von der konkreten Tatigkeit und den hierfiir greifenden Zulassigkeitsvorschriften (sei es BDSG oder
LDSG), das LDSG BY. Vgl. zur dhnlichen Rechtslage im Bund (dort nur beziiglich der Aufsicht) oben S. 93, Fn. 288; anders jedoch in
Baden-Wiirttemberg, oben S. 126, Fn. 466.
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form unter 6ffentlicher Beteiligung (des Landes), wobei es nicht auf eine Mehrheits-
beteiligung der 6ffentlichen Hand ankommt.

Private Krankenhduser

Das LKHG BY ist nach seinem Art. 2, wie bereits dargestellt, auf alle Krankenh&user
anwendbar, soweit diese nach dem Krankenhausfinanzierungsgesetz (KHG) forder-
fahig sind. Grundsitzlich sind auch Kliniken privater Trager KHG-férderfdhig, so
dass das LKHG BY auf sie anwendbar ist. Ist eine Privatklinik ausnahmsweise nicht
KHG-forderfdhig, ist das LKHG BY auf sie nicht anwendbar. Dies ist insbesondere der
Fall, wenn sie nicht die Voraussetzungen des § 67 der Abgabenordnung (AO) erfiillt
(s 5Abs. 1Nr. 2 KHG). Danach ist eine Klinik steuerbegiinstigt, wenn bei ihr wenigs-
tens 40% der Belegungstage auf Patienten entfallen, bei denen die Entgelte fiir all-
gemeine Krankenhausleistungen (s 7 KHEntgG, § 10 BPflV) berechnet werden oder
die berechneten Entgelte nicht hoher als diese ausfallen. Allerdings kann durch Lan-
desrecht bestimmt werden, dass die KHG-Forderung auch solchen Kliniken gewdhrt
wird (§ 5 Abs. 2 KHG). Im 3. Abschnitt des LKHG BY iiber die Investitionsforderung
(Art. 9-21) finden sich jedoch keine diesbeziiglichen Regelungen.

Gilt subsididr das LDSG oder das BDSG?

Ist das LKHG BY anwendbar, weil eine Klinik gemafd KHG forderfihig ist, so sind das
LKHG BY vorrangig und die jeweils geltenden Vorschriften tiber den Schutz personen-
bezogener Daten nachrangig anwendbar (Art. 27 Abs. 1 Satz 2 LKHG BY). Als nachran-
gig geltende Gesetze kommen das LDSG BY und das BDSG in Betracht.

Das LDSG BY ist nach Art. 2 Abs. 1und 2 LDSG BY nicht auf private Kliniken anwend-
bar, weil diese keine 6ffentliche Stelle im Sinne des LDSG BY sind. Es ware nach Art. 2
Abs. 2 LDSG BY aber an sich anwendbar, wenn an einer Klinik in privater Rechtsform
die 6ffentliche Hand (des Landes) beteiligt ist, auch wenn es sich nur um eine Min-
derheitsbeteiligung handelt. Solche Kliniken werden wie 6ffentliche Kliniken bzw.
Kliniken 6ffentlicher Trager behandelt, die allerdings aufgrund ihrer Eigenschaft als
offentlich-rechtliche Wettbewerbsunternehmen doch wieder weitgehend den priva-
ten Kliniken gleichgestellt und dem BDSG unterstellt werden (Art. 3 Abs. 1S. 1
LDSG BY). 5o

Bei privaten Kliniken handelt es sich um nicht-6ffentliche Stellen nach § 2 Abs. 4
Satz 1 BDSG. Auf sie sind daher die allgemeinen Vorschriften des BDSG und gemaf}
§ 27 Abs. 1 Satz 1 N1. 1 BDSG der 3. Abschnitt des BDSG (Datenverarbeitung nicht-6f-
fentlicher Stellen und offentlich-rechtlicher Wettbewerbsunternehmen: §§ 27-38a
BDSG) anwendbar, und zwar entweder nachrangig nach dem LKHG BY, wenn die
Klinik KHG-férderfahig ist, im Ubrigen alleine, d.h. ohne Vorrangigkeit des LKHG BY.

Es besteht keine Offnungsklausel fiir Regelungen des Datenschutzes in kirchlichen
Krankenhdusern durch Religionsgesellschaften.

Ergebnis: Auf alle Krankenhduser, die nach KHG forderfahig sind, ist vorrangig das
LKHG BY anwendbar. Private Kliniken sind grundsatzlich KHG-férderfahig, aufer sie
sind nicht nach § 67 AO steuerbegiinstigt. Auf Kliniken in ausschliefllich privater
Tragerschaft ist das BDSG (Vorschriften fiir nicht-6ffentliche Stellen) anwendbar,

504 S.soeben S.136.
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entweder nachrangig nach dem LKHG BY oder alleine ohne Vorrangigkeit des
LKHG BY. Auf Kliniken in privater Rechtsform unter 6ffentlicher Beteiligung (des
Landes) ist immer nachrangig neben dem BDSG zum Teil (beziiglich Organisation
und Aufsicht) auch das LDSG BY anwendbar, unabhdngig davon, ob die 6ffentliche
Hand in Mehrheit oder Minderheit beteiligt ist.

Zusammenfassung

Auf offentliche wie private Krankenhduser in Bayern, die nach KHG forderfihig
sind, ist vorrangig das LKHG BY anwendbar. Die Datenschutzregeln des LKHG BY
gelten entsprechend auch fiir die bayerischen Universitdtskliniken. Auf Kranken-
hduser in zumindest teilweise 6ffentlicher Triagerschaft ist nachrangig primar das
BDSG und nur beziiglich bestimmter organisatorischer Regelungen das LDSC BY an-
wendbar. Auf Kliniken in ausschlielich privater Trigerschaft ist das BDSG (Vor-
schriften fir nicht-6ffentliche Stellen) anwendbar, entweder nachrangig zum
LKHG BY oder (bei schwerpunktmafiger Behandlung von Privatpatienten, also so-
genannten Privatkliniken) ausschlie8lich. Es besteht keine Offnungsklausel fiir
kirchliche Krankenhduser.

6.6.2.2 Regelungen zur Forschung

Gemafd Art. 27 Abs. 4 S. 1 LKHG BY ist die Nutzung von Patientendaten durch Kran-
kenhausirzte zuldssig, sofern dies zu Forschungszwecken im Krankenhaus oder im
Forschungsinteresse des Krankenhauses notwendig ist.

Unter ,Forschungszwecke im Krankenhaus* lassen sich zunachst alle durch das und
im Krankenhaus durchgefiihrten Forschungsprojekte subsumieren. Dariiber hinaus
werden dem Wortlaut nach wohl auch Forschungsprojekte erfasst, die in den Rium-
lichkeiten des Krankenhauses und durch dessen Arzte durchgefiihrt werden, jedoch
in gewissem Maf} abhdngig von einem Dritten als Auftraggeber sind. Insofern ist
auch die Auftragsforschung von dieser Klausel umfasst, an der vor allem Dritte ein
Interesse haben und daher deren Gegenstand bestimmen.s°s Von Verfassungs wegen
und vor dem Hintergrund, dass eine solche datenschutzrechtliche Privilegierung der
Forschung wohl nur iiber die Wissenschaftsfreiheit gerechtfertigt werden kann, wird
man allerdings auch hier verlangen miissen, dass den Krankenhausirzten ein an-
gemessenes Maf an Unabhingigkeit hinsichtlich der gewdhlten Methoden und der
Veroffentlichungsbefugnis verbleibt.

Das ,Forschungsinteresse des Krankenhauses® umfasst ebenso die durch das Kran-
kenhaus durchgefiihrten Studien. Fraglich ist, ob dariiber hinaus auch Forschungen
erfasst sind, deren Ergebnisse das Krankenhaus zwar fiir sich nutzen méchte, wah-
rend es sich am Projekt selbst jedoch nicht beteiligt. Dies wird angesichts der Formu-
lierung ,,Forschungsinteresse®, welche vielmehr auf ein Interesse am Erarbeiten von
Ergebnissen schliefen ldsst (im Gegensatz zu ,Nutzungsinteresse®), zu verneinen
sein. Dadurch wird indes nicht ausgeschlossen, dass der Anwendungsbereich des
Merkmals ,, Forschungsinteresse“ auch weitergehende als die bereits genannten Pro-
jekte (fiir , Forschungszwecke im Krankenhaus®) meint. Hierfiir spricht der Begriff
JInteresse®, welcher keine vollumfassende Verantwortung fiir die Ausfithrung des

505 Bar, LKHG BY, Art. 27 Erlduterung 8.3.5.
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Forschungsprojektes verlangt. Man kann also davon ausgehen, dass auch Forschun-
gen erfasst werden, die nicht allein vom Krankenhaus durchgefithrt werden oder
nichtin dessen alleiniger Verantwortung liegen, sofern das Forschungsinteresse des
Krankenhauses ersichtlich ist, indem dieses insbesondere den Forschungsgegen-
stand, ggf. aber auch die Methoden mitbestimmt oder Personal zur Verfiigung
stellt.s°¢ Damit stellt die Verbundforschung, wie sie bereits fiir den Anwendungsbe-
reich des BDSGC beschrieben wurde, ein grundsatzlich zuldssiges Vorgehen dar.

Allerdings ist zu beachten, dass Art. 27 Abs. 4 S. 1 LKHG BY die Nutzung von Patien-
tendaten nur durch Krankenhausarzte gestattet. Eine patientenbezogene Ubermitt-
lung an Dritte scheidet daher auf dieser gesetzlichen Grundlage aus. Auch wenn Ver-
bundforschung daher wie beschrieben im Interesse des Krankenhauses liegen kann,
so diirfen hierfiir doch keine patientenbezogenen Daten an andere beteiligte Einrich-
tungen auf Grundlage des LKHG BY herausgegeben werden. Insofern diirften nur das
Forschungsdesign im Verbund festgelegt und anonymisierte Daten ausgetauscht
werden. Lediglich im Rahmen der nachfolgend beschriebenen (Fern-)Zugriffsrege-
lungen diirfen Personen aus anderen Stellen mit Patientendaten des Krankenhauses
in Beriihrung kommen. Fiir eine weitergehende Ubermittlung ist nach Art. 27 Abs. 5
S.1LKHG BY eine Einwilligung des Patienten erforderlich.

Gemafd Art. 27 Abs. 4 S. 2 Hs. 1 LKHG BY konnen die Krankenhausarzte aber andere
Personen im Krankenhaus beauftragen, die Patientendaten zu nutzen, sollte dies zur
Erfiillung der Aufgaben notwendig sein. Zu Zwecken der Forschung nach Art. 27
Abs. 4 S. 1 LKHG BY kénnen sie anderen Personen die Nutzung von Patientendaten
gestatten, wenn dies zur Durchfithrung des Forschungsvorhabens erforderlich ist
und die Patientendaten im Gewahrsam des Krankenhauses verbleiben (Art. 27 Abs. 4
S. 2 Hs. 2 LKHG BY). Aus dem Vergleich der beiden Halbsitze von Art. 27 Abs. 4 S. 2
LKHG BY lasst sich schlussfolgern, dass die anderen Personen, welche zur Forschung
eingesetzt werden, nicht im Krankenhaus tatig sein miissen, sondern es gentigt,
wenn die Patientendaten im Gewahrsam des Krankenhauses verbleiben, so dass in-
soweit neben der Tatigkeit vor Ort unter Umstdnden auch ein Fernzugriff auf Daten-
bestinde im Krankenhaus erlaubt sein kann.

»~Andere Personen” kénnen zum Beispiel Hilfskrifte, Studenten, Pflegepersonal, La-
borfachkrafte oder Forschungspersonal (wissenschaftliche Mitarbeiter) sein. Fraglich
ist, ob diese beim Krankenhaus angestellt sein miissen. Insoweit kann der erste Halb-
satz als Auslegungshilfe herangezogen werden, der von anderen Personen ,,im Kran-
kenhaus® spricht. Angesichts des durch die Praposition ,im" verdeutlichten lokalen
Bezugs diirfte schon die Nutzung der Daten in den Rdumlichkeiten des Krankenhau-
ses dem Merkmal geniigen, so dass kein Anstellungsverhiltnis erforderlich ist. Dies
diirfte auch auf die Forschungstitigkeit nach Halbsatz 2 zu iibertragen sein, der zwar
das Gewahrsamserfordernis beim Datenzugriff prazisiert, im Ubrigen aber auch nur
von anderen Personen spricht. Allerdings sind die Personen, gleich ob Angestellte
oder freie Mitarbeiter, vor allem aber natiirlich die freien Mitarbeiter, insbesondere
bei externem Datenzugriff, zur Verschwiegenheit zu verpflichten (Art. 27 Abs. 4 S. 3
LKHG BY), wofiir die ohnehin nach dem LDSG oder dem BDSG angezeigte Verpflich-

506 Nach Bar, LKHG BY, Art. 27 Erlduterung 8.3.6, soll so ,in beschrankten Umfang” die ,Tatigkeit externer Forscher im Krankenhaus
auch im Rahmen von Forschungsvorhaben, deren Trager nicht das Krankenhaus ist”, ermoglicht werden.
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tung auf das Datengeheimnis um spezifische Punkte des Patientendatenschutzes und
der Schweigepflicht angereichert werden sollte.

Beim elektronischen Fernzugriff muss zumindest sichergestellt werden, dass das
Krankenhaus die Rechtevergabe selbst organisiert, indem es Zugriffsrechte jederzeit
andern kann und in der Regel auch zeitlich befristet. Diese Zugriffsrechte miissen so
ausgestaltet sein, dass es nicht zu einem Datenabfluss kommen kann, was zuverlds-
sig wohl allenfalls bei reinen Leserechten gelingt. Dies diirfte eine Herausforderung
an die Technik darstellen, die nicht einfach zu lésen ist.5” Ohne eine solche Losung
kénnten die Daten allerdings zu leicht dem Gewahrsam des Krankenhauses entzogen
werden. Zusammenfassend ausgedriickt muss die Verfiigungsgewalt jederzeit beim
Krankenhaus verbleiben.

Zudem ist zu beachten, dass durch Art. 27 Abs. 4 S. 1 LKHG BY nur die Nutzung durch
Krankenhausarzte und durch S. 2-3 dieser Vorschrift der (Fern-)Zugriff durch andere
Personen gestattet ist.5* Eine weitergehende Ubermittlung von Patientendaten, d.h.
eine Weitergabe an Dritte auerhalb des Krankenhauses, ist nach Art. 27 Abs. 5S.1
LKHG BY nur ,,zuldssig im Rahmen des Behandlungsverhiltnisses oder dessen ver-
waltungsmiRiger Abwicklung oder wenn eine Rechtsvorschrift die Ubermittlung
erlaubt oder wenn die betroffenen Personen eingewilligt haben®.5» In den Vorschrif-
ten des Art. 27 Abs. 4 LKHG BY kénnen jedoch, da sie sich nur auf die Nutzung bezie-
hen, keine Erlaubnisse fiir eine Ubermittlung gesehen werden, jedenfalls soweit dies
itber die beschrankte Gewahrung des Fernzugriffs hinausgeht. Auch dient die For-
schung nicht dem Behandlungsverhéltnis oder dessen verwaltungsmafRiger Abwick-
lung. Insoweit verbleibt fiir die vollstindige Ubermittlung von Patientendaten zu
Forschungszwecken nur die Einwilligung als Rechtfertigungsgrund.

Fraglich bleibt, ob von der erlaubten Nutzung neben den besprochenen lesenden Zu-
griffen auch schreibende Zugriffe im Sinne der Speicherung der Daten in einer sepa-
raten Forschungsdatei erfasst sind. Nach dem Nutzungsbegriff des subsididr anwend-
baren § 3 Abs. 5 BDSG miisste man dies ablehnen, denn demnach umfasst das Nutzen
als Auffangtatbestand zwar jede Form der Verwendung, allerdings nur, soweit sie
keine Verarbeitung ist und zu letzterer gehort auch das Speichern (s 3 Abs. 4 BDSG).
Cleiches wiirde im Ubrigen auch nach der Definition des § 3 Abs. 7 LDSG BY gelten.
Allerdings gehen die Datenschutzvorschriften im LKHG BY auf eine Zeit zuriick, als
noch keine allgemeinen Datenschutzvorschriften von Bund und Lindern erlassen

507 Zu dhnlichen Herausforderungen beim Outsourcing im Sinne einer nur fliichtigen Datenweitergabe vor dem Hintergrund von
Datenschutz und arztlicher Schweigepflicht siehe oben S. 39ff., 49ff. Die Herausforderung besteht darin, dem Externen, der die
Daten einsehen kann oder sie sonst verarbeitet und in dessen IT-Systemen sich diese zumindest temporar befinden, die dauerhafte
Speicherung in diesen Systemen und damit die Gewahrsamserlangung praktisch unméglich zu machen. Zwar sind fortgeschrit-
tene Software-Losungen denkbar, die kein reguldres Abspeichern der Daten im externen System vorsehen, aber auch dann sind
meist zumindest noch Screenshots méglich (vgl. oV., BKK Gesundheit: Unbekannter fordert zum ,Daten-Ankauf“ auf, heise news,
11.02.2010), wobei hier offengelassen werden soll, ob diese Mdglichkeit ausreicht, um von einer relevanten Gefahrdung fiir den
Gewahrsam des Krankenhauses auszugehen.

508 Die Gestattung des Fernzugriffs kinnte als Bereithalten zum (wenn auch nur temporarem) Abruf bereits den Ubermittlungsbegriff
erfiillen, wird aber unabhangig von der begrifflichen Einordnung implizit durch die genannten Vorschriften unter der - ggf. schwie-
rig zu realisierenden - Bedingung erlaubt, dass der Gewahrsam des Krankenhauses erhalten bleibt.

509 Der Gesetzestext spricht zwar nicht von ,nur”, sondern von ,insbesondere”. Dies geniigt aber wohl nicht den verfassungs-
rechtlichen Bestimmtheitsanforderungen und ist daher nicht zu beachten. Auch Charakterisierung der explizit genannten Er-
laubnistatbestande als bloBe Regelbeispiele, die der Erweiterung zuganglich sind, bietet die Vorschrift iber die Auslegung von
Behandlungsverhaltnis, dessen verwaltungsmaRiger Abwicklung sowie der Erwahnung gesonderter Rechtsvorschriften und der
Einwilligung geniigend Spielraum. Eine Ausnahme fiir Vor-, Mit- oder Nachbehandelnde wird ohnehin in Art. 27 Abs. 5 S. 2 LKHG BY
angeordnet, soweit ein mutmaRliches Einverstdndnis des Patienten unterstellt werden kann.
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wurden.s° Anpassungen in der Terminologie in der Folgezeit blieben unvollstindig.s»
Vor diesem historischen Hintergrund lisst sich auch eine weite Interpretation des
Nutzens vertreten, welche die Speicherung mit umfasst. Wenn dies nicht der Fall
ware, hdtte man auch das Erfordernis des Gewahrsamsverbleibs beim Krankenhaus
nicht extra in Art. 27 Abs. 4 S. 2 Hs. 2 LKHG BY aufnehmen miissen, den der Gewahr-
sam wird durch bloRe Einsichtnahme nicht beeintrachtigt, jedenfalls dann, wenn
diese vor Ort erfolgt.

Zu beachten ist, dass das Vorgenannte nur unter der Pramisse gilt, dass die Nutzun-
gen zur Erfiilllung der Aufgaben erforderlich sind, das heift, dass die Erfiillung der
Aufgaben nicht anders erreicht werden kann.

Aus dem Erforderlichkeitsprinzip wird sich auch die Notwendigkeit eines Mindest-
mafles an Konkretisierung der Forschungszwecke bzw. des entsprechenden Interes-
ses ergeben, wobei der Wortlautbefund dafiir spricht, fiir rein interne Zugriffe keine
derart enge Bindung an ein (bestimmtes) Vorhaben wie nach dem BDSG oder vielen
anderen LKHG anzunehmen. Spétestens aber wenn AuRenstehenden Zugriff gewdhrt
wird, muss wiederum ein bestimmtes Projektim Sinne der Ausfiihrungen zum BDSG
vorliegen, denn ein solcher Zugriff kann nur gestattet werden, ,wenn dies zur Durch-
fithrung des Forschungsvorhabens erforderlich ist” (Art. 27 Abs. 4 S. 2Hs. 2 LKHG BY).

Ein allgemeines Abwdgungserfordernis kennt die Forschungsklausel des LKHG BY
dagegen im Unterschied zum BDSG oder den LKHG vieler anderer Bundesldnder nicht.
Unter den genannten Bedingungen (vor allem keine Ubermittlung ohne Einwilli-
gung, restriktive Handhabung von Zugriffen auf die eigene Datenbasis im Ubrigen)
diirfte dies auch in verfassungsrechtlicher Hinsicht noch akzeptabel sein.

Allerdings steht auch hier dem betroffenen Patienten ein Widerspruchsrechtzu, das
im Fall seiner Ausiibung - je nach subsididr anwendbarem Recht - gemafS § 35 Abs. 5
S. 1 BDSG oder Art. 15 Abs. 5 LDSG BY die verantwortliche Stelle zu einer Einzelfall-
abwiagung zwingt. Ein Ausschluss des an sich gesetzlich erlaubten Umgangs folgt
hieraus jedoch nur, wenn die Abwagung ergibt, dass das Ausschlussinteresse des
Betroffenen aufgrund seiner besonderen personlichen Situation das Verarbeitungs-
interesse iiberwiegt, was beispielsweise bei besonders stigmatisierenden Krankhei-
ten, im offentlichen Leben stehenden Personen oder Mitarbeitern des Krankenhau-
ses, die gleichzeitig dessen Patienten sind, der Fall sein kann. Im zuletzt genannten
Fall (Patient ist Mitarbeiter des Krankenhauses) diirften aber auch unabhéingig von
einem Widerspruch besondere Schutzvorkehrungen angezeigt sein. s>

6.6.2.3 Regelungen zur Qualitatssicherung

Im LKHG BY wird nicht ausdriicklich auf den Umgang mit Patientendaten zum Zwe-
cke der Qualititssicherung eingegangen.

510 Das LKHG BY 1974 grenzte nur den (internen) Zugriff von der Weitergabe ab, wobei das Zugriffsrecht des Arztes durch die Novelle
1986 auf Forschungszwecke im Krankenhaus erstreckt wurde (Bar, LKHG BY, Art. 27 Erlduterung 8.3.5), was eine Erstreckung auf
schreibende Zugriffe im Sinne des Speicherns neuer Dateien innerhalb des Krankenhauses nahelegt. Allg. zum historischen Hinter-
grund: Bar, LKHG BY, Art. 27 Erlduterung 3.

511 So spricht Art. 27 Abs. 2 LKHG BY neben dem ,Erheben” vom ,Aufbewahren” anstelle vom Speichern, zum Hintergrund: Bar,
LKHG BY, Art. 27 Erlauterung 6.1. In Abs. 4 S. 1-3 findet sich die ,Nutzung” fir Forschungszwecke, in S. 5 die ,Verarbeitung” im
Auftrag, ohne dass jeweils die genaue Bedeutung geklart ware oder sich ohne Weiteres mit der allgemeinen Terminologie zur
Deckung bringen lieRe. Zur Anpassung (nicht vollstandigen Angleichung) der Terminologie per Novelle auf Stand 1986 vgl. Bar,
LKHG BY, Art. 27 Erlduterung 3.

512 So EGMR, Urt. v. 17.07.2008 - 20511/03 (I../. Finnland), aufgrund des durch Art. 8 EMRK geschiitzten Privatlebens zu einer HIV-er-
krankten Mitarbeiterin in einem finnischen Krankenhaus.
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Nach der Grundnorm des Art. 27 Abs. 2 S. 1 LKHG BY diirfen Patientendaten ,,nur er-
hoben und aufbewahrt werden, soweit dies zur Erfiillung der Aufgaben des Kranken-
hauses oder im Rahmen des krankenhausdrztlichen Behandlungsverhiltnisses er-
forderlich ist oder die betroffene Person eingewilligt hat*. Da Art. 27 LKHG BY nur fiir
Spezialfille ausdriicklich weitergehende Erlaubnisse zum Nutzen (wie bei der For-
schung nach Abs. 4 S. 1, 2) oder zum Verarbeiten (wie bei der Auftragsdatenverarbei-
tung nach Abs. 4. 5, 6) vorsieht, ist davon auszugehen, dass die weitere Verwendung
der erhobenen Patientendaten nur in den genannten Fillen restringiert werden soll,
im Ubrigen aber jede (erforderliche) interne Verwendung - ausgenommen also die
nach Abs. 5 restringierte Ubermittlung an Dritte - vom Begriff der Aufbewahrung
umfasst ist.

Wenn man die Qualitatssicherung, also MaRnahmen zur Sicherstellung festgelegter
Qualititsanforderungen, als Bestandteil des Behandlungsverhaltnisses zwischen
Krankenhausarzt und Patient ansieht, konnten gemafd Art. 27 Abs. 2 S. 1 LKHG BY
auch Daten erhoben und aufbewahrt werden, sollte dies zur Qualititssicherung not-
wendig sein. Dies trifft aber nur auf die bereits beschriebene individualisierende
Qualititssicherung zu.ss Die generalisierende Qualitatssicherung,s+ welche hier
weiter untersucht werden soll, ist nicht vom Behandlungszweck und damit auch
nicht von dem genannten gesetzlichen Erlaubnistatbestand umfasst.

Allerdings sieht Art. 27 Abs. 2 S. 1 LKHG BY auch vor, dass Patientendaten erhoben
und aufbewahrt werden diirfen, soweit dies zur Erfiillung der Aufgaben des Kranken-
hauses erforderlich ist. Leider finden sich im LKHG BY weder eine Legaldefinition
noch Regelbeispiele fiir die Aufgaben der Krankenhduser, so dass die Bestimmtheit
und damit die verfassungsrechtliche Wirksamkeit dieser Erlaubnis, soweit sie sich
lediglich pauschal auf die Aufgaben bezieht, angezweifelt werden muss. Manches
deutet darauf hin, diese Aufgabe im Sinne des Versorgungsauftrages, wie er bei Auf-
nahme in den Landeskrankenhausplan festgelegt wird, zu verstehen (Indizien finden
sichin Art. 4 Abs. 2, Art. 5Abs. 1, Art. 9 Abs. 1, 2, Art. 12 Abs. 2S. 1, Art. 14 Abs. 28S. 3,
Art. 17 Abs. 1S. 1 LKHG BY). In dieser Weite wird man aber wohl jedenfalls von einer
Unwirksamkeit ausgehen miissen, jedenfalls wenn im Versorgungsauftrag bzw. dem
Landeskrankenhausplan keine Vorgaben zur Qualitdtssicherung gemacht werden.
Jedoch findet sich in Art. 21 Abs. 1S. 1 Nr. 1 LKHG BY, wenn auch in einem sehr spe-
zifischen Kontext (Ubertragung von Krankenhauseinrichtungen, Mitbenutzung),
ein etwas konkreterer Hinweis darauf, dass ,Qualitit und Wirtschaftlichkeit der
stationdren Versorgung“ zu den Aufgaben der Krankenhduser gehoren. Vor diesem
Hintergrund erscheint es vertretbar, die interne Qualititssicherung als noch von der
gesetzlichen Befugnis aus Art. 27 Abs. 2S. 1 LKHC BY in Verbindung mit Art. 21 Abs. 1
S.1Nr. 1 LKHG BY gedeckt anzusehen.ss

Die Beschrankung auf die interne Qualitdtssicherung ergibt sich jedenfalls auch aus
Art. 27 Abs. 5 LKHG BY, der die Ubermittlung an Dritte regelt und diese auf Grund-
lage des Gesetzes nur im Rahmen des Behandlungsverhaltnisses oder dessen verwal-
tungsmafiger Abwicklung gestattet, wozu - wie bereits ausgefiihrt - die (generali-

513  Siehe oben S. 27.

514 Siehe oben S. 271.

515  Ggf. umfasst diese ,interne” Qualittssicherung auch den Austausch mit Dritten, wenn diesen, wie in Art. 21 Abs. 1 S. 1 Nr. 1
LKHG BY gestattet, der Betrieb oder die Mitbenutzung von Krankenhauseinrichtungen erlaubt wird, was aber noch keine allgemei-
ne einrichtungsiibergreifende Qualitdtssicherung darstellt.
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sierende) Qualitdtssicherung nicht gehort. Insoweit ist also eine Einwilligung erfor-
derlich, aber grundsitzlich auch zulissig.

6.6.2.4 Regelungen zur Einwilligung

Soweit keine gesetzliche Erlaubnis fiir einen Umgang mit personenbezogenen Daten
durch ein Krankenhaus vorliegt, kann dieser Datenumgang nach Art. 27 Abs. 2S.1
LKHG BY auch durch die Einwilligung der betroffenen Patienten gestattet werden.

Zuvor miissen die Patienten iiber die Bedeutung ihrer Einwilligung in geeigneter
Weise aufgeklart werden (Art. 27 Abs. 2 S. 2 LKHG BY). Inhaltlich sind die Patienten
also iiber Widerrufsmoglichkeiten, Folgen, Art der Speicherung oder Ahnliches zu
informieren; geeignet ware beispielsweise ein Gesprach oder eine Informationsbro-
schiire. Insoweit kann im Wesentlichen auf die Ausfithrungen zur Einwilligung nach
dem Bundesdatenschutzgesetz verwiesen werden.

Fiir Plankrankenhduser privater Triger gelten die Rahmenvorschriften des BDSG zur
Einwilligung (s 4a BDSG) sowie die Informationspflichten (§ 4 Abs. 3 BDSG) ohnehin
nachrangig (und fiir reine Privatkliniken in Bayern sogar ausschlief8lich), denn die
Einwilligung wird in den knappen Formulierungen des Art. 27 Abs. 2S. 1, 2 LKHG BY
nicht abschlieffend, sondern nur erganzend geregelt. Die ergdnzende Heranziehung
der Regelungen des BDSG zur Einwilligung gilt auch fiir 6ffentliche Krankenhauser
in Bayern, da diese aufgrund ihrer Eigenschaft als 6ffentlich-rechtliche Wettbewerbs-
unternehmen ebenfalls diesen Regelungen unterliegen (Art. 3 Abs. 1S. 1 LDSG BY).

Nach den vorigen Ausfithrungen ist die Einwilligung fiir Krankenhduser im Anwen-
dungsbereich des LKHGC BY, also alle mit Sitz in Bayern, welche keine reinen Privat-
kliniken und nicht dem Bund zugeordnet sind, fiir die einrichtungsiibergreifende
Ubermittlung von Patientendaten zur Qualititssicherung sowie zur Forschung, so-
weit keine spezialgesetzlichen Regelungen existieren (z.B. die Qualitatssicherungs-
regeln des SGB V oder Krebsregistergesetze), unverzichtbar, aber bei entsprechender
Ausgestaltung auch zuldssig.

6.6.3 Berlin

Relevante Landesgesetze:

= Landeskrankenhausgesetz Berlin (LKHG BE)s
m Datenschutzgesetz Berlin (LDSC BE)s”

6.6.3.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Nach § 2 LKHG BE gilt dieses Gesetz fiir alle Krankenhduser im Land Berlin, soweit es
nichts anderes bestimmt. Fiir Krankenhduser des Justizvollzugs gelten Besonderheiten.

Nach § 24 Abs. 1 LKHG BE sind in Krankenhdusern - neben der drztlichen Schweige-
pflicht - ausdriicklich die Datenschutzbestimmungen des SGB X, des BDSG, des

516 Verkiindet durch Gesetz vom 18.09.2011.
517 Zuletzt gedndert durch Gesetz vom 16.05.2012.

143



| Sekundarnutzung medizinischer Behandlungsdaten

LDSG BE, soweit sie auf Krankenhduser Anwendung finden, sowie die Regelungen
des LKHG BE zu beachten.

Beidem Verweis in § 24 Abs. 1 LKHG BE handelt es sich, anders als in einigen anderen
Landern, aufgrund der ,soweit“-Einschrankung um eine Rechtsgrundverweisung,
d.h. die genannten Gesetze sind nur dann anwendbar, wenn ihre jeweiligen Anwen-
dungsvoraussetzungen erfiillt sind.

Gilt subsididr das LDSG oder das BDSG?

Das LDSG BE ist nach seinem § 2 Abs. 1 Satz 1 ausdriicklich auf Krankenhausbetriebe
anwendbar, die im Gesetz als sonstige 6ffentliche Stellen aufgefiihrt werden, wobei
als mogliche Trager das Land und landesunmittelbare Korperschaften, Anstalten und
Stiftungen des offentlichen Rechts genannt sind. Das LDSG BE gilt somit fiir alle
Krankenhdiuser in 6ffentlicher Tragerschaft, wenn das Land mittelbar oder unmittel-
bar Trager ist.

Nach § 2 Abs. 1 Satz 2 LDSG BE gilt dieses Gesetz auch fiir Vereinigungen des privaten
Rechts, wenn sie Aufgaben der 6ffentlichen Verwaltung wahrnehmen. Auch die Kran-
kenhausversorgung kann als Aufgabe der 6ffentlichen Verwaltung wahrgenommen
werden.s® Daher gilt das LDSG BE auch fiir Krankenhduser in unmittelbarer oder mit-
telbarer Trdgerschaft des Landes, die in einer privaten Rechtsform gefiihrt werden.

Nach § 2 Abs. 5 LDSG BE kénnen andere Landesgesetze Abweichungen vom LDSG BE
vorschreiben; im Ubrigen richtet sich der Datenschutz auch in diesen Fillen nach
dem LDSG BE. Gemaf § 24 Abs. 1 LKHG BE i.V. m. § 2 Abs. 5 LDSG BE gilt somit das
LKHG BE vorrangig und das LDSG BE nachrangig.

Gemadfd § 2 Abs. 3 LDSG BE gelten jedoch fiir 6ffentliche Stellen, die am Wettbewerb
teilnehmen, folgende Vorschriften des LDSG BE nicht: § 3 (Verarbeitung personen-
bezogener Daten im Auftrag), § 6 (Zuldssigkeit der Datenverarbeitung), § 6a (Ver-
arbeitung besonderer Kategorien personenbezogener Daten) und §§ 9 bis 17 (§ 9: Er-
forderlichkeit, § 10: Erheben, §11: Zweckbindung, § 12: Datentibermittlung innerhalb
des offentlichen Bereichs, §13: Dateniibermittlung an Stellen aufRerhalb des 6ffent-
lichen Bereichs, § 14: Dateniibermittlung an 6ffentliche Stellen aufRerhalb des Gel-
tungsbereichs des Crundgesetzes, § 15: Automatisiertes Abrufverfahren, § 15a: Verbot
automatisierter Einzelentscheidungen, § 16: Auskunft, Benachrichtigung und Ein-
sichtnahme, §17: Berichtigung, Sperrung und Léschung von Daten, Widerspruchs-
recht) und § 30 (Datenverarbeitung fiir wissenschaftliche Zwecke). Es wird stattdes-
sen ausdriicklich auf folgenden Bestimmungen des BDSG verwiesen: § 11 (Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten im Auftrag), § 27 Abs. 2 (An-
wendungsbereich), §§ 28 bis 35 (§ 28: Datenerhebung und -speicherung fiir eigene
Geschiftszwecke, § 28a: Datentibermittlung an Auskunfteien, § 28b: Scoring, § 29:
Geschiftsmafige Datenerhebung und -speicherung zum Zweck der Ubermittlung,
§ 30: GeschaftsmiRige Datenerhebung und -speicherung zum Zweck der Ubermitt-
lung in anonymisierter Form, § 30a: Geschiftsmafige Datenerhebung und -speiche-
rung fiir Zwecke der Markt- oder Meinungsforschung, § 31: Besondere Zweckbindung,
§ 32: Datenerhebung, -verarbeitung und -nutzung fiir Zwecke des Beschiftigungs-
verhaltnisses, § 33: Benachrichtigung des Betroffenen, § 34: Auskunft an den Betrof-
fenen, s 35: Berichtigung, L6schung und Sperrung von Daten), § 39 (Zweckbindung

518 Vgl. dazu ndhere Ausfiihrungen zu Baden-Wiirttemberg, oben S. 126.
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bei personenbezogenen Daten, die einem Berufs- oder besonderen Amtsgeheimnis
unterliegen), § 40 (Verarbeitung und Nutzung personenbezogener Daten durch For-
schungseinrichtungen), § 42a (Informationspflicht bei unrechtmaifiger Kenntnis-
erlangung von Daten) und § 43 (Bufdgeldvorschriften).

Eine vergleichbare Regelung besteht in Baden-Wiirttemberg in § 2 Abs. 4 LDSG BW.
Wahrend dort jedoch als Voraussetzung von offentlichen Stellen, die als Unterneh-
men mit eigener Rechtspersonlichkeit am Wettbewerb teilnehmen, die Rede ist,
reicht es in Berlin aus, dass iiberhaupt eine offentliche Stelle am Wettbewerb teil-
nimmt, sie braucht kein Unternehmen mit eigener Rechtspersonlichkeit zu sein.
Auflerdem wird in Baden-Wiirttemberg fiir die fraglichen Stellen vollumfinglich auf
das BDSG verwiesen, in Berlin nur teilweise; im Ubrigen verbleibt es in Berlin beim
LDSG - gerade beziiglich der Aufsicht durch den Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit. Nach dem vorrangigen LKHG BE gelten somit
Teile des LDSG BE und Teile des BDSG gleichermafien nachrangig. Des Weiteren wird
in Baden-Wiirttemberg auf die fiir nicht-6ffentliche Stellen geltenden Vorschriften
des BDSG verwiesen, wahrend in Berlin die dann geltenden Paragraphen des BDSG
ausdriicklich genannt sind; die geltenden Teile des BDSG sind damit zwar nicht de-
ckungsgleich, gleichwohl aber dhnlich.

§ 2 Abs. 3 LDSG BE stellt darauf ab, ob am Wettbewerb teilgenommen wird. Dies trifft
grundsatzlich auf alle Krankenhduser zu. Es muss sich jedoch auflerdem um eine
offentliche Stelle im Sinne des LDSG BE handeln. Dies trifft jedenfalls auf die in § 2
Abs. 1 Satz 1 LDSC BE genannten Einrichtungen zu, weil diese als ,Behérden und
sonstige 6ffentliche Stellen“ bezeichnet werden, und somit auch auf Krankenhduser,
bei denen das Land oder eine landesunmittelbare Kérperschaft, Anstalt oder Stiftung
des offentlichen Rechts Trager ist.

Fraglich ist jedoch, ob auch die in § 2 Abs. 1 Satz 2 LDSG BE genannten Stellen (Ver-
einigungen des privaten Rechts, die 6ffentliche Aufgaben wahrnehmen) als 6ffent-
liche Stellen im Sinne des § 2 Abs. 3 LDSG BE anzusehen sind. Der Wortlaut spricht
ungeachtet der Formulierung ,dies gilt auch fiir ...“ dagegen, weil nur die im vorher-
gehenden Satz genannten Einrichtungen als 6ffentliche Stellen bezeichnet und die
in § 2 Abs. 1S. 2 LDSG BE aufgefiihrten Stellen diesen zunichst nur im Ergebnis (An-
wendung des LDSG BE) gleichgestellt werden. Es kdme jedoch zu unstimmigen Er-
gebnissen, wollte man den Verweis auf das BDSG in § 2 Abs. 3 LDSC BE lediglich auf
offentlich-rechtliche Rechtsformen, nicht jedoch auch auf private Rechtsformen
anwenden. Fiir letztere wiirde dann nachrangig alleine das LDSG BE gelten, wahrend
fiir erstere nachrangig auch das BDSG gelten wiirde. Die genannten Teile des BDSG
sind jedoch gerade im Wesentlichen die fiir nicht-6ffentliche Stellen und 6ffentlich-
rechtliche Wettbewerbsunternehmen geltenden Vorschriften. Es wire daher nach
Sinnund Zweck nicht iiberzeugend, fiir 6ffentliche Kliniken in 6ffentlich-rechtlicher
Rechtsform gerade diese Teile des BDSG anzuwenden, wahrend fiir Kliniken in pri-
vater Rechtsform nach § 2 Abs. 1 Satz 2 LDSG BE alleine das LDSG BE gelten wiirde.
Denn mit dem Verweis auf das BDSG ist gerade bezweckt, auch auf Einrichtungen
der 6ffentlichen Hand die fiir privat getragene Einrichtungen geltenden Regeln an-
zuwenden, wenn diese sich dhnlich wie jene verhalten, was eben auch an der ge-
wahlten Rechtsform deutlich werden kann.

Die in § 2 Abs. 1 Satz 2 LDSG BE genannten Einrichtungen sind daher ebenfalls als
offentliche Stellen nach § 2 Abs. 3 LDSG BE anzusehen. Der Verweis in § 2 Abs. 3
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LDSG BE gilt daher fiir alle in § 2 Abs. 1 LDSG BE genannten Einrichtungen, wenn sie
am Wettbewerb teilnehmen, somit fiir alle Krankenhduser in mittelbarer oder un-
mittelbarer Tragerschaft des Landes, unabhdngig von der gewahlten Rechtsform.

Ergebnis: Auf alle Krankenhduser ist vorrangig das LKHG BE anwendbar. Auf 6ffentli-
che Krankenhduser in mittelbarer oder unmittelbarer Tragerschaft des Landes gelten
unabhdngig von ihrer Rechtsform nachrangig gleichermafRen Teile des LDSG BE (ohne
dessen §§ 3, 6, 6a, 9-17 und 30) und Teile des BDSG (s§§ 11, 27 Abs. 2, 28-35, 39, 40, 42a
und 43). Die hier relevanten Regelungen des BDSG entsprechen im Wesentlichen,
wenn auch mit Ausnahmen, den fiir nicht-offentliche Stellen und o6ffentlich-recht-
liche Wettbewerbsunternehmen geltenden Vorschriften des BDSG.

Private Krankenhduser

Fur Kliniken privater Trager gilt ebenso wie fiir Kliniken 6ffentlicher Trager vorrangig
das LKHG BE.

Gilt subsididr das LDSG oder das BDSG?

GemafR § 2 Abs. 1 Satz 2 LDSG BE ist das LDSG BE auch auf natiirliche und juristische
Personen sowie Gesellschaften und andere Personenvereinigungen des privaten
Rechts anwendbar, die Aufgaben der 6ffentlichen Verwaltung wahrnehmen.

Die Krankenhausversorgung kann auch als Aufgabe der 6ffentlichen Verwaltung
wahrgenommen werden.s* Dies ist jedoch bei Kliniken privater Trager grundsatzlich
nicht der Fall. s Diese fallen deshalb nicht unter § 2 Abs. 1 Satz 2 LDSG BE. Fiir sie gilt
vielmehr nachrangig das BDSG (§ 24 Abs. 1 LKHG BE) und zwar die fiir nicht-6ffent-
liche Stellen geltenden Vorschriften.

Das BDSG enthilt dabei fiir nicht-6ffentliche Stellen keine Offnungsklauseln fiir die
Landesgesetzgebung, solche bestehen im BDSG lediglich im Bereich 6ffentlicher Stel-
len. Dem Landesgesetzgeber stiinde daher wohl insoweit auch tiberhaupt keine ent-
sprechende Gesetzgebungskompetenz fiir subsididre, nicht krankenhausspezifische
Regelungen zu. Denn der Datenschutz in privaten Unternehmen ist als Recht der
Wirtschaft prinzipiell eine Materie der konkurrierenden Gesetzgebung gemaf Art. 74
Abs. 1 Nr. 11 GG. Im Bereich der konkurrierenden Gesetzgebung haben jedoch die
Lander die Befugnis zur Gesetzgebung nur, solange und soweit der Bund von seiner
Gesetzgebungszustandigkeit nicht durch Cesetz Gebrauch gemacht hat (Art. 72 Abs. 1
GG). Andernfalls bricht Bundesrecht Landesrecht (Art. 31 GG). Der Bund hat hier aber
von seiner Kompetenz Gebrauch gemacht, so dass dem Land Berlin keine entspre-
chende Kompetenz zusteht, es sei denn, eslage eine moglicherweise speziellere Kom-
petenz in Gesundheitsfragen vor, was jedoch beziiglich der nur subsididr nach dem
LKHG geltenden Regelungen kaum der Fall sein kann.s*

Es besteht keine Offnungsklausel fiir Regelungen des Datenschutzes in kirchlichen
Krankenhdusern von entsprechenden Religionsgesellschaften.

Ergebnis: Auf Krankenhauser in privater Tragerschaft ist vorrangig das LKHG BE und
nachrangig das BDSG (Vorschriften fiir nicht-6ffentliche Stellen) anwendbar.

519 Vgl. dazu ndhere Ausfithrungen zu Baden-Wiirttemberg, s.0. S. 126.
520 Zur Ausnahme der Beleihung s.o. S. 126, Fn. 464.
521 S.aber die abweichende Gesetzgebung in Brandenburg, unten S. 152.
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Zusammenfassung

Auf alle Krankenhduser ist vorrangig das LKHG BE anwendbar. Fiir 6ffentliche Kran-
kenhiuser (des Landes) gelten nachrangig gleichermaflen Teile des LDSG BE und
Teile des BDSG. Fiir private Krankenhauser gilt nachrangig nur das BDSG (Vorschrif-
ten fiir nicht-6ffentliche Stellen). Es besteht keine Offnungsklausel fiir kirchliche
Krankenhduser.

6.6.3.2 Regelungen zur Forschung

Gemaf § 25 Abs. 1 LKHG BE ist es Krankenhdusern gestattet, fiir krankenhausinterne
Forschungsvorhaben Patientendaten ohne Einwilligung in dem fiir das Forschungs-
vorhaben erforderlichen Umfang zu erheben, speichern und nutzen (nicht aber zu
iibermitteln), wenn einer der folgenden Flle vorliegt:

Nach § 25 Abs. 1 Nr. 1 LKHG BE diirfen Arzte Patientendaten, die im Rahmen der Kran-
kenhausbehandlung innerhalb ihrer Fachrichtung oder sonstigen medizinischen
Betriebseinheit erhoben und gespeichert worden sind, fiir eigene wissenschaftliche
Forschungsvorhaben nutzen, soweit schutzwiirdige Belange des Patienten nicht ent-
gegenstehen und eine gewerbliche Nutzung ausgeschlossen ist.

Die hier relevanten schutzwiirdigen Interessen des Patienten konnten im Hinblick
auf die Grundrechte ermittelt werden. Dass diese nicht entgegenstehen diirfen, hat
zur Folge, dass ein eher geringer Abwagungsspielraum bleibt. Dieser ist wohl nur
noch insoweit vorhanden, als beurteilt werden kann, ob Interessen itberhaupt ent-
gegenstehen und ob diese ferner schutzwiirdig sind. Entgegenstehen bedeutet dabei
weniger als {iberwiegen, wie es beispielsweise § 46 Abs. 1S. 1 Nr. 2a, S. 2 LKHG BW
fiir den Ausschluss einer Ubermittlung fordert.s»

Zu beachten ist auch, dass die Forschung wissenschaftlich betrieben werden muss.
Dies bedeutet, dass sie unabhingig sein muss, sich also beispielsweise keine Ergeb-
nisse vorgeben lassen darf. Auflerdem miissen die Ergebnisse letztlich veréffentlicht
werden, damit die ,,scientific community“ daran teilhaben kann. Die niheren Aus-
fihrungen zur wissenschaftlichen Forschung in Bezug auf das Bundesdatenschutz-
gesetz konnen hier ebenfalls herangezogen werden.

Gemaf Nr. 2 ist die Verwendung im oben aufgezeigten Rahmen zuldssig, wenn es
nicht zumutbar ist, die Einwilligung einzuholen und schutzwiirdige Belange der
Patientin oder des Patienten nicht beeintrachtigt werden. Fraglich ist, ob die Ein-
holung nicht fiir den Patienten oder nicht fiir das Krankenhaus zumutbar sein muss.
Fir den Patienten ware dies beispielsweise dann nicht zumutbar, wenn er mit Ge-
schehnissen, die im Zusammenhang mit den die Einwilligung betreffenden Patien-
tendaten stehen, nicht konfrontiert werden méchte (zum Beispiel mit Gendiagnosen,
deren Kenntnisnahme der Patient explizit ausgeschlossen hat - Recht auf Nichtwis-
sen), wahrend fiir das Krankenhaus beispielsweise die Einholung unzumutbar sein
konnte, wenn diese sehr kurzfristig erfolgen miisste, da die Daten ohne sofortige
Zustimmung unbrauchbar fiir ein bestimmtes Forschungsvorhaben werden wiirden.
Wie bereits erwédhnt, darf das schutzwiirdige Interesse des Patienten nicht beein-
trachtigt werden. Ebenso wie die Formulierung ,,wenn keine schutzwiirdigen Inter-

522 Vgl.oben S. 132.
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essen des Patienten gefidhrdet sind“ in § 12 Abs. 1 LKHG HH ldsst diese Formulierung
wenig Abwagungsspielraum. Die Verarbeitung der Daten ist unzuldssig, sobald ein
schutzwiirdiges Interesse des Patienten einer solchen widerspricht. Eine Abwdgung
ist hier allenfalls bei der Beurteilung der Schutzwiirdigkeit einzelner Interessen méog-
lich.

Ferner ist die Nutzung nach Maf3gabe der Nr. 3 zuldssig, wenn das berechtigte Inte-
resse der Allgemeinheit an der Durchfithrung des Forschungsvorhabens das Geheim-
haltungsinteresse der Patientin oder des Patienten erheblich iiberwiegt. Auch solche
Interessen konnen durch Orientierung an den Grundrechten ermittelt werden. Die
hier vorzunehmende Abwégung entspricht der Abwagung im Rahmen der Angemes-
senheitspriifung in der Forschungsklausel des § 28 Abs. 6 Nr. 4 BDSG, jedoch mit der
Einschrankung, dass in § 25 Abs. 1 Nt. 3 LKHG das Forschungsinteresse schon inso-
weit konkretisiert und damit gewichtet wird, dass ein 6ffentliches Interesse vorliegen
muss.

SchlieRlich ist die weitere Verarbeitung der im Rahmen der Krankenhausbehandlung
erhobenen und gespeicherten Patientendaten in anonymisierter Form zuldssig

(NT. 4).

Abs. 2 S. 1 sieht vor, dass die Patientendaten im Rahmen von Forschungsarbeiten
immer zu pseudonymisieren sind, sofern dies in einem angemessenen Verhiltnis
zum Schutzzweck steht. Ferner sollen sie immer dann anonymisiert oder geldscht
werden, wenn der Forschungszweck dies zuldsst. Satz 2 regelt die Anforderungen an
die Pseudonymisierung: Sollten im Rahmen eines bestimmten Forschungsvorhabens
wissenschaftliche Criinde einer Anonymisierung der Daten entgegenstehen, diirfen
die Daten pseudonymisiert genutzt werden, wenn weder der mit der Forschung be-
fasste Personenkreis noch die empfangenden Stellen oder Personen einen Zugriff auf
die Zuordnungsregel haben. Ferner darf aus den medizinischen Daten kein Riick-
schluss auf den Patienten moglich sein. Gemaf Satz 3 muss durch technische MaRR-
nahmen, die dem Stand der Technik entsprechen, sichergestellt werden, dass die
Zuordnungsregel so geschiitzt ist, dass es Dritten nicht maglich ist, mit beherrsch-
barem Aufwand eine Verkniipfung von pseudonymisierten mit identifizierenden
Daten zu erstellen.

Die nach § 25 Abs. 1 LKHG BE verarbeiteten Daten diirfen gemaf Abs. 3 nur in pseu-
donymisierter Form an einrichtungsiibergreifende Forschungsvorhaben, Forschungs-
register oder Probensammlungen tibermittelt werden. Ausnahmen hiervon sind nur
zuldssig, wenn eine Rechtsvorschrift anderes vorsieht. Einrichtungstibergreifend
sind Projekte, wenn sie von verschiedenen Krankenhdusern, Arztpraxen und/oder
sonstigen (Forschungs-)Einrichtungen durchgefiihrt werden.

6.6.3.3 Regelungen zur Qualitdtssicherung

Der Umgang mit Patientendaten zur Qualitdtssicherung wird in § 24 Abs. 4, Abs. 5
LKHG BE geregelt.

Gemaf Abs. 4 S. 1 Nr. 3 LKHG BE diirfen Patientendaten in dem Umfang erhoben,
gespeichert, verdndert und genutzt, also intern verwendet werden, in welchem dies
zur Qualititssicherung der Behandlung im Krankenhaus erforderlich ist. Bedingung
hierfiir ist, dass der Zweck nicht mit anonymisierten oder pseudonymisierten Daten
erreicht werden kann und nicht tiberwiegende schutzwiirdige Interessen des Patien-
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ten entgegenstehen. Letztere kénnen vor allem im Hinblick auf die Grundrechte er-
mittelt werden. Das Erfordernis des Nichtentgegenstehens tiberwiegender schutz-
wiirdiger Interessen ist weniger restriktiv als das Erfordernis des , erheblichen Uber-
wiegens®“ des wissenschaftlichen Interesses im Sinne von § 28 Abs. 6 Nr. 4 BDSG. 5

Gemafd § 24 Abs. 5 Nt. 7 LKHG BE ist es unter den eben genannten Voraussetzungen
auch zuldssig, Patientendaten zu Zwecken der Qualitdtssicherung der Behandlung
im Krankenhaus an einen Arzt oder eine arztlich geleitete Stelle zu iibermitteln und
zu offenbaren. Hierbei darf der Zweck wiederum nicht mit anonymisierten oder pseu-
donymisierten Daten erreicht werden konnen; auch diirfen keine iiberwiegenden
schutzwiirdigen Interessen der Patientin oder des Patienten entgegenstehen. Zu den
schutzwiirdigen Interessen der Patienten gilt im Prinzip das eben Gesagte. Allerdings
wird man in Bezug auf eine Ubermittlung eher ein Entgegenstehen annehmen kén-
nen als bei der rein internen Verwendung.

6.6.3.4 Regelungen zur Einwilligung

Die schriftliche Einwilligung des Patienten zur Verarbeitung, Nutzung, Ubermittlung
und Offenbarung von Patientendaten ist notwendig, sofern das LKHG BE oder eine
andere Rechtsvorschrift diesen Datenumgang nicht anordnet oder erlaubt (§ 24 Abs. 3
S.1LKHG BE).

GemafR § 24 Abs. 3 Satz 2 LKHG BE muss eine in allgemeinen Aufnahmebestimmun-
gen enthaltene Einwilligungserklarung besonders hervorgehoben sein. Dies dient
der Ubersichtlichkeit und soll sicherstellen, dass der Patient nicht nur formell, ohne
dies zu erkennen, sondern aktiv einwilligt.

§ 25 Abs. 1 LKHG BE legt fest, dass eine interne Datenverwendung - aulerhalb gesetz-
licher Erlaubnisse - auch dann zuléssig ist, wenn eine Einwilligung des Patienten
fiir ein ,,bestimmtes Forschungsprojekt“ nach hinreichender Aufklarung erteilt wur-
de. Nach § 25 Abs. 3 LKHG BE diirfen - wie bereits gesehen - die nach Abs. 1 verarbei-
teten Daten nur pseudonymisiert an einrichtungsiibergreifende Forschungsvorhaben
oder Forschungsregister weitergegeben werden, es sei denn, eine Rechtsvorschrift
sieht etwas anders vor. Im Gegensatz zu anderen Regelungskomplexen (auch noch
Abs. 1, wenn auch eingeschrankt auf bestimmte Projekte) stellt das LKHG hier die
Einwilligung nicht neben die Rechtsvorschrift, weshalb die Einwilligung als Grund-
lage einer personenbezogenen Dateniibermittlung im Allgemeinen ausscheiden diirf-
te.

Dieser Wortlaut scheint zundchst nahezulegen, dass dies auch bei der Einschaltung
eines Datentreuhdnders zur einrichtungsiibergreifenden Pseudonymisierung gilt. s
Diese wdre dann ohne eine spezielle Rechtsvorschrift nicht zuldssig, auch nicht auf
Basis einer Einwilligung.

Dagegen kann man allerdings einwenden, dass ein Datentreuhdnder in der Regel
weder Triger eines bestimmten Forschungsvorhabens, noch eines Forschungsregis-
ters oder einer Probensammlung, sondern diesen Einrichtungen vorgeschaltet ist.
Uber die - wenn auch einrichtungsiibergreifende - Pseudonymisierung seitens des

523 Vielmehr geniigt es, wenn das Qualitdtssicherungsinteresse und das Ausschlussinteresse der Betroffenen sich die Waage halten,
vgl. in etwas anderem Kontext oben zu Baden-Wiirttemberg S. 132.
524 Nahere Ausfiihrungen zum Datentreuhdnder siehe unten S. 289ff.
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Datentreuhdnders wird letztlich aber auch gewdhrleistet, dass in den weiteren Vor-
haben, den allgemeinen Registern oder Probensammlungen letztlich nur pseudony-
misierte Daten ankommen und vorgehalten werden, ohne dass dort die Zuordnungs-
vorschrift und damit Personenbezug vorhanden ist. Zudem kann iiber entsprechen-
de Verfahren sichergestellt werden, dass auch dem Treuhdnder keine vollstindigen
medizinischen Datensatze personenbezogen iibertragen werden, sondern dieser nur
bestimmte Patientenstammadaten zur Generierung eines einrichtungsiibergreifenden
Pseudonyms erhdlt, welches er dann an die Behandlungseinrichtung oder eine Ver-
trauensstelle zuriickgibt. s Von dort aus kénnen die medizinischen Daten zusammen
mit dem Pseudonym weitergegeben und beispielsweise in ein Forschungsregister
eingeliefert werden.s*

Bei Beachtung dieser MaRRgaben erscheint es auch vor dem Hintergrund der verfas-
sungsrechtlich verbiirgten Wissenschaftsfreiheit letztlich in diesem besonderen Fall
vertretbar, fiir die der eigentlichen Forschung vorgelagerte einrichtungsiibergreifen-
de Pseudonymisierung durch einen Datentreuhdnder keine abschliefende Geltung
des insoweit restriktiven (und kaum privilegierenden) § 25 LKHG BE anzunehmen
und auf den allgemeinen, auch eine Einwilligung einschliefenden Erlaubnisvorbe-
haltnach s 24 Abs. 3 S. 1 LKHG BE zuriickzugreifen.s” Im Ubrigen kann insoweit auf
die Ausfiihrungen zum BDSG verwiesen werden.

Eine abschliefende Rechtssicherheit fiir die einrichtungsiibergreifende Pseudony-
misierung im Anwendungsbereich des LKHG BE wird man aber nur durch die Schaf-
fung einer speziellen gesetzlichen Grundlage oder aber die gesetzgeberische Abmil-
derung der gegenwadrtigen strengen Rechtslage in § 25 LKHG BE erreichen kénnen.

Alternativ miisste die Pseudonymisierung vor einer Ubermittlung bereits in der Be-
handlungseinrichtung selbst erfolgen.s*

Nach Abs. 4 bedarf es der Einwilligung des Patienten zur Verdffentlichung identifi-
zierter oder pseudonymisierter Daten, die zu wissenschaftlichen Zwecken verarbeitet
wurden. Die Einwilligung muss in Kenntnis der vorgesehenen Veroffentlichung er-
teilt worden sein.

525 Oder zusammen mit nicht personenbezogenen Meldedaten auch direkt zusammen mit dem Pseudonym an das Forschungsre-
gister, welches die (fiir das Register) anonymisierten Behandlungsdaten von der Behandlungseinrichtung ebenfalls zusammen
mit den Meldedaten erhalten hat, so dass dort das Pseudonym, nicht aber die Person des Patienten, den Behandlungsdaten
zugeordnet werden kann.

526  Zu den entsprechenden Datenflussmodellen vgl. die Diskussion um die Richtlinie des Gemeinsamen Bundeausschusses in der GKV
zur sektoreniibergreifenden Qualitatssicherung, s. u.a. https://www.g-ba.de/informationen/richtlinien/72/.

527 Der LfD BE ist hier jedoch, jedenfalls ausweislich der miindlichen Auskunft eines Mitarbeiters vom 28.10.2014, anderer Ansicht.
Er hélt jedoch die Einschaltung eines Datentreuhdnders als Auftragsdatenverarbeiter fiir eine nach Berliner Recht zuldssige Alter-
native. Im Allgemeinen wird ein Datentreuhander jedoch nicht als weisungsgebundener Auftragnehmer, sondern als eigenver-
antwortlicher Dritter eingestuft, s.u. S. 290f. Zudem ist die Zuldssigkeit der Auftragsdatenverarbeitung nach § 24 Abs. 7 LKHG BE
ebenfalls recht restriktiv geregelt, siehe unten S. 272.

528 Zumindest in rudimentarer Weise, also unter Herausfilterung der unmittelbaren Identifikatoren wie Name, Adresse oder Versicher-
tennummer, wenn sich daran spéter auch - sei es durch einen Datentreuhdnder oder andere Einrichtungen - weitere Schritte der
Pseudonymisierung oder gar Anonymisierung anschlieBen sollen.
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6.6.4 Brandenburg

Relevante Landesgesetze:

® Krankenhausentwicklungsgesetz (KHEG BB)s»
® Landesdatenschutzgesetz (LDSG BB)s»®

6.6.4.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Im brandenburgischen Krankenhausentwicklungsgesetz (KHEG BB) fehlt eine aus-
driickliche Regelung des Anwendungsbereichs dieses Gesetzes. In § 1 Abs. 4 KHEG BB
heifdt es jedoch: ,Die Krankenhausversorgung wird von 6ffentlichen, freigemein-
niitzigen und privaten Krankenhdusern getragen. Bei der Durchfiihrung dieses Ge-
setzes ist diese Vielfalt der Krankenhaustrager zu beachten.“ Demnach fallen sowohl
Krankenhduser in 6ffentlicher wie in privater Triagerschaft unter das KHEG BB. Fiir
Krankenhduser des Straf- oder Maregelvollzugs gelten Besonderheiten (s 39 Abs. 2
KHEG BB).

GemafR § 27 Abs. 1 KHEG BB sind alle Krankenhduser verpflichtet, die Datenschutz-
bestimmungen des SGB X5 und des LDSG BB mit Ausnahme der §§ 7a bis 9 (§ 7a: be-
hérdlicher Datenschutzbeauftragter, § 8: Verfahrensverzeichnis, § 9: Gemeinsame
Verfahren, automatisierte Abrufverfahren und regelmafige Dateniibermittlungen)
und § 11c (Datenschutzaudit) zu beachten, soweit nicht das KHEG BB abweichende
Regelungen enthdlt. Dabeiist § 27 KHEG BB gemaf § 39 Abs. 1 KHEG BB auch auf nicht
offentlich geférderte Krankenhduser anzuwenden. Das KHEG BB gilt somit fiir alle
Krankenhduser - sowohl in 6ffentlicher wie in privater Tragerschaft - vorrangig.

Gilt subsididr das LDSG oder das BDSG?

Gemafd § 2 Abs. 3 Satz 2 LDSG BB gehen besondere Rechtsvorschriften, die auf die Ver-
arbeitung personenbezogener Daten anzuwenden sind, dem LDSG BB vor.

Bei § 27 Abs. 1 KHEG BB handelt es sich um eine Rechtsfolgenverweisung auf das
LDSG BB, die fiir alle Krankenhduser gilt, gemaf § 39 Abs. 1 KHEG BB auch fiir die
nicht 6ffentlich geférderten. Es kommt daher fiir die Anwendbarkeit des LDSG BB
auf Krankenhduser nicht darauf an, ob die darin formulierten Anwendungsvoraus-
setzungen gegeben sind; die Anwendbarkeit wird im KHEG BB als Rechtsfolge un-
abhingig davon angeordnet (Rechtsfolgenverweisung).

Vorliegend wird dabei ebenso wie in Nordrhein-Westfalen und im Gegensatz zu Bre-
men, Hessen und Mecklenburg-Vorpommern der Teilverweis auf das BDSG fiir 6ffent-
lich-rechtliche Wettbewerbsunternehmen in § 2 Abs. 2 LDSG BB nicht ausdriicklich
von dem Verweis auf das LDSG BB in § 27 Abs. 1 KHEG BB ausgenommen. Allerdings
wiirde § 2 Abs. 2 LDSC BB neben der subsididren Anwendung der BDSG-Vorschriften
fiir nicht-6ffentliche Stellen auch die Geltung der §§ 7a und 8 LDSG BB anordnen,
welche durch § 27 Abs. 1 KHEG BB gerade ausgeschlossen werden sollen. Insoweit hilft
aber die Annahme einer Rechtsfolgenverweisung in § 27 Abs. 1 KHEG BB weiter, auf-

529 Zuletzt gedndert durch Gesetz vom 18.12.2012.
530 Zuletzt gedndert durch Gesetz vom 25.05.2010.
531 Letztlich nur, soweit anwendbar, also insbes. mit Sozialleistungstrdgern wie den Krankenkassen kommuniziert wird.
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grund derer es nicht auf § 2 LDSG BB als Anwendungsvoraussetzung fiir das LDSG BB
in Bezug auf Kliniken ankommt und somit auch der partielle Weiterverweis ins BDSG
nach § 2 Abs. 2 LDSG BB nicht zur Anwendung kommt.

Ergebnis: Fiir alle Krankenhauser in 6ffentlicher Tragerschaft gilt vorrangig das
KHEG BB und nachrangig das LDSG BB (ohne dessen §§ 7a - 9 und 11c).

Private Krankenhduser

Der Befund der vorrangigen Geltung des KHEG BB und der nachrangigen Celtung von
Teilen des LDSG BB trifft ebenso wie auf 6ffentliche Kliniken auch auf die Kranken-
hduser in privater Tragerschaft zu.

Das BDSG gilt somit fiir private Kliniken bei Patientendaten nicht, weil der Landes-
gesetzgeber diesen Bereich in § 27 Abs. 1 KHEG BB einschliefRlich der Anordnung der
subsididren Geltung des LDSG BB an sich gezogen hat. Hiergegen konnte man zwar
verfassungsrechtliche Bedenken im Hinblick auf die Gesetzgebungskompetenz des
Landes in Abgrenzung zu jener des Bundes vorbringen. s Vollkommen unvertretbar
erscheint das Vorgehen des Landesgesetzgebers hier jedoch aufgrund einer méglichen
Annexgesetzgebungskompetenz im Gesundheitsbereich nicht. Daher soll der Wort-
laut des § 27 Abs. 1 KHEG BB als giiltig zugrunde gelegt werden.

Es besteht keine Offnungsklausel fiir Regelungen des Datenschutzes in kirchlichen
Krankenhdusern durch Religionsgesellschaften.

Zusammenfassung

Fiir alle Krankenhduser gilt vorrangig das KHEG BB und nachrangig das LDSG BB
(ohne dessen §§ 7a -9 und 11c). Es besteht keine Offnungsklausel fiir kirchliche Kran-
kenhduser.

6.6.4.2 Regelungen zur Forschung
Eigenforschung der Fachabteilung

Gemaif § 31 KHEG BB Abs. 1 S. 1 ist es Arzten gestattet, Patientendaten, die in der
eigenen Fachabteilung zuldssigerweise gespeichert sind, ohne Einwilligung zu ver-
arbeiten, wenn dies eigenen wissenschaftlichen Forschungsvorhaben dient und da-
bei schutzwiirdige Belange der Betroffenen nicht gefihrdet werden. Dies gilt ent-
sprechend fiir sonstiges wissenschaftliches Personal dieser Fachabteilung, soweit es
den Geheimhaltungspflichten des § 203 des Strafgesetzbuches unterliegt (§ 31 Abs. 1
S. 3 KHEG BB).

Fraglich ist, ob im Rahmen von Forschungsprojekten eines Arztes auch andere Arzte
derselben medizinischen Fachabteilung diese Daten nutzen diirfen. Dies ist ange-
sichts der Tatsache, dass ihnen durch § 31 Abs. 1 KHEC BB gestattet wire, eigene For-
schungsprojekte zu betreiben, zu bejahen. Durch die Mitarbeit am Forschungsprojekt
diirfte dieses auch zum eigenen Vorhaben des mitarbeitenden Arztes werden. Es
kommt nicht darauf an, ob es sich auch um die eigenen Patienten eines mitarbeiten-
den Arztes handelt, sondern nur darauf, ob es Patienten der Fachabteilung sind oder

532 S.obenS.146.
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waren, denn dann werden deren Daten dort in aller Regel zuldssigerweise gespei-
chert.ss Die Formulierung ,eigene wissenschaftliche Forschungsvorhaben“ kann
mithin dahingehend verstanden werden, dass simtliche Projekte innerhalb der Fach-
abteilung umfasst werden.

Zum Vorhabensbezug und zur Wissenschaftlichkeit der Forschung kann wiederum
auf die Ausfithrungen zum BDSG verwiesen werden.

Grundsatzlich ist auch die Dateniibermittlung von der hiernach erlaubten Verarbei-
tung umfasst. Allerdings ist dabei zu beachten, dass es sich nach wie vor um Eigen-
forschung des Personals der urspriinglich speichernden Fachabteilung handelt, was
jedoch bei kooperativer Eigenforschung im Verbund der Fall sein kann.s* Da sich die
Erlaubnis nach § 31 Abs. 1 KHEG BB jedoch nur auf die in der Fachabteilung zuldssi-
gerweise gespeicherten Daten bezieht, ist die Speicherung personenbezogener Riick-
meldungen von anderen Einrichtungen oder auch nur Fachabteilungen, gleich ob
sie ,,nur* nachbehandelnde Stellen sind oder im Forschungsverbund kooperieren,
allein auf dieser Grundlage nicht zuldssig.ss

Auch im Ubrigen ist bei einer Ubermittlung (ohne personenbezogene Riickmeldung)
die Gefdhrdung schutzwiirdiger Interessen der Betroffenen besonders sorgfiltig zu
priifen. Allgemein ist hier zu beachten, dass eine Gefihrdung bereits im Vorfeld einer
echten Beeintriachtigung vorliegen kann, weshalb diese Abwédgungsklausel strenger
ist als beispielsweise die nach § 46 Abs. 1 S. 2 LKGH BW, wo liberwiegende Betroffe-
neninteressen tatsiachlich entgegenstehen miissen.

Drittforschung oder Hinzuspeicherung zusdtzlicher Forschungsdaten

Reine Drittforschung oder eine Hinzuspeicherung von nicht zu Behandlungszwecken
in der Fachabteilung nétigen (reinen Forschungs-)Daten, sofern diese noch personen-
bezogen sind, kommt damit nur auf Grundlage von § 31 Abs. 2 KHEG BB in Betracht.
Demnach bedarf es keiner Einwilligung des betroffenen Patienten (nach Mafigabe
des § 32 KHEG BB), wenn der Zweck des Forschungsvorhabens nicht auf andere Wei-
se erfiillt werden kann und die nach s 11 zustdndige Aufsichtsbehérde nach Anhérung
der oder des Landesbeauftragten fiir den Datenschutz festgestellt hat, dass das be-
rechtigte Interesse der Allgemeinheit an der Durchfithrung des Forschungsvorhabens
das Geheimhaltungsinteresse der Patientin oder des Patienten erheblich iiberwiegt.
Wenn diese strengen Voraussetzungen vorliegen, kann nicht nur jede Form der Daten-
verwendung und damit auch eine Dateniibermittlung gerechtfertigt werden, sondern
auch Drittforschung. Allerdings muss auch auf dieser Rechtsgrundlage ausdriicklich
ein Vorhabensbezug bestehen und implizit diirfte sich auch das Wissenschaftlich-
keitserfordernis hierauf erstrecken.

Die hier vorzunehmende Abwagung entspricht der Abwagung im Rahmen der Ange-
messenheitspriifung in der Forschungsklausel des § 28 Abs. 6 Nr. 4 BDSG, jedoch mit
der Einschrankung, dassin der hier betrachteten Vorschrift das Forschungsinteresse
schon insoweit konkretisiert und damit gewichtet wird, dass ein berechtigtes allge-

533 Wobei fiir die zuldssige Speicherung die Beschrankung der Aufbewahrungsfristen zu beachten ist, die allerdings zur Abwehr der
Haftung fiir eventuelle Spatschaden auf bis zu 30 Jahre nach dem Ende der Behandlung ausgedehnt werden kann (in Anlehnung
an die entspr. Verjahrungshdchstfristen nach § 197 Abs. 1 Nr. 1, § 199 Abs. 2 BGB).

534 Zur dieser kooperativen Eigenforschung im Verbund s. die Ausfiihrungen zum BDSG, oben S. 94ff.

535 Zu diesem Abfrageszenario vgl. die Ausfiihrungen zum LKHG BW, oben S. 130ff.
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meines Interesse vorliegen muss, wiahrend die in Betracht kommenden Interessen
des Patienten insoweit prazisiert werden, als ein Geheimhaltungsinteresse notwen-
digist. In formeller Hinsicht wird zudem eine Genehmigung der (krankenhausrecht-
lichen) Aufsichtsbehorde gefordert, s welche vor ihrer Entscheidung den LfD BB an-
horen muss.

Diese Regelungen greifen auch dann, wenn zwar nur Fachabteilungs-intern geforscht
wird, dabei aber schutzwiirdige Belange der Betroffenen gefihrdet werden, also eine
Rechtfertigung nicht bereits aus § 31 Abs. 1 KHEG BB folgt. Dann wird es im Rahmen
der Abwagung nach § 31 Abs. 2 KHEC BB darauf ankommen, ob das berechtigte For-
schungsinteresse der Allgemeinheit die schutzwiirdigen Belange und damit das ge-
fahrdete Geheimhaltungsinteresse des Patienten erheblich iiberwiegt.

Sonstige Vorschriften

Im Fall der Ubermittlung hat die tibermittelnde Stelle die empfangende Stelle oder
Person, die Art der zu tibermittelnden Daten, die betroffenen Patientinnen oder Pa-
tienten und das Forschungsvorhaben aufzuzeichnen (s 31 Abs. 3 KHEG BB).

Der Verweis auf die nach § 27 Abs. 1 KHEG BB (subsidiir) geltenden Datenschutzbe-
stimmungen in § 31 Abs. 1 S. 2 KHEG BB diirfte nicht fiir die in § 28 Abs. 1 LDSG BB
enthaltenen Forschungserlaubnisse gelten, da § 31 KHEG BB insoweit abschliefRend
und vorrangig ist. Die Rahmenvorschriften in § 28 Abs. 2-4 LDSG BB gelten jedoch
auch fiir die Forschung unter Beteiligung von Kliniken, wobei hier insbesondere die
Pseudonymisierungs- und Anonymisierungspflichten nach Abs. 2 sowie die Verpflich-
tung der Datenempfanger nach Abs. 3 relevant sind.

§ 33 KHEG BB regelt den Umgang mit personenbezogenen Daten in Bezug auf Krank-
heitsregister. Abs. 1 S. 1 zufolge diirfen die Patientendaten in einem solchen klini-
schen Krankheitsregister, das neben Behandlungszwecken regelmifig auch nicht
behandlungsbezogenen Aufgaben der wissenschaftlichen Erforschung einer be-
stimmten Krankheit dient, nur unter folgenden Voraussetzungen verarbeitet werden:

1. Eine Genehmigung des fiir das Gesundheitswesen zustindigen Ministeriums
liegt vor.

2. Der oder die Landesbeauftragte fiir Datenschutz muss zuvor angehoért worden
sein.

3. Esbesteht ein Recht auf Akteneinsicht.

GemafR S. 2 dieser Vorschrift muss die Genehmigung die Zweckbestimmung des
Krankheitsregisters, die Art der zu speichernden Daten sowie den Kreis der betroffe-
nen Patientinnen und Patienten enthalten.sv

6.6.4.3 Regelungen zur Qualitatssicherung

Zur (internen) Qualitdtssicherung der Behandlung durch das Krankenhaus diirfen
Patientendaten erhoben, gespeichert, verandert und genutzt werden, soweit dies

536 Dabei handelt es sich um einen feststellenden oder rechtsgestaltenden Verwaltungsakt, der auch im letzteren Fall in der Be-
griindung die entsprechenden Feststellungen zum Vorliegen der materiellen Voraussetzungen (erhebliches Uberwiegen des be-
rechtigten Interesses der Allgemeinheit) enthalten muss und in jedem Fall RechtmaRigkeitsvoraussetzung des Datenumgangs auf
Grundlage dieser Vorschrift ist.

537 Solche indikationsspezifischen Krankheitsregister werden vorliegend nicht naher untersucht.
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nicht mit anonymisierten Daten erreicht werden kann und keine tiberwiegenden
schutzwiirdigen Interessen der Betroffenen entgegenstehen (§ 28 KHEG BB Abs. 2S. 1
Nr. 1), welche vor allem im Hinblick auf die Grundrechte zu ermitteln sind. Das Er-
fordernis des Nichtentgegenstehens {iberwiegender schutzwiirdiger Interessen ist
weniger restriktiv als das Erfordernis des ,,erheblichen Uberwiegens® eines berech-
tigten Interesses im Sinne des BDSG. Auch ist das Erfordernis des Nichtentgegenste-
hens tiberwiegender schutzwiirdiger Interessen der Betroffenen weit weniger restrik-
tiv als die Forderung in § 31 Abs. 1 KHEG BB dahingehend, dass die Forschung schutz-
wiirdige Belange der Betroffenen nicht gefihrden darf, denn eine solche Gefdhrdung
kann unabhdngig von einer Abwiagung festgestellt werden. Eine Erlaubnis zur Daten-
iibermittlung fiir Zwecke der (externen) Qualititssicherung existiert in Brandenburg
allerdings nicht.

6.6.4.4 Regelungen zur Einwilligung

Gemafd § 32 Satz 1 KHEG BB bedarf es der Einwilligung des Patienten zur Erhebung,
Speicherung, Nutzung oder Ubermittlung von Patientendaten, wenn nicht ein Fall
der §§ 27-29, 31 KHEG BB vorliegt. Sollte der Patient nicht in der Lage sein, eine daten-
schutzrechtliche Einwilligung zu erteilen, s ist die Ubermittlung dennoch zulissig,
wenn der erkennbare Wille der betroffenen Person zweifelsfrei der Ubermittlung
nicht entgegensteht (§ 32 S. 2 KHEGC BB). Dies stellt eine gesetzliche Normierung der
mutmaflichen Einwilligung dar, die nur angenommen werden darf, wenn man da-
von ausgehen kann, dass der Patient die Einwilligung erteilen wiirde, wenn er dazu
fahig ware.s»

Eserscheint fraglich, warum gerade die Ubermittlung, welche die einschneidendste
der Verwendungsformen darstellt, unter weniger strengeren Voraussetzungen zu-
lassigistals die Erhebung, Speicherung und Nutzung der Patientendaten. Man konn-
te in Erwdgung ziehen, mittels eines Erst-Recht-Schlusses zu dem Ergebnis zu kom-
men, dass dann gerade auch die Nutzung der Daten von Satz 2 erfasst ist. Ein solcher
Erst-Recht-Schluss entspriche einer analogen Anwendung des zweiten Satzes. Um
Normen analog anwenden zu kénnen, bedarf es jedoch zunéchst einer planwidrigen
Gesetzesliicke. Angesichts der ausfiihrlichen Regelungen in Bezug auf die Nutzung
in §§ 27-29, 31 KHEG BB wird man eher davon ausgehen miissen, dass eine solche
nicht vorliegt. Der Erst-Recht-Schluss kann demnach nicht gezogen werden; einzig
die Ubermittlung ist von Satz 2 erfasst. Allerdings gehen die gesetzlichen Erlaubnis-
se fiir den internen Datenumgang in den §§ 27-29, 31 KHEG BB relativ weit, so dass
anders als bei der Ubermittlung kein so grofRer Bedarf nach der Einholung einer Ein-
willigung oder ersatzweise dem Vorliegen einer mutmaflichen Einwilligung besteht.

538 Damit diirften Félle der Einwilligungsunfahigkeit wie z. B. im Fall der Bewusstlosigkeit gemeint sein.

539 Offen gelassen wird an dieser Stelle, ob der mutmaRliche Wille erkennbar, also auf irgendeine Art und Weise nach auRen ge-
tragen werden oder getragen worden und fiir einen Dritten ersichtlich sein muss (in diese Richtung geht § 1901a Abs. 2 BGB fiir
Betreuungsfalle), oder ob es geniigt, wenn die Dateniibertragung im Interesse des Patienten liegt oder zumindest nicht gegen
diese Interessen verstoRt. Der Wortlaut von § 32 S. 2 KHEG BB spricht eher fiir die zuletzt genannte Auslegungsvariante, wobei
allerdings schon erkennbare Indizien fiir einen entgegenstehenden Willen diese Interessensichtweise iiberspielen konnen. Ist
jedoch kein (mutmaRlicher) Wille erkennbar, weder fiir noch gegen die Ubermittlung, diirfte nach dem vorliegenden Wortlaut
kein entgegenstehender Wille erkennbar und die Ubermittlung damit zulassig sein. Soweit ein Betreuer fiir den Patienten bestellt
ist, miisste dieser allerdings vorrangig befragt werden.
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6.6.5 Bremen

Relevante Landesgesetze:

® Bremisches Krankenhausgesetz (LKHG HB)s+#
® Bremisches Krankenhausdatenschutzgesetz (KHDSG HB)s+
® Bremisches Landesdatenschutzgesetz (LDSG HB)s*

6.6.5.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Nach s 1 LKHG HB gilt dieses Gesetz fiir alle Krankenhduser, soweit nichts anderes
bestimmt ist. Neben diesem Krankenhausgesetz und dem Datenschutzgesetz
(LDSG HB) gibt es in Bremen auch noch ein Krankenhausdatenschutzgesetz (KHDSG
HB).

Das KHDSGC HB gilt nach § 1 Abs. 2 KHDSG HB fiir Krankenhduser im Sinne des § 2
Nr. 1 KHC mit Ausnahme der Krankenhauser, deren Trager der Bund oder eine bun-
desunmittelbare Kérperschaft ist. In § 2 Nr. 1 KHG wird, dhnlich wie in § 107 Abs. 1
SGB'V, lediglich der Begriff Krankenhaus bestimmt; es wird nicht auf die Férderfa-
higkeit oder gar eine Férderung nach dem KHG abgestellt. Danach sind Krankenhau-
ser Einrichtungen, in denen durch drztliche und pflegerische Hilfeleistung Krank-
heiten, Leiden oder Korperschiaden festgestellt, geheilt oder gelindert werden sollen
oder Geburtshilfe geleistet wird und in denen die zu versorgenden Personen unter-
gebracht und verpflegt werden kénnen. Unter das KHDSG HB fallen damit Einrich-
tungen, die die genannte Definition erfiillen und somit im iiblichen Wortsinne Kran-
kenhduser sind.

Das KHDSG HB gilt nicht, soweit Krankenhduser dem Straf- und Mafregelvollzug
dienen (s 1 Abs. 2 Satz 2 KHDSG HB). Fiir den 6ffentlichen Gesundheitsdienst gilt das
Gesetz iiber den Offentlichen Gesundheitsdienst im Lande Bremen (OCDGC HB). Der
offentliche Gesundheitsdienst wird gemaf § 5 Abs. 1 Nr. 7 OGDG HB auch von Kran-
kenhdusern wahrgenommen, soweit diese Trager eines psychiatrischen Behand-
lungszentrums sind. Gemaf § 31 Abs. 4 OCGDG HB gelten im Ubrigen, soweit im OGDG
oder anderen Rechtsvorschriften (wie dem KHDSG) nichts Abweichendes bestimmt
ist, die Vorschriften des LDSG HB.

Das LKHG HB und das KHDSG HB gelten somit fiir alle Krankenhauser sowohl in 6f-
fentlicher wie in privater Tragerschaft grundsatzlich vorrangig.

Gilt subsididr das LDSG oder das BDSG?

Nach § 1 Abs. 2 Satz 3 LDSG HB gehen besondere Rechtsvorschriften dem LDSC HB
vor. Dabei handelt es sich fiir Krankenhduser um das LKHG HB, das KHDSG HB und
ggf. um das OCDG HB. Gemaf § 1 Abs. 4 Satz 1 KHDSG HB gilt das KHDSGC HB vorran-
gig.

§ 1Abs. 4 Satz1 KHDSG HB schreibt die entsprechende Geltung des 1. bis 4. Abschnitts
des LDSG HB mit Ausnahme des § 1 Abs. 5 LDSG HB vor. Auf den Anwendungsbereich

540 Zuletzt gedndert durch Gesetz vom 23.10.2012.
541 Zuletzt gedndert durch Gesetz vom 25.05.2010. Das Gesetz tritt nach § 14 S. 3 KHDSG HB mit Ablauf des 31.12.2015 auRer Kraft.
542  Zuletzt gedndert durch Gesetz vom 01.07.2013.
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des § 1 Abs. 2 LDSG HB (6ffentliche Stelle) kommt es dabei fiir Krankenhduser auf-
grund der entsprechenden Geltung (Rechtsfolgenverweisung) nicht an.

Zu beachten ist dabei, dass gerade § 1 Abs. 5 LDSG HB auf Krankenhduser gemaf$ § 1
Abs. 4 Satz 1 KHDSG HB keine Anwendung findet, obwohl vergleichbare Regelungen
in anderen Bundeslindern auch auf Krankenhduser Anwendung finden kénnen. Die
Regelung verweist teilweise auf das BDSG, soweit 6ffentlich-rechtliche Unternehmen
in Landestragerschaft am Wettbewerb teilnehmen. Es verbleibt daher bei Kranken-
hausern auch in diesen Fillen bei der von § 1 Abs. 4 Satz 1 KHDSG HB angeordneten
(subsididren) Geltung des LDSG HB ohne Verweis auf das BDSG.

Die dabei fiir Krankenhduser nicht geltenden Abschnitte 5 bis 7 des LDSG HB betref-
fen Radio Bremen, Straf- und Bufdgeldvorschriften sowie Ubergangs- und Schluss-
vorschriften.

Ergebnis: Das LKHG HB und das KHDSG HB gelten fiir 6ffentliche Krankenhduser vor-
rangig. Fiir psychiatrische Behandlungszentren gilt auerdem das OCDG HB mit
noch héherem Anwendungsvorrang. Der 1. bis 4. Abschnitt des LDSG HB gilt fiir of-
fentliche Krankenhduser nachrangig und zwar in entsprechender Weise, d.h. ohne
dass es darauf ankdme, ob ein Krankenhaus ansonsten in den Anwendungsbereich
des LDSG HB fiele. Dabei gilt der Verweis des LDSG HB fiir 6ffentlich-rechtliche Wett-
bewerbsunternehmen auf das BDSG fiir Krankenhduser nicht.

Private Krankenhduser

Die vorrangige Celtung des LKHG HB und des KHDSG HB sowie die nachrangige Gel-
tung des LDSG HB stimmen fiir Krankenhduser in privater Tragerschaft mit dem ent-
sprechenden Rangverhaltnis der Rechtsnormen fiir 6ffentliche Kliniken iiberein. Zu
beachten ist zum einen lediglich, dass die Ausnahme des § 1 Abs. 5 LDSGHB nach §1
Abs. 4 Satz 1 KHDSG HB bei diesen ohnehin nicht zum Tragen kdme. Wichtiger ist
dabei aber, dass zum anderen gemaf § 1 Abs. 4 Satz 2 KHDSG HB fiir diese nur der
1. bis 3. Abschnitt des LDSG HB entsprechend gilt, d.h. anstelle des 4. Abschnitts,
der die Uberwachung des Datenschutzes durch den Landesbeauftragten fiir den
Datenschutz und einen Parlamentsausschuss in der Bremer Biirgerschaft vorsieht,
die Datenschutzaufsicht gemif § 38 BDSG ausgetibt wird. s+

Das BDSG gilt somit bis auf s 38 fiir private Kliniken bei Patientendaten nicht, weil
der Landesgesetzgeber diesen Bereich in § 1 Abs. 4 KHDSG HB an sich gezogen hat.s#

GemafR §1Abs. 3 KHDSG HB gilt das KHDSG HB nicht fiir kirchliche Krankenhduser,
sofern die Religionsgesellschaften eigene bereichsspezifische Bestimmungen erlas-
sen, die den Zielen des KHDSG HB entsprechen.

Ergebnis: Das LKHG HB und das KHDSG HB gelten fiir private Krankenhduser vorrangig.
Der 1. bis 3. Abschnitt des LDSG HB gilt fiir sie nachrangig und zwar in entsprechen-
der Weise, d.h. ohne dass es darauf ankdme, ob ein Krankenhaus ansonsten in den
Anwendungsbereich des LDSG HB fiele. Das BDSG gilt dabei fiir Patientendaten in
materieller Hinsicht nicht nachrangig, nur in Bezug auf die Befugnisse der Aufsichts-
behorde verbleibt es bei § 38 BDSG.

543 Zu den prinzipiellen Unterschieden der Aufsicht durch die LfD auf Basis der LDSG zu jener der Aufsichtsbehérden nach § 38 BDSG
(auch wenn diese organisatorisch beim jeweiligen LfD angesiedelt sind) s.u. S. 316ff. (Kap. .14.2).
544 Zu den verfassungsrechtlichen Fragen in diesem Zusammenhang s.o. S. 146, 152.
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Zusammenfassung

Das LKHG HB und das KHDSG HB gelten fiir Krankenhduser vorrangig, das LDSG HB
gilt in entsprechender Weise, d.h. ungeachtet seines Anwendungsbereichs, nach-
rangig, und zwar bei 6ffentlichen Kliniken dessen 1. bis 4. Abschnitt und bei privaten
Kliniken dessen 1. bis 3. Abschnitt, d.h. bei letzteren gilt § 38 BDSG (Aufsichtsbehor-
de). Es besteht eine Offnungsklausel fiir kirchliche Krankenhduser. Auf die Sonder-
regeln des OCDG HB fiir die psychiatrischen Behandlungszentren wird vorliegend
nicht weiter eingegangen. s

6.6.5.2 Regelungen zur Forschung
Allgemeine Erlaubnisnormen

Gemdf § 3 Abs. 2 KHDSG HB ist die Ubermittlung von Daten innerhalb des Kranken-
hauses zwischen verschiedenen Fachrichtungen (Fachabteilungen, medizinische
Bereiche und Zentren, Institute) wie die Ubermittlung an Stellen auRerhalb des Kran-
kenhauses zu behandeln, sodass § 4 Abs. 1 Nr. 6 KHDSG HB entsprechend gilt. Dieser
gestattet die Ubermittlung von Patientendaten an Personen und Stellen auferhalb
des Krankenhauses, soweit dies zu Forschungszwecken nach § 7 KHDSC HB erforder-
lich ist.

§ 7 KHDSG HB erlaubt in Abs. 1in Verbindung mit Abs. 2, dass Daten, die zwecks § 2
Abs. 1 gespeichert wurden (also zur Erfiillung des Behandlungsvertrags, zur sozialen
Betreuung und Beratung des Patienten oder zur Leistungsabrechnung) ohne Einwil-
ligung des Patienten , fiir wissenschaftliche medizinische Forschungsvorhaben von
Angehorigen eines Heilberufs oder Gesundheitsfachberufs der Behandlungseinrich-
tung im Krankenhaus sowie Hochschulen und anderen mit wissenschaftlicher For-
schung beauftragten Stellen“ verarbeitet werden diirfen, wenn eine der der beiden
folgende Fallgruppen vorliegt:

m Schutzwiirdige Belange des Patienten werden nicht beeintrachtigt, insbeson-
dere wegen der Art der Daten, wegen ihrer Offenkundigkeit oder wegen der Art
der Verarbeitung (s 7 Abs. 2 S. 1 Fall 1 KHDSG HB). Bei der Art der Daten kann
es sich beispielsweise um weniger sensible Daten wie das Patientenalter han-
deln, offenkundig sind moglicherweise Daten, die nach auen sichtbare Merk-
male wie Haar- oder Augenfarbe oder bestimmte Altersgruppen betreffen.

® Schutzwiirdige Belange des Patienten werden zwar beeintrachtigt, doch das
offentliche Interesse an der Durchfiihrung des Forschungsvorhabens iiberwiegt
diese erheblich und der Zweck der Forschung kann nicht auf andere Weise oder
nur mit unverhiltnismaRigem Aufwand erreicht werden (§ 7 Abs. 2 S. 1 Fall 2
KHDSG HB). Solche schutzwiirdigen Belange konnen vor allem durch Orien-
tierung an den Crundrechten ermittelt werden. Die hier vorzunehmende Ab-
wagung entspricht der Abwagung im Rahmen der Angemessenheitsprifung
in der Forschungsklausel des Bundesdatenschutzgesetzes, § 28 Abs. 6 Nt. 4
BDSG, jedoch mit der Einschrankung, dass in § 7 Abs. 2 KHDSG HB das For-
schungsinteresse schon insoweit konkretisiert und damit gewichtet wird, dass
ein offentliches Interesse vorliegen muss.

545 Vgl. § 36 0GDG (Datenverarbeitung fiir Forschungszwecke) und § 36a 0GDG (Datenverarbeitung im Auftrag).
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Ansonsten ist eine Verarbeitung fiir wissenschaftliche medizinische Forschungsvor-
haben (ausgenommen nach § 8 KHDSG HB)s# nur mit Einwilligung des Patienten
zuldssig (§ 7 Abs. 1 KHDSG BW).

Sonstige Rahmenbedingungen

Ferner regelt § 7 Abs. 2 S. 2 KHDSC HB, dass Patientendaten, die den oben genannten
Anforderungen entsprechen, nur an Hochschulen oder andere mit wissenschaftlicher
Forschung beauftragte Stellen iibermittelt werden diirfen, wenn das Krankenhaus
die empfangende Stelle, die Art der zu iibermittelnden Daten, den Kreis der betrof-
fenen Patienten, das von der empfangenden Stelle genannte Forschungsvorhaben
sowie das Vorliegen der oben genannten Voraussetzungen aufzeichnet. Zudem muss
der Datenschutzbeauftragte des Krankenhauses beteiligt werden (§ 7 Abs. 2 S. 3
KHDSG HB).

Gemdfd Abs. 3 muss jede weitere Verwertung der Daten den genannten Anforderun-
gen gentigen, wobei die tibermittelnde Stelle vorab sicherzustellen hat, dass die emp-
fangende Stelle bereit und in der Lage ist, diese Vorschriften einzuhalten.

Auch miissen gemaR Abs. 4 die Merkmale, mittels welcher ein Patientenbezug her-
gestellt werden kann, gesondert gespeichert werden (Pseudonymisierung), sobald
dem Forschungsvorhaben auch auf diese Weise nachgegangen werden kann. Dariiber
hinaus sind Merkmale zu 16schen, sobald der Forschungszweck dies zuldsst (Anony-
misierung).

Schlieflich legt Abs. 5 fest, dass Patientendaten nur dann an empfangende Stellen,
auf die das Gesetz keine Anwendung findet, iibermittelt werden diirfen, wenn diese
sich verpflichten, die Vorschriften der Absitze 2 und 4 einzuhalten und sich insoweit
der Kontrolle des Landesbeauftragten fiir den Datenschutz unterwerfen.

Im Zusammenhang mit der Ubermittlung zu Forschungszwecken soll auch kurz auf
die allgemeinen Vorschriften zur Auftragsdatenverarbeitung des KHDSG HB einge-
gangen werden: Cemaf § 10 Abs. 1 KHDSG HB ist Auftragsdatenverarbeitung zulissig,
wenn die Wahrung der Datenschutzbestimmungen dieses Gesetzes bei der verarbei-
tenden Stelle sichergestellt ist und diese sich insoweit der Kontrolle des Landesbeauf-
tragten fiir den Datenschutz unterwirft. Diese Anforderungen entsprechen jenen des
§ 7 Abs. 5 KHDSG HB, welcher sich speziell auf die Forschung bezieht, aber auch eigen-
verantwortliche Dritte als Ubermittlungsempfanger einbezieht.

Interne Dateien fiir eigene Forschungszwecke

Dariiber hinausist es Angehorigen eines Heil- oder Gesundheitsfachberufs gestattet,
Dateien fiir Forschungszwecke anzulegen (s 8 S. 1 KHDSG HB). Die Anlage solcher
Dateien umfasst die Speicherung, Verdnderung und Nutzung der Daten der selbst
zumindest in der Fachabteilung mitbehandelten Patienten,s jedoch nicht die Wei-
tergabe dieser Daten.

546 S. dazu das folgende Kap. auf dieser Seite.

547 An sich stellt § 8 S. 1 KHDSG HB auf die eigenen Forschungszwecke des jeweiligen (wohl behandelnden) Angehorigen eines
Gesundheitsberufs ab. Jedenfalls die Fachabteilungsgrenzen diirften aber entsprechend § 7 Abs. 1 KHDSG HB zu beachten sein.
Dies gilt zumal nach § 3 Abs. 2 KHDSG HB eine Weitergaben von Patientendaten zwischen Fachabteilungen als besonders recht-
fertigungsbediirfte Ubermittlung gilt, welche durch § 8 KHDSG HB gerade nicht erlaubt ist.
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Dies ergibt sich nicht schon zwingend aus der Beschrankung auf eigene For-
schungszwecke, wie die bereits zum BDSG gemachten Ausfithrungen zur koope-
rativen Eigenforschung im Verbund zeigen. Allerdings ist nach § 8 S. 2 KHDSG
durch technische und organisatorische Mafdnahmen entsprechend § 7 Abs. 3
LDSG HB sicherzustellen, dass Dritte keinen Zugriff auf die Daten haben, soweit
sie diese nicht zur Mitbehandlung benétigen. Damit muss es sich letztlich auch
um eigene Dateien handeln, die jedenfalls fiir Forschungszwecke nicht weiterge-
geben werden diirfen. Zulissig sein diirfte jedoch der Zugriff durch die ebenfalls
nach § 203 StGB schweigeverpflichteten und weisungsgebundenen (internen) Ge-
hilfen des Angehérigen eines Heilberufs (z.B. Krankenpflegepersonal der eigenen
Abteilung, ggf. auch Personal der IT-Abteilung des Krankenhauses), soweit dies
erforderlich ist.

Allerdings ist zu beachten, dass die Daten zu anonymisieren sind, sobald es der
Verarbeitungszweck erlaubt (s 8 S. 3 KHDSG HB). Jedoch verlangt § 8 KHDSG HB
keinen Bezug zu einem konkreten Forschungsvorhaben. Damit sind (fachabtei-
lungs-)interne allgemeine Forschungsregister in diesem Rahmen grundsdtzlich
zuldssig. Der Personenbezug wird aber wohl spatestens dann zu léschen sein, wenn
die Aufbewahrungsfristen fiir die entsprechenden Patientenakten abgelaufen sind.

6.6.5.3 Regelungen zur Qualitatssicherung

Gemaf § 2 Abs. 5 Nr. 1 KHDSG HB diirfen Patientendaten zur Qualititssicherung in
der stationdren Versorgung gespeichert und genutzt werden, soweit diese Zwecke
nicht mit pseudonymisierten oder anonymisierten Daten erreicht werden kénnen
und nicht tiberwiegende schutzwiirdige Interessen des oder der Betroffenen ent-
gegenstehen. Solche kénnen vor allem im Hinblick auf die Grundrechte ermittelt
werden. Das Erfordernis des Nichtentgegenstehens tiberwiegender schutzwiirdiger
Interessen ist weniger restriktiv als das Erfordernis des ,erheblichen Uberwiegens*
eines berechtigten Forschungsinteresses im Sinne des BDSG.

Ferner erlaubt § 4 Abs. 1 Nr. 13 KHDSG HB die Ubermittlung von Patientendaten an
Personen und Stellen auflerhalb des Krankenhauses nur, soweit dies zur Durchfiih-
rung qualitdtssichernder MaRnahmen in der Krankenversorgung erforderlich ist und
wenn bei der beabsichtigten Manahme das Interesse der Allgemeinheit an der
Durchfiihrung die schutzwiirdigen Belange des Patienten erheblich tiberwiegt. Die
hier vorzunehmende Abwégung entspricht der Abwdgung, welche im Rahmen der
Forschungsklausel nach § 28 Abs. 6 Nr. 4 BDSG vorzunehmen ist, mit der Einschran-
kung, dassin § 4 Abs. 1 Nr. 13 KHDSG HB das Qualititssicherungsinteresse schon in-
soweit konkretisiert und damit gewichtet wird, dass ein Interesse der Allgemeinheit
vorliegen muss. Auch hier gilt, dass die Ubermittlung an verschiedene Fachrichtun-
gen innerhalb des Krankenhauses den gleichen Anforderungen geniigen muss (§ 3
Abs. 2 KHDSG HB).

6.6.5.4 Regelungen zur Einwilligung

Gemdf § 2 Abs. 1 KHDSG HB steht die auf den Einzelfall bezogene Einwilligung des
Patienten als Rechtfertigungsgrund fiir die Erthebung, Speicherung und Nutzung von
Patientendaten gleichrangig neben Rechtsvorschriften, die den entsprechenden
Datenumgang erlauben. Zur Bedeutung des Einzelfallbezugs kann auf die Ausfiih-
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rungen zum LKHG BW verwiesen werden.s# Allerdings bezieht sich diese Regelung
nur auf die typischen Formen des internen Datenumgangs, nicht jedoch auf die Uber-
mittlung.

Insoweit enthalten auch §§ 3, 4 KHDSG HB keine Gleichstellung der Einwilligung mit
den dort enthaltenen gesetzlichen Erlaubnissen. Gleichwohl erscheint es vertretbar,
insoweit subsididr auf § 3 Abs. 2 Nr. 2 LDSG HB zuriickzugreifen, der auch beim Um-
gang mit Gesundheitsdaten eine Einwilligung fiir jegliche Verarbeitungsform (ein-
schlieflich der Ubermittlung) gestattet, wenn sich diese ausdriicklich auf diese Daten
bezieht. Allerdings miisste dann der in § 2 Abs. 1 KHDSG genannte Einzelfallbezug
der Einwilligung hier (bei der einschneidenderen Ubermittlung) erst recht Anwen-
dung finden.

Jedenfalls stellt § 7 Abs. 1 KHDSG HB fest, dass eine Verarbeitung (einschlieRlich Uber-
mittlung) fiir wissenschaftliche medizinische Forschungsvorhaben von Angehorigen
eines Heilberufs oder Gesundheitsfachberufs der Behandlungseinrichtung (Fachab-
teilung) mit Einwilligung des Patienten zuldssig ist. Ein Einzelfallbezug der Einwil-
ligung wird hier vom Wortlaut her nicht gefordert, wohl aber ein Vorhabensbezug.
Auch findet sich eine Einschrankung beziiglich der Stellen, deren Forschungsvorha-
ben datenschutzrechtlich nach dieser Vorschrift erlaubt sein konnen, ndmlich Kran-
kenhduser, Hochschulen und anderen mit wissenschaftlicher Forschung beauftrag-
te Stellen.

Damit stellt sich die Frage, ob eine Einwilligung in die einrichtungstibergreifende
Pseudonymisierung durch einen Datentreuhdnder gerade bei der Anlage allgemeiner
Forschungsregister erlaubt ware. Zunichst wird man den Datentreuhdnder wohl
noch als mit wissenschaftlicher Forschung beauftragte Stelle ansehen konnen. Auch
wenn er selbst keine inhaltliche wissenschaftliche Arbeit leistet, so nimmt er doch
in der (einrichtungsiibergreifenden) wissenschaftlichen Forschung im Auftrags® an-
derer Forschungseinrichtungen mit der einrichtungsiibergreifenden Pseudonymi-
sierung eine wichtige Rolle ein. Der Vorhabensbezug in § 7 Abs. 1 KHDSG HB diirfte
aufgrund der Pluralformulierung , fiir wissenschaftliche medizinische Forschungs-
vorhaben® geringere Anforderungen an die Bestimmtheit stellen als nach dem BDSG
oder anderen LKHG, jedenfalls soweit letztlich im allgemeinen Forschungsregister
lediglich fiir sich genommen anonymisierte Daten ankommen und der Datentreu-
hédnder nur patientenbezogene Identitidtsdaten ohne medizinische Details zur ein-
richtungsiibergreifenden Pseudonymisierung erhélt.s° Damit erscheint auch nach
dem KHDSG HB die Einholung einer Einwilligung in die einrichtungsiibergreifende
Pseudonymisierung durch einen Datentreuhdnder bei Anlage allgemeiner For-
schungsregister grundsatzlich vertretbar.ss

§ 2 Abs. 2 KHDSG HB regelt die allgemeinen Anforderungen an die Einwilligung, wel-
che auch fiir eine solche nach § 7 Abs. 1 KHDSG HB zu beachten sind. Diese bedarf der
Schriftform, sofern nicht im Falle eines automatisierten Abrufs von Patientendaten
durch technische Manahmen sichergestellt ist, dass die Daten nur unter Mitwir-
kung des Patienten oder der Patientin freigegeben werden kénnen.

548 S.obenS. 132f.

549 Wenn auch nicht als Auftragsdatenverarbeiter, s.u. in Kap. 1.10, S. 289f.
550 Zur dhnlichen Argumentation zum LKHG BE s.0. S. 149f.

551 Ggf. auch unter Riickgriff auf § 3 Abs. 2 Nr. 2 LDSG HB.

161



| Sekundarnutzung medizinischer Behandlungsdaten

Ferner ist eine miindliche Erteilung der Einwilligung moglich, wenn dies wegen be-
sonderer Umstidnde angemessen ist. In diesem Fall sind die Erklarung und die be-
sonderen Umstinde aufzuzeichnen. Solche besonderen Umstidnde konnten eventuell
bei Unvermégen des Patienten, trotz Einwilligungsfahigkeit schriftlich einzuwilligen
vorliegen oder auch, wenn die Einwilligung besonders schnell bendtigt wird.

Auch wird in Abs. 2 sehr genau formuliert, welche Informationspflichten das Kran-
kenhaus in Bezug auf die Einwilligung zu erfiillen hat. So ist der Patient oder die
Patientin in geeigneter Weise iiber die Bedeutung der Einwilligung, insbesondere
iiber den Verwendungszweck der Daten, bei einer beabsichtigten Ubermittlung auch
iiber den Empfanger oder die Empfiangerin der Daten, aufzuklaren. Dariiber hinaus
muss der Patient darauf hingewiesen werden, dass er die Einwilligung verweigern
kann und dass ihm wegen einer Verweigerung der Einwilligung keine rechtlichen
Nachteile entstehen. Die Ablehnung der Behandlung bei Verweigerung der Einwil-
ligung ist damit nicht statthaft.

Ist der Patient oder die Patientin aus tatsichlichen oder rechtlichen Criinden nicht
inder Lage, die Einwilligung zu erteilen, ist die Erklirung im Wege gesetzlicher Ver-
tretung oder, wenn eine solche nicht vorhanden ist, durch Angehorige abzugeben.

Gemadfd § 2 Abs. 3 ist die Einwilligung, die gemaf Anforderungen des Abs. 2 erteilt
werden muss, insbesondere dann einzuholen, wenn die Daten innerhalb eines Daten-
netzverbundes, an den auch ambulant titige Angehorige eines Heilberufs oder Ge-
sundheitsfachberufs angeschlossen werden konnen, durch automatisierten Abruf
erhoben werden.

6.6.6 Hamburg

Relevante Landesgesetze:

= Hamburgisches Krankenhausgesetz (LKHG HH)s*
= Hamburgisches Datenschutzgesetz (LDSG HH)ss

6.6.6.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Das LKHG HH gilt nach seinem § 2 fiir alle Krankenhduser, die an der allgemeinen
stationdren Versorgung der Bevolkerung teilnehmen. Der Patientendatenschutz gilt
gemdfd § 7 Abs. 1 LKHG HH im Anwendungsbereich des LKHG HH fiir alle Patienten-
daten.

Eine Klinik nimmt jedenfalls dann an der allgemeinen Versorgung der Bevolkerung
teil, wenn sie gemafd § 108 SGB V zur Abrechnung mit den Krankenkassen zugelassen
ist, was eine Aufnahme in den Landeskrankenhausplan oder den Abschluss eines
Versorgungsvertrags mit den Krankenkassen voraussetzt. Umgekehrt kénnte das
Merkmal der Versorgungsteilnahme zu verneinen sein, wenn keine Zulassung zur
GKV-Abrechnung nach § 108 SGB V besteht, weil diese Kliniken nur Patienten der
privaten Krankenversicherungen behandeln und Privatpatienten nur einen Anteil

552 Zuletzt gedndert durch Gesetz vom 17.12.2013.
553  Zuletzt gedndert durch Gesetz vom 05.04.2013.
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von ca. 10% an der Bevolkerung darstellen. Eine Forderfiahigkeit oder gar eine Forde-
rung nach dem KHG ist zwar keine explizite Voraussetzung fiir die geforderte Versor-
gungsteilnahme. Allerdings ist nach § 5 Abs. 1 Nr. 2 KHG eine Klinik dann nicht for-
derfahig, wenn sie nicht nach § 67 AO steuerbegiinstigt ist, was der Fall ist, wenn
bei ihr weniger als 40% der Belegungstage auf Patienten entfallen, bei denen die Ent-
gelte fiir allgemeine Krankenhausleistungen (§ 7 KHEntgG, § 10 BPflV) berechnet
werden oder nicht hoher als diese ausfallen. Bei einer Klinik, die diese 40%-Marke
nicht unterschreitet, kann man letztlich damit noch von einer Teilnahme an der all-
gemeinen Versorgung ausgehen. Lediglich fiir reine Privatkliniken nach § 5 Abs. 1
Nr. 2 KHG wird dies zu verneinen sein, welche aber von 6ffentlichen Tragern in aller
Regel nicht betrieben werden.

Gilt subsididr das LDSG oder das BDSG?

Nach § 7 Abs. 3 LKHG HH gelten die allgemeinen Datenschutzvorschriften erganzend.
Dafiir kommen das LDSG HH und das BDSG in Betracht. Gemaf3 § 2 Abs. 7 LDSG HH
gehen besondere Datenschutzvorschriften dem LDSG HH vor.

Das LDSG HH gilt nach § 2 Abs. 1 Satz 1 LDSG HH fiir 6ffentlich-rechtlich organisierte
Einrichtungen des Landes, der Landesaufsicht unterstehende juristische Personen
des offentlichen Rechts und deren 6ffentlich-rechtlich organisierte Einrichtungen.
Wenn Krankenhduser in 6ffentlicher Tragerschaft in einer solchen Rechtsform be-
trieben werden, fallen sie somit in den Anwendungsbereich des LDSC HH.

Dannistjedoch auch § 2 Abs. 2 LDSG HH zu beachten: Wenn eine Stelle nach § 2 Abs. 1
Satz 1 LDSC HH als Unternehmen am Wettbewerb teilnimmt, gelten vom LDSG HH
nur folgende Vorschriften: § 10 (Durchfithrung des Datenschutzes), § 28 (Datenver-
arbeitung bei Beschiftigungsverhiltnissen), § 29 (Fernmessen und Fernwirken) und
der 4. Abschnitt (zum Hamburgischen Beauftragten fiir Datenschutz und Informa-
tionsfreiheit); im Ubrigen sind die fiir nicht-6ffentliche Stellen geltenden Vorschriften
des BDSG mit Ausnahme des § 38 (Aufsichtsbehorde) in der jeweils geltenden Fassung
anzuwenden. Grundsdtzlich nehmen alle Krankenhauser am Wettbewerb teil. s Dem
Merkmal der Unternehmenseigenschaft kommt dabei zumindest im Krankenhaus-
bereich keine weitere Bedeutung zu. Insbesondere kann es sich dabei auch um Eigen-
betriebe oder juristische Personen des 6ffentlichen Rechts handeln. Somit gilt der
Verweis auf das BDSG in § 2 Abs. 2 LDSG HH fiir Krankenhduser immer dann, wenn sie
ineinervon § 2 Abs. 1Satz1LDSG HH genannten Form organisiert sind. Es gelten dann
das LKHG HH vorrangig, Teile des LDSG HH nachrangig und im Ubrigen Teile des BDSG.

Ist eine 6ffentliche Klinik unter Landesbeteiligung in privater Rechtsform organi-
siert, ist § 2 Abs. 1 Satz 2 LDSG HH zu beachten: Dann gelten (nachrangig nach dem
LKHG HH) nur die auf nicht-6ffentliche Stellen anzuwendenden Vorschriften des
BDSG in der jeweils geltenden Fassung. Dies gilt nicht, wenn es sich um eine 6ffent-
liche Stelle des Bundes gemaf} § 2 Abs. 3 BDSG handelt, was eine absolute Bundes-
mehrheit oder eine Tatigkeit iiber mehrere Linder voraussetzt. s

Ergebnis: Das LKHG HH gilt vorrangig fiir alle Krankenhéuser, die an der allgemeinen
stationdren Versorgung der Bevolkerung teilnehmen. Fiir 6ffentliche Kliniken mit
Landesbeteiligung in privater Rechtsform gilt nachrangig das BDSG (Vorschriften fiir

554 Zu den entsprechenden Argumenten s.o. zu vergleichbaren Rechtslage nach dem BDSG, s.o. S. 91f.
555 In diesen (soweit ersichtlich in der Praxis nicht vorkommenden) Féllen wiirde ausschlieRlich das BDSG gelten.
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nicht-offentliche Stellen). Fiir 6ffentlich-rechtlich organisierte Kliniken gelten nach-
rangig § 10 (Durchfithrung des Datenschutzes), § 28 (Datenverarbeitung bei Beschif-
tigungsverhiltnissen), § 29 (Fernmessen und Fernwirken) und der 4. Abschnitt (LfD)
des LDSG HH und im Ubrigen das BDSG (Vorschriften fiir nicht-6ffentliche Stellen
mit Ausnahme des § 38 [Aufsichtsbehorde]).

Private Krankenhduser

Das LKHG HH gilt nach § 2 LKHG HH fiir alle Krankenhduser, die an der allgemeinen
stationdren Versorgung der Bevélkerung teilnehmen. Der Patientendatenschutz gilt
gemdfd § 7 Abs. 1 LKHG HH im Anwendungsbereich des LKHG HH fiir alle Patienten-
daten. Zur Teilnahme an der allgemeinen Versorgung der Bevélkerung kann auf die
vorigen Ausfiihrungen zur 6ffentlichen Kliniken verwiesen werden. Lediglich fiir
reine Privatkliniken nach § 5 Abs. 1 Nr. 2 KHG wird dies zu verneinen sein; fiir diese
gilt dann das LKHG HH nicht, sondern ausschliefRlich das BDSG.

Gilt subsididr das LDSG oder das BDSG?

Ist auf eine Klinik das LKHC HH anwendbar, weil sie an der allgemeinen stationdren
Versorgung der Bevolkerung teilnimmt, so gelten gemaf § 7 Abs. 3 LKHG HH die all-
gemeinen Datenschutzvorschriften erganzend. Bei einer Klinik in privater Triger-
schaft handelt es sich aber nicht um eine 6ffentliche Stelle, die unter das LDSG HH
fallt. vielmehr ist auf eine private Klinik das BDSG (Vorschriften fiir nicht-6ffentliche
Stellen) anzuwenden, entweder nachrangig nach dem LKHG HH, weil dieses auf-
grund der Versorgungsteilnahme der Klinik vorrangig anwendbar ist, oder aus-
schlieRlich, d.h. mangels Versorgungsteilnahme ohne Vorrang des LKHG HH.

Gemaf § 7 Abs. 4 LKHG HH gelten die Datenschutzvorschriften des LKHG HH fiir
kirchliche Krankenhduser nur, soweit die Religionsgesellschaften keine gleichwer-
tigen Regelungen getroffen haben.

Ergebnis: Das LKHG HH gilt vorrangig fiir alle Krankenhduser, die an der allgemeinen
stationdren Versorgung der Bevolkerung teilnehmen. Bei privaten Kliniken ist dies
jedenfalls gegeben, wenn sie nach § 108 SCB V zur GKV-Abrechnung berechtigt sind
(Landeskrankenhausplan oder Versorgungsvertrag). Eine Férderung oder Forderfa-
higkeit nach dem KHG ist dafiir nicht erforderlich. Mageblich dafiir diirfte aber die
40%-Marke nach § 67 AO sein. Auf private Kliniken ist auflerdem das BDSG (Vorschrif-
ten fiir nicht-6ffentliche Stellen) anzuwenden, entweder nachrangig nach dem
LKHG HH oder alleine.

Zusammenfassung

Das LKHG HH gilt vorrangig fiir alle 6ffentlichen und privaten Krankenhduser, die
an der allgemeinen stationdren Versorgung der Bevolkerung teilnehmen. Fiir 6ffent-
liche Kliniken mit Landesbeteiligung in privater Rechtsform gilt nachrangig das
BDSG (Vorschriften fiir nicht-6ffentliche Stellen). Fiir 6ffentlich-rechtlich organisier-
te Kliniken gelten nachrangig Teile des LDSG HH (s 10 [Durchfithrung des Daten-
schutzes], § 28 [Datenverarbeitung bei Beschiftigungsverhaltnissen], § 29 [Fernmes-
senund Fernwirken] und der 4. Abschnitt [LfD]) und im Ubrigen das BDSG (Vorschrif-
ten fiir nicht-6ffentliche Stellen mit Ausnahme des § 38 [Aufsichtsbehérde]). Die
allgemeine Versorgungsteilnahme (und damit die vorrangige Celtung des LKHG HH)
istanzunehmen, wenn die Kliniken nach § 108 SGB V zur CKV-Abrechnung berechtigt
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sind (iiber den Landeskrankenhausplan oder einen Versorgungsvertrag). Eine KHCG-
Forderung oder -Forderfahigkeit ist dafiir nicht erforderlich. Mafdgeblich dafiir diirf-
te aber die 40-%-Marke nach § 67 AO sein (entsprechender Anteil der Abrechnungen
nicht héher als zu GKV-Sdtzen). Fiir private Kliniken gilt auflerdem das BDSG (Vor-
schriften fiir nicht-6ffentliche Stellen), entweder (bei allgemeiner Versorgungsteil-
nahme) nachrangig nach dem LKHG HH oder (bei reinen Privatkliniken) alleine. Es
besteht eine Offnungsklausel fiir kirchliche Krankenhduser.

6.6.6.2 Regelungen zur Forschung
Vorhabenbezogene Forschungsklauseln

Zu Forschungszwecken ist es Arzten oder anderen Personen des Krankenhauses er-
laubt, die ihnen durch die rechtmifRige Aufgabenerfiillung zur Kenntnis gelangten
Patientendaten zu eigenen wissenschaftlichen Forschungsvorhaben zu verarbeiten,
wenn schutzwiirdige Interessen der Betroffenen dadurch nicht gefdhrdet werden (s 12
Abs. 1 LKHG HH). Hier wird keine Abwigung im engeren Sinn bei der Gewichtung
der jeweiligen Interessen vorgenommen, sondern festgesetzt, dass die Verarbeitung
der Daten unzuléssig ist, sobald diese schutzwiirdige Interessen des Patienten ge-
fahrden. Eine Wertung ist hier nur bei der Beurteilung der Schutzwiirdigkeit einzel-
ner Interessen und deren Gefihrdung moglich. Angesichts des Umstandes, dass den
forschenden Personen im Krankenhaus die Daten bereits bekannt sein miissen und
daherss keine Ubermittlung auf diesen Abs. 1 gestiitzt werden kann, wird man aber
nicht ohne Weiteres in der entsprechend personell beschrankten Eigenforschung
eine Gefahrdung schutzwiirdiger Interessen feststellen konnen. Eine vorhabenbezo-
gene Priifung ist gleichwohl erforderlich, in Sonderfillen - wie nach Widerspruch
eines Patienten - auch einzelfallbezogen.

Ferner diirfen gemafd § 12 Abs. 2 LKHG HH Patientendaten auch an weitere Mitarbei-
ter des Krankenhauses und Dritte fiir ein bestimmtes Forschungsvorhabenss iiber-
mittelt und von diesen verarbeitet und genutzt werden, wenn (mindestens) eine der
folgenden Bedingungen erfiillt ist:

1. Die Daten kénnen der betroffenen Person nicht mehr zugeordnet werden oder

2. im Falle, dass der Forschungszweck die Moglichkeit der Zuordnung erfordert,
hat die betroffene Person eingewilligt oder

3. im Falle, dass weder auf die Zuordnungsmaoglichkeit verzichtet, noch die Ein-
willigung mit verhéltnisméfigem Aufwand eingeholt werden kann, tiberwiegt
das offentliche Interesse an der Durchfithrung des Forschungsvorhabens die
schiitzenswerten Interessen der betroffenen Person und der Forschungszweck
ist nicht auf andere Weise zu erreichen.

Im Unterschied zur Angemessenheitspriifung nach Mafdgabe des Bundesdatenschutz-
gesetzes ist ein erhebliches Uberwiegen nicht erforderlich, jedoch ist vorliegend im
Unterschied dazu speziell ein 6ffentliches Interesse notwendig.

Wenn es moglich ist, mit gewissen Merkmalen einen Personenbezug herzustellen,
miissen diese Daten gesondert gespeichert und soweit wie moglich pseudonymisiert
werden (§ 12 Abs. 3S. 1LKHG HH). Gemaf$ Satz 2 diirfen im Forschungsbereich grund-

556 Wie auch in Abgrenzung zu § 12 Abs. 2 LKHG HH.
557 Siehe dazu oben S. 97ff.
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sdtzlich nur pseudonymisierte oder anonymisierte Daten verwendet werden. Auch
muss die Zuordnungsmaoglichkeit aufgehoben werden, sobald dies mit dem For-
schungszweck vereinbar ist, aber spdtestens, wenn das Forschungsvorhaben abge-
schlossen ist, sofern aus konkreten Griinden eine Léschung der Daten nicht in Be-
tracht kommt (Satz 3). Diese Speicherung ist zu Zwecken der internen Wissenschafts-
kontrolle fiir einen Zeitraum von bis zu zehn Jahren zuldssig (Satz 4).

Sammlung von Proben und Daten (auf Vorrat)

In § 12a LKHG HH werden Regelungen fiir Sammlungen von Proben und Daten auf-
gestellt. Fiir die Ubermittlung der Daten zum Zwecke der Aufnahme in eine Samm-
lung bedarf es nach § 12a Abs. 1 S. 3 LKHGC HH keiner besonderen Einwilligung des
Patienten, wenn die behandelnde Krankenhauseinheit die zu Behandlungszwecken
gespeicherten Daten vor der Weitergabe zur Sammlung anonymisiert.

Bei Nicht-Anonymisierung bleibt es bei dem Einwilligungserfordernis nach § 12a
Abs. 1S.1und 2 LKHG HH. Auch mit Einwilligung sind die Daten nach § 12a Abs. 2
LKHG HH aber vor der Aufnahme in die Sammlung zu pseudonymisieren, wenn der
Zweck der Sammlung die Moglichkeit einer Zuordnung erfordert. Hieraus diirfte im
Umbkehrschluss folgen, dass ohne ein solches Erfordernis selbst mit Einwilligung nur
anonyme Sammlungen moglich sind. Allerdings wird man gerade bei Sammlungen
fiir unbestimmte kiinftige Forschungsvorhaben keine allzu grofen Anforderungen
an die Feststellung eines (ausreichenden potentiellen) Re-Identifizierungs-Erforder-
nisses stellen kénnen. Da die Pseudonymisierung erst vor Aufnahme in die Samm-
lung zu erfolgen hat und nicht zwingend schon mit Verlassen der Behandlungsein-
richtung, steht mit Einwilligung einer einrichtungsiibergreifenden Pseudonymisie-
rung fiir allgemeine Forschungsregister prinzipiell nichts entgegen.

Vor der Ubermittlung von Daten fiir bestimmte Forschungsvorhaben nach § 12
LKHG HH ist die Moglichkeit der Zuordnung zur betroffenen Person aber aufzuheben
oder, wenn der Forschungszweck dem entgegensteht, eine weitere Pseudonymisie-
rung vorzunehmen (§ 12a Abs. 3 LKHG HH).

Bei der Nutzung der Sammlung zu genetischer Forschung ist zu priifen, ob die Sicher-
heit der betroffenen Personen vor einer unbefugten Zuordnung ihrer Proben und
Daten es erfordert, dass die Pseudonymisierung nach § 12a Abs. 2und 3 LKHG HH durch
einen unabhingigen externen Datentreuhdnder erfolgt (§ 12a Abs. 4 LKHG HH),5 was
aber auch unabhingig vom Umgang mit Gendaten ein grundsatzlich zuldssiges Vor-
gehen darstellt.

Nach § 12a Abs. 5 LKHG HH ist die Einrichtung von Proben- und Datensammlungen
zu allgemeinen Forschungszwecken der fiir die Datenschutzkontrolle zustindigen
Behorde anzuzeigen, also bei 6ffentlichen Tragern dem LfD auf Basis des LDSG, bei
privaten Tragern der Aufsichtsbehérde nach § 38 BDSG, welche in Hamburg organi-
satorisch allerdings auch beim LfD angesiedelt ist.

6.6.6.3 Regelungen zur Qualitatssicherung

Gemadfd § 8 Abs. 1 Nr. 1 LKHG HH ist die Erhebung und Speicherung von Patienten-
daten zuldssig, wenn dies im Zusammenhang mit der Behandlung des Patienten

558 Zudem ist hier vorrangig das GenDG zu beachten, s.0. S. 53ff.
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erfolgt. Fraglich ist, ob auch die Qualitatssicherung in diesen ,,Zusammenhang® mit
einzubeziehen ist. Insoweit ist das LKHG HH hier etwas weiter formuliert als viele
andere LKHG, welche die Erforderlichkeit fiir Behandlungszwecke verlangen. Letzt-
lich wird man aber auch vorliegend nur die ,,individualisierende Qualitétssicherung*
in den Behandlungszusammenhang einbeziehen kénnen, wihrend die eigentliche,
also generalisierende Qualitatssicherung eine gesondert zu rechtfertigende Zweck-
dnderung darstellt. Jedoch erlaubt § 10 Abs. 1 Nr. 7 LKHG HH die Qualititskontrolle
und somit auch die Qualitdtssicherung durch Nutzung von Patientendaten innerhalb
des Krankenhauses, sodass die Nutzung zu Zwecken der (internen) Qualitétssiche-
rung im Krankenhaus zuldssig ist.

Hier stellt sich die Frage, ob das Erfordernis des Nichtentgegenstehens iiberwiegen-
der Interessen des Patienten, welches in Nr. 8 (Datenverwendung fiir die Aus-, Fort-
und Weiterbildung) des § 10 Abs. 1 LKHC HH zu finden ist, nur fiir diese Nummer gilt
oder bei allen Nummern und somit auch der Nr. 7 (Qualititssicherung) des § 10 Abs. 1
zu beachten ist. Fiir die zuletzt genannte Annahme sprache, dass es sich bei Nr. 8um
den letzten Gliederungspunkt des Abs. 1 handelt und der letzte dort zu findende Halb-
satz sich sinngemaR ebenso auf alles Vorgenannte beziehen kann. Allerdings ist zu
beachten, dass sich die amtliche Formulierung eingeriickt unter Punkt 8 und nicht
nach Aufzdhlung aller Punkte in einer gesonderten Zeile befindet, sodass dieses Er-
fordernis der Systematik zufolge lediglich bei Nr. 8 zur Anwendung kommen diirfte.

Eine Ubermittlungsbefugnis zur (externen) Qualitatssicherung findet sich im
LKHG HH jedoch nicht, so dass diese demnach unzuldssig ist. Soweit das BDSG jedoch
nachrangig anwendbar ist, wird man zur Aufklarung konkreter medizinischer Se-
rienschdden auch insoweit auf § 28 Abs. 6 Nr. 1 BDSC zuriickgreifen kénnen.ss

6.6.6.4 Regelungen zur Einwilligung

Als Crundsatz gilt gemaf § 7 Abs. 2 S. 1 LKHG HH, dass, soweit die Verarbeitung von
Patientendaten nicht durch das LKHG HH oder andere Rechtsvorschriften zugelassen
ist, die Einwilligung der Betroffenen hierfiir erforderlich ist. Vor der Einwilligung
sind die Betroffenen nach § 7 Abs. 2 S. 3 LKHG HH iiber Art, Umfang und Zweck der
beabsichtigten Datenverarbeitung zu unterrichten.

§§ 12 und 12a LKHG bestatigen fiir die dort gesondert geregelten Einwilligungskons-
tellationen die Notwendigkeit, aber auch die Zuldssigkeit einer Einwilligung.

Im Ubrigen konnen die Ausfithrungen zu den Voraussetzungen der Einwilligung nach
dem BDSG, welches ohnehin tiberwiegend subsididr anwendbar ist, entsprechend
herangezogen werden.s®

6.6.7 Hessen

m Hessisches Krankenhausgesetz 2011 (LKHG HE)5®
m Hessisches Datenschutzgesetz (LDSG HE)s®

559 S.oben zum BDSG, S. 109.

560 S.obenS. 110ff.

561 Zuletzt gedndert durch Gesetz vom 15.09.2011. Dieses Gesetz tritt gemaR § 41 Satz 2 LKHG HE mit Ablauf des 31.12.2015 auRer Kraft.
562 Zuletzt gedndert durch Gesetz vom 20.05.2011.
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6.6.7.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Das LKHG HE gilt gemifR seinem § 2 Abs. 1 grundsatzlich fiir alle Krankenhauser, die
der allgemeinen vollstationdren, teilstationdren und ambulanten Versorgung dienen,
soweit nichts anderes bestimmt ist.

Eine Klinik dient letztlich der allgemeinen Versorgung in diesem Sinn, wenn sie -
entsprechend der nicht identischen, aber dhnlichen Terminologie des LKHG HH5 -
an der allgemeinen Versorgung der Bevélkerung teilnimmt. Dies liegt jedenfalls vor,
wenn sie nach § 108 SGB V zur Abrechnung mit den Krankenkassen zugelassen ist,
was eine Aufnahme in den Landeskrankenhausplan oder den Abschluss eines Ver-
sorgungsvertrags mit den Krankenkassen voraussetzt. Ausreichend ist jedoch auch
hier, dass die Klinik die Voraussetzungen von § 67 AO erfiillt, also nicht als reine Pri-
vatklinik von der Forderfahigkeit nach § 5 Abs. 1 Nt. 2 KHG per se ausgeschlossen ist.
Dies ist der Fall, wenn bei ihr 40% oder mehr der Belegungstage auf Patienten ent-
fallen, bei denen die Entgelte fiir allgemeine Krankenhausleistungen (§ 7 KHEntgG,
§ 10 BPflV) berechnet werden oder die berechneten Entgelte nicht hoher als diese
ausfallen. Davon ist bei 6ffentlichen Kliniken in aller Regel auszugehen.

Gilt subsididr das LDSG oder das BDSG?

Nach § 3 Abs. 3 LDSG HE gehen besondere Rechtsvorschriften dem LDSG HE vor. Da-
bei handelt es sich fiir Krankenhduser um das LKHG HE. Gemaf § 12 Abs. 1 LKHG HE
gilt § 12 Abs. 2-5 LKHG HE vorrangig.

§ 12 Abs. 1 LKHG HE schreibt die nachrangige Celtung des LDSG HE in der jeweils gel-
tenden Fassung mit Ausnahme des § 3 Abs. 6 LDSC HE vor. Auf den Anwendungsbe-
reich des § 3 Abs. 1 LDSG HE (6ffentliche Stelle) kommt es daher fiir Patientendaten
in Krankenhdusern aufgrund der Rechtsfolgenverweisung in § 12 Abs. 1 LKHG HE
nichtan.

Zu beachten ist dabei, dass gerade § 3 Abs. 6 LDSG HE auf Krankenhduser gemaf § 12
Abs. 1 LKHG HE keine Anwendung findet, obwohl vergleichbare Regelungen in an-
deren Bundeslindern auch auf Krankenhduser Anwendung finden kénnen. Die Re-
gelung verweist teilweise auf das BDSG, soweit 6ffentlich-rechtliche Unternehmen
in Landestragerschaft am Wettbewerb teilnehmen. Es verbleibt daher bei Hessischen
Krankenhdusern auch in diesen Féllen bei der von § 12 Abs. 1 LKHG HE angeordneten
Geltung des LDSG HE ohne Verweis auf das BDSGC.

Dabei werden fiir die Qualititssicherung in der stationdren Versorgung und beim
Rettungsdienst vorrangige Regelungen in § 12 Abs. 2 Nr. 7 und 8 LKHG HE getroffen.
Aufderdem sind § 12 Abs. 2 LKHG HE und § 33 LDSG HE (Datenverarbeitung fiir wissen-
schaftliche Zwecke) auch auf eine Ubermittlung zwischen Behandlungseinrichtun-
gen verschiedener Fachrichtungen desselben Krankenhauses anzuwenden (§ 12 Abs. 3
LKHG HE).

Ergebnis: Fir offentliche Krankenhduser gelten das LKHG HE vorrangig und das
LDSG HE nachrangig und zwar ohne dass es darauf ankdme, ob ein Krankenhaus an-
sonsten in den Anwendungsbereich des LDSG HE fiele. Dabei gilt der Verweis des

563 S.obenS. 162f.
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LDSG HE fiir 6ffentlich-rechtliche Wettbewerbsunternehmen auf das BDSG fiir Kran-
kenhd&user nicht.

Private Krankenhduser

Der Befund der vorrangigen Geltung des LKHGC HE und der nachrangigen Celtung des
LDSGC HE trifft ebenso wie auf 6ffentliche Kliniken auch auf Krankenhduser in priva-
ter Tragerschaft zu, die nach § 2 Abs. 1 LKHG HE der allgemeinen Versorgung dienen.
Dass ein Krankenhaus der allgemeinen Versorgung dient, ist nur bei reinen Privat-
kliniken, welche weniger als 40% ihrer Patienten zu GKV-Sdtzen behandeln, zu ver-
neinen. Hier sind die gleichen Kriterien wie bei den Krankenhdusern in 6ffentlicher
Tragerschaft anzulegen. Zu beachten ist aulerdem, dass die Ausnahme des § 3 Abs. 6
LDSG HE (fiir 6ffentlich-rechtliche Wettbewerbsunternehmen) nach § 12 Abs. 1
LKHG HE bei privaten Kliniken ohnehin nicht zum Tragen kdme.

Fiir private Kliniken, die nach § 2 Abs. 1 LKHG HE der allgemeinen Versorgung die-
nen, gilt somit das BDSG nicht, weil der Landesgesetzgeber diesen Bereich in § 12
Abs. 1LKHG HE an sich gezogen hat. Dabei ist zu beachten, dass ebenso wie in Meck-
lenburg-Vorpommern im Geltungsbereich des LKHG HE sogar die Geltung des § 38
BDSG (Aufsichtsbehorde) ausgeschlossen ist. Dies bedeutet, dass in diesem Fall fiir
die Aufsicht tiber Kliniken privater Trager nach ss 21ff. LDSG HE der Landesdaten-
schutzbeauftragte zustandig ist.s%

Fir private Kliniken, die nach § 2 Abs. 1 LKHG HE nicht der allgemeinen Versorgung
dienen, gilt das LKHG HE nicht. Bei privaten Kliniken handelt es sich aber auch nicht
um eine offentliche Stelle nach § 3 Abs. 1 LDSG HE, so dass das LDSG HE auch nicht
anwendbar ist. Vielmehr gilt fiir private Kliniken, die nicht der allgemeinen Versor-
gung dienen, das BDSG (Vorschriften fiir nicht-6ffentliche Stellen) unmittelbar, d.h.
ohne Vorrang des LKHG HE.

Die Religionsgemeinschaften treffen nach § 12 Abs. 5 LKHG HE fiir ihre Krankenhdu-
ser in eigener Zustdndigkeit Datenschutzregelungen, die denen des § 12 Abs. 1-4
LKHG HE entsprechen.

Ergebnis: Fiir private Kliniken, die der allgemeinen Versorgung der Bevolkerung dienen,
gelten das LKHG HE vorrangig sowie das LDSC HE nachrangig und zwar ohne dass es
darauf ankdme, ob ein Krankenhaus ansonsten in den Anwendungsbereich des
LDSG HE fiele. Das BDSG gilt fiir sie nicht nachrangig, auch nicht § 38 BDSG (Auf-
sichtsbehérde). Die Aufsicht hat in diesem Fall der Landesdatenschutzbeauftragte
nach s§ 21ff. LDSG HE. Fiir private Kliniken, die nicht der allgemeinen Versorgung
der Bevolkerung dienen, gilt weder das LKHG HE noch das LDSG HE, sondern ledig-
lich das BDSG (Vorschriften fiir nicht-6ffentliche Stellen).

Zusammenfassung

Fiir 6ffentliche wie private Kliniken, die der allgemeinen Versorgung der Bevolkerung
dienen, gelten das LKHG HE vorrangig und das LDSG HE nachrangig und zwar ohne
dass es darauf ankdme, ob ein Krankenhaus ansonsten in den Anwendungsbereich

564  Zu den prinzipiellen Unterschieden der Aufsicht durch die LfD auf Basis der LDSG zu jener der Aufsichtsbehérden nach § 38 BDSG
(auch wenn diese organisatorisch beim jeweiligen LfD angesiedelt sind) s.u. S. 316ff. (Kap. .14.2).
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des LDSG HE fiele. Dabei gilt der Verweis des LDSG HE fiir 6ffentlich-rechtliche Wett-
bewerbsunternehmen auf das BDSG fiir Krankenhduser nicht. Das BDSG gilt fiir pri-
vate Kliniken, die der allgemeinen Versorgung der Bevolkerung dienen, auch nicht
nachrangig. Die Aufsicht iiber sie hat der Landesdatenschutzbeauftragte nach sg 21ff.
LDSG HE. Fiir private Kliniken, die nicht der allgemeinen Versorgung der Bevolkerung
dienen, gilt weder das LKHG HE noch das LDSG HE, sondern lediglich das BDSG (Vor-
schriften fiir nicht-6ffentliche Stellen). Es besteht eine Offnungsklausel fiir kirch-
liche Krankenhduser.

6.6.7.2 Regelungen zur Forschung

Gemafd § 33 Abs. 1S. 1LDSG HE diirfen datenverarbeitende Stellen personenbezogene
Daten im Rahmen bestimmter Forschungsvorhaben verarbeiten, wenn keine schutz-
wiirdigen Belange wegen der Art der Daten, ihrer Offenkundigkeit oder der Art ihrer
Verwendung beeintrachtigt werden.s% Ein Schutz vor ,Beeintrachtigung® ist zwar
nicht ganz so weitreichend wie ein Schutz vor ,,Gefahrdung®, welcher in § 12 Abs. 1
LKHC HH als Mafstab genommen wird, doch diirfte vorliegend ebenso keine Abwa-
gung bei der Gewichtung der jeweiligen Interessen vorgenommen werden. Auch hier
wird festgesetzt, dass die Verarbeitung der Daten auf dieser Rechtsgrundlage nicht
zuldssig ist, sobald diese schutzwiirdigen Interessen des Patienten einer solchen wi-
dersprechen.

Gemafd § 33 Abs. 1S. 2 LDSG HE diirfen Daten auch dann durch diese Stellen verarbei-
tet werden, wenn die Durchfithrung des Forschungsvorhabens die schutzwiirdigen
Belange des Betroffenen iiberwiegt und der Zweck der Forschung nicht auf andere
Weise oder nur mit unverhéltnismafligem Aufwand erreicht werden kann. Hier ist
eine Abwigung im engeren Sinne, also eine Gegeniiberstellung der Belange erforder-
lich, wie sie in den Ausfiihrungen zum BDSG bereits beschrieben wurde. Vorliegend
und im Unterschied zum BDSG geniigt jedoch ein einfaches Uberwiegen der For-
schungsinteressen, ein erhebliches Uberwiegen ist nicht gefordert. Werden Daten
nach Satz 2 durch Stellen des Landes verarbeitet, wird die vorherige Genehmigung
der obersten Landesbehorde oder einer von dieser bestimmten Stelle benéotigt (Satz3).
Dabei muss die Genehmigung den Empfanger, die Art der zu ibermittelnden perso-
nenbezogenen Daten, den Kreis der Betroffenen und das Forschungsvorhaben be-
zeichnen und zudem dem Hessischen Datenschutzbeauftragten mitgeteilt werden
(Satz 4).

Beide Erlaubnistatbestdnde, sowohl nach § 33 Abs. 1 S. 1 als auch S. 2 LDSG HE, er-
lauben grundsitzlich mit dem Verarbeiten auch ein Ubermitteln, wie Abs. 3 S. 1 mit
der Statuierung einer daran anschlieffenden Bindung an Forschungszwecke bestatigt.
Fiir den Fall, dass nach Abs. 1S. 2 iibermittelte Daten weiteriibermittelt werden sol-
len, bestimmt Abs. 3 S. 2 sogar, dass dies nur mit Einwilligung des Betroffenen zu-
lassig ist.

Damit geht die Bindung fiir die weitere Forschung iiber die dhnliche Vorschrift des
§ 40 Abs. 1 BDSG hinaus. Die urspriinglich die Verwendung und damit auch die Uber-
mittlung rechtfertigenden Anlisse sind aber in beiden Bereichen vorhabenbezogen,

565 Zu den einzelnen Griinden siehe oben S. 158 zur Forschung in Bremen.
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wobei die Bindung an bestimmte Forschungsprojekte in § 33 Abs. 1 LDSC HE schon
vom Wortlaut her noch deutlicher wird.

Da diese Ubermittlungserlaubnisse nach § 33 LDSG HE aber an sich nicht auf Be-
handlungsdaten bzw. Cesundheitsdaten gemiinzt sind, erscheint zunachst fraglich,
ob insoweit auch eine Offenbarungsbefugnis nach § 203 StGB vorliegt. Allerdings
bestimmt § 12 Abs. 1 LKHG HE und damit eine Vorschrift aus dem Behandlungskon-
text, dass das LDSG und damit auch dessen § 33 fiir Krankenhduser gilt. Uberdies
ordnet § 12 Abs. 3 LKHG HE explizit neben der entsprechenden Anwendung der Uber-
mittlungsregelungen nach Abs. 2 dieser Vorschrift auch die von § 33 LDSG HE auf
Datenweitergaben zwischen verschiedenen Fachabteilungen eines Krankenhauses
an. Damit geht einerseits eine Erweiterung des (erhohten) datenschutzrechtlichen
Rechtfertigungsbedarfes fir Ubermittlungen einher. Andererseits werden aber die
in § 33 LDSG HE enthaltenen Ubermittlungserlaubnisse zu Offenbarungsbefugnis-
sen erweitert, nicht nur zwischen Fachabteilungen, sondern auch allgemein, da
der Verweis aus dem LKHG HE zu einer spezifischen Anwendbarkeit auf im Kran-
kenhaus anfallende und tiber § 203 StGB besonders geschiitzte Behandlungsdaten
fiihrt.

GemafR § 33 Abs. 2 LDSC HE sind die Merkmale, mit deren Hilfe ein Personenbezug
hergestellt werden kann, gesondert zu speichern (pseudonymisieren) bzw. zu 16schen
(anonymisieren), sobald der Forschungszweck dies jeweils zuldsst.

Schlieflich legt Abs. 4 fest, dass die Empfianger der Daten, auf die dieses Gesetz kei-
ne Anwendung findet, sich dazu verpflichten miissen, die Vorschriften der Abs. 2
und 3 einzuhalten und sich der Kontrolle des Hessischen Datenschutzbeauftragten
zu unterwerfen.

6.6.7.3 Regelungen zur Qualitatssicherung

Zu Zwecken der Qualititssicherung in der stationdren Versorgung diirfen im erfor-
derlichen Rahmen die Patientendaten an Personen oder Stellen aufderhalb des Kran-
kenhauses tibermittelt werden, wenn der Empfdanger ein Arzt oder eine drztlich ge-
leitete Stelle ist und der genannte Zweck nicht mit anonymisierten oder pseudony-
misierten Daten erreicht werden kann und nicht iberwiegende schutzwiirdige Inte-
ressen der Betroffenen entgegenstehen (§ 12 Abs. 2 Nr. 7 LKHG HE). Solche Interessen
kénnen vor allem im Hinblick auf die Grundrechte ermittelt werden.

Ferner diirfen die Daten gemaf § 12 Abs. 2 Nr. 8 LKHG HE zur Erfiillung der Aufga-
ben der Trager der Notfallversorgung zur Ermittlung der Wirksamkeit rettungs-
dienstlicher Mafnahmen im Rahmen von Qualititsmanagement-Systemen nach
§ 19 des Hessischen Rettungsdienstgesetzes iibermittelt werden. Auch hierbei ist zu
beachten, dass die Ubermittlung in anonymisierter oder pseudonymisierter Form
erfolgen muss, soweit dies fiir die Zwecke ausreicht. Sollte dies nicht der Fall sein,
sind die Daten beim Trager der Notfallversorgung zu anonymisieren, sobald der
Zweck der Ubermittlung es erlaubt. Insbesondere diirfen nicht anonymisierte oder
pseudonymisierte Daten nur von dem Arztlichen Leiter des Rettungsdienstes ver-
arbeitet werden.

§ 12 Abs. 2 Nr. 7 legt die Bedingungen fiir die Ubermittlung von Patientendaten zu
Zwecken der Qualititssicherung an Personen oder Stellen aufRerhalb des Kranken-
hauses fest und Abs. 3 stellt klar, dass diese Bedingungen auch fiir die Ubermittlung
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zwischen verschiedenen Fachabteilungen gelten. Im Umkehrschluss kann daraus
gefolgert werden, dass die Verwendung der Patientendaten zu Zwecken der Quali-
titssicherung innerhalb einer Fachabteilung in jedem Falle zuldssig ist.

6.6.7.4 Regelungen zur Einwilligung

Soweit keine gesetzliche Erlaubnis vorliegt, kann eine Datenverarbeitung auf die
Einwilligung des Betroffenen gestiitzt werden, wenn die hierfiir notwendigen all-
gemeinen Voraussetzungen vorliegen, welche sich im Anwendungsbereich des
LKHG HE letztlich aus § 7 Abs. 2 LDSG HE ergeben:

Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstidnde
eine andere Form angemessen ist. Sie muss sich im Falle einer Verarbeitung von Ge-
sundheitsdaten ausdriicklich auch auf diese Datenkategorie beziehen. Wird die Ein-
willigung zusammen mit anderen Erklarungen schriftlich erteilt, ist der Betroffene
hierauf schriftlich besonders hinzuweisen. Der Betroffene ist in geeigneter Weise
itber die Bedeutung der Einwilligung, insbesondere iiber den Verwendungszweck der
Daten, aufzukldren. Die Aufkldrungspflicht umfasst bei beabsichtigten Ubermitt-
lungen auch den Empfinger der Daten. Der Betroffene ist unter Darlegung der
Rechtsfolgen darauf hinzuweisen, dass er die Einwilligung verweigern und jederzeit
mit Wirkung fiir die Zukunft widerrufen kann.

Die bundeseinheitlichen Anforderungen der AGB-Kontrolle gelten auch fiir Einwilli-
gungen im Anwendungsbereich des LKHG HE, jedenfalls wenn sie im Zusammen-
hang mit dem Behandlungsvertrag stehen. Auch ist die Freiwilligkeit der Einwilli-
gung als immanentes Begriffsmerkmal zu beachten.

6.6.8 Mecklenburg-Vorpommern

Relevante Landesgesetze:

® Landeskrankenhausgesetz (LKHG MV)s¢¢
® Landesdatenschutzgesetz (LDSG MV)s&

6.6.8.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Das LKHG MV gilt gemdf} seinem § 3 Abs. 1 Satz 1 fiir alle Krankenhduser, die der all-
gemeinen akut stationdren, teilstationdren oder tagesklinischen Versorgung dienen,
soweit nichts anderes bestimmt ist. Dass ein Krankenhaus der allgemeinen Versor-
gung dient, ist - wie auch nach dem LKHG HE - letztlich nur bei reinen Privatkliniken
mit einem Anteil von nach GKV-Sitzen abgerechneten Patienten unter 40% zu ver-
neinen (vgl. § 67 AO).5%

Fiir Universitdtsklinika gelten Besonderheiten (s 3 Abs. 2 LKHG MV), die den Daten-
schutz jedoch nicht betreffen. Das LKHG MV ist somit auf alle Kliniken in 6ffentlicher

566  Erlassen durch Gesetz vom 20.05.2011.
567 Zuletzt gedndert durch Gesetz vom 20.05.2011.
568 S.oben Abschnitt ,Offentliche Krankenhauser” in Kap. 1.6.6.7.1, S. 168.
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wie in privater Tragerschaft anwendbar, wenn sie die genannten Voraussetzungen
erfiillen. Gemaf § 32 Abs. 1 Satz 1 LKHG MV unterliegen im Krankenhaus erhobene
Patientendaten unabhdngig von der Art ihrer Verarbeitung dem Datenschutz.

Gilt subsididr das LDSG oder das BDSG?

Soweit besondere Rechtsvorschriften den Umgang mit personenbezogenen Daten
regeln, gehen sie den Vorschriften des LDSG MV vor (§ 2 Abs. 4 Satz 1 LDSG MV).

Gemafd § 32 Abs. 2 LKHG MV gilt ergdanzend zu den Vorschriften des LKHG MV fiir die
Verarbeitung von Patientendaten das LDSG MV mit Ausnahme des § 2 Abs. 5 (BDSG-
Verweis fiir Wettbewerbsunternehmen) und des § 25 Abs. 3 (Betroffenenwiderspruch
bei Beeintrachtigung personlicher Interessen) und mit der Mafigabe, dass anstelle
der § 4 (Verarbeitung von personenbezogenen Daten im Auftrag) und § 7 Abs. 1 bis 4
(Verarbeitung von personenbezogenen Daten), der §§ 8 bis 10 (Einwilligung, Erheben
und Nutzen), des § 13 Abs. 2 bis 5 (Berichtigen, Sperren und Léschen) und der § 14
(Ubermittlung an Stellen innerhalb des 6ffentlichen Bereichs), § 15 (Ubermittlung
an inldndische nicht-6ffentliche Stellen), § 24 (Auskunft und Akteneinsicht)und § 34
(wissenschaftliche Forschung) des LDSG MV die jeweiligen Vorschriften des LKHG MV
anzuwenden sind.

Auf den Anwendungsbereich des § 2 Abs. 1und 2 LDSG MV (6ffentliche Stelle) kommt
es aufgrund der Rechtsfolgenverweisung in § 32 Abs. 2 LKHG MV nicht an.

Zubeachten ist, dass gerade § 2 Abs. 5 LDSG MV auf Krankenhduser gemaf § 32 Abs. 2
LKHG MV keine Anwendung findet, obwohl vergleichbare Regelungen in anderen
Bundeslindern auch auf Krankenhduser Anwendung finden konnen. Die Regelung
verweist teilweise auf das BDSG, soweit offentlich-rechtliche Unternehmen in Lan-
destragerschaft am Wettbewerb teilnehmen. Es verbleibt daher bei Krankenhausern
auch in diesen Fillen bei der von § 32 Abs. 2 LKHG MV angeordneten teilweisen Gel-
tung des LDSG MV ohne (Weiter-)Verweisung auf das BDSG.

Ergebnis: Das LKHG MV gilt fiir 6ffentliche Krankenhduser vorrangig. Teile des LDSG MV
gelten fiir 6ffentliche Krankenhduser nachrangig und zwar ohne dass es darauf an-
kdme, ob ein Krankenhaus ansonsten in den Anwendungsbereich des LDSG MV fiele.
Dabei gilt der Verweis des LDSG MV fiir 6ffentlich-rechtliche Wettbewerbsunterneh-
men auf das BDSG fiir Krankenhduser nicht.

Private Krankenhduser

Der Vorrang des LKHG MV und die nachrangige Geltung von Teilen des LDSG MV trifft
ebenso wie fiir 6ffentliche Krankenhduser auch auf Krankenhduser in privater Tra-
gerschaftzu, dienach § 3 Abs. 1Satz1LKHG MV der allgemeinen Versorgung dienen.
Zu beachten ist, dass die Ausnahme des § 2 Abs. 5 LDSG MV nach § 32 Abs. 2 LKHG MV
bei privaten Kliniken ohnehin nicht zum Tragen kdme. Fiir private Kliniken, die nach
§ 3 Abs. 1 Satz 1 LKHG MV der allgemeinen Versorgung dienen, gilt somit das BDSG
nicht, weil der Landesgesetzgeber diesen Bereich in § 32 Abs. 2 LKHG MV an sich ge-
zogen hat.

Dabei ist zu beachten, dass ebenso wie in Bremen und Hessen im Geltungsbereich
des LKHG MV sogar die Geltung des § 38 BDSG (Aufsichtsbehérde) ausgeschlossen ist.
Das bedeutet, dass in diesem Fall fiir die Aufsicht iiber Kliniken privater Trager nach
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5§ 20ff. LDSG MV der Landesbeauftragte fiir den Datenschutz auf Grundlage des LDSG
zustandig ist.s%

Fiir private Kliniken, die nach § 3 Abs. 1 Satz 1 LKHG MV nicht der allgemeinen Ver-
sorgung dienen, gilt das LKHG MV grundsitzlich nicht. Bei privaten Kliniken handelt
es sich aber auch nicht um o6ffentliche Stellen nach § 2 Abs. 1 und 2 LDSG MV, so dass
das LDSG MV auch nicht anwendbar ist. Vielmehr gilt fiir private Kliniken, die nicht
der allgemeinen Versorgung dienen, grundsatzlich das BDSG (Vorschriften fiir nicht-
offentliche Stellen) unmittelbar, d.h. ohne Vorrang des LKHG MV.

Ist eine private Klinik nicht in den Landeskrankenhausplan aufgenommen, spricht
zwar viel dafiir, dass sie nicht der allgemeinen Versorgung dient, wobei jedoch auch
hier ggf. die Voraussetzungen des § 67 AO genauer zu priifen waren. Aber selbst wenn
die Voraussetzungen des § 67 AO nicht erfiillt sind (zu wenige Patienten nach GKV-
Sitzen abgerechnet), kommt es doch gemaf § 3 Abs. 5 LKHG MV nur dann zu einem
Komplettausschluss des LKHG MV fiir diese Privatkrankenanstalten, wenn sie keine
akut stationdre Versorgung anbieten. Bieten sie diese an, gelten fiir sie § 4 Abs. 3
und 4 (Kinder, Jugendliche und Behinderte) sowie § 8 (Krankenhausaufsicht, Statis-
tik), § 26 (Medizinische Organisation), § 29 (Brand- und Katastrophenschutz), § 30
(Krankenhaushygiene) und (vorliegend relevant) die §§ 32 bis 39 (7. Abschnitt: Patien-
tendatenschutz) des LKHG MV entsprechend. Dabei gilt gerade der oben angefiihrte
§ 32 Abs. 2 LKHG MYV, der das LDSG MV fiir teilweise nachrangig erklirt, ebenfalls
entsprechend. Fiir solche Kliniken gelten somit Teile des LKHG MV vorrangig und
Teile des LDSG MV nachrangig.

Es besteht keine Offnungsklausel fiir Regelungen des Datenschutzes in kirchlichen
Krankenhdusern durch Religionsgesellschaften. Dies ergibt sich auch aus einem Um-
kehrschluss aus § 3 Abs. 3 LKHG MV, der den 4. Abschnitt des LKHG MV (Innere Struk-
tur der Krankenhduser) bei kirchlichen Krankenhausern fiir nicht anwendbar erklart.
Dies bedeutet, dass bei ihnen die iibrigen Teile des LKHG MV und somit auch der
7. Abschnitt iiber den Patientendatenschutz Anwendung finden.

Ergebnis: Fiir private Kliniken, die der allgemeinen Versorgung der Bevélkerung dienen,
gelten das LKHG MV vorrangig und Teile des LDSG MV nachrangig und zwar ohne
dass es darauf ankdme, ob ein Krankenhaus ansonsten in den Anwendungsbereich
des LDSG MV fdllt. Fiir private Kliniken der akut stationdren Versorgung, die nicht
in den Landeskrankenhausplan aufgenommen sind, gelten nur (insbesondere aber
auch die Datenschutz-)Teile des LKHG MV vorrangig, im Ubrigen bleibt es bei der
nachrangigen Geltung des LDSG MV. In beiden Fillen gilt das BDSG nicht nachran-
gig, auch nicht § 38 BDSG (Aufsichtsbehorde); die Aufsicht hat der Landesbeauftrag-
te fiir den Datenschutz nach §§ 29ff. LDSG MV. Fiir private Kliniken, die nicht der
allgemeinen Versorgung der Bevolkerung dienen, gilt weder das LKHG MV noch das
LDSG MV, sondern lediglich das BDSG (Vorschriften fiir nicht-6ffentliche Stellen), es
seidenn, sie bieten (auch) eine akut stationdre Versorgung an. Selbst im Fall der (ma-
teriell) ausschlieflichen Anwendung des BDSG ist jedoch organisatorisch immer der
LD fiir die Datenschutzaufsicht zustdndig (s 33a LDSG MV), wenn sich seine Kont-
rollbefugnisse dann auch aus § 38 BDSG ergeben.s°

569 Zu den prinzipiellen Unterschieden der Aufsicht durch die LfD auf Basis der LDSG zu jener der Aufsichtsbehdrden nach § 38 BDSG
(auch wenn diese organisatorisch beim jeweiligen LfD angesiedelt sind) s.u. S. 316ff.
570 Vgl. soeben S. 174, Fn. 569.
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Zusammenfassung

Fur 6ffentliche wie private Kliniken, die der allgemeinen Versorgung der Bevolkerung
dienen, gelten das LKHG MV vorrangig und Teile des LDSG MV nachrangig und zwar
ohne dass es darauf ankdme, ob ein Krankenhaus ansonsten in den Anwendungs-
bereich des LDSG MV fillt. Dabei gilt der Verweis des LDSG MV fiir 6ffentlich-recht-
liche Wettbewerbsunternehmen auf das BDSG fiir Krankenhduser nicht. Auch fiir
private Kliniken der akut stationdren Versorgung, die nicht in den Landeskranken-
hausplan aufgenommen sind, gelten die Datenschutzvorschriften des LKHG MV vor-
rangig, im Ubrigen bleibt es bei der nachrangigen Geltung des LDSG MV. Das BDSG
giltin den vorgenannten Fallen fiir private Kliniken auch nicht nachrangig; die Auf-
sicht hat der Landesbeauftragte fiir den Datenschutz nach §§ 29ff. LDSG MV. Fiir pri-
vateKliniken, die nicht der allgemeinen Versorgung der Bevolkerung und auch nicht
der akut-stationdren Versorgung dienen, gilt weder das LKHG MV noch das LDSC MV,
sondern lediglich das BDSG (Vorschriften fiir nicht-6ffentliche Stellen). Es besteht
keine Offnungsklausel fiir kirchliche Krankenhduser.

6.6.8.2 Forschung

Vorhabenbezogene Erlaubnisklauseln

Gemaf § 34 Abs. 1S. 2 N1. 4 LKHG MV diirfen Patientendaten im Krankenhaus genutzt
werden, soweit dies fiir Forschungsvorhaben nach Mafdgabe des § 38 erforderlich ist
und soweit deren Zwecke nicht mit pseudonymisierten oder anonymisierten Daten
erreicht werden konnen.

Zu dem gleichen Zweck erlaubt § 35 Abs. 1 Nr. 6 die Ubermittlung von Daten an Per-
sonen oder Stellen aulRerhalb des Krankenhauses. Anzumerken ist, dass die Vorschrif-
ten des § 35 LKHG MV gemdf § 34 Abs. 3 LKHG MV auch fiir die Ubermittlung von
Patientendaten zwischen Behandlungseinrichtungen verschiedener Fachrichtungen
in einem Krankenhaus gilt.

Gemafd § 38 Abs. 2 Nr. 1 LKHG MV diirfen Patientendaten ohne Einwilligung fiir be-
stimmte Forschungsvorhaben verarbeitet und genutzt werden, soweit schutzwiirdi-
ge Belange der Patienten wegen der Art der Daten, ihrer Offenkundigkeit oder der Art
ihrer Nutzung nicht beeintrachtigt werden. Bei der Art der Daten konnte es sich bei-
spielsweise um weniger sensible Daten wie das Patientenalter handeln, offenkundig
sind moglicherweise Daten, die nach aufRen sichtbare Merkmale wie Haar- oder Au-
genfarbe oder bestimmte Altersgruppen betreffen. Ein Schutz vor ,,Beeintrachtigung®
istzwar nicht ganz so weitreichend wie ein Schutz vor ,,Gefahrdung®, welcherin § 12
Abs. 1 LKHG HH als Maf3stab genommen wird, doch diirfte vorliegend ebenso keine
Abwdgung bei der Gewichtung der jeweiligen Interessen vorgenommen werden. Auch
hier wird festgesetzt, dass die Verarbeitung der Daten unzuldssig ist, sobald diese
schutzwiirdigen Interessen des Patienten einer solchen widersprechen.

Allerdings ist die Nutzung gemaf § 38 Abs. 1 Nr. 2 LKHG MV auch gestattet, sofern
die fiir das Krankenhaus zustandige oberste Aufsichtsbehérde festgestellt hat, dass
das offentliche Interesse an der Durchfiihrung des Forschungsvorhabens die schutz-
wiirdigen Belange der Patientinnen und Patienten erheblich tiberwiegt und der Zweck
des Forschungsvorhabens nicht auf andere Weise oder nur mit unverhdltnismafigem
Aufwand erreicht werden kann. Beziiglich der hier vorgesehenen Abwdgung kann
auf die Ausfiihrungen zum Angemessenheitsbegriff im Sinne des BDSG verwiesen
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werden. Zu beachten ist dabei, dass § 38 Abs. 1 Nr. 2 LKHG MV ein offentliches Inte-
resse verlangt, wahrend im Bundesdatenschutzgesetz diese Konkretisierung nicht
vorgenommen wird. Zudem findet sich im LKHG MV mit der Feststellung der not-
wendigen Voraussetzungen durch die oberste (krankenhausrechtliche) Aufsichtsbe-
hoérde (i.d.R. das Sozial- oder Gesundheitsministerium des Landes) ein zusitzliches
formelles Erfordernis, welches allerdings bei seiner Erfiillung auch fiir mehr Rechts-
sicherheit in der Praxis sorgen kann.

Sonstige Rahmenbedingungen

Soweit Patientendaten unter den Voraussetzungen des § 38 LKHG MV zur Datenver-
arbeitung zu Forschungszwecken an Hochschulen oder andere mit wissenschaftlicher
Forschung beauftragte Stellen tibermittelt werden, hat das Krankenhaus die emp-
fangende Stelle, die Art der zu iibermittelnden Daten, den Kreis der betroffenen Per-
sonen, das von der empfangenden Stelle genannte Forschungsvorhaben sowie das
Vorliegen der Voraussetzungen des § 38 Abs. 2 S. 1 LKHG MV aufzuzeichnen. Der
Datenschutzbeauftragte des Krankenhauses ist hierbei zu beteiligen (s 38 Abs. 2S. 3
LKHG MV).

Nach § 38 Abs. 3 LKHG MV unterliegt jede weitere Nutzung der Patientendaten den
Anforderungen des § 38 Abs. 1 und 2 LKHG MV. Insbesondere hat sich die tibermit-
telnde Stelle vor der Ubermittlung davon zu tiberzeugen, dass die empfangende Stel-
le bereit und in der Lage ist, diese Vorschriften einzuhalten.

Sobald es der Forschungszweck erlaubt, sind die Merkmale, mit deren Hilfe ein Pa-
tientenbezug hergestellt werden kann, gemaf § 38 Abs. 4 S. 1LKHG MV gesondert zu
speichern (Pseudonymisierung). Die Merkmale sind zu léschen, sobald der For-
schungszweck dies gestattet (Anonymisierung, § 38 Abs. 4 S. 2 LKHG MV). Auerdem
darf die Forschung betreibende Stelle Patientendaten nur mit schriftlicher Einwilli-
gung der Betroffenen verdffentlichen (s 38 Abs. 4. S. 2 LKHG MV).

§ 38 Abs. 5 LKHG MV legt fest, dass die Empfanger der Daten, auf die dieses Gesetz
keine Anwendung findet, sich dazu verpflichten miissen, die Vorschriften der Abs. 2
und 4 einzuhalten und sich der Kontrolle des Landesdatenschutzbeauftragten zu
unterwerfen.

Interne Dateien fiir eigene Forschungszwecke

SchlieRlich diirfen gemaf § 38 Abs. 6 LKHG MV Arztinnen und Arzte fiir eigene Diag-
nose-, Behandlungs- oder Forschungszwecke Dateien mit Patientendaten anlegen. Die
Bindung an ein konkretes Vorhaben wird hier nicht gefordert. Diese Regelung ent-
spricht § 8 KHDSG HB.5" Damit umfasst die Anlage solcher Dateien die Speicherung,
Veranderung und Nutzung der Daten der selbst (zumindest in der Fachabteilung mit-)
behandelten Patienten, jedoch nicht die Weitergabe dieser Daten, wie sich insbeson-
dere daraus ergibt, dass Dritte keinen Zugriff haben diirfen (5 38 Abs. 6 S. 2 LKHG MV).
Die entsprechenden technischen und organisatorischen Sicherheitsmafnahmen sind
dem Krankenhaustrager nachzuweisen (§ 38 Abs. 6 S. 3 LKHGC MV). Sobald der Verarbei-
tungszweck es erlaubt, sind die Daten zu anonymisieren (§ 38 Abs. 6 S. 4 LKHG MV).

571 S.obenS.159.
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6.6.8.3 Regelungen zur Qualitatssicherung

Gemafd § 34 Abs. 1 Nr. 2 LKHG MV diirfen Daten im Krankenhaus genutzt und tiber-
mittelt werden, wenn dies Planungszwecken sowie Wirtschaftlichkeits- und Orga-
nisationsuntersuchungen dient. Fraglich ist, ob hierdurch auch die (generalisieren-
de) Qualitatssicherung gestattet wird. Diese dient letztlich der Behandlungsoptimie-
rung von Patienten durch Auswertung und Nutzung der Ergebnisse von Daten aller
Patienten. Die in § 34 Abs. 1 Nr. 2 LKHG MV genannten Begriffe lassen jedoch eher
auf die Optimierung der Krankenhausstrukturen im wirtschaftlichen Sinn schliefRen,
wie beispielsweise bei der Bettenbelegung. Die medizinische Qualitatssicherung, zu
welcher im Vergleich dazu sensiblere Daten benétigt werden, ist davon eher nicht
umfasst. Diese Auslegung wird in der Tendenz auch durch die Heranziehung von
Abs. 4 gestiitzt. Dieser legt fest, dass, sofern Patientendaten aus dem medizinischen
Bereich durch die Verwaltung oder andere nichtmedizinische Stellen im Kranken-
haus fiir Zwecke nach Abs. 1 Nr. 2 genutzt werden, dies grundsatzlich nur mit pseu-
donymisierten oder anonymisierten Daten geschehen darf. Diese Regelung erschwert
also den Datenzugang fiir dasjenige (administrative) Personal, welches im Kranken-
haus typischerweise Qualitdtsindikatoren erhebt und auswertet.

Jedoch wird die Qualititssicherung durch § 35 Abs. 1 Nr. 12 LKHGC MV erfasst, welcher
die Ubermittlung von Patientendaten an Personen oder Stellen auf3erhalb des Kran-
kenhauses als zuldssig ausweist, soweit dies zur Durchfithrung qualitdtssichernder
MafRnahmen erforderlich ist, der Zweck nicht mit anonymisierten Daten erreicht
werden kann und das 6ffentliche Interesse an der Durchfithrung der Manahme die
Patientenschutzrechte wesentlich tiberwiegt. Hier wird ein wesentliches Uberwiegen
des 6ffentlichen Interesses gegeniiber den Patientenschutzrechten verlangt, weshalb
zur weiteren Erlduterung der Abwiagung auf die Ausfithrungen zur Angemessenheit
im Sinne des § 28 Abs. 6 Nr. 4 BDSG verwiesen werden kann, wo allerdings die hier
geforderte Bezugnahme auf ein 6ffentliches Interesse fehlt.

Ferner legt § 35 Abs. 2 LKHG MV fest, dass die zu Zwecken der Qualititssicherung iiber-
mittelten Daten lediglich zu Qualititssicherungszwecken benutzt werden diirfen.

SchlieRlich miissen sich die Datenempfinger, auf die das LKHG MV keine Anwendung
findet, gemaf § 35 Abs. 3 LKHG MV zur Einhaltung der Vorschriften des Abs. 2 ver-
pflichten.

Anzumerken ist, dass die Ubermittlungsvorschriften des § 35 LKHG MV gemaf § 34
Abs. 3 LKHG MV auch fiir die Weitergabe von Patientendaten innerhalb des Kranken-
hauses zwischen verschiedenen Fachabteilungen gelten. Insoweit sind auch solche
Datenweitergaben zur internen Qualitdtssicherung nach Mafdgabe von § 35 Abs. 1
Nr. 12 LKHG MV explizit erlaubt. Dies gilt erst recht (implizit) fiir eine rein fachab-
teilungsinterne Qualititssicherung, wobei hier die erforderliche Abwagung hier re-
gelmdfig zu Gunsten der Qualititssicherung ausfallen wird. s>

572 Soweit man die interne Qualitatssicherung bereits als von § 34 Abs. 1 Nr. 2 LKHG MV umfasst ansehen wiirde, wadre keine Abwad-
gung erforderlich. Andernfalls ware aber nach dem Gesetzeswortlaut die interne im Gegensatz zur externen Qualitdtssicherung
tiberhaupt nicht erlaubt. Um dieses widersinnige Ergebnis zu vermeiden, kann man dann argumentieren, dass die interne Quali-
tatssicherung erst recht unter den gleichen (entsprechend herangezogenen) Bedingungen wie die externe Qualitétssicherung,
also analog § 35 Abs. 1 Nr. 12 LKHG MV zuldssig sein muss. Zu diesen Bedingungen zdhlt jedenfalls abstrakt betrachtet auch der
Abwdgungsvorbehalt, selbst wenn man im konkreten Fall bei rein interner Qualittssicherung in aller Regel zu einem wesent-
lichen Uberwiegen des offentlichen Interesses gelangen wird.
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6.6.8.4 Regelungen zur Einwilligung

GemafR § 33 Abs. 1 diirfen Daten von Patienten nur erhoben und gespeichert werden,
wenn der Patient im Einzelfall einwilligt, auer das LKHG MV oder eine andere Vor-
schrift erlauben dies oder schreiben es vor. Zum erforderlichen Einzelfallbezug kann
auf die Ausfithrungen zum LKHG BW verwiesen werden. s

Dieser Ansatz ist aufgrund des allgemeinen datenschutzrechtlichen Verbotes mit Er-
laubnisvorbehalt auch auf andere Verarbeitungsformen wie die Ubermittlung zu
iibertragen. Im Rahmen der ,Sekundarnutzung* fiir Forschungszwecke wird dies
durch s 38 Abs. 1 LKHG MV bestdtigt, welcher mit der Verarbeitung beispielsweise
auch die Ubermittlung von Patientendaten (z.B. an einen Datentreuhdnder zur ein-
richtungsiibergreifenden Pseudonymisierung) mit Einwilligung des Patienten fiir
zuldssig erkldrt. Ein Bezug zu einem (konkreten) , Forschungsvorhaben® ist im Gegen-
satz zu den rein auf das Gesetz gestiitzten Erlaubnissen in § 38 Abs. 2 LKHG MV bei
Einwilligung nach Abs. 1 nicht erforderlich, da insoweit nur von (unbestimmteren)
»Forschungszwecken® die Rede ist.

Die Einwilligung bedarf der Schriftform, sofern nicht aufgrund besonderer Umstan-
de eine andere Form angemessen ist (§ 33 Abs. 2 S. 1 LKHG MV). Solche besonderen
Umstdnde konnten eventuell bei Unvermaégen des Patienten, trotz Einwilligungsfa-
higkeit schriftlich einzuwilligen, vorliegen oder auch, wenn die Einwilligung be-
sonders schnell benotigt wird.

In § 33 Abs. 2 S. 2 LKHG MV wird sehr genau formuliert, welche Informationspflich-
ten das Krankenhaus in Bezug auf die Einwilligung zu erfiillen hat. So ist der Patient
oder die Patientin in geeigneter Weise tiber die Bedeutung der Einwilligung, insbe-
sondere iiber Art und Umfang der Verarbeitung und Nutzung der Daten sowie bei
einer beabsichtigten Ubermittlung auch tiber den Empfinger oder die Empfangerin
der Daten, aufzukliren. Dariiber hinaus muss der Patient darauf hingewiesen wer-
den, dass er die Einwilligung verweigern oder in Zukunft widerrufen kann (§ 33 Abs. 2
S. 3 LKHG MV).

6.6.9 Niedersachsen

Relevante Landesgesetze:

® Niedersachsisches Krankenhausgesetz (LKHG NI)
® Niedersdchsisches Datenschutzgesetz (LDSG NI)s7s

6.6.9.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Im LKHG NI besteht keine Regelung iiber den Anwendungsbereich dieses Gesetzes.
In § 1 LKHG NI ist vorgesehen, dass die Landkreise und kreisfreien Stidte die Kran-

573 S.obenS. 132.
574 Erlassen durch Gesetz vom 19.01.2012.
575 Zuletzt gedndert durch Gesetz vom 12.12.2012.
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kenhausversorgung der Bevolkerung als Aufgabe des eigenen Wirkungskreises nach
Mafgabe des Krankenhausplans und des § 2 des LKHG NI sicherzustellen haben. Hier-
fiir haben sie eigene Krankenhduser zu errichten und zu unterhalten, soweit die
Krankenhausversorgung nicht durch andere Trager gewdhrleistet wird. Im LKHG NI
gibt es keine Vorschriften iiber den Datenschutz in Krankenhdusern.

Gilt subsididr das LDSG oder das BDSG?

Gemafd § 2 Abs. 6 LDSG NI gehen besondere Rechtsvorschriften iiber die Verarbeitung
personenbezogener Daten den Bestimmungen des LDSG NI vor. Da es jedoch im
LKHG NI keine Datenschutzbestimmungen gibt, verweist das LDSC NI nicht auf das
LKHG NI. Fir den Datenschutz in Krankenhdusern kommen daher vor allem das
LDSG NI und das BDSG in Betracht, jedoch ohne dass diese einem spezielleren Gesetz
gegeniiber nachrangig waren.

Das LDSG NI gilt gemdf} § 2 Abs. 1 Satz 1 LDSG NI fiir die Verarbeitung personenbezo-
gener Daten durch Behorden und sonstige 6ffentliche Stellen des Landes, der Ge-
meinden und Landkreise sowie sonstige der Aufsicht des Landes unterstehende Kor-
perschaften, Anstalten und Stiftungen des 6ffentlichen Rechts und deren Vereini-
gungen. Die Variante der Vereinigung bezieht sich dabei auf alle vorgenannten Tra-
ger. Wird ein Krankenhaus von einem dieser Trager gefiihrt, fdllt es somit in den
Anwendungsbereich des LDSG NI.

Sind einer Person oder Stelle aufRerhalb des 6ffentlichen Bereichs Aufgaben der 6f-
fentlichen Verwaltung iibertragen, so ist sie gemaf} § 2 Abs. 1 Satz 2 LDSG NI insoweit
offentliche Stelle im Sinne des LDSG NI. Bei einer solchen Ubertragung muss es sich
nichtunbedingt um eine Beleihung handeln. Die Krankenhausversorgung kann auch
als Aufgabe der 6ffentlichen Leistungsverwaltung wahrgenommen werden.s Eine
Klinik in 6ffentlicher Tragerschaft fallt daher auch durch § 2 Abs. 1 Satz 2 LDSG NI in
den Anwendungsbereich des LDSG NI.

Da sie auch dann Aufgaben der 6ffentlichen Verwaltung wahrnimmt, wenn sie in
einer Rechtsform des privaten Rechts gefithrt wird, fillt sie jedenfalls durch s 2 Abs. 1
Satz 2 LDSG NI unter das LDSG NI. Ob sie schon durch § 2 Abs. 1 Satz 1 LDSG NI unter
das LDSG NI fdllt, weil eine Rechtsform des privaten Rechts als Vereinigung der ge-
nannten 6ffentlichen Trager angesehen werden kann, ist daher vorliegend - jeden-
falls fiir Krankenhduser - unerheblich.s7

Auferdem ist nach § 2 Abs. 3 LDSG NI zu beachten, dass fiir bestimmte unter das
LDSC NI fallende Trager, soweit sie personenbezogene Daten in Ausiibung ihrer wirt-
schaftlichen Tatigkeit verarbeiten, nur Teile des LDSG NI gelten, ndmlich § 8 (Ver-
fahrensbeschreibung), § 19 (Anrufung der Landesbeauftragten oder des Landesbeauf-
tragten)und § 26 (Fernmessen und Fernwirken) sowie der 4. Abschnitt (Landesbeauf-

576 Vgl. dazu die ndheren Ausfiihrungen zu Baden-Wiirttemberg, oben S. 125f.

577 Vgl. dazu Verwaltungsvorschrift zum LDSG NI, vom Landesgesetzgeber selbst NDSG genannt (VW NDSG), zu § 2, Nr. 1.1: Neben
den 6ffentlichen Stellen im engeren Sinne findet das NDSG auch Anwendung auf Vereinigungen des Landes, der Gemeinden und
Landkreise sowie der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des offentlichen Rechts, die privat-
rechtlich (z.B. als eingetragener Verein oder GmbH) organisiert sind (vgl. § 2 Abs. 2 BDSG). Um eine Vereinigung in diesem Sinne
handelt es sich allerdings nur, wenn sie von mehreren der in § 2 Abs. 1 Satz 1 Nr. 1-3 genannten Stellen gebildet wird. Eine nur
vom Land oder einer Gemeinde gegriindete Gesellschaft unterliegt nicht dem NDSG, sondern den Bestimmungen des BDSG, die
fiir nicht offentliche Stellen gelten. Dies gilt auch fiir Vereinigungen, an denen sowohl dffentliche Stellen als auch nicht 6ffentliche
Stellen (nattirliche Personen oder juristische Personen des privaten Rechts) beteiligt sind.
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tragter fiir den Datenschutz); im Ubrigen gelten die fiir nicht-6ffentliche Stellen
geltenden Vorschriften des BDSG. Dies gilt

1. fiir juristische Personen des 6ffentlichen Rechts oder deren organisatorisch
selbstindigen Einrichtungen, die am Wettbewerb teilnehmen,

2. fiir wirtschaftliche Unternehmen der Gemeinden und Landkreise ohne eigene
Rechtspersonlichkeit (Eigenbetriebe) und Zweckverbdnde, die iberwiegend
wirtschaftliche Aufgaben wahrnehmen, und

3. fiir 6ffentliche Einrichtungen, die entsprechend den Vorschriften iiber die
Eigenbetriebe gefiihrt werden.

Das ,,soweit“ in § 2 Abs. 3 LDSG NI bringt wiederum den funktionellen Ansatz der
Verweisung auf das BDSG zum Ausdruck, ¢ wobei dieser hier nach dem Wortlaut zu-
nachst nicht an der ,,Wettbewerbsteilnahme®, sondern an der ,wirtschaftlichen Ta-
tigkeit® ankntipft, welche aber jedenfalls bei Wettbewerbsteilnahme regelmiRig
vorliegt. Gleiches gilt fiir das Merkmal des wirtschaftlichen Unternehmens, 5 wobei
dieses nur fiir kommunale Eigenbetriebe und Zweckverbande relevant ist, welche im
Krankenhausbereich praktisch keine Rolle mehr spielen.s* Daher kommt es letztlich
in der Praxis auch nicht auf die Voraussetzung der iiberwiegenden Wahrnehmung
offentlicher Aufgaben an, welche aber ohnehin bei Krankenhdusern in aller Regel
zu bejahen wire.s% Die letztlich relevanten Merkmale der wirtschaftlichen Tatigkeit
bzw. der Wettbewerbsteilnahme sind bei 6ffentlichen Krankenhdusern grundsitz-
lich zu bejahen, nach hier vertretener Auffassung auch dann wenn Patientendaten
zu Forschungs- und Qualitdtssicherungszwecken verarbeitet werden, unter anderem
weil auch dies die Attraktivitit des Behandlungsangebots erhéht und damit dem
wirtschaftlichen Zweck dient, Patienten anzuwerben.s® An dieser Stelle sei aber da-
rauf hingewiesen, dass der LfD NI als zustandige Aufsichtsbehorde in Bezug auf die
Forschung, auch bei der Sekundarnutzung von Behandlungsdaten, anderer Meinung
zu sein scheint und insoweit das LDSG NI anwendet.s* Somit gilt der Teilverweis auf
das BDSG in § 2 Abs. 3 LDSG NI immer dann, wenn Krankenhduser in einer der dort
genannten Formen organisiert sind, was jedoch praktisch immer der Fall ist.

Im Vergleich zur dhnlichen Regelung in Brandenburg sind in § 2 Abs. 3 Satz 1 Nr. 1
LDSG NI bei den juristischen Personen des offentlichen Rechts auch ,,deren organi-
satorisch selbstindige Einrichtungen® aufgefiihrt. Als solche sind auch private
Rechtsformen anzusehen. Da juristische Personen des 6ffentlichen Rechts auch das
Land, die Gemeinden und Landkreise selbst sind, werden tiber diese Variante Klini-

578 S.0.S.91f

579  Der amtliche Kommentar zum LDSG NI zu § 2 Abs. 3 bezeichnet alle dort genannten Stellen (dhnlich wie das BDSG) zusammen-
fassend als ,6ffentliche Wettbewerbsunternehmen® (LfD Niedersachsen, LDSG NI, S. 39).

580 Bis in die 1980er-Jahre war es iiblich, kommunale Krankenhduser als Eigen- oder Regiebetriebe der Kommunen ohne eigene
Rechtspersanlichkeit zu fiihren (,Kreiskrankenhduser”) und deren Einnahmen und Ausgaben letztlich in den kommunalen Haus-
halt einzustellen. Seit den 1990er-Jahren ist diese Organisationsstruktur aber zugunsten der Griindung eigenstandiger Kapitalge-
sellschaften (wie die einer gGmbH oder AG) mit eigener Rechtspersonlichkeit und eigenem Rechnungswesen praktisch vollstédndig
zuriickgedrangt worden. Letztere fallen als organisatorisch selbstandige Einrichtungen, die am Wettbewerb teilnehmen, unter § 2
Abs.3S.1Nr. 1LDSG NI.

581 Beziiglich dieser beiden in § 2 Abs. 3 S. 1 Nr. 2 LDSG NI enthaltenen Merkmale muss nach dem Wortlaut ein institutioneller Ansatz
verfolgt werden (hierzu s.o. S. 91f.), was aber durch den fiir alle einzelnen Nummern geltenden Eingangssatz ,,soweit personen-
bezogene Daten in Ausiibung ihrer wirtschaftlichen Tatigkeit verarbeitet werden” wieder im funktionellen Sinn relativiert wird.

582 Vgl. zur insoweit i. E. vergleichbaren (wenn auch vom Wortlaut her auf die Wettbewerbsteilnahme und nicht auf die wirtschaft-
liche Tatigkeit abstellende) Rechtslage nach dem BDSG mit ausfiihrlicherer Argumentation oben S. 91f.

583 Miindliche Auskunft des innerhalb der Behorde des LfD NI zusténdigen Ansprechpartners vom 28.10.2014.
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ken in privater Rechtsform erfasst, wenn das Land mittelbar oder unmittelbar Trager
ist. Dies ist auch stimmig, weil es nicht iiberzeugend wire, den Teilverweis auf das
BDSG nur auf 6ffentlich-rechtlich gefiihrte Einrichtungen, nicht aber auch auf pri-
vate Rechtsformen anzuwenden.

Ergebnis: Im LKHG NI bestehen keine Vorschriften tiber den Datenschutz in Kranken-
hausern. Fiir 6ffentliche Kliniken in mittelbarer oder unmittelbarer Tragerschaft des
Landes, auch in privater Rechtsform, gelten zundchst § 8 (Verfahrensbeschreibung),
§ 19 (Anrufung des Landesbeauftragten) und § 26 (Fernmessen und Fernwirken) sowie
der 4. Abschnitt (Landesbeauftragter fiir den Datenschutz) des LDSG NI; im Ubrigen
gilt das BDSG (Vorschriften fiir nicht-6ffentliche Stellen).

Private Krankenhduser

Die Ausfithrungen zum LKHG NI in Bezug auf 6ffentliche Krankenhauser, insbeson-
dere dass in diesem Cesetz keine Vorschriften iiber den Datenschutz in Krankenhau-
sern bestehen, lassen sich auf Kliniken privater Trager iibertragen.

Gilt subsididr das LDSG oder das BDSG?

Eine Klinik eines privaten Trigers ist keine Stelle, die unter das LDSG NI fdllt. Insbe-
sondere handelt es sich nicht um eine Stelle auflerhalb des 6ffentlichen Bereichs, der
Aufgaben der 6ffentlichen Verwaltung tibertragen sind (§ 2 Abs. 1 Satz 2 LDSG NI).
Zwar kann auch die Krankenhausversorgung als Aufgabe der 6ffentlichen Verwaltung
wahrgenommen werden. Bei einem privaten Krankenhaustriger ware dafiir jedoch
eine Beleihung erforderlich. Die Aufnahme in den Landeskrankenhausplan gentigt
dafiir aber nicht. Ublicherweise findet auch keine solche Beleihung im Krankenhaus-
bereich statt. Auf Kliniken privater Trager ist daher das BDSG (Vorschriften fiir nicht-
offentliche Stellen) anzuwenden, einschlieflich der Aufsicht nach § 38 BDSG.

Ergebnis: Im LKHG NI bestehen keine Vorschriften iiber den Datenschutz in Kranken-
h&usern. Auf private Kliniken ist das BDSG (Vorschriften fiir nicht-6ffentliche Stellen)
anzuwenden.

Zusammenfassung

Im LKHG NI bestehen keine Vorschriften tiber den Datenschutz in Krankenhdusern.
Fiir 6ffentliche Kliniken in mittelbarer oder unmittelbarer Tragerschaft des Landes,
auch in privater Rechtsform, gelten § 8 (Verfahrensbeschreibung), § 19 (Anrufung
des LfD) und s 26 (Fernmessen und Fernwirken) sowie der 4. Abschnitt (Kontrolle
durch den LfD) des LDSG NI und im Ubrigen das BDSG (Vorschriften fiir nicht-6ffent-
liche Stellen). Auf private Kliniken ist ausschlieflich das BDSG (Vorschriften fiir
nicht-6ffentliche Stellen) anzuwenden.

Eine Offnungsklausel fiir kirchliche Krankenhduser besteht nicht, ist jedoch mangels
spezifischer Datenschutzvorgaben im LKHG NI auch nicht notig. Soweit diese damit
in ihren Rechtsvorschriften den Patientendatenschutz spezifisch regeln, gehen die-
se dem LDSG NI vor, wenn im Ergebnis das verfassungs- und europarechtlich gebo-
tene Minimum an Datenschutz gewdhrleistet ist.
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6.6.9.2 Regelungen zur Forschung

§ 25 LDSG NI enthilt zwar Regelungen zur (vorhabenbezogenen) Forschung. Doch
sind diese selbst auf 6ffentliche Krankenhduser als Wettbewerbsunternehmen auf-
grund § 2 Abs. 3 LDSG NI nicht anzuwenden.s* Stattdessen gelten auch insoweit die
Vorschriften des BDSG fiir nicht-6ffentliche Stellen, weshalb auf die Ausfithrungen
zu § 28 Abs. 6 Nr. 4 BDSC verwiesen werden kann, welche fiir private Kliniken ohne-
hin unmittelbar gelten.

Letztlich sind damit fiir dem LKHG NI unterfallende Kliniken auf rein gesetzlicher
Basis nur interne Vorhaben der Eigenforschung unter den strengen Voraussetzungen
des § 28 Abs. 6 Nr. 4 BDSG zuldssig.s%

6.6.9.3 Regelungen zur Qualitatssicherung

Auch in Bezug auf die freiwillige, nicht durch besondere Rechtsvorschrift wie das
SGB V vorgeschriebene Qualitatssicherung kommen letztlich fiir Kliniken in Nieder-
sachsen ausschlieRlich die Vorschriften des BDSG fiir nicht-6ffentliche Stellen zur
Anwendung. Insoweit kommtlediglich eine Qualitdtssicherung zur Aufklirung kon-
kreter medizinischer Serienschdden nach § 28 Abs. 6 Nr. 1 BDSG in Betracht.s* Auch
wenn diese Erlaubnisnorm des BDSG an sich selbst die Datentibermittlung erlaubt,
kommt eine solche letztlich doch nur in Betracht, wenn zusdtzlich zum Vorliegen
der Voraussetzungen nach dem BDSG eine mutmafRlichen Einwilligung angenom-
men werden kann oder ein Fall des rechtfertigenden Notstandes nach § 34 StGB vor-
liegt, da das BDSG keine Offenbarungsbefugnisse im Sinne des § 203 StGB enthalt.s¥

Eine gesetzliche Erlaubnis zur entsprechenden Qualititssicherung bei Serienschaden
konnte bei Anwendung des LDSG NI ohnehin nur noch eingeschriankter in § 10 Abs. 2
S.1Nr. 2in Verbindung mit § 9 Abs. 1S. 3 Nr. 2 LDSG NI gesehen werden, soweit die
zweckdndernde interne Datenverwendung ,,zur Abwehr von Gefahren fiir Leib, Leben
oder die personliche Freiheit erforderlich ist* 5%

Selbst in einem solchen Fall wire vor dem Hintergrund der Schweigepflicht auf die-
ser Grundlage jedoch kein Offenbaren personenbezogener Behandlungsdaten erlaubrt,
da sich die bestehenden Ubermittlungserlaubnisse nach §§ 11, 13 LDSG NI noch nicht
einmal auf Gesundheitsdaten beziehen und somit keine Befugnis im Sinne von § 203
StGB darstellen. Daher ist es auch irrelevant, dass das LDSG NI anders als das BDSG
(dort § 1 Abs. 3 S. 2) Berufsgeheimnisse unbertihrt lasst.

584 Anderer Ansicht insoweit wohl der LfD NI, siehe oben S. 180. Auch dann ware das Ergebnis jedoch kein vollstdndig anderes, denn
§ 25 Abs. 2 LDSG NI sieht insoweit als Rechtfertigungsgriinde auch die Einwilligung, andere Rechtsvorschriften, das Nichtent-
gegenstehen schutzwiirdiger Interessen des Betroffenen oder das erhebliche Uberwiegen des dffentlichen Forschungsinteresses
vor. Einwilligung und vorrangige Rechtsvorschriften sind auch nach dem BDSG zumindest implizit Rechtfertigungsgriinde fiir die
Forschung. Und wenn schutzwiirdige Interessen des Betroffenen der Forschung tiberhaupt nicht entgegenstehen, kann erst recht
von einem erheblichen Uberwiegen des Forschungsinteresses ausgegangen werden, welches meist auch im Interesse der Offent-
lichkeit liegt. Zudem diirfte auch § 25 LDSG NI keine Befugnisnorm im Sinne der Schweigepflicht darstellen. Zwar findet sich im
LDSG NI im Gegensatz zum BDSG kein Vorbehalt, nach welchem Berufsgeheimnisse unberiihrt bleiben. Doch bezieht § 25 LDSG
NI das Behandlungsverhiltnis nicht hinreichend mit ein, weshalb ein Offenbaren im Sinne der Schweigepflicht (Ubermittlung,
Auftragsdatenverarbeitung) im Ergebnis auf diese Vorschrift ebenso wenig wie auf § 28 Abs. 6 Nr. 4 BDSG gestiitzt werden konnte.

585 S.oben S. 93ff.

586 S.oben S. 108ff.

587 Insoweit sei auf die Zwei-Schranken-Theorie verwiesen, s. oben S. 51, 75ff.

588 Eine Ubermittlung kime dann allenfalls héchst ausnahmsweise im Rahmen des rechtfertigenden Notstandes nach § 34 StGB in
Betracht.
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Eine generelle und generalisierende medizinische Qualitétssicherung ist damit fiir
Kliniken in Niedersachsen letztlich auf allein gesetzlicher Basis (ohne Einwilligung)
nicht erlaubt.

6.6.9.4 Regelungen zur Einwilligung

Auch in Bezug auf die Einwilligung gelten fiir Kliniken in Niedersachsen die Rege-
lungen nach § 4a BDSC.5% Damit kommt es nicht darauf an, ob aus § 25 Abs. 2 Nr. 1
LDSG NI geschlossen werden kénnte, dass eine Einwilligung in die Sekunddrnut-
zungs* nur fiir ein konkretes Forschungsvorhaben erteilt werden kann.

6.6.10 Nordrhein-Westfalen

Relevante Landesgesetze:

® Krankenhausgestaltungsgesetz (KHGG NW)s*
m Gesundheitsdatenschutzgesetz (CDSG NW )52
m Datenschutzgesetz Nordrhein-Westfalen (LDSG NW)s%

6.6.10.1 Auf Kliniken anwendbare Datenschutzvorschriften

Der Datenschutz in Krankenhdusern ist in Nordrhein-Westfalen nicht im Landes-
krankenhausgesetz, dem dort sogenannten Krankenhausgestaltungsgesetz
(KHGG NW), geregelt, sondern in einem speziellen Gesundheitsdatenschutzgesetz
(CDSG NW). Dieses gilt gemaf § 2 Abs. 1 Satz 1 Nr. 1 GDSG NW fiir die Verarbeitung
personenbezogener Daten von Personen, die, auch aufgrund eines gesonderten arzt-
lichen Behandlungsvertrages, in einer der nachfolgenden Einrichtungen ambulant
oder stationdr untersucht oder behandelt werden: einem zugelassenen Krankenhaus
im Sinne von § 107 Abs. 1, § 108 SCB V oder in einer Vorsorge- und Rehabilitations-
einrichtung gemaf § 107 Abs. 2, § 111 SCB V, deren Trager nicht der Bund oder eine
bundesunmittelbare Korperschaft gemaf Art. 87 Abs. 2 GG ist. Durch diese umfas-
sende Formulierung sind letztlich nur Kliniken des Bundes und reine Privatkliniken,
die nicht zur Abrechnung mit der CKV zugelassen sind, vom Anwendungsbereich
des GDSC NW ausgenommen; fiir diese Kliniken gilt ausschlieRlich das BDSG.

Soweit das GDSC NW nichts anderes bestimmt, gilt fiir Krankenhduser 6ffentlicher
Trager gemaf § 3 Satz 1 GDSG NW subsididr das LDSG NW. Soweit besondere Rechts-
vorschriften auf die Verarbeitung personenbezogener Daten anzuwenden sind, gehen
sie dem LDSG NW vor (§ 2 Abs. 3 LDSG NW). Fiir o6ffentliche Kliniken gilt somit das
GDSG NW vorrangig und das LDSG NW nachrangig.

Auf den Anwendungsbereich des § 2 Abs. 1 LDSC NW (6ffentliche Stelle) kommt es
dabei fiir Patientendaten in Krankenhdusern, die unter § 2 Abs. 1Satz1 Nr. 1 GDSG NW
fallen, aufgrund der Rechtsfolgenverweisung in § 3 Satz 1 GDSG NW nicht an. Dass

589 S.obenS. 110ff.

590 In der Terminologie des § 25 Abs. 2 LDSG NI: Verarbeitung von personenbezogenen Daten, ,die fiir andere Zwecke oder fiir ein
anderes Forschungsvorhaben erhoben oder gespeichert worden sind”.

591  Zuletzt gedndert durch Gesetz vom 14.02.2012.

592  Zuletzt gedndert durch Gesetz vom 05.04.2005.

593 Zuletzt gedndert durch Gesetz vom 05.07.2011.
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es sich um eine solche handelt, zeigt sich insbesondere darin, dass in § 3 Satz 2
GDSG NW fiir Krankenhduser privater Trager anstelle des Zweiten Teils des LDSG NW
§ 38 BDSG fiir anwendbar erklart wird. Im Umkehrschluss ldsst sich folgern, dass im
Ubrigen das eigentlich nur fiir 6ffentliche Stellen geltende LDSG NW insoweit auch
auf Krankenhduser privater Trager Anwendung finden soll. s+

Ebenso wie in Brandenburgss wird vorliegend die Weiterverweisung auf das BDSC
fur 6ffentlich-rechtliche Wettbewerbsunternehmen in § 2 Abs. 2 LDSG NW durch § 3
GDSG NW zwar nicht explizit ausgeschlossen. Aufgrund des eben hergeleiteten Cha-
raktersvon § 3 GDSG NW als Rechtsfolgenverweisung in Bezug auf die Anwendbarkeit
des LDSG wird jedoch der Verweis des § 2 Abs. 2 LDSG NW implizit ausgeschlossen. s

Kirchen und Religionsgemeinschaften treffen nach § 2 Abs. 3 GDSG NW fiir Kranken-
héuser und Einrichtungen im Sinne des GDSC NW, die ihrem Bereich zuzuordnen
sind, eigene Regelungen, die den Zielen des GDSG NW entsprechen.

Zusammenfassung: Das CDSGC NW gilt fiir alle Krankenhduser aufler solchen des Bundes
oder reine Privatkliniken, welche nicht zur Abrechnung mit der CKV zugelassen sind.
Nachrangig gegeniiber dem GDSG NW gilt das LDSG NW. Fiir Krankenhduser des
Bundes und reine Privatkliniken gilt das BDSG. Es besteht eine Offnungsklausel fiir
kirchliche Krankenhduser (nach MaRgabe der Zielentsprechung).

6.6.10.2 Regelungen zur Forschung
Interne Nutzung ohne Beschrinkung auf ein Vorhaben

Gemafd § 6 Abs. 2S. 1 GDSG NW darf wissenschaftliches Personal zu Zwecken der wis-
senschaftlichen Forschung Patientendaten nutzen, auf die es aufgrund seiner Tatig-
keiten nach § 2 Abs. 1 GCDSG NW, letztlich also der Behandlung, ohnehin Zugriff hat.
Eine Einschrankung auf (bestimmte) Vorhaben wird hier im Gegensatz zum BDSG
oder vielen anderen Forschungsklauseln in Landesgesetzen nicht vorgenommen. Die
ndheren Ausfithrungen zum BDSG zu den Voraussetzungen an die wissenschaftliche
Forschung an sich, insbesondere also deren Unabhdngigkeit, konnen aber auch vor-
liegend herangezogen werden.

Gestattet wird jedoch nur eine Nutzung, welche in § 3 Abs. 2 Nr. 7 LDSG NW negativ
definiert wird als ,,jede sonstige Verwendung personenbezogener Daten®, Damit
scheidet nach dem Wortlaut ein Erheben, Speichern, Verdndern, Ubermitteln, Sper-
ren oder Loschen (§ 3 Abs. 2 Nr. 1-6 LDSG NW) der Patientendaten aus. Ansatzpunkte
fiir eine hiervon abweichende Begriffsbildung finden sich im GDSC NW nicht.s

594 Bundesverfassungsrechtliche Bedenken im Hinblick auf die Kompetenz des Landesgesetzgebers zur Regelung nicht krankenhaus-
spezifischer Datenschutzbelange im privaten Krankenhaus durch die subsididre Anwendbarkeit des LDSG auch fiir Krankenhauser
privater Trager sollen hier dahinstehen und der Wille des Landesgesetzgebers insoweit ernst genommen werden. Den rechtsunter-
worfenen Krankenhaustragern wird jedenfalls kein Verschuldensvorwurf gemacht werden kénnen, wenn sie sich auf die Giiltigkeit
des Landesrechts verlassen, solange dieses nicht gerichtlich fiir unwirksam erklart wurde.

595 Und im Unterschied zur im Ubrigen dhnlichen Rechtslage in Bremen, Hessen und Mecklenburg-Vorpommern.

596 Vgl. dazu nahere Ausfiihrungen zu Brandenburg, oben S. 152. So im Ansatz auch VG Gelsenkirchen, Beschl. v. 14.10. 2013 -
17 L 304/13, juris Rdnr. 12ff. (Nichtanwendbarkeit des § 27 BDSG aufgrund § 3 GDSG NW), wobei hier dahingestellt bleiben kann,
ob das Verwaltungsgericht aus diesem zutreffenden Ansatz die angenommene Einschrankung der Datenschutzkontrolle nach § 38
Abs. 1 BDSG {iberzeugend abgeleitet hat. Allgemein zeigt diese Problematik aber, dass das Zusammenspiel von vorrangigem LKGH
bzw. GDSG mit nachrangigem LDSG bzw. BDSG gerade bei uneinheitlicher Terminologie im Einzelnen zu nicht einfach zu prognos-
tizierenden Auslegungsergebnissen fiihrt.

597 Anders als beispielsweise beim LKHG BY, oben S. 138, aus historischen Griinden oder beim LKHG TH, u. S. 223, aus systematischen
Griinden.
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Unmittelbar einleuchtend ist dies in Bezug auf den Ausschluss des Erhebens, denn
bei neu erhobenen Daten kann nicht mehr davon gesprochen werden, dass das wis-
senschaftliche Personal ohnehin auf diese Zugriff hat. Entsprechendes gilt fiir das
Ubermitteln, welches nach § 5 Abs. 1S. 2 GDSG NW auch fiir die Weitergabe an an-
dere Fachabteilungen gilt. Fiir die anderen Verarbeitungstatbestinde erscheint dieser
Ansatz des nordrhein-westfilischen Landesgesetzgebers aber auch im Sinne der Stim-
migkeit nicht ganz nachvollziehbar. Beispielsweise gestattet § 8 KHDSG HB unter
ansonsten vergleichbaren Voraussetzungen die Anlage interner Dateien eigens zu
Forschungszwecken; dort ist also eine separate Speicherung erlaubt.

§ 6 Abs. 2 S. 1 GDSG NW gestattet nun aber nach derzeitiger Rechtslage lediglich das
Nutzen unverdndert bereits vorhandener Patientendaten. Vor diesem Hintergrund sind
nur, aber immerhin Vorginge wie die personliche Einsicht zu Forschungszwecken oder
auch eine gezielte und personenbezogene (wenn auch temporare) Selektion (ohne
dauerhafte Speicherung) von Merkmalen oder die Identifikation von potentiellen Pro-
banden erlaubt. Erst recht wiren blofRe Machbarkeitsabschdtzungen durch automati-
sierte Auswertungen ohne personenbezogene Ergebnisse (Ausgabe von Fallzahlen)
zuldssig, soweit man diese iiberhaupt als personenbezogenes Nutzen ansieht.s*

Umfassendere Verarbeitung mit Vorhabensbezug

Der Einwilligung in die Forschung bedarf es gemdf} § 6 Abs. 2 S. 2 GDSG NW ferner
nicht, wenn die drei dort genannten Bedingungen kumulativ vorliegen. Vor einem
ndheren Eingehen auf diese Bedingungen sei zundchst ausgefiihrt, dass durch den
Hinweis auf die Verzichtbarkeit der Einwilligung ein Bezug zur Einwilligungsrege-
lung in 5 6 Abs. 1 GDSG NW hergestellt wird, welche allgemein die Verarbeitung zur
wissenschaftlichen Forschung ohne Einschrankung auf die Nutzung gestattet. Da
die Forschungsklausel gemif3 § 6 Abs. 2 S. 2 GCDSG NW im Gegensatz zu Satz 1 auch
keine Beschrankung auf bestimmte Verarbeitungsformen enthilt, kann sie grund-
satzlich alle diese Formen und damit auch eine eigenstandige Speicherung oder Uber-
mittlung rechtfertigen. Insoweit geht sie erheblich weiter als die interne Nutzung
nach S. 1, ist aber im Unterschied zu dieser beschrankt auf bestimmte Forschungs-
vorhaben, welche zudem noch die folgenden Voraussetzungen erfiillen miissen:

1. Der Zweck des bestimmten Forschungsvorhabens darf nicht auf andere Weise
erreicht werden kénnen (§ 6 Abs. 2 S. 2 N1. 1 GDSG NW),

2. das berechtigte Interesse der Allgemeinheit an der Durchfithrung des For-
schungsvorhabens tiberwiegt das Geheimhaltungsinteresse des Patienten er-
heblich (Nr. 2) und

3. esistentweder nicht méglich oder dem Patienten aufgrund seines derzeitigen
Gesundheitszustandes nicht zuzumuten, ihn um seine Einwilligung zu bitten
(Nr1. 3).59

598 Vor allem zu solchen Machbarkeitsabschatzungen, am Rande aber auch zur Probandenselektion s. die obigen Ausfiihrungen in
Kap. 1.4, S. 31ff.

599 Nicht maglich ist dies beispielsweise, der Betroffene nicht erreicht werden kann, nicht zumutbar zum Beispiel, wenn der be-
troffene Patient mit Geschehnissen, die im Zusammenhang mit den die Einwilligung betreffenden Patientendaten stehen, nicht
konfrontiert werden machte (zum Beispiel mit Gendiagnosen, deren Kenntnis der Patient explizit ausgeschlossen hat - Recht auf
Nichtwissen).
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Diese Voraussetzungen decken sich weitgehend mit denen nach § 28 Abs. 6 Nr. 4
BDSG, sowohl was die Bestimmtheit des wissenschaftlichen Forschungsvorhabens
angeht (hier Nr. 1) als auch die Erforderlichkeit (Nr. 1), die Angemessenheit im Sinne
des erheblichen Uberwiegens des Forschungsinteresses (Nr. 2) sowie die praktische
Alternativlosigkeit (NT. 3).

In § 6 Abs. 2S. 2 GDSG NW findet aber - erweiternd gegeniiber dem BDSG - keine Be-
schrankung auf Eigenforschung statt, so dass auch reine Drittforschung demnach
erlaubt sein kann. 5

Sonstige Rahmenbedingungen

Gemaf? § 6 Abs. 3 GDSC NW ist im Fall der Ubermittlung die iibermittelnde Stelle dazu
verpflichtet, den Empfanger, die Art der iibermittelten Daten, den Namen des Pa-
tienten und das Forschungsvorhaben aufzuzeichnen.

Abs. 4 bestimmt, dass Patientendaten, sobald der Forschungszweck dies zuldsst, so
zu modifizieren sind, dass ein Bezug auf eine bestimmte natiirliche Person nicht
mehr erkennbar ist und dass Merkmale, mit deren Hilfe ein Personenbezug wieder
hergestellt werden kann, gesondert gespeichert werden miissen (Pseudonymisie-
rung). Ferner sind diese zu 16schen, sobald der Forschungszweck dies gestattet (An-
onymisierung).

Werden Forschungsergebnisse veroffentlicht, darf hierbei kein Riickschluss auf die
Person, deren Daten verarbeitet wurden, moglich sein. Eine solche personenbezoge-
ne Veréffentlichung ist indes mit ausdriicklicher Einwilligung des Patienten moglich
(5 6 Abs. 5 GDSG NW).

In § 6 Abs. 6 GDSC NW werden schlieflich die zu erfiillenden Anforderungen bei einer
Ubermittlung von Patientendaten an Dritte bestimmt. Der Empfinger muss sich
schriftlich dazu verpflichten,
»1. die Daten nur fiir das von ihm genannte Forschungsvorhaben zu verwenden,
2. die Bestimmungen der Absitze 4 und 5 einzuhalten und
3. der fiir die iibermittelnde Stelle zustindigen Datenschutzkontroll- oder Auf-
sichtsbehorde auf Verlangen Einsicht zu gewédhren®.

Zudem hat er die technischen und organisatorischen Voraussetzungen zur Erfiillung
dieser Verpflichtungen nachzuweisen.

6.6.10.3 Regelungen zur Qualitatssicherung

Zu Zwecken der Qualititssicherung im Krankenhaus ist der Zugriff auf Patienten-
daten nur insoweit zuldssig, als diese Zwecke nicht mit anonymisierten Daten er-
reicht werden konnen (§ 11 Abs. 2 GDSGC NW).

Fraglich ist, wie der Begriff ,,Zugriff“ auszulegen ist. Hierdurch konnte neben der
Nutzung auch die Ubermittlung von Patientendaten gestattet sein. Moglicherweise
ist eine Ubermittlung der Daten aber auch ausgeschlossen.

In § 11 Abs. 1 GDSG NW werden die Begriffe ,,Ubermittlung” und , Nutzung* verwen-
det. Der Begriff , Zugriff“ aus Abs. 2 konnte diese beiden Begriffe zusammenfassend

600 AuRerdem enthalt § 6 Abs. 2 S. 2 GDSG NW im Gegensatz zum BDSG eine Befugnis zur Durchbrechung der Schweigepflicht.
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in sich vereinen oder aber gerade einen Unterschied zu Abs. 1 begriinden. Auf Daten
zugreifen zu kénnen, bedeutet zundchst, sie nutzen und zur Kenntnis nehmen zu
konnen. Greift ein Auflenstehender zu, liegt jedoch auch eine Ubermittlung vor. Als
Auflenstehender gilt nach § 5 Abs. 1 S. 2 GDSG NW grundsdtzlich jede Person oder
Stelle auRerhalb der behandelnden Organisationseinheit (Fachabteilung). Fraglich
istjedoch, ob der nach § 11 Abs. 2 GDSG NW erlaubte Zugriff auch solche von Aufien-
stehenden erfasst.

Dajedoch nurdie, Qualititssicherung [...] im Krankenhaus* erfasst ist, diirften Zu-
griffe von komplett auferhalb der Klinik stehenden Dritten abzulehnen sein. Eine
echte Ubermittlung zur externen Qualitdtssicherung ist damit nach § 11 Abs. 2
GDSG NW nicht gestattet. Zugriffe von anderen Fachabteilungen bzw. einer zentra-
len Qualitatssicherungsstelle in der Verwaltung wird man jedoch auf dieser Rechts-
grundlage gestatten kénnen, da dies noch der Krankenhaus-internen Qualitatssiche-
rung dient. Zwar gilt eine entsprechende Datenweitergabe nach § 5 Abs. 1 S. 2
GDSG NW als Ubermittlung; insoweit - also fiir die ,interne Ubermittlung” - wird
man einen entsprechenden Zugriff jedoch auch durch § 11 Abs. 2 GDSG NW als erlaubt
ansehen konnen.

Lediglich zur Aufklarung konkreter medizinischer Serienschidden wird man eine ech-
te Ubermittlung an auferhalb des Krankenhauses stehende Personen oder Stellen
auf Grundlage von § 11 Abs. 1 Buchst. ¢ GDSG NW zur Abwehr einer gegenwartigen
Gefahr fiir Leben oder korperliche Unversehrtheit des Patienten oder eines Dritten
als erlaubt ansehen kénnen. ¢

6.6.10.4 Regelungen zur Einwilligung

Soweit eine Datenverarbeitung nicht bereits aufgrund einer Rechtsvorschrift zuldssig
ist, kann die Verarbeitung grundsatzlich auch im Anwendungsbereich des CDSG NW
auf eine Einwilligung gestiitzt werden.

Dies bestatigt § 6 Abs. 1 CDSG NW fiir die Verarbeitung einschlieflich der Ubermitt-
lung von Patientendaten zu Zwecken der wissenschaftlichen Forschung. Ein Vorha-
bensbezug wird hier nicht gefordert, weshalb auch die einrichtungsiibergreifende
Pseudonymisierung durch einen Datentreuhdnder mit daran anschlieRendem Auf-
bau eines allgemeinen Forschungsregisters erfasst wird. Allerdings muss die Einwil-
ligung im Ubrigen hinreichend bestimmt sein, insbesondere beziiglich der zu ver-
arbeitenden Daten, der beteiligten Stellen und - soweit moglich - auch der For-
schungszwecke.

§5ADbs. 1S.1GDSC NW bestimmt zudem, dass die Ubermittlung von Patientendaten -
soweit nicht bereits gesetzlich zuldssig - nur auf eine Einwilligung des Betroffenen
im Einzelfall gestiitzt werden kann. Zu diesem Einzelfallbezug kann auf die Ausfiih-
rungen zum LKHG BW verwiesen werden. %

Die allgemein fiir jede Form der Einwilligung von Patienten geltenden Anforderun-
gen regelt § 4 GDSG NW wie folgt:

601 Vgl. die entsprechende Rechtslage im Bund, oben S. 108f.
602 S.obenS.132.
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So bedarf die Einwilligung gemaf Abs. 1S. 1 der Schriftform, wenn nicht wegen be-
sonderer Umstdnde eine andere Form angemessen ist. Hier konnte man an Fille wie
das Unvermogen des Patienten, trotz Einwilligungsfahigkeit schriftlich einzuwilli-
gen, denken oder auch an Félle, in denen die Einwilligung besonders schnell benétigt
wird. Sollte eine Einwilligung lediglich miindlich erteilt werden, muss dies schrift-
lich dokumentiert werden (Satz 2).

Gemaf Satz 3 ist diese Einwilligungserklarung im dufReren Erscheinungsbild hervor-
zuheben, wenn sie zusammen mit anderen Erklarungen abgegeben werden soll. Das
dient der Ubersichtlichkeit und stellt sicher, dass der Patient nicht nur formal, ohne
dies zu erkennen, sondern aktiv einwilligt.

Ferner muss der Patient schriftlich dariiber aufgeklart werden, auf welche Art, in
welchem Umfang und zu welchem Zweck seine Daten erhoben und gespeichert wer-
den sollen (Satz 4).

§ 4 Abs. 2 GDSG NW bestimmt, wann Patienten einwilligungsfahig sind. So miissen
sie gemadf Satz1die Bedeutung und die Tragweite der Einwilligung und deren recht-
lichen Folgen erfassen konnen und in der Lage sein, ihren Willen dementsprechend
zu bestimmen. Wenn der Patient aus tatsichlichen oder rechtlichen Griinden nicht
in der Lage ist, die Einwilligung zu erteilen, ist die Erklirung durch den gesetzlichen
Vertreter abzugeben (Satz 2).

SchlieRlich diirfen gemafd Abs. 3 auch mit Einwilligung solche Daten nicht erhoben
oder gespeichert werden, die unzumutbare oder sachfremde Informationen enthalten.

6.6.11 Rheinland-Pfalz

Relevante Landesgesetze:

m Landeskrankenhausgesetz (LKHG RP)6
® Landesdatenschutzgesetz (LDSG RP)%+

6.6.11.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Das LKHG RP gilt nach seinem § 3 Abs. 1 fiir Krankenhduser im Sinne der weiten De-
finition des § 2 Nr. 1KHG, ®s die allerdings auf Grund des KHG gefordert werden miis-
sen, wozu ausdriicklich aber auch Tageskliniken gehoéren. Die Klinik muss somit
tatsachlich nach dem KHG gefordert werden, eine KHG-Forderfahigkeit reicht nicht
aus. Allerdings sind Krankenhauser des Bundes nach § 5 Abs. 1 Nr. 9 KHC grundsitz-
lich schon nicht KHG-férderfdhig. Auf sie ist u.a. schon daher das LKHG RP nicht
anwendbar. Sie werden auch nicht durch andere Normen in dessen Anwendungsbe-
reich einbezogen. 6

Nach § 3 Abs. 3 LKHG RP gilt das LKHG RP mit Ausnahme der §§ 11 bis 21 (3. Abschnitt:
Offentliche Férderung der Krankenhduser) und des § 23 Abs. 1und 2 (Fachrichtungen,

603  Zuletzt gedndert durch Gesetz vom 20.12.2011.

604 Zuletzt gedndert durch Gesetz vom 20.12.2011.

605 Vgl zur Begriffsbestimmung von Krankenhdusern in § 2 Nr. 1 KHG naher die Ausfiihrungen zu Bremen, s.0. S. 156.
606 \Von Gesetzgebungskompetenzen ganz abgesehen, vgl. oben S. 92.
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Regelung der inneren Struktur und Organisation) auch fiir Universititskliniken, so-
weit sie der Versorgung der Bevélkerung dienen. Die den Datenschutz betreffenden
§§ 35-38 LKHG RP gelten somit unter der genannten Voraussetzung auch fiir diese
Kliniken. Ansonsten gilt das LKHG RP fiir sie nicht, weil bei Universititskliniken
nach § 5 Abs. 1 Nr. 1 KHG schon grundsatzlich keine Forderfihigkeit besteht und sie
deshalb nicht allgemein in den Anwendungsbereich nach § 3 Abs. 1 LKHG RP fallen.
Allerdings dienen Universitdtskliniken in aller Regel der (Maximal-)Versorgung der
Bevélkerung, weshalb diese Anforderung - jedenfalls in Bezug auf das vorliegende
Sekunddrnutzungsszenario® - erfiillt ist.

Soweit im LKHG RP nichts anderes bestimmt ist, sind die jeweils geltenden Vorschrif-
ten iiber den Schutz personenbezogener Daten anzuwenden, insbesondere die Be-
stimmungen des BDSG und des LDSG (§ 36 Abs. 1 Satz 1 LKHG RP).

Gilt subsididr das LDSG oder das BDSG?

Soweit besondere Rechtsvorschriften des Bundes oder des Landes die Verarbeitung
personenbezogener Daten regeln, gehen sie den Bestimmungen des LDSG RP vor (§ 2
Abs. 7 Satz1LDSC RP).

Das LDSG RP gilt nach § 2 Abs. 1 Satz 1 LDSG RP unter anderem fiir die Behorden, die
sonstigen 6ffentlich-rechtlich organisierten Einrichtungen des Landes, die kommu-
nalen Gebietskorperschaften, die sonstigen der Aufsicht des Landes unterstehenden
juristischen Personen des 6ffentlichen Rechts und die Vereinigungen der vorgenann-
ten Stellen ungeachtet ihrer Rechtsform.

Unter das LDSG RP fallen nach § 2 Abs. 1 Satz 2 LDSG RP auch juristische Personen und
sonstige Vereinigungen des privaten Rechts derin § 2 Abs. 1 Satz1LDSG RP genannten
Stellen, soweit diesen die absolute Mehrheit der Anteile gehort oder die absolute Mehr-
heit der Stimmen zusteht, ungeachtet der Beteiligung nicht 6ffentlicher Stellen. Eine
Klinik in 6ffentlicher Tragerschaft fallt somit in den Anwendungsbereich des LDSG RP,
wenn sie die Voraussetzungen nach § 2 Abs. 1 Satz 1 oder Satz 2 LDSG RP erfiillt.

Eine weitere Moglichkeit, in den Anwendungsbereich des LDSG RP aufgenommen zu
werden, besteht fiir nicht-6ffentliche Einrichtungen gemaf$ § 2 Abs. 1 Satz 3 LDSG RP
in der Wahrnehmung hoheitlicher Aufgaben. Auch wenn es sein kann, dass ein
Krankenhaus Aufgaben der offentlichen (Leistungs-)Verwaltung wahrnimmt, so
nimmt es jedenfalls keine hoheitlichen Aufgaben wahr, weshalb dieser Ansatz hier
nicht weiter verfolgt wird.

Gemaifd § 2 Abs. 3 LDSG RP sind auf 6ffentliche Stellen, die als Unternehmen am Wett-
bewerb teilnehmen, und deren Vereinigungen mit Ausnahme des § 27 (Anmelde-
pflicht, Datenschutzregister) der 4. Abschnitt des LDSG RP (Landesbeauftragter fiir
den Datenschutz und die Informationsfreiheit) sowie § 31 LDSG RP (Datenverarbeitung
bei Dienst- und Arbeitsverhdltnissen) anzuwenden. Im Ubrigen gelten fiir diese Stel-
len die Bestimmungen des BDSG mit Ausnahme des 2. Abschnitts (Datenverarbeitung
der offentlichen Stellen), also die Vorschriften des BDSG fiir nicht-6ffentliche Stellen.

Grundsdtzlich nehmen alle Krankenhiduser am Wettbewerb teil. ®¢ Dem Merkmal der
Unternehmenseigenschaft kommt dabei zumindest im Krankenhausbereich keine

607 Die Behandlungsdaten stammen begriffsnotwendig aus dem Versorgungsbereich.
608 Vgl. dazu oben zum BDSG, S. 91f.
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weitere Bedeutung zu. Insbesondere kann es sich dabei auch um Eigenbetriebe oder
juristische Personen des 6ffentlichen Rechts handeln.6»

Soweit Vereinigungen des Privatrechts nach § 2 Abs. 1S. 1Nr1. 6, S. 2 LDSG RP als 6f-
fentliche Stellen aufgefasst werden, fallen sie auch unter den Verweis des § 2 Abs. 3
LDSG RP. Somit gilt dieser fiir Krankenhduser immer dann, wenn sie in einer von § 2
Abs. 1LDSG RP genannten Form organisiert sind. Es gelten dann das LKHG RP vor-
rangig, Teile des LDSG RP nachrangig und im Ubrigen Teile des BDSG.

Ergebnis: Das LKHG RP gilt fiir nach dem KHG geforderte Krankenhduser, wozu aus-
driicklich auch Tageskliniken gehéren, vorrangig. Besonderheiten bestehen fiir Uni-
versitatskliniken, fiir welche aber jedenfalls bei der Sekundarnutzung von Behand-
lungsdaten auch die Datenschutzvorschriften des LKHG RP gelten. Fiir 6ffentliche
Kliniken in mittelbarer oder unmittelbarer Tragerschaft des Landes gelten nachran-
gig Teile des LDSG RP, dies sind mit Ausnahme des § 27 (Anmeldepflicht, Datenschutz-
register) der 4. Abschnitt (Landesbeauftragter fiir den Datenschutz und die Informa-
tionsfreiheit) und § 31 (Datenverarbeitung bei Dienst- und Arbeitsverhdltnissen) und
im Ubrigen Teile des BDSG (Vorschriften fiir nicht-6ffentliche Stellen). Dies gilt auch
fiir 6ffentliche Kliniken in privater Rechtsform, wenn die 6ffentliche Hand des Lan-
des mittelbar oder unmittelbar mit absoluter Mehrheit beteiligt ist.

Private Krankenhduser

Wie bereits gesehen, gilt das LKHG RP nach § 3 Abs. 1 LKHG RP fiir Krankenhduser,
die auf Grund des KHG gefordert werden. Die Klinik muss somit tatsdchlich nach
dem KHG geférdert werden, eine KHG-Forderfahigkeit reicht fiir sich genommen
nicht aus.

Grundsdtzlich sind auch Kliniken privater Triger KHG-forderfahig, so dass das
LKHG RP auf sie anwendbar ist, wenn sie gefordert werden. Ist eine (reine) Privat-
klinik (aufgrund des zu geringen Anteils der nach GKV-Sitzen abgerechneten Patien-
ten) ausnahmsweise nicht KHG-forderfahig (keine Steuerbegiinstigung nach § 67
AO), ist das LKHG RP auf sie nicht anwendbar.®° Zwar kann durch Landesrecht be-
stimmt werden, dass die KHG-Forderung auch solchen Kliniken gewdhrt wird (s 5
Abs. 2 KHG), was jedoch im 2. und 3. Abschnitt des LKHG RP iiber die Krankenhaus-
planung und o6ffentliche Férderung (5§ 6-21) nicht geschehen ist.

Soweitim LKHG RP nichts anderes bestimmt ist, sind die jeweils geltenden Vorschrif-
ten iiber den Schutz personenbezogener Daten anzuwenden, insbesondere die Be-
stimmungen des BDSG und des LDSG (§ 36 Abs. 1 Satz 1 LKHG RP).

Gilt subsididr das LDSG oder das BDSG?

Kliniken privater Trager fallen nicht unter das LDSG RP, weil sie keine 6ffentliche
Stelle nach § 2 Abs. 1 LDSG RP sind. Insbesondere ist auf sie nicht § 2 Abs. 1 Satz 3
LDSG RP anzuwenden, nach dem nicht-o6ffentliche Stellen unter das LDSG RP fallen,
wenn sie hoheitliche Aufgaben wahrnehmen. Denn auch wenn es sein kann, dass
ein Krankenhaus Aufgaben der 6ffentlichen Leistungsverwaltung wahrnimmt, so
nimmt es doch jedenfalls keine hoheitlichen Aufgaben wahr.

609 Vergleichbar dem LDSG NI, s.0. S. 180f.
610 Vgl. dazu ndhere Ausfiihrungen zu Bayern, oben S. 137f.
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Auf private Kliniken ist daher das BDSG (Vorschriften fiir nicht-6ffentliche Stellen)
anzuwenden, und zwar entweder nachrangig nach dem LKHG RP, wenn die Klinik
KHG-gefordert ist, oder ausschlieflich, d.h. ohne Vorrangigkeit des LKHG RP.

Ergebnis: Das LKHG RP gilt vorrangig fiir Krankenhduser, die auf Grund des KHG ge-
fordert werden, wozu ausdriicklich auch Tageskliniken gehoren. Private Kliniken
sind grundsatzlich KHG-férderfahig, aufler sie sind nicht nach § 67 AO steuerbegiins-
tigt. Fiir sie gilt das BDSG (Vorschriften fiir nicht-6ffentliche Stellen), entweder nach-
rangig nach dem LKHG RP (bei Férderung nach dem KHG) oder alleine ohne Vorrang
des LKHG RP (mangels Férderung nach dem KHG).

Zusammenfassung

Das LKHG RP gilt vorrangig fiir Krankenhduser im Sinne von § 2 Nr. 1 KHG, die auf
Grund des KHG gefordert werden, wozu ausdriicklich auch Tageskliniken gehéren
konnen. Auf 6ffentliche Kliniken in mittelbarer oder unmittelbarer Tragerschaft des
Landes sind nach § 2 Abs. 3 LDSG RP nachrangig Teile des LDSG RP, ndmlich dessen
4. Abschnitt (Landesbeauftragter fiir den Datenschutz und die Informationsfreiheit),
mit Ausnahme des § 27 (Anmeldepflicht, Datenschutzregister), sowie § 31 (Datenver-
arbeitung bei Dienst- und Arbeitsverhaltnissen), und im Ubrigen Teile des BDSG (Vor-
schriften fiir nicht-6ffentliche Stellen) anzuwenden. Dies gilt auch fiir 6ffentliche
Kliniken in privater Rechtsform, wenn die 6ffentliche Hand des Landes mittelbar
oder unmittelbar mit absoluter Mehrheit beteiligt ist. Fiir private Kliniken gilt das
BDSG (Vorschriften fiir nicht-6ffentliche Stellen), entweder nachrangig zum LKHG RP
oder (bei reinen Privatkliniken) ausschliefilich.

Es besteht eine Offnungsklausel fiir kirchliche Krankenhduser: Religionsgemein-
schaften konnen gemif § 38 LKHG RP unter Beriicksichtigung ihres kirchlichen
Selbstverstindnisses anstelle der datenschutzrechtlichen Bestimmungen des
LKHG RP vergleichbare eigene bereichsspezifische Bestimmungen erlassen.

6.6.11.2 Regelungen zur Forschung

§ 37 LKHG RP regelt die Verwendung von personenbezogenen Daten zu Zwecken der
Forschung.

Erhebung, Speicherung und Nutzung aufgrund Abwdqung oder nach Anonymisierung

Gemadfd dessen Abs. 1S. 2 Nr. 1 diirfen Patientendaten im Rahmen von Forschungs-
vorhaben durch das Krankenhaus erhoben, gespeichert und genutzt werden, wenn
es nicht zumutbar ist, die Einwilligung einzuholen und schutzwiirdige Belange der
Patientin oder des Patienten nicht beeintrachtigt werden.® Fiir den Patienten ware
dies beispielsweise dann nicht zumutbar, wenn er mit Geschehnissen, die im Zu-
sammenhang mit den die Einwilligung betreffenden Patientendaten stehen, nicht
konfrontiert werden mochte (zum Beispiel mit Gendiagnosen, deren Kenntnisnahme
der Patient explizit ausgeschlossen hat - Recht auf Nichtwissen), wahrend die Ein-
holung fiir das Krankenhaus beispielsweise unzumutbar sein kénnte, wenn diese

611 Die Beschrinkung auf Erhebung, Speicherung und Nutzung ergibt sich durch die Ankniipfung an § 37 Abs. 1 S. 1 LKHG RP, der hier-
fiir eine Einwilligung vorsieht, welche unter den Bedingungen von S. 2 entbehrlich ist.
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sehr kurzfristig erfolgen miisste, da die Daten ohne sofortige Zustimmung unbrauch-
bar fiir ein bestimmtes Forschungsvorhaben werden wiirden. Wie bereits erwihnt,
darf das schutzwiirdige Interesse des Patienten nicht beeintrachtigt werden. Ebenso
wie die Formulierung ,,wenn keine schutzwiirdigen Interessen des Patienten gefahr-
det sind” in § 12 Abs. 1 LKHG HH lésst diese Formulierung kaum Abwégungsspiel-
raum. Die Verarbeitung der Daten ist unzuldssig, sobald ein schutzwiirdiges Inter-
esses des Patienten einer solchen widerspricht. Eine zuriickhaltende Abwagung ist
hier allenfalls bei der Beurteilung der Schutzwiirdigkeit einzelner Interessen maog-
lich, wobei das Ausschlussinteresse des Patienten aufgrund seines informationellen
Selbstbestimmungsrechts im Grundsatz immer schutzwiirdig ist.

GemafR § 37 Abs. 1 S. 2 Nr. 2 LKHG RP kénnen die Daten fiir die genannten Zwecke
ebenfalls erhoben, gespeichert und genutzt werden, wenn das berechtigte Interesse
der Allgemeinheit an der Durchfiihrung des Forschungsvorhabens das Geheimhal-
tungsinteresse der Patientin oder des Patienten erheblich iiberwiegt. Die hier vorzu-
nehmende Abwagung entspricht derjenigen im Rahmen der Angemessenheitsprii-
fung bei der Forschungsklausel nach § 28 Abs. 6 Nr. 4 BDSG, jedoch mit der Einschran-
kung, dassin § 37 Abs. 1 Nr. 2 LKHG RP das Forschungsinteresse schon insoweit kon-
kretisiert und damit gewichtet wird, dass ein 6ffentliches Interesse vorliegen muss,
wadhrend die in Betracht kommenden Interessen des Patienten insoweit prazisiert
werden, als ein Geheimhaltungsinteresse notwendig ist.

§ 37 Abs. 1S. 2 Nr. 3 LKHG RP stellt klar, dass im Rahmen der Krankenhausbehand-
lung erhobene und gespeicherte Patientendaten fiir Forschungszwecke verarbeitet
werden diirfen, wenn sie zuvor anonymisiert wurden.

Nutzung innerhalb der Fachabteilung fiir eigene Forschungsvorhaben

Fiir eigene wissenschaftliche Forschungsvorhaben diirfen Arzte, Psychologische Psy-
chotherapeuten, Kinder- und Jugendlichenpsychotherapeuten ferner Patienten-
daten, die im Rahmen der Krankenhausbehandlung innerhalb ihrer Fachrichtung
oder sonstigen medizinischen Betriebseinheit erhoben und gespeichert worden sind,
nutzen (§ 37 Abs. 2S. 1LKHG RP). Andere Verwendungsformen als das Nutzen konnen
jedoch nicht auf diese Rechtsgrundlage gestiitzt werden, insbesondere nicht die Uber-
mittlung, aber auch keine (separate) Speicherung.®: Damit verbleiben im Wesent-
lichen (wie nach § 6 Abs. 2 S. 1 GDSG NW) die Einsichtnahme sowie temporare Selek-
tionen, wie sie z.B. fiir Machbarkeitsabschdtzungen oder die Probandenrekrutierung
relevant sind.®3 Neben den genannten akademischen Heilberufen darf auch sonstiges
wissenschaftliches Personal an diesen Einrichtungen (Fachabteilungen/Betriebsein-
heiten), soweit es der Geheimhaltungspflicht des § 203 StGB unterliegt (wie bei in-
ternen Gehilfen iiblich), diese Daten fiir eigene wissenschaftliche Zwecke nutzen
(5 37 Abs. 2 Satz 2 LKHG RP).

612 Das Nutzen definiert sich hier nach dem subsididr anwendbaren § 3 Abs. 5 BDSG, welcher mit der Verarbeitung auch das Uber-
mitteln und Speichern ausschlieRt. Gleiches wiirde nach § 3 Abs. 2 Nr. 3 LDSG RP gelten. Anhaltspunkte fiir einen abweichenden
Nutzungsbegriff im LKHG RP gibt es nicht, denn dieses stellt die Nutzung (und nicht wie z.B. das LKHG TH die ,sonstige Nutzung*)
als eigenstandige Verwendungsform neben das Speichern (§ 37 Abs. 1 S. 2 LKHG RP).

613 Zu§6Abs.2S.1GDSG NW s. oben S. 184f.
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Ubermittlung fiir bestimmte Forschungsvorhaben

In § 37 Abs. 3 LKHG RP werden die Voraussetzungen der Ubermittlung von Patienten-
daten fiir die wissenschaftliche Forschung geregelt. Nach Satz 2 dieser Vorschrift setzt
die Ubermittlung von Daten ohne Einwilligung zundchst voraus, dass der Zweck eines
bestimmten Forschungsvorhabens nicht auf andere Weise, besonders durch Uber-
mittlung anonymisierter Daten, erfiillt werden kann. Zusatzlich miissen die Voraus-
setzungen des Absatzes 1 Satz 2 Nr. 1 oder Nr. 2 vorliegen. Es darf also entweder (1.)
nichtzumutbar sein, die Einwilligung einzuholen, wahrend schutzwiirdige Belange
der Patientin oder des Patienten nicht beeintriachtigt werden, oder (2.) das berech-
tigte Interesse der Allgemeinheit an der Durchfithrung des Forschungsvorhabens
muss das Geheimhaltungsinteresse der Patientin oder des Patienten erheblich iiber-
wiegen.

Ein bestimmtes Forschungsvorhaben liegt vor, wenn vor Weitergabe der Daten der
Forschungsgegenstand und zumindest auch die grundlegende Methodik festgelegt
worden sind.® Die Bestimmtheitsanforderungen diirften bei der Ubermittlung ho-
her als bei der internen Erhebung, Speicherung und Nutzung sein, da im ersten Fall
das Forschungsvorhaben noch durch das Pradikat ,, bestimmt* erganzt wird. Ein Vor-
habensbezug ist jedoch auch fiir die genannte interne Datenverarbeitung nach Abs. 1
S. 2 erforderlich.

Dariiber hinaus muss die tibermittelnde Stelle gemaf § 37 Abs. 3 S. 3 LKHG RP die
Empfingerin oder den Empfdnger, die Art der zu iibermittelnden Daten, die betrof-
fenen Patientinnen und Patienten und das Forschungsvorhaben aufzeichnen.

Sonstige Rahmenbedingungen

GemafR § 37 Abs. 4 LKHG RP sind die personenbezogenen Daten ,,zu anonymisieren
oder, solange eine Anonymisierung noch nicht méglich ist, zu pseudonymisieren,
sobald es der Forschungszweck erlaubt.“

Wenn dieses Gesetz auf die Empfianger der Daten keine Anwendung findet, miissen
sich diese gemdf Abs. 5 Nr. 1 schlieRlich dazu verpflichten,

a) die Daten nur fiir das von ihnen genannte Forschungsvorhaben zu verwenden,

b) die Bestimmungen des Absatzes 4 einzuhalten und

c) der oder dem Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit auf Verlangen Einsicht und Auskunft zu gewéhren.

Ferner miissen sie nachweisen, dass bei ihnen die technischen und organisatorischen
Voraussetzungen vorliegen, um die Verpflichtung nach Nummer 1 Buchstabe b zu
erfiillen, was in Nummer 2 bestimmt wird.

6.6.11.3 Regelungen zur Qualitatssicherung

Gemadf} § 36 Abs. 2 Nr. 2 diirfen Patientendaten erhoben, gespeichert und genutzt
werden, soweit dies zur Durchfithrung qualititssichernder Mafinahmen erforderlich
istund dieser Zweck nicht in vertretbarer Weise mit anonymisierten oder pseudony-
misierten Daten erreicht werden kann.

614 S. dazu die entspr. Ausfiihrungen zum BDSG, oben S. 98.
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Abs. 3 N1. 4 erlaubt zur Qualitdtssicherung ferner eine Ubermittlung der Patienten-
daten an Personen und Stellen auflerhalb des Krankenhauses, wenn dieser Zweck -
ein wenig strenger als bei der entsprechenden internen Verwendung - nicht mit an-
onymisierten oder pseudonymisierten Daten erreicht werden kann. s Erganzend ist
hierfiir erforderlich, dass keine iiberwiegenden schutzwiirdigen Belange der Patien-
ten der Ubermittlung entgegenstehen. Zudem ist gemaf Abs. 4 zu beachten, dass
die iibermittelten Daten zu keinen weiteren Zwecken verwendet werden diirfen und
im selben Umfang geheimzuhalten sind wie vom Krankenhaus selbst.

6.6.11.4 Regelungen zur Einwilligung

Die allgemeinen Rahmenbedingungen der Einwilligung sind in § 36 Abs. 2 S. 2-4
LKHG RP geregelt. Unmittelbar gelten sie nur fiir die Einwilligung in die Erhebung,
Speicherung und Nutzung von Patientendaten nach § 36 Abs. 2 S. 1 Nr. 4 LKHG RP,
was beispielsweise relevant ist, wenn personenbezogene Qualitdtssicherungsmaf-
nahmen durch eine Einwilligung weiter abgesichert werden sollen. Durch § 37 Abs. 1
S.1Hs. 2, Abs. 3S. 1 Hs. 2 LKHG RP wird jedoch die entsprechende Geltung fiir die
Einholung einer Einwilligung zu Forschungszwecken angeordnet. ¢

§ 37 Abs. 1S. 1 Hs. 1 LKHG RP stellt klar, dass der Patient eine Einwilligung zum in-
ternen Datenumgang durch das Krankenhaus im Rahmen von Forschungsvorhaben
erteilen darf. Gleiches gilt nach § 37 Abs. 3 S. 1 Hs. 1 LKHG RP fiir die Ubermittlung
»zu Zwecken der wissenschaftlichen Forschung®. Dieser Wortlaut fithrt zu dem etwas
widerspriichlichen Ergebnis, dass die Einwilligung in die interne Datenverarbeitung
einen Vorhabensbezug erfordert, wihrend die Einwilligung in eine Datentibermitt-
lung zu allgemeinen Zwecken der wissenschaftlichen Forschung zuldssig ist. Dies
mag vor dem Hintergrund ein wenig verstindlicher werden, dass fiirdiein Abs. 1S.1
Hs. 1 mit geregelte Erhebung (iiber die Behandlungszwecken hinaus, also zu prima-
ren Forschungszwecken) moglicherweise ein erh6hter Schutz- und Konkretisierungs-
bedarf besteht. Auf ohnehin schon vom Krankenhaus erhobene Daten kann zudem
spdter, wenn sich ein Vorhaben herauskristallisiert hat, zugegriffen werden. Den-
noch schlieft diese Regelung, nimmt man den Wortlaut ernst, die Einrichtung all-
gemeiner interner Forschungsregister aus, wahrend sie die Errichtung externer For-
schungsregister durch - grundsatzlich selbst personenbezogene - Ubermittlung er-
moglicht. Damit wird jedenfalls eine einrichtungsiibergreifende Pseudonymisierung
durch einen Datentreuhdnder mit Einwilligung des Patienten erlaubt.

Gemdf § 36 Abs. 2 Satz 2 LKHG RP muss diese Einwilligung schriftlich erteilt werden,
soweit nicht wegen besonderer Umstidnde eine andere Form angemessen ist. Hier
konnte man an Fille wie das Unvermdégen des Patienten, trotz Einwilligungsfahig-
keit schriftlich einzuwilligen, denken oder auch an Fille, in denen die Einwilligung
besonders schnell benétigt wird. Sollte eine Einwilligung lediglich miindlich erteilt

615 Ob Anonymisierung oder Pseudonymisierung ,in vertretbarer Weise“ moglich sind, spielt hier im Gegensatz zur rein internen Ver-
wendung keine Rolle. Es kommt nur darauf an, ob diese datenschutzfreundlichen Techniken Giberhaupt einsetzbar sind. Wird dies
bejaht, muss dies aufwandsunabhangig geschehen, wenn man die entsprechende externe Qualitétssicherung betreiben will.

616  Das LKHG RP geht also nicht den Weg, die Einwilligung ganz allgemein neben gesetzliche Erlaubnisnormen zu stellen, sondern
listet sie im jeweiligen Kontext (interne Verwendung mit engerem Behandlungsbezug [§ 36], interne Forschung, Ubermittlung zur
Forschung [§ 37]) als zusatzlichen Erlaubnistatbestand auf, ggf. erganzt um zusatzliche Anforderungen wie solche im Hinblick auf
die zuldssige Zweckbestimmung bei der Forschung (s. dazu den folgenden Absatz im Haupttext). Immerhin die allgemeinen Rah-
menbedingungen aus § 36 Abs. 2 S. 2-4 LKHG RP wie das Regelschriftformerfordernis bleiben tiber entsprechende Verweisungen
dieselben.
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werden, muss dies aufgezeichnet werden (Satz 3). SchlieRlich sind die Betroffenen
gemaf Satz 4 in geeigneter Weise iiber die Bedeutung der Einwilligung sowie iiber
den Zweck der Erhebung und die vorgesehene weitere Verarbeitung der Daten aufzu-
klaren und darauf hinzuweisen, dass ihr oder ihm wegen einer Verweigerung der
Einwilligung keine Nachteile entstehen. Da die Aufkldrung ,in geeigneter Weise“
erfolgen muss, ist nicht zwingend notwendig, dass eine solche schriftlich erfolgen
muss. Moglich kénnte auch die Aufkldrung durch ein Gesprach sein. Allerdings miis-
sen die Bedingungen, tiber welche aufzukldren ist, im Wesentlichen auch in der re-
gelmifig schriftlichen Einwilligung enthalten sein.

6.6.12 Saarland

Relevante Landesgesetze:

® Saarldndisches Krankenhausgesetz (LKHG SL)%7
m Saarldndisches Datenschutzgesetz (LDSG SL)®

6.6.12.1 Auf Kliniken anwendbare Datenschutzvorschriften

Das LKHG SL gilt gemif seinem § 2 Abs. 1 Satz1 fiir alle Krankenh&user im Saarland,
soweit nichts anderes bestimmt ist.

Explizite Ausnahmen im Hinblick auf den Datenschutz macht das LKHG SL nur fiir
kirchliche Krankenhduser (§ 2 Abs. 2 S. 1 LKHG SL). Insoweit treffen die Religionsge-
meinschaften fiir ihre Krankenhduser in eigener Zustindigkeit Regelungen, die den
Zielen der genannten Datenschutzvorschriften des Landes (§§ 13, 14 LKHG SL) ent-
sprechen (§ 2 Abs. 2S. 2 LKHG SL). Sie unterrichten die Krankenhausaufsichtsbehor-
de tiber die von ihnen getroffenen Regelungen (s 2 Abs. 2 S. 3 LKHG SL).

Offentliche Krankenhduser

Komplett vom Anwendungsbereich des LKHG SL und damit auch von den entspre-
chenden Datenschutzvorschriften ausgenommen ist die Saarlindische Klinik fiir
Forensische Psychiatrie (§ 1 Abs. 1S. 4 LKHG SL). Die besonderen Rechtsverhiltnisse
dieser MaRRregelvollzugseinrichtung, wie auch von entsprechenden Einrichtungen
allgemein, zu den dort untergebrachten psychisch kranken oder suchtkranken Straf-
tatern werden vorliegend nicht weiter betrachtet. 9

Uber Krankenhduser des Bundes kann der saarldndische Landesgesetzgeber jedenfalls
hinsichtlich des Datenschutzes kaum Regelungskompetenz beanspruchen. Kranken-
hduser des Bundes, insbesondere Bundeswehrkrankenhduser, fallen daher nicht
unter das LKHC SL, weil der Landesgesetzgeber fiir diese jedenfalls hinsichtlich des
Datenschutzes nach hier vertretener Auffassung keine Cesetzgebungskompetenz hat;
insoweit gilt das BDSG. ®»

617 Zuletzt geandert durch 16.10.2012. Dieses Gesetz tritt gemaB § 46 Abs. 3 LKHG SL mit Ablauf des 30.06.2015 auRer Kraft.

618 Zuletzt gedndert durch 18.05.2011.

619 Hierbei handelt es sich auch nicht um Behandlungsverhdltnisse im diblichen Sinn. Rechtsgrundlagen fiir die entsprechende Unter-
bringung finden sich in §§ 63, 64, 67h StGB und §§ 81, 126a, 453c StPO. Zur 6ffentlich-rechtlichen bzw. verwaltungsrechtlichen
Unterbringung s.o. S. 69ff.

620 S.obenS.92.
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Im Ubrigen gilt das LKHG SL aber fiir 6ffentliche Krankenhduser im Saarland. Gemaf
§13 Abs. 1Satz1LKHG SL unterliegen alle Patientendaten im Krankenhaus unabhin-
gig von der Art ihrer Verarbeitung dem Datenschutz. Soweit im LKHG SL nichts an-
deres bestimmt ist, sind nach § 13 Abs. 1 Satz 3 LKHG SL die jeweils geltenden Vor-
schriften tiber den Schutz personenbezogener Daten anzuwenden.

Gilt subsididr das LDSG oder das BDSG?

Wie bereits gesehen sind nach § 13 Abs. 1 Satz 3 LKHG SL die jeweils geltenden Vor-
schriften tiber den Schutz personenbezogener Daten anzuwenden, soweit im LKHG SL
nichts anderes bestimmt ist. Dieser Regelung korrespondiert § 2 Abs. 3 Satz 2 LDSG SL,
wonach besondere Rechtsvorschriften dem LDSG SL vorgehen, soweit sie auf die Ver-
arbeitung personenbezogener Daten anzuwenden sind.

Das LDSG SL gilt nach § 2 Abs. 1 Satz1 LDSG SL fiir Behérden und sonstige 6ffentliche
Stellen des Landes, der Gemeinden und Gemeindeverbande sowie der sonstigen der
Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts.
Unter das LDSG SL fallen nach § 2 Abs. 1 Satz 2 LDSG SL auch Vereinigungen ungeach-
tet ihrer Rechtsform, die Aufgaben der 6ffentlichen Verwaltung wahrnehmen und
an denen eine oder mehrere der vorgenannten Stellen mit absoluter Mehrheit der
Anteile oder absoluter Mehrheit der Stimmen beteiligt sind. Darunter konnen somit
auch juristische Personen des Privatrechts fallen.

Die Krankenhausversorgung kann auch als Aufgabe der 6ffentlichen Verwaltung
wahrgenommen werden. % Ein Krankenhaus in 6ffentlicher Tragerschaft fallt daher
unter das LDSG SL, wenn es gemdf § 2 Abs. 1 Satz 1 oder Satz 2 LDSG SL gefiihrt wird.
Die Krankenhausversorgung ist aber keine hoheitliche Aufgabe, so dass Kranken-
hduser nicht durch § 2 Abs. 1 Satz 3 LDSG SL generell unter das LDSG SL fallen.

Soweit ein 6ffentlich-rechtliches Unternehmen am Wettbewerb teilnimmt, gelten
jedoch vom LDSG SL gemaf § 2 Abs. 2 LDSG SL nur der 2. Teil (Kontrolle durch den
LfD) sowie § 7 Abs. 1 (Sicherstellung des Datenschutzes), § 9 (Verfahrensbeschrei-
bung) und die §§ 30 bis 32 (Besonderer Datenschutz bei Forschung, Beschiftigung,
Fernmessen und Fernwirken); im Ubrigen sind die fiir nicht-6ffentliche Stellen
geltenden Vorschriften des BDSG mit Ausnahme der Vorschriften iiber die Auf-
sichtsbehérde anzuwenden. Grundsatzlich nehmen alle Krankenh&duser am Wett-
bewerb teil; dem Merkmal der Unternehmenseigenschaft kommt dabei zumindest
im Krankenhausbereich keine weitere Bedeutung zu. % Insbesondere kann es sich
dabei auch um Eigenbetriebe oder juristische Personen des éffentlichen Rechts
handeln.

In Bezug auf den Verweis auf die Forschungsklausel nach § 30 LDSG SL sei jedoch da-
rauf hingewiesen, dass diese wie das LDSG allgemein nur nachrangig gilt, also soweit
das LKHG SL keine Regelungen enthdlt. Mit § 14 LKHG SL enthilt diese Gesetz jedoch
eine vorrangige Regelung zur Forschung mit Patientendaten, so dass fiir § 30 LDSG SL
insoweit praktisch kein Raum bleibt.

Der Teilverweis auf das BDSG durch § 2 Abs. 2 LDSG SL gilt ausdriicklich nur fiir 6f-
fentlich-rechtliche Unternehmen, obwohl § 2 Abs. 1 Satz 2 LDSG SL in bestimmten

621 Vgl. dazu ndhere Ausfiihrungen bei Baden-Wiirttemberg, S. 126.
622 Zur vergleichbaren Lage nach dem BDSG (Wettbewerbsteilnahme) s.o. S. 91f., zur Unternehmenseigenschaft vergleichbar das
LDSG NI, s.0. S. 180f.
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Féllen auch juristische Personen des Privatrechts unter das LDSG fallen ldsst. Fraglich
ist daher, ob diese auch als offentlich-rechtliche Unternehmen anzusehen sind oder
ob es sich bei solchen Unternehmen um juristische Personen des 6ffentlichen Rechts
handeln muss. Wollte man private Rechtsformen von dem Teilverweis auf das BDSG
ausnehmen, kdme es zu dem nicht stimmigen Ergebnis, dass auf diese nur das
LDSG SL nachrangig gilt, wiahrend fiir juristische Personen des 6ffentlichen Rechts
unter den Voraussetzungen des § 13 Abs. 2 LDSG SL teilweise auf das BDSG verwiesen
wird.

In anderen Landern ist in vergleichbaren Regelungen von &ffentlichen Stellen die
Rede, unter die dann definitionsgemdf auch private Rechtsformen fallen kénnen.
In Hessen und Mecklenburg-Vorpommern ist zwar auch von 6ffentlich-rechtlichen
Unternehmen die Rede. Dort schliefst aber das LKHG die entsprechende Norm fiir
Krankenhduser aus, ein Verstindnis, das vorliegend schon aufgrund der Rechts-
grundverweisung in § 13 Abs. 1 Satz 3 LKHG SL nicht in Betracht kommt.

Es ist daher zur Erzielung eines stimmigen Ergebnisses davon auszugehen, dass
grundsdtzlich alle unter § 2 Abs. 1 LDSG SL fallenden Stellen, somit auch private
Rechtsformen, von dem Teilverweis auf das BDSG nach § 2 Abs. 2 LDSG SL erfasst wer-
den, wenn sie die weiteren Voraussetzungen erfiillen. Fiir die 6ffentlich-rechtliche
Eigenschaft des Unternehmens kommt es insoweit auf die Tragerschaft und nicht
auf die Rechtsform an.

Somit gilt der Teilverweis auf das BDSG in § 2 Abs. 2 LDSG SL fiir Krankenhduser im-
mer dann, wenn sie nach § 2 Abs. 1 Satz 1 oder Satz 2 LDSG SL organisiert sind. Es
gelten dann das LKHG SL vorrangig, Teile des LDSG SL nachrangig und im Ubrigen
Teile des BDSG.

Ergebnis: Das LKHG SL gilt fiir alle Krankenh&user vorrangig und verweist nachrangig
auf die jeweils geltenden Vorschriften tiber den Schutz personenbezogener Daten.
Fiir 6ffentliche Kliniken in mittelbarer oder unmittelbarer Tragerschaft des Landes
gelten nachrangig Teile des LDSG SL (insbes. zur Kontrolle durch den LfD) und im
Ubrigen Teile des BDSG (Vorschriften fiir nicht-o6ffentliche Stellen aufer den Vor-
schriften iiber die Aufsichtsbehorde). Dies gilt auch fiir 6ffentliche Kliniken in pri-
vater Rechtsform, wenn die 6ffentliche Hand des Landes mittelbar oder unmittelbar
mit absoluter Mehrheit beteiligt ist.

Private Krankenhduser

Das LKHG SL ist auch auf Kliniken privater Triger anwendbar.
Gilt subsididr das LDSG oder das BDSG?

Kliniken privater Trager fallen nicht unter das LDSG SL, weil sie keine 6ffentliche
Stelle nach § 2 Abs. 1 LDSG SL sind. Insbesondere ist auf sie nicht § 2 Abs. 1 Satz 3
LDSG SL anzuwenden, nach dem nicht-o6ffentliche Stellen unter das LDSG SL fallen,
wenn sie hoheitliche Aufgaben wahrnehmen. Denn auch wenn es sein kann, dass
ein Krankenhaus Aufgaben der 6ffentlichen Verwaltung wahrnimmt, so nimmt es
doch jedenfalls - von der Ausnahme der Zwangsunterbringung und -behandlung ab-

623 Vgl. zum Anwendungsbereich die Ausfiihrungen zu éffentlichen Krankenhdusern, s. soeben S. 195.
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gesehen - keine hoheitlichen Aufgaben wahr. Auf private Kliniken ist daher nach-
rangig das BDSG (Vorschriften fiir nicht-6ffentliche Stellen) anzuwenden.

Ergebnis: Das LKHG SL gilt fiir alle Krankenh&user vorrangig und verweist nachrangig
auf die jeweils geltenden Vorschriften iiber den Schutz personenbezogener Daten.
Auf private Kliniken ist nachrangig das BDSG (Vorschriften fiir nicht-6ffentliche
Stellen) anzuwenden.

Zusammenfassung

Das LKHG SL gilt fiir alle Krankenh&user vorrangig und verweist nachrangig auf die
jeweils geltenden Vorschriften iiber den Schutz personenbezogener Daten. Fiir of-
fentliche Kliniken in mittelbarer oder unmittelbarer Tragerschaft des Landes gelten
nachrangig Teile des LDSG SL (insbes. Kontrolle durch den LfD) und im Ubrigen Tei-
le des BDSG (Vorschriften fiir nicht-6ffentliche Stellen aufer den Vorschriften iiber
die Aufsichtsbehorde). Dies gilt auch fiir 6ffentliche Kliniken in privater Rechtsform,
wenn die 6ffentliche Hand des Landes mittelbar oder unmittelbar mit absoluter
Mehrheit beteiligt ist. Auf private Kliniken ist nachrangig das BDSG (Vorschriften
firr nicht-6ffentliche Stellen) anzuwenden. Es besteht eine Offnungsklausel fuir kirch-
liche Krankenhauser.

6.6.12.2 Regelungen zur Forschung
Interne Nutzung zur Eigenforschung

Fir die eigene medizinische wissenschaftliche Forschung kann die Nutzung von in-
nerhalb ihrer Fachabteilung zu Behandlungszwecken aufgezeichneten Patienten-
daten ohne Einwilligung durch Krankenhausarzte zuldssig sein, wenn diese den
Forschungszweck nicht auf andere Art und Weise erreichen konnen (s 14 Abs. 1
LKHG SL). Zudem muss mindestens eine der folgenden beiden weiteren Bedingungen
erfiillt sein, damit die Nutzung im oben dargestellten Rahmen tatsichlich zuldssig
ist:
1. Der Patient hat nach Unterrichtung iiber Art, Umfang und Zweck des For-
schungsvorhabens diesem nicht widersprochen, oder
2. schutzwiirdige Belange werden nicht beeintrachtigt und nachtraglich kann
die Méglichkeit zum Widerspruch nicht oder nur mit unverhaltnismafigem
Aufwand eingerdumt werden.

Solange noch ein Personenbezog besteht oder noch keine Einwilligung vorliegt, ist
allerdings die Beschrankung auf den Verarbeitungstatbestand des Nutzens zu beach-
ten, welche an sich - wiirde man die Definition des insoweit subsidiir anwendbaren
§ 3 Abs. 5 BDSG zugrunde legen®+ - nicht nur die Dateniibermittlung, sondern bei-
spielsweise auch ein Speichern in eigenen Forschungsdateien verhindert. Damit
wiirden insoweit im Wesentlichen nur die personliche Kenntnisnahme oder auto-
matisierte Suchldufe (z.B. zur Machbarkeitsabschitzung) und tempordre Daten-

624 Nutzen ist demgemiR jede Verwendung personenbezogener Daten, soweit es sich nicht um Verarbeitung (einschlieRlich Uber-
mittlung und Speicherung) nach § 3 Abs. 4 BDSG handelt. Auch wenn man die Definition nach § 3 Abs. 2 S. 2 Nr. 7 LDSG SL zugrunde
lage, kime man nicht zu einem anderen Ergebnis, denn Nutzen ist hiernach ,jede sonstige Verwendung von Daten®, also gerade
nicht die in Nr. 1-6 beschriebenen Verarbeitungsschritte einschlieRlich des Speicherns (Nr. 2) oder des Ubermittelns (Nr. 4).
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selektionen (z.B. zur Probandenrekrutierung) in Betracht kommen. ®sAllerdings legt
§13 Abs. 2S. 1 LKHG SL einen erweiterten Begriff der Nutzung nach dem LKHG nahe.
Patientendaten diirfen demnach ,vom behandelnden Krankenhaus nur erhoben, ge-
speichert oder in sonstiger Weise genutzt werden, soweit dies erforderlich ist zur Er-
filllung der Aufgaben des Krankenhauses [...]“. Hier wird also von einem Erheben,
Speichern oder Nutzen ,,in sonstiger Weise® gesprochen und nicht - wie im BDSG
oder auch dem LDSG SL - das Nutzen als sonstige Verwendung definiert. Letztlich
konnen im Sinne des LKHG SL grundsdtzlich auch das Erheben und Speichern als
Nutzen angesehen werden, wahrend das Nutzen ,,in sonstiger Weise® lediglich einen
Auffangtatbestand darstellt. Rechtstechnisch gelungen ist diese abweichende Be-
griffsbildung nicht. Man hatte das gleiche Ergebnis klarer auf andere Weise errei-
chen kénnen, insbesondere durch explizite Aufnahme des Speicherns in § 14 Abs. 1
LKHG SL bei Verwendung der iiblichen Terminologie des Nutzens (als sonstiges Ver-
wenden)in § 13 Abs. 2S. 1 LKHG SL. Die eben dargestellte erweiternde Sichtweise des
Nutzungsbegriffs ist aber im LKHG SL angelegt und soll hier auf ihre Konsequenzen
hin tiberpriift werden.

Eine Ubermittlung bleibt auch nach dieser erweiternden Sichtweise von vorn herein
vom Nutzungsbegriff ausgeschlossen. Eine (Nach- bzw. Neu-)Erhebung ist nach den
weiteren in Abs. 1 enthaltenen Voraussetzungen ausgeschlossen, da das Nutzen an
schon innerhalb der Fachabteilung zu Behandlungszwecken aufgezeichneten Patien-
tendaten ansetzen muss. Allerdings erscheint es vertretbar, den Nutzungsbegriff und
damit Abs. 1insgesamt auf das Speichern in separaten Dateien auszudehnen, wobei
hier dann die frither oder spater greifenden forschungsspezifischen Pseudonymisie-
rungs- und Anonymisierungspflichten nach § 14 Abs. 8 LKHG SL zu beachten sind.

Weitergabe fiir bestimmte Forschungsvorhaben nach Abwdgung

Eine Weitergabe der Patientendaten an andere Stellen fiir bestimmte Forschungsvor-
haben ist gemaR § 14 Abs. 2 S. 2 LKHG SL ohne Einwilligung gestattet, wenn

® das Interesse der Allgemeinheit an der Durchfithrung des Forschungsvorha-
bens das Geheimhaltungsinteresse des Patienten erheblich iiberwiegt,

m die Einholung der Einwilligung , der Patientin oder beim Patienten® nicht zu-
gemutet werden kann und

m ihre oder seine schutzwiirdigen Belange nicht beeintrichtigt werden.

In Abgrenzung zu § 14 Abs. 1 LKHG SL, der nur Forschung innerhalb einer Fachabtei-
lung erlaubt, regelt Abs. 2 die Weitergabe an andere Stellen, wozu auch andere Fach-
abteilungen im selben Krankhaus gehoren.”

625 S.dazu oben Kap. 1.4, S. 31ff., und zur dhnlichen Lage nach § 6 Abs. 2 S. 1 GDSG NW, oben S. 184f.

626 Was sich maglicherweise aus der unterschiedlichen operativen Zustandigkeit fiir die Gesetzentwiirfe selbst innerhalb des Landes
erklart. Die LDSG werden iiblicherweise im Innenministerium eines Landes federfiihrend entworfen, wahrend die LKHG-Entwiirfe
das Gesundheits- oder Sozialministerium federfiihrend ist. Ansatze zur ressortiibergreifenden Abstimmung und Stimmigkeitsprii-
fung werden hierbei u.U. nicht immer hinreichend ausgeschopft.

627 Dies beriicksichtigt auch die Vorgabe aus § 13 Abs. 3 S. 1 LKHG SL, wonach die ,Weitergabe von Patientendaten an andere Fachab-
teilungen innerhalb des Krankenhauses oder an den Sozialdienst im Krankenhaus ist nur zuldssig [ist], soweit sie fiir die Behand-
lung oder soziale Betreuung von Patientinnen oder Patienten erforderlich sind“. Diese Vorschrift macht die fachabteilungsiiber-
greifende Forschung nicht unzuldssig, auch wenn sie dort nicht erwahnt wird. Sie verdeutlicht jedoch, dass hierfiir eine besondere
Erlaubnis zur Datenweitergabe nétig ist, welche im vorliegenden Kontext nur in § 14 Abs. 2 S. 2 LKHG SL, nicht aber in dessen Abs. 1
gesehen werden kann.
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Zundchst sind fiir solche Weitergaben die Bestimmtheitsanforderungen an das For-
schungsvorhaben hoher als bei der internen Nutzung nach Abs. 1, wo der geforderte
Vorhabensbezug nicht durch das Pradikat ,bestimmt® ergianzt wird.

Die im Rahmen der ersten Bedingung®® nach § 14 Abs. 2 S. 2 LKHG SL vorzuneh-
mende Abwdgung entspricht sodann der Abwdgung im Rahmen der Angemessen-
heitspriifung nach der Forschungsklausel des § 28 Abs. 6 Nr. 4 BDSG, jedoch mit
der Einschrankung, dass in der hier betrachteten Vorschrift das Forschungsinter-
esse schon insoweit konkretisiert und damit gewichtet wird, dass ein 6ffentliches
Interesse vorliegen muss, wahrend die in Betracht kommenden Interessen des Pa-
tienten insoweit prazisiert werden, als ein Geheimhaltungsinteresse notwendig
ist.

Im Rahmen der zweiten Bedingung ist fraglich, ob die Einholung fiir den Patienten
oder fiir das Krankenhaus nicht zumutbar sein darf. Nihme man den Wortlaut ernst
(,Einholung der Einwilligung der Patientin oder beim Patienten nicht zugemutet
werden kann®), so kime es méglicherweise fiir Patientinnen nur darauf an, dass die
Einwilligung diesen nicht zumutbar ist, wahrend es bei Patienten auch gentigen
wiirde, wenn sie dem Krankenhaus nicht zumutbar ware. Ein solche unterschied-
liche Auslegung widersprache jedoch in eklatanter Weise der durch Art. 3Abs. 2S.1
GG angeordneten Cleichberechtigung von Mdnnern und Frauen, weshalb fiir beide
Geschlechter beide Auslegungsvarianten anzuwenden sind. Fiir den Patienten (bzw.
die Patientin) wdre die Einholung einer Einwilligung beispielsweise dann nicht zu-
mutbar, wenn er mit Geschehnissen, die im Zusammenhang mit den die Einwilli-
gung betreffenden Patientendaten stehen, nicht konfrontiert werden méchte (zum
Beispiel mit Gendiagnosen, deren Kenntnisnahme der Patient explizit ausgeschlos-
sen hat - Recht auf Nichtwissen), wahrend die Einholung fiir das Krankenhaus bei-
spielsweise unzumutbar sein kénnte, wenn diese sehr kurzfristig erfolgen miisste,
da die Daten ohne sofortige Zustimmung unbrauchbar fiir ein bestimmtes For-
schungsvorhaben werden wiirden.

Aufgrund der letzten Bedingung, welche an sich kumulativ (,,und“-Verkniipfung) zu
den bereits genannten Punkten vorliegen muss, dirfen schutzwiirdige Belange des
Patienten nicht beeintrachtigt werden. Ebenso wie die Formulierung ,,wenn keine
schutzwiirdigen Interessen des Patienten gefdhrdet sind“ in § 12 Abs. 1 LKHG HH
scheint die Formulierung zundchst keine Abwagung der Belange des Patienten mit
jenen der Forschung zuzulassen. Die Verarbeitung der Daten ist schon unzuléssig,
sobald ein schutzwiirdiges Interesse des Patienten dadurch beeintrichtigt wiirde.
Eine wertende Gewichtung bzw. Abwagung ist hier an sich nicht oder allenfalls sehr
eingeschrankt bei der Beurteilung der Schutzwiirdigkeit einzelner Interessen még-

lich.

Wahrend nach der vorliegenden dritten Bedingung damit jede Beeintrichtigung
schutzwiirdiger Patientenbelange, im vorliegenden Kontext also ganz typischerwei-
se von Geheimhaltungsinteressen, einem Forschungsvorhaben entgegensteht, soll
nach der - an sich kumulativ notwendigen - ersten Bedingung eine solche Beein-
trachtigung von Geheimhaltungsinteressen des Patienten durch ein erheblich iiber-
wiegendes offentliches Interesse iiberspielt werden konnen. Diesen Widerspruch

628 Soeben im ersten Punkt wiedergegeben.
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konnte man dadurch aufl6sen, dass man die drei in § 14 Abs. 2 S. 2 LKHG SL aufge-
zdhlten Zulassigkeitsvoraussetzungen nicht kumulativ, sondern (zumindest teilwei-
se) alternativ bzw. optional versteht, was zwar einer dhnlichen Rechtslage beispiels-
weise in Rheinland-Pfalz entsprechen, ® aber dem Wortlaut des LKHG SL widerspre-
chen wiirde, der insoweit eine ,,und“-Verkniipfung vorsieht.®° Um der Abwdgungs-
klausel der ersten Voraussetzung dennoch eine eigenstandige Bedeutung zu verleihen
und den festgestellten Widerspruch so abzumildern, kann man hier ausnahmsweise
einen nennenswerten Teil der Abwdgung in die Schutzwiirdigkeitspriifung vorzie-
hen.® In der Regel werden daher schutzwiirdige Patientenbelange im vorliegenden
Kontext nicht beeintriachtigt, wenn das Interesse der Allgemeinheit an der Forschung
das Geheimhaltungsinteresse des Patienten im Sinne der ersten Voraussetzung er-
heblich iiberwiegt. Gegebenenfalls kann eine Beeintrachtigung schutzwiirdiger Be-
lange auch durch besondere SchutzmafRnahmen ausgeschlossen werden, unter denen
§ 14 Abs. 8 LKHG SL die baldmoglichste Pseudonymisierung bzw. Anonymisierung
besonders hervorhebt.

Ferner miissen die Krankenhduser den Empfianger, die Art der zu iibermittelnden
Daten, den Kreis der betroffenen Patienten, das vom Empfinger genannte For-
schungsvorhaben sowie das Vorliegen der genannten Voraussetzungen aufzeichnen
(5 14 Abs. 2 Satz 3 LKHG SL).

Gemaf § 14 Abs. 2 Satz 4 LKHG SL diirfen , die iibermittelten personenbezogenen Daten
nur mit der Einwilligung der Patientin oder des Patienten weiter iibermittelt oder fiir
ein anderes als das angegebene Forschungsvorhaben verarbeitet oder sonst genutzt
werden®, was nochmals in Abs. 7 betont wird: Sollen die Daten fiir ein anderes als
das angegebene Forschungsvorhaben verarbeitet oder sonst genutzt werden, ist hier-
fiir die Einwilligung des Patienten notwendig. Hier wird ersichtlich, dass die patien-
tenbezogenen Daten nicht ohne Einwilligung des Patienten in eine zu allgemeinen
Forschungszwecken genutzte Datenbank iibermittelt werden diirfen.

Klinische Krankheitsregister

In § 14 Abs. 3-6 LKHG SL finden sich Regelungen zu klinischen Krankheitsregistern,
die ,, Zwecken nicht nur der behandlungsbezogenen Aufgaben der wissenschaftlichen
Erforschung einer bestimmten Krankheit” dienen.® Fiir deren Errichtung ist eine
Genehmigung der Krankenhausaufsichtsbehorde erforderlich (Abs. 3 S. 2). In einem
solchen Register konnen auch personenbezogene Daten mehrerer Krankenhduser
zusammengefiihrt werden (Abs. 4). Die Einwilligung der Patienten muss nicht ein-
geholt werden, sie haben aber ein Widerspruchsrecht, iiber welches sie grundsdtzlich

629 So ldsst es beispielsweise § 37 Abs. 1S. 2 LKHG RP geniigen, dass es (1.) nicht zumutbar ist die Einwilligung einzuholen und schutz-
wiirdige Belange der Patienten nicht beeintrdchtigt werden oder (2.) berechtigte Forschunginteressen der Allgemeinheit das
Geheimhaltungsinteresse des Patienten erheblich tiberwiegen. Die hier aufgelistete Voraussetzung 1 nach dem LKHG RP wiirde
der Kumulation der Bedingungen 2 und 3 nach § 14 Abs. 2 S. 2 LKHG SL entsprechen, was sich wohl als ,kleine” rechtspolitische
Losung auch fiir das Saarland am schnellsten und einfachsten implementieren lieRe.

630 Die zweite Voraussetzung dahingehend, dass die Einholung der Einwilligung der Patientin oder beim Patienten nicht zugemutet
werden kann, htte fiir sich alleine genommen wohl auch zu wenig Rechtfertigungsgehalt.

631 Insoweit im Gegensatz z. B. zur Rechtslage nach § 37 Abs. 1 S. 2 LKHG RP, s. oben S. 193, oder § 38 Abs. 2 S. 1 LKHG MV, s. oben S. 175.

632 Was ,nicht nur behandlungsbezogene Aufgaben der wissenschaftlichen Forschung” allerdings genau sein sollen, erschlieft sich
aus dem Gesetz nicht, es sei denn, dass hier eine Tautologie reproduziert wird, namlich, dass Wissenschaft prinzipiell nicht nur
(und vielleicht auch tiberhaupt nicht) behandlungsbezogen ist. Letztlich konnen aber jedenfalls alle Klinischen Krankheitsregister,
die auch der Wissenschaft dienen, auf diese Rechtsgrundlage gestiitzt werden, wenn die entsprechenden iibrigen Voraussetzun-
gen eingehalten werden.
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zu unterrichten sind (Abs. s5). Die Registerdaten diirfen nur im Rahmen der festge-
legten Zweckbestimmung genutzt werden (Abs. 6), wobei diese sich auf die Erfor-
schung einer bestimmten Krankheit beschrinken muss (Abs. 3 S. 1). Eine weitere
Einschrinkung auf ein bestimmtes Vorhaben ist allerdings nicht gefordert. Eine
Rechtsgrundlage fiir ein allgemeines, mit Behandlungsdaten zu verschiedenen Er-
krankungen gefiilltes Forschungsregister liegt hierin somit nicht.

Sonstige Rahmenbedingungen

Nach § 14 Abs. 7 LKHG SL diirfen , die iibermittelten personenbezogenen Daten nach
den Absdtzen 1, 3 und 4 [...] nur mit der Einwilligung der Patientin oder des Pa-
tienten fiir ein anderes als das angegebene Forschungsvorhaben verarbeitet oder
sonst genutzt werden®. Dies verwundert in Bezug auf Abs. 1insoweit, als dass dort
keine Ubermittlung, sondern nur eine Nutzung erlaubt wird. Im Ergebnis wird
aber deutlich, dass patientenbezogene Daten nicht ohne Einwilligung des Patien-
ten in eine zu beliebigen Forschungszwecken genutzte Datenbank tibertragen wer-
den diirfen.

Der weitere Umgang mit den Patientendaten wird von § 14 Abs. 8 LKHG SL vorge-
schrieben. Demnach miissen die Daten anonymisiert werden, sobald dies méglich
ist (Satz1). Ferner miissen die Merkmale, mit deren Hilfe ein Personenbezug rekons-
truiert werden kann, im Sinne einer Pseudonymisierung getrennt gespeichert und
dartiber hinaus im Sinne einer Anonymisierung geldscht werden, sobald der For-
schungszweck dies gestattet (Satz 2).

6.6.12.3 Regelungen zur Qualitatssicherung
Fachabteilungsinterne Qualitdtssicherung

§ 13 LKHG SL regelt die (nicht forschungsspezifische) Erhebung, Speicherung und
(sonstige) Nutzung von Patientendaten, die gemafd Abs. 2 S. 1 unter anderem gestat-
tet ist, soweit dies erforderlich ist zur Erfiillung der klinischen Dokumentations-
pflicht oder einer gesetzlichen Erhebungs- und Speicherungspflicht, worunter eine
gesetzlich zwingend vorgeschriebene Qualitdtssicherung fallen konnte.

Zudem diirfen Patientendaten nach § 13 Abs. 2 S. 1 LKHG SL vom behandelnden Kran-
kenhaus erhoben, gespeichert oder in sonstiger Weise genutzt werden, soweit dies
zur Erfiillung der Aufgaben des Krankenhauses erforderlich ist. Der Bezug auf die
Aufgaben ist sehr unbestimmt, wenn diese aber in anderen Rechtsvorschriften klarer
umrissen sind, diirfte dies einer wirksamen Erlaubnis fiir den ausschlieRRlich inter-
nen Datenumgang zu den dort genannten Zwecken entsprechen. Eine solche gesetz-
liche Aufgabenzuweisung in Bezug auf die Qualitdtssicherung findet sich in § 9
LKHG SL. Die Krankenhduser sind danach verpflichtet, eine den fachlichen Erforder-
nissen und dem jeweiligen Stand der wissenschaftlichen Erkenntnisse entsprechen-
de Qualititihrer Leistungen zu gewidhrleisten und sich an einrichtungstibergreifen-
den Maflnahmen der Qualitatssicherung zu beteiligen. Zur Erfiillung dieser Pflicht
treffen sie die nach dem SCB V vorgesehenen MaRnahmen. Dariiber hinaus soll die
Qualitatssicherung alle MaRnahmen im Umfeld der Patientin oder des Patienten so-
wie gesundheitsfordernde Aspekte umfassen. Beziiglich der patientennahen und
einrichtungsinternen MaRnahmen kann dabei auf die genannte Erlaubnis aus § 13
Abs. 2S. 1 LKHG SL zuriickgegriffen werden. Dies gilt allerdings nur fiir die fachab-
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teilungsinterne Qualitdtssicherung. Denn nach § 13 Abs. 3 S. 1 LKHG SL gilt: ,Die
Weitergabe von Patientendaten an andere Fachabteilungen innerhalb des Kranken-
hauses oder an den Sozialdienst im Krankenhaus ist nur zulissig, soweit sie fiir die
Behandlung oder soziale Betreuung von Patientinnen oder Patienten erforderlich
sind“, %3 Da hier die Qualitdtssicherung nicht erwdhnt ist, ist zunachst keine Weiter-
gabe an andere Fachabteilungen zuldssig.

Fachabteilungs- und einrichtungsiibergreifende Qualitdtssicherung

Fiir fachabteilungs- und einrichtungstibergreifende Datenweitergaben zur Qualitits-
sicherung muss daher eine bestimmtere Erlaubnisnorm angefiithrt werden, wie sie
sich - auch auerhalb des SCB V - in der Ubermittlungsvorschrift des § 13 Abs. 4 S. 1
Nr. 10 LKHG SL findet.

Gemdf dieser Vorschrift ist die Ubermittlung von Patientendaten an Personen und
Stellen auflerhalb des Krankenhauses zuldssig, wenn dies zur Qualitdtssicherung in
der stationdren Versorgung erforderlich ist und dieser Zweck nicht mit anonymisier-
ten oder pseudonymisierten Daten erreicht werden kann.®* Ferner ist notwendig,
dass es sich bei dem Empfanger um einen Arzt oder eine drztlich geleitete Stelle han-
delt. Auch diirfen keine iiberwiegenden schutzwiirdigen Interessen der Betroffenen
entgegenstehen. Hier besteht ein Abwagungsspielraum, innerhalb welchem die In-
teressen der Patienten gewichtet und mit dem Zweck der Qualitétssicherung vergli-
chen werden miissen. Erst, wenn das Ausschlussinteresse des Patienten das Interes-
se in Bezug auf die Qualitétssicherung iitberwiegt, ist eine Ubermittlung nicht mehr
gestattet. Das bedeutet, dass eine Ubermittlung auch dann erlaubt sein kann, wenn
Interessen des Patienten gegen eine Ubermittlung der Daten sprechen und dariiber
hinaus selbst dann, wenn diese gleich schwer wiegen wie das Interesse des Kranken-
hauses an der Qualititssicherung. Somit erscheinen die Befugnisse des Krankenhau-
ses weniger restringiert als bei der forschungsbezogenen Angemessenheitspriifung
im Rahmen von § 28 Abs. 6 Nr. 4 BDSG.

Da die schutzwiirdigen Interessen des Betroffenen durch die Ubermittlung der Daten
(5 13 Abs. 4 S. 1 Nr. 10 LKHG SL) in einem gréferen Rahmen beeintrachtigt werden
als durch die interne Nutzung, kann man davon ausgehen, dass die Nutzung der
Daten innerhalb des Krankenhauses zu Zwecken der Qualititssicherung jedenfalls
unter den fir diese Ubermittlung geltenden Bedingungen erst recht zuldssig ist. Fir
die fachabteilungsiibergreifende Qualititssicherung, die wie gesehen wegen § 13
Abs. 3S.1LKGH SL nicht unter dessen Abs. 2 fillt, ist dies von praktischer Bedeutung.
Insoweit kann die Weitergabe von Patientendaten zur fachabteilungsiibergreifenden
Qualititssicherung implizit der Ubermittlung gleichgestellt werden.

Das LKHG SL stellt damit nicht wie manch andere Landeskrankenhausgesetze die
fachabteilungsiibergreifende Datenweitergabe explizit der Ubermittlung gleich. Aber
es trifft besondere Weitergaberegeln, die teils explizit (wie bei der Forschung nach

633 Nach dem naheliegenden Wortsinn bezoge sich hier die Erforderlichkeit hier auf die Daten, welche (an irgendeiner Stelle)
Lerforderlich sind”, und nicht auf die Weitergabe an sich und damit die Erforderlichkeit gerade auch fiir die empfangende Fach-
abteilung. Nach Sinn und Zweck und in Vereinbarkeit mit dem noch mdglichen Wortsinn wird man die Erforderlichkeit aber auf
die Weitergabe an sich erstrecken miissen, die dann gegebenenfalls ,erforderlich ist".

634 Wobei man die Nichterreichbarkeit mit anonymisierten oder pseudonymisierten Daten auch als Teil der Erforderlichkeit ansehen
kénnte. Die vom Gesetzgeber gewdhlte Formulierung unterstreicht jedoch die Bedeutung und Verbindlichkeit dieses Aspektes der
Datensparsamkeit.
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§ 14 Abs. 2 LKHG SL), teils implizit (wie bei der Qualitdtssicherung nach § 13 Abs. 1,
3, 4 N1. 10 LKHG SL) sowohl auf die Weitergabe an andere interne Stellen als auch an
auflenstehende Dritte gelten. Hierdurch wird - jedenfalls beziiglich Qualitétssiche-
rung und Forschung - mittelbar das gleiche Ergebnis wie durch eine Anordnung, dass
fachabteilungstbergreifende Weitergaben als Ubermittlungen gelten,®s herbeige-
fihrt.

Cemafd § 13 Abs. 2 S. 1 Nr. 11 LKHG SL ist die Ubermittlung ferner gestattet, wenn
sie zur Erfiillung der Aufgaben des Trdgers der Notfallversorgung zur Ermittlung
der Wirksamkeit rettungsdienstlicher Mafnahmen im Rahmen der Qualititssi-
cherung erforderlich ist und der Arztliche Leiter des Rettungsdienstes dies angefor-
dert hat.

Zu beachten ist gemaf § 13 Abs. 4S. 2, S. 3 LKHG SL hierbei, dass Personen oder Stel-
len, denen nach dieser Vorschrift Patientendaten iibermittelt worden sind, diese
ausschlieflich zu den Zwecken verwenden diirfen, zu welchen sie iibermittelt wur-
den, und dass diese Stellen die Daten unbeschadet sonstiger Datenschutzbestimmun-
gen in demselben Umfang geheim halten miissen wie das Krankenhaus im Rahmen
dieses Gesetzes.

6.6.12.4 Regelungen zur Einwilligung
Zuldssigkeit der Einwilligung

Soweit keine gesetzliche Erlaubnis vorliegt, darf im Einzelfall die Ethebung, Spei-
cherung oder sonstige Nutzung von Patientendaten auch mit der Einwilligung des
Patienten erfolgen (§ 13 Abs. 2S. 2 LKHG SL). Hier kénnte man zunichst die Folge an-
nehmen, dass eine Massenspeicherung von Daten, wie sie im Rahmen mancher Re-
gister geplant ist, auf dieser Grundlage selbst bei Einwilligung der Patienten nicht
moglich ist. Jedoch wird die Einschrankung ,,im Einzelfall” eher so zu interpretieren
sein, dass der Patient bei seiner Aufnahme im Krankenhaus keine generelle Einwil-
ligung auf Vorrat abgeben kann, sondern, dass er, sollte die Ubermittlung der Daten
durch das Krankenhaus angestrebt werden, seine Einwilligung erst dann - anlass-
abhingig - wirksam erteilen kann.%¢ Wenn der Anlass aber bereits hinreichend ab-
sehbar ist, wie beispielsweise das Einstellen in ein (internes) Register, dann steht
der Einzelfallbezug einer Einwilligung nicht grundsitzlich entgegen.

Fiir die Einwilligung in die Ubermittlung zu Forschungszwecken ist aber ohnehin
§ 14 Abs. 2 S. 1 LKHG SL einschldgig. Demnach diirfen an andere Stellen Patienten-
daten fiir bestimmte Forschungsvorhaben nur weitergegeben werden, wenn die
Patientin oder der Patient ausdriicklich eingewilligt hat. Dies wird bestatigt durch
§ 14 Abs. 7 LKHG SL, wonach die ,,iibermittelten personenbezogenen Daten nach den
Absdtzen 1, 3und 4 [...] nur mit der Einwilligung der Patientin oder des Patienten
fiir ein anderes als das angegebene Forschungsvorhaben verarbeitet oder sonst ge-
nutzt werden” dirfen. Das Einzelfallerfordernis findet sich hier nicht, dafiir aber
der notwendige Bezug zu einem bestimmten Forschungsvorhaben, welcher im Prin-
zip dhnlich zu interpretieren ist. Damit stellt sich die Frage, ob der geforderte Bezug

635 Da einrichtungsinterne Datenweitergaben definitorisch keine Ubermittlungen sind, sondern diesen nur gleichgestellt werden,
liegt in einer solchen Anordnung letztlich eine Fiktion als besondere Form der Rechtsfolgenverweisung.
636 Vgl. die Ausfiihrungen zum Einzelfallbezug der Einwilligung nach § 50 Abs. 1 LKHG BW, s.0. S. 132f.
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zu einem bestimmten Vorhaben bei der Ubermittlung zu Forschungszwecken, einer
Einwilligung in einrichtungsiibergreifend pseudonymisierte allgemeine For-
schungsdatenbanken entgegensteht. Wenn der Begriff des (bestimmten) , For-
schungsvorhabens® in den die Einwilligung regelnden Normen gleich zu interpre-
tieren wdre wie im Rahmen rein gesetzlicher Erlaubnisse (z.B. § 28 Abs. 6 Nr. 4
BDSC), dann miisste diese Frage bejaht werden® - mit der Folge der Unzuldssigkeit.
Bei der gesetzlichen Erlaubnis ergibt sich dies vor allem daraus, dass man konkrete
Anhaltspunkte als Grundlage fiir die in der Regel hier angeordnete Abwagung be-
notigt.

Eine solche Abwiagung findet bei der Einwilligung jedoch nicht in gleichem Mafe
statt. Der Betroffene benétigt zwar ein Mindestmaf an Information, um seine per-
sonliche Abwdgung und Entscheidung iiber die Erteilung der Einwilligung in auf-
geklirter Weise treffen zu kénnen. Ihm steht es jedoch gerade auch dann frei, die
Einwilligung zu verweigern, wenn ihm ihre Ausgestaltung nicht bestimmt genug
erscheint. Die Verweigerung der Behandlung darf dann aber auf keinen Fall Folge
einer verweigerten Einwilligung sein. Auch die AGB-rechtliche Angemessenheits-
bewertung rechtsgeschiftlicher Forschungsklauseln, wie sie in Einwilligungen ent-
halten sind, stellt eine gegeniiber der Abwadgung auf Basis gesetzlicher Forschungs-
klauseln zuriickgenommene Kontrolle dar.

Auch vor verfassungsrechtlichem Hintergrund besteht aufgrund der Einwilligung als
Ausdruck informationeller Selbstbestimmung des Betroffenen kein so grofRer Recht-
fertigungsbedarf. Wenn zudem der Betroffene noch iiber eine einrichtungsinterne
oder die einrichtungsiibergreifende Pseudonymisierung, in letzterem Fall durch einen
besonders vertrauenswiirdigen Datentreuhdnder, % gegen ungewollte Re-Identifizie-
rung technisch und organisatorisch geschiitzt wird, dann erscheint es vertretbar, den
Vorhabensbezug im Kontext der Einwilligung so auszulegen, dass die Pseudonymi-
sierung sowie der daran anschlieRenden Aufbau einer allgemeinen Forschungsdaten-
bank noch als entsprechendes Vorhaben und damit letztlich ,einwilligungsfihig*
anzusehen sind. Solange die eingestellten Daten fiir die Register-fithrende Stelle und
zugreifende Forscher anonym bleiben, ist auch fiir darauf aufbauende Vorhaben kei-
ne erneute Einwilligung notwendig. Eine weitere Verwendung der Daten aus einem
solchen Register nach eventueller Re-1dentifizierung diirfte allerdings den Rahmen
des urspriinglichen Vorhabensbezugs sprengen und eine erneute Einwilligung erfor-
dern. %o

Allgemeine Anforderungen an die Ausgestaltung

Ferner werden in § 13 Abs. 2 LKHG SL die allgemeinen Anforderungen an die Einwil-
ligung festgelegt. So muss die Einwilligung gemaR Satz 3 grundsitzlich in Schrift-
form abgegeben werden, doch kann sie, sollte wegen besonderer Umstdnde eine

637 Zur entsprechenden Interpretation des Vorhabensbezugs in § 28 Abs. 6 Nr. 4 BDSG s.o. S. 98ff.

638 Grundsatzlich anwendbare gesetzliche Forschungsklauseln waren dabei das gesetzliche Leitbild fiir die AGB-Kontrolle, von dessen
wesentlichen Grundgedanken zwar nicht abgewichen werden konnte, wohl aber von der Ausgestaltung im Einzelnen.

639 Unter Trennung von personenidentifizierenden und medizinischen Daten, vgl. die entsprechenden Ausfiihrungen zur Bestimmt-
heit der Einwilligung nach dem BDSG, s.o. S. 117ff.

640  Auf gesetzlicher Basis (Forschungsklauseln) diirften hier nur die Verwendungsschritte erlaubt sein, die zwingend erforderlich sind,
um eine erneute Einwilligung einzuholen. Zur Sicherheit konnte man diesen Prozess auch in der urspriinglichen Einwilligung ab-
bilden.

205



| Sekundarnutzung medizinischer Behandlungsdaten

andere Form angemessen sein, auch in dieser Form erteilt werden. Solche besonderen
Umstdnde konnten bei Unvermoégen des Patienten, trotz Einwilligungsfahigkeit
schriftlich einzuwilligen vorliegen oder auch, wenn die Einwilligung besonders
schnell benétigt wird. Im Falle einer miindlich abgegebenen Erkldrung, ist diese zu
dokumentieren, Satz 4. Weiterhin muss der Patient iiber Art, Umfang und Zweck der
Nutzung aufgeklart werden (Satz 5). Hierbei ist gemaf Satz 6 auch zu beachten, dass
dem Patienten keine Nachteile entstehen diirfen, sollte er die Einwilligung verwei-
gern. Schlieflich ist die Verarbeitung unzumutbarer oder sachfremder Angaben trotz
Einwilligung nicht zuldssig (Satz 7), was dem Schutz der einwilligenden Patienten
dient.

6.6.13 Sachsen

Relevante Landesgesetze:

m Sichsisches Krankenhausgesetz (LKHG SN)s+
m Sichsisches Datenschutzgesetz (LDSG SN)&+

6.6.13.1 Auf Kliniken anwendbare Datenschutzvorschriften
Offentliche Krankenhduser

Das LKHG SN gilt nach seinem § 2 Abs. 1 fiir Krankenhduser im Sinne von § 2 Nr. 1
KHG, 5 die auf Grund des KHG geférdert werden. Die Klinik muss somit tatsichlich
nach dem KHG gefordert werden, eine Forderfahigkeit reicht nicht aus. Allerdings
sind Krankenhduser des Bundes nach § 5 Abs. 1 Nr. 9 KHG grundsitzlich schon nicht
KHG-forderfdhig. Auch daher (neben Kompetenzgriinden) ist das LKHG SN auf sie
nicht anwendbar.

Soweitim LKHG SN nichts anderes bestimmt ist, sind die jeweils geltenden Vorschrif-
ten lber den Schutz personenbezogener Daten anzuwenden (§ 33 Abs. 1 Satz 1
LKHG SN).

Nach § 2 Abs. 3 LKHG SN gilt das LKHG SN mit Ausnahme der §§ 8-20 (Férderung) und
des § 21 Abs. 1und 2 (Fachabteilungen, Leitung) auch fiir Universitatskliniken, soweit
sie der Versorgung der Bevolkerung dienen. Ansonsten gilt das LKHG SN fiir sie nicht,
weil bei Universitdtskliniken nach § 5 Abs. 1 Nr. 1 KHG grundsatzlich keine KHG-For-
derfahigkeit besteht und sie deshalb nicht unter den Anwendungsbereich des
LKHG SN nach § 2Abs. 1 LKHG SN fallen. Allerdings ist bei ihnen in aller Regel - jeden-
falls beim Umgang mit Behandlungsdaten - davon auszugehen, dass sie der (Maxi-
mal-)Versorgung der Bevolkerung dienen. Die den Datenschutz betreffenden §§ 32-34
LKHG SN gelten somit auch fiir diese.

641 Zuletzt gedndert durch Gesetz vom 07.08.2014.

642 Zuletzt gedndert durch Gesetz vom 14.07.2011.

643 Vgl. zu dieser weiten Begriffsbestimmung von Krankenhdusern in § 2 Nr. 1 KHG, die praktisch alle Krankenhduser im natiirlich-
sprachlichen Sinn umfasst, ndher die Ausfiihrungen zu Bremen, s.0. S. 156. Allerdings stellt das weitere Erfordernis der For