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Was ist eigentlich ein Notfall?

Notfall:

Jede Situation, die den Biobankbetrieb gefahrdet, z.B. anhaltender Ausfall
von Ressourcen oder Prozessen

Notfallmanagement:

 Bestandteil des QMS, stellt die Kontinuitat des Betriebs bei Notfallen
sicher

* gibt angemessene Plane zur Bewaltigung bei Notfallen und zur
Wiederherstellung von Prozessen vor

* RegelmiRige Uberpriifung und Aktualisierung (z.B. im Zuge der
Risikoanalyse oder des Managementreviews, bei Einfihrung neuer
Gerate/ Verfahren,...)
,,Durch was werden meine Prozesse und Ressourcen bedroht?“
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Lieferanten

Allgemein Falsche Produkte

Strom(-ausfall) Lieferschwierigkeiten

Einbruch . 1 Plnktlichkeit

Feuer -« “ Produkteinstellung

- ) Proben
Projekte/ Einsender 4 Bearbeitungsfehler
Falsche Entnahme/ Proben Vertauschung

Einwilligung

Fehlende Infos auf Begleitscheinen |/D
Zuverlassigkeit

/ (e @@
Finanzierung @ )
Nachhaltigkeit \/ Gerz.a.te/ IT
Vertrage Ausfalle
Softwareschaden

Wartungen i cabefehl
Erweiterung Personal Eingabetenler
Hackerangriffe

Unfalle, Ansteckung
Unzufriedenheit
Arbeitsfehler



Was ist eine Risikoanalyse?
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Systematische

Risikobetrachtung

~

J

Auswirkung von Arbeitsprozessen und
potentieller Storungen auf die Proben-
und Servicequalitat sowie
Mitarbeitersicherheit

N [

AN

) )

Verringerung/ Beseitigung
Ziel festgestellter Risiken ggf. durch
Einleitung von
Vorbeugemalinahmen

/ J

-

o

Risiken
identifizieren

~

/

Die Risikoidentifizierung erfolgt systematisch:\

Beobachtung
Audits (extern und intern)
Validations- / Verifizierungsberichte

Analyse der Managementbewertung

Fehler-Moglichkeits- und EianussanaIyseJ

Die Risikoidentifizierung erfolgt spontan: \
e Beschwerden

e Einsender-Ruckmeldungen

e Nutzerzufriedenheitsabfrage

e Verbesserungsvorschlage von Mitarbeitern

e Fehlerdokumentation J
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Risikomanagementprozess

|dentifiziertes . : Bewertung MaRnahmen-
w Risikoszenario Ursachenanalyse e :
Risiko (Fehler) Klassifizierung ergreifung

Einschatzung von:

Federfuhrend QMB,
Zusammenarbeit mit LTG, IT
und techn. Personal

= versch. Perspektiven

Fehlerschwere,
Eintrittswahrscheinlichkeit,
Detektionswahrscheinlichkeit

Umsetzung

Wirksamkeits-
prufung

Eliminiertes/
beherrschtes
Risiko
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Risikomanagementprozess

|dentifiziertes . : Bewertung MaRnahmen-
w Risikoszenario Ursachenanalyse e :
Risiko (Fehler) Klassifizierung ergreifung

Einschatzung von:

Fehlerschwere,

Eintrittswahrscheinlichkeit,
Detektionswahrscheinlichkeit

Der beste Notfall ist der,
der nicht eintritt!

Umsetzung

Wirksamkeits-
prufung

Eliminiertes/
beherrschtes
Risiko
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allgemein Gefahrdung von Personal (Brand, Risikoanalyse, Notfalldokumente,
Biosicherheit,...), Geraten oder Proben Klarung Zustandigkeiten, Fluchtplane,
Begehung durch Beauftragte

~

/German Biobank Node: Handbook for quality management

in biobanking
e Notfallhandbuch 6K 5K

@ VIEWS X DOWNLOADS
* Notfallprotokoll
 Handreichung
zum Notfallmanagement

k https://zenodo.org/record/4882752#.YI7G0o P2Uk /



https://zenodo.org/record/4882752#.Yl7GOo_P2Uk
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Unfalle Gefahrdung von Personal Mitarbeiterschulung, Belehrungen,
(Unwissenheit, Fahrlassigkeit,...), Betriebsanweisungen, Schutzkleidung
Rechtsstreit

UNIVERSITAT
LEIPZIG

Institut fir Arbeitsmedizin, Sozialmedizin und Umweltmedizin der Goethe-Universitdt Frankfurt am Main Formblatt Hochformat

belehrung zum Umgang mit flissigem Stickstoff und

Trockeneis: Ein aktuelles Unfallgeschehen aufgrund Trockeneis

unsachgemﬁﬁen Umgangs mit CO y ok o g oo T8 St sgpmre Cheine - rom

Mitarbeiter”.

)

9 Matthias Bundschuh, Alexander Gerber

Definitionen

4 \ Stickstoff:  lat. Nitrogenium; chemisches Element N“, Stickstoff ist ein ungiftiges farb-,
\ geruchs- und geschmackloses, nicht brennbares, sehr reaktionstrages Gas.
- B . - . . - . . ‘Gasférmiger Stickstoff macht etwa 80% unserer Atemluft aus.
RTL > News > Girona (Spanien): Explosion bei Experiment mit Fliissigstickstoff - 18 Verletzte ) ) ) o !
Tiefkalt verflissigter Stickstoff (LIN/ LN2 = engl. liguid nitrogen) hat eine
Temperatur von -196°C und wird haufig in ortsbeweglichen Kryobehaltern

transportiert und gelagert.

Nach Explosion mit flussigem Stickstoff: T o et 5 3 i et

ibergeht {Sublimation)

L] u u Allgemein
| olizei ermittelt N | e i
Kasuistiken | Published: 09 June 2017 o Erstickungsgefahr durch Verdsmpfen und Verdrangen von Sauerstaff aus der Luf;
eine Sauerstoffkonzentration wvon unter 16% ist bereits lebensbedrohlich,

-

-\ Tod durch Trockeneis Coneenratone uter 5 v rkls v skunden um Tode
{ verdampfender, kalter Stickstoff ist zunschst schwerer als Luft und kann sich in
] E Beim entstehen aus 1 Liter LIN ca. 700 Liter
- Death by dry ice asformiger sickotoft

« Unterkiihlung durch Verdampfen und Herabsinken der Rsumtemperatur

J. Giesecke, J. DreBler, M. Bernhard & B. Ondruschka &

Rechtsmedizin 27, 536-541 (2017) | Cite this article e 3 S

1201 Accesses ‘ 1 Citations | Metrics



Notfall und Pravention

.m German
Biobank Node
0"“ S

m Notfallszenario Vermeidungsstrategie/ Ansatze

Unfalle Gefahrdung von Personal
(Unwissenheit, Fahrlassigkeit,...),

Rechtsstreit

Beinahe-Unfall mit LN,!

Mitarbeiterschulung, Belehrungen,
Betriebsanweisungen, Schutzkleidung

Auszug Bedienungsanleitung

Den Behilter immer standsicher auf dem Arbeitstisch platzieren. Darauf achten,
dass er nicht zu nahe an der Tischkante aufgestellt wird. Beim Transport liber
Treppen vermeiden Sie die Gefdlke von Hand zu transportieren, da eine Treppe
immer eine Stolpergefahr darstellt und somit beim Stolpern Fliissigkeit
entweichen konnte. Verwenden Sie daher aus Sicherheitsgriinden einen

Aufzug.

Bitte nicht, Lebensgefahr!
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Personal- keine Probenbearbeitung maoglich Vertreterregelungen, Urlaubsplane,

engpasse (hohere Arbeitsbelastung und Personalzufriedenheit
Unzufriedenheit des verbliebenen Bei ansteckenden Krankheiten:
Personals) Homeoffice-Regelungen,

Hygieneregelungen

.
il
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m Notfallszenario Vermeidungsstrategie/ Ansatze

Personal- keine Probenbearbeitung maoglich Vertreterregelungen, Urlaubsplane,

engpasse (hohere Arbeitsbelastung und Personalzufriedenheit
Unzufriedenheit des verbliebenen Bei ansteckenden Krankheiten:
Personals) Homeoffice-Regelungen,

Hygieneregelungen

2022 2023
| mmas | 01| 02|03 |04 |05 06|07 08 09| 10[11|12]01]02]03

sabine 7 WA V2
%%% 27 7

Anna

Katrin

Ute % % % %
Frida % /
(Uschi) % 7% % %

anwesend % mind. 5 Tage abwesend - abwesend
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Personal- keine Probenbearbeitung maoglich Vertreterregelungen, Urlaubsplane,

engpasse (hohere Arbeitsbelastung und Personalzufriedenheit
Unzufriedenheit des verbliebenen Bei ansteckenden Krankheiten:
Personals) Homeoffice-Regelungen,

Hygieneregelungen

2022 2023 . .
| mmas |01 |02 |03 |o0afo05 06|07 08]09]10 11 12 | 01 [ 02|03 Mlnlmalanforderungen bei akutem
sabne / . Z Personalausfall festlegen:
Katrin I °* Sichten der Arbeitsplatze

== % /// * Sichten der Kompetenzen
(Uschi)  Plan mit allen MAs abstimmen

Frida
anwesend % mind. 5 Tage abwesend - abwesend
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Gerate Gerateausfall, keine Proben- Regelmaldige Geratewartungen,
bearbeitung Backup-Strategien,
Mitarbeitersensibilisierung, Fehlerliste

fuhren

Eisbildung an den Leitungen

& B
-

"

Houston, wir haben ein Problem! Ah... Houston? HOUSTON!!!




Backup-Strategie fiir UTKs

Backup-UTK:
« Werktigliche Temperaturiiberpriifung |

e Anschluss an Gebaudeleittechnik

* Anschluss an USV
* Ansprechpartner bei Storung
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— Alle UTKs

* Technischer Hintergrunddienst

nachsten Backup

Ill

,Evakuierungsprotokol

 Kennzeichnung als Backup mit Hinweis auf den

* VA ,Evakuierung” mit FB ,,Backup-Belegung” und FB

24.0.2022
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Datenverlust, Diebstahl von Daten, e Zugangsregelungen und
keine Dateneingabe, kein Zugriff auf Nutzerberechtigungen
Dokumente/Server/... .

keine Adminrechte fur allg. Nutzer
* Backup-Sttategien

ANGRIFF MIT RANSOMWARE AUF IMISE-SYSTEME

Pressemitteilung 2021/179 vom 30.09.2021

L] L] . LS
e keine Initialpassworter von
Institut fir Medizinische Informatik, Statistik und Epidemiologie (IMISE) an der Universit&t .
Lr:ipzig. Es kam zu einer Sf{jrungl der [Tnfrastruktur. Da; Landeskriminalamt ermittelt. I n Sta I I at I O n e n m e h r n u tze n

In der Nacht zum 29. September 2021 kam es zu einem Angriff mit Ransomware auf das

* initialen Systemadmin [6schen!

Foto: Colourbox



Vielen Dank fuir lhre Aufmerksamkeit!
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»Eisberg voraus! Ausweichen!
Sonst haben wir den Salat!“




